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1. INTRODUCCION

En abril del afio 2019, el Consejo de Seguridad Nacional aprobd la Estrategia Nacional
de Ciberseguridad en cuyo texto se destaca la cooperacion publico-privada como un
elemento clave en la consecucion de los objetivos marcados en ciberseguridad. Asi mismo
la Estrategia prevé el Foro Nacional de Ciberseguridad, espacio encuadrado en el Sistema
de Seguridad Nacional e integrado por representantes de la sociedad civil, expertos
independientes, sector privado, instituciones académicas, asociaciones y organismos sin
animo de lucro, entre otros, a fin de potenciar y crear sinergias publico-privadas.

La ciberseguridad se ha convertido en el pilar estratégico sobre el que poder asentar la
revolucion digital que han experimentado todos los sectores de la sociedad, incluyendo
Administraciones publicas, empresasy ciudadania. Solo sobre la base de la ciberseguridad
es posible continuar avanzando de forma segura en dicha transformacion.

El marco regulatorio en materia de ciberseguridad ha evolucionado en los ultimos
afos, tanto a nivel nacional como europeo, con el objetivo de mejorar la ciberseguridad
de nuevos sectores cuyas obligaciones se han visto incrementadas. Gran parte de las
novedades y cambios normativos en esta materia han venido propiciados por los cada
vez mas frecuentes y costosos efectos negativos soportados por las organizaciones, bien
a causa de ciberataques, bien debido a la inadecuada gestion interna de los riesgos en
ciberseguridad.

A nivel nacional, el nuevo Esquema Nacional de Ciberseguridad, recogido en el Real
Decreto 311/2022', menciona explicitamente la necesidad de seguir una dinamica de
mejora continuay adaptativa de la ciberseguridad, que es parte cada vez mas relevante del
modelo de sostenibilidad del pais, debido al impacto que puede generar, no solamente
en la propia organizacion, sino también en sus empleados, proveedores, clientesy grupos
de interés que puedan verse afectados por las actividades de la organizacion. Asi mismo,
el Real Decreto 43/2021: exige el nombramiento de un responsable de la seguridad
de la informacién en las organizaciones que reporte directamente a la alta direccion y

! Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.

2 Real Decreto 43/2021, de 26 de enero, por el que se desarrolla el Real Decreto-ley 12/2018, de 7 de septiembre,
de seguridad de las redes y sistemas de informacion.
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gue mantenga la debida independencia respecto de los responsables de las redes y los
sistemas de informacion.

A nivel europeo, la Directiva UE 2022/2555 conocida como NIS 2, relativa a las medidas
destinadas a garantizar un elevado nivel comun de ciberseguridad en toda la Unién, in-
cluye medidas especificas de gobernanza de la ciberseguridad. Entre ellas, establece que
los 6rganos de direccion de las organizaciones aprueben las medidas para la gestion
de riesgos de ciberseguridad y supervisen su puesta en practica.

El Foro Nacional de Ciberseguridad, en reunion plenaria el 8 de octubre de 2021, pro-
cedi6 a la aprobacidn de las lineas de trabajo para el periodo 2021-2022 por cada uno de
los grupos de trabajo que lo conforman. Concretamente, la incorporacion de la ciber-
seguridad al buen gobierno corporativo de las organizaciones fue la linea de trabajo
aprobada para desarrollar por parte del Grupo de Trabajo nimero 1 de Cultura de
Ciberseguridad.

Desde los érganos de administracién se ejerce el liderazgo de las organizaciones y
se lleva a cabo el seguimiento de su correcto funcionamiento, incluyendo la supervision
de la gestion y control de los riesgos corporativos, entre los que cada vez con mayor
frecuencia e intensidad se incluyen los de caracter cibernético.

En este sentido y siguiendo la linea aprobada en el Foro Nacional de Ciberseguridad, el
Grupo de Trabajo 1 dio comienzo a la labor de desarrollar un trabajo de recopilacién de
los principios fundamentales y recomendaciones asociadas a los mismos, que los
6rganos de gobierno de una organizacion, con independencia de su tamafo o sector,
pudieran seguir para realizar una adecuada gobernanza de su ciberseguridad.

El presente Cédigo de buen gobierno es el fruto final del trabajo del grupo referido,
compuesto por expertos en materia de ciberseguridad, asi como del analisis de distintas
normativas y estandares existentes, examinadas desde una perspectiva practica y actual,
para la mejora del buen gobierno corporativo en materia de ciberseguridad.
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2. OBJETIVO

Los nuevos retos derivados de la materializacion de amenazas en el ciberespacio,
han generado un notable incremento de los ciberataques, tanto en volumen como en
frecuencia y sofisticacion. Hacer frente a los nuevos retos de ciberseguridad requiere de
politicas de revision y mejora continuada, asi como de la optimizacion de los controles y
medidas de ciberseguridad, aplicadas tanto a la proteccion del valor y funcionamiento
de las organizaciones, como a la proteccion de los datos de los ciudadanos en poder de
aquellas.

El presente Cddigo de buen gobierno no es una definicion de un nuevo estandar de
controles niun manual deimplantacién. Por el contrario, el objetivo del Cédigo es proponer
a las organizaciones las practicas dirigidas a sustentar el modelo de buen gobierno de
la ciberseguridad que facilite la gestion de la seguridad de las redes y los sistemas de
informacion y contribuya a mejorar el proceso de toma de decisiones en este ambito por
parte de los érganos de gobierno de las organizaciones y, en especial, por el érgano de
administracion.

Teniendo en cuenta este objetivo general, a continuacién, se establecen una serie de
objetivos especificos:

* Objetivo I. Integrar en un unico cédigo de buen gobierno los principios
maestros para gobernar la ciberseguridad.

Agrupar, de forma concreta y sucinta, las principales actividades que una
organizacion debe realizar para gobernar de forma adecuada y madura la
ciberseguridad corporativa.

Disponer de un enfoque comun de los principios maestros, medidas de seguridad
y procedimientos de auditoria, asi como de elementos que permitan llevar a cabo
el seguimiento del cumplimiento de estandares actuales o futuros del ambito de
la ciberseguridad que puedan ser implantados.

* Objetivo Il. Desarrollar un documento de ayuda para el dérgano de
administracion de la organizacién y su equipo directivo.

Identificar las principales materias relacionadas con la gestion y los riesgos en
materia de ciberseguridad que deben ser tratadas por una organizacion, asicomo,
las sesiones en las que dichas cuestiones deban abordarse y su periodicidad.

—
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*  Objetivo Ill. Formar y concienciar a los érganos de gobierno y a los equipos
directivos de las organizaciones sobre su rol y responsabilidad en materia
de ciberseguridad.

Servir como referencia para que los administradores de las organizaciones y sus
organos de gobierno puedan conocer sus responsabilidades y funciones en la
correcta gestion de la ciberseguridad corporativa.

* Objetivo IV. Proporcionar una vision integrada de las responsabilidades de
supervision y reporte de la ciberseguridad.

Definir de forma explicita las responsabilidades de supervision y reporte en
materia de ciberseguridad, asi como proporcionar orientacion sobre qué eventos
o incidentes significativos deben reportarse a la direccién, a los 6rganos de
gobierno o a los organismos supervisores.

3. ALCANCE

El presente Codigo de buen gobierno de la ciberseguridad ofrece recomendaciones de
alcance general, organizadas en principios para que pueda ser utilizado por cualquier
organizacion que persiga realizar una adecuada gobernanza de la ciberseguridad, con
independencia de su tamafio, sector, actividad o incluso grado de madurez en la materia.

La efectiva incorporacién de los principios y recomendaciones recogidos en el presente
Cdédigo por parte de una organizacion podria interpretarse de hecho como una sefal
de madurez en ciberseguridad y contribuir tanto a una mejor gestién del riesgo como
a la proteccion de sus objetivos y los de aquellos grupos de interés que puedan verse
afectados por las actividades de la organizacion.

Asimismo, este Codigo podria ser utilizado por parte de la organizaciéon como guia
para el cumplimiento de las obligaciones de informacién que pudieran requerirle los
distintos organismos de supervision.
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4. ESTRUCTURA

El Codigo plantea un enfoque de principios definidos como el conjunto de valores,
experiencias y normas que orientan y regulan el buen gobierno de la ciberseguridad.

Estos principios podrian considerarse como el soporte de la visidon, mision y objetivos
estratégicos de la gestion del riesgo asociado a la ciberseguridad. Su seguimiento ten-
dria el objetivo de mejorar el proceso de toma de decisiones por parte de los 6rganos
responsables de cualquier organizacion, con atencion al principio de proporcionalidad y
con independencia de su tamafio o actividad.

Los principios se desarrollan en recomendaciones que son fundamentales a la hora
de implantarlos.

Se han organizado en tres grandes bloques:

* Estrategia y organizacién

Detalla los principios mas importantes sobre los que los érganos de gobierno de-
ben construir la estrategia y organizacion de la ciberseguridad. Estos principios
estan relacionados, de manera directa, con la gestion de la ciberseguridad.

. Gestion

Conjunto de actividades, controles y decisiones fundamentales que deben las
organizaciones para garantizar que disponen de una madurez adecuada en
ciberseguridad, incluyendo la prevencion, deteccion, respuesta y recuperacion
ante incidentes. Estos principios deben ser aplicados por la direccién de la
organizacion desde la unidad de ciberseguridad o seguridad de la informacion.

*  Supervision

Detalla los elementos minimos que deben validar los érganos de gobierno de la
organizacion, asi como los requerimientos basicos que debe cubrir la informacién
requerida para poder realizar esta validacion. Concreta como deberia realizarse
la supervision de forma continua por parte de la direccién de las organizaciones
y la unidad de ciberseguridad o seguridad de la informacion.

11



FORO
NACIONAL DE

Cédigo de buen gobierno de la ciberseguridad CIBERSEGURIDAD

5. PRINCIPIOSY RECOMENDACIONES

Principio 1: Proporcionalidad
Las recomendaciones contenidas en este Codigo se aplicarian a las organizaciones bajo el
principio de proporcionalidad, teniendo en cuenta su propia complejidad, tamafio, riesgos

a los que estén sometidas, recursos con los que cuenten y el resto de circunstancias
aplicables.

5.1 Estrategiay organizacion

Principio 2: Alineamiento estratégico y vision de futuro

La ciberseguridad, como disciplina que ayuda a las organizaciones a alcanzar sus
objetivos, debe estar alineada con la mision y visién de la organizacién.

Recomendacion 1: El d6rgano de administracibn reconocera
formalmente, en un documento visible publicamente, los principios y
compromisos de la ciberseguridad como elemento fundamental para
proteger los activos del negocio, con el fin de lograr sus objetivos y
cumplir con su mision.

Recomendacion 2: Uno de los ambitos explicitos de la politica de
control y gestidn de riesgos de la organizacion sera la ciberseguridad.

Recomendacion 3: La organizacion, teniendo en cuenta las
necesidades operativas del negocio y los riesgos que puedan afectar a la
consecucién de sus objetivos, definira planes a corto, medio y largo plazo
que aseguren la visién de futuro y mejora continua de la ciberseguridad,
permitiendo reducir su exposicion al riesgo dentro de los niveles de
tolerancia definidos.

Recomendacion 4: Se tomaran decisiones en materia de ciberseguridad
en funcidon del riesgo real de la materializacién de las amenazas
sobre la organizacion. Se implantara, de igual manera, un sistema de
monitorizacidon de la eficiencia y el cumplimiento de los objetivos de
seguridad definidos.

—12
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Principio 3: Responsabilidad y organizacion

Laciberseguridad es unadisciplinacomplejaytransversal que afecta atodaslas actividades
de una organizacion. Es por esto que requiere de un adecuado liderazgo y una estructura
que, para ser implantada y gestionada adecuadamente, a su vez debe estar integrada por
profesionales con formacion y experiencia adecuados.

Recomendacion 5: La organizacion aspirara a que, dentro del 6rgano de
administracién, haya, al menos, un miembro con experiencia en gestion
de ciberseguridad que apoye y valide los objetivos con anterioridad a su
aprobacién por el equipo directivo.

Recomendacion 6: La organizacion dispondra de una unidad que
asuma la funcién de definicién, impulso y control de la ciberseguridad
y que participe en la toma de decisiones y estrategias en este ambito.
Del mismo modo debera asegurar el reporte adecuado, y a los niveles
oportunos, de los riesgos relacionados con la ciberseguridad, asi como
de los mecanismos de mitigacion y control de los mismos que sean
necesarios.

Esta unidad contara con suficientes capacidades y recursos, materiales
y humanos, para la consecucién de sus objetivos, y dependera funcio-
nalmente del érgano de administracion, de alguna de sus comisiones
especializadas o de cualquier otro 6rgano o miembro de la alta direccion
de la organizacion, siempre que se mantenga la debida independencia
respecto de los responsables de sistemas de redes y de informacion.

Recomendacion 7: El maximo responsable de esta unidad sera el
director de ciberseguridad, director de seguridad de la informacién o
Chief Information Security Officer (en adelante CISO). Esta figura sera una
persona con el conocimiento, experiencia y competencias adecuadas
para desarrollar la funcion y contara con la suficiente capacidad de
decision e influencia en la organizacion.

Recomendacion 8: Existira un comité de ciberseguridad, constituido
formalmente, en el que estaran representado, ademas del CISO, un
numero adecuado de areas de la organizacién para adoptar cualquier
resolucion, con relevancia en materia de seguridad de la informacion,
que pueda afectar sustancialmente a la actividad de la organizacion.

Recomendacion 9: Las organizaciones, en funcion de su complejidad
y exposicion al riesgo cibernético, deberan tener en cuenta la
ciberseguridad al menos en uno de sus comités de crisis.

13

—
C—
C—



FORO
NACIONAL DE

Cédigo de buen gobierno de la ciberseguridad CIBERSECURIDAD

Recomendacion 10: El 6rgano de administracién asignara la supervision
ejecutiva de la gestion de la ciberseguridad a alguna de sus comisiones
especializadas (por ejemplo, la comision de riesgos, la comision de
auditoria ...).

Principio 4: Etica y cumplimiento

El gobierno de la ciberseguridad debe incluir no sélo el cumplimiento de la normativa
aplicable, sino también las buenas practicas de seguridad y el uso ético de los recursos
de la organizacion.

Recomendacion 11: El 6rgano de administracion comprendera las
implicaciones de las buenas practicas, entre otras, en la gestion de los
riesgos en materia de ciberseguridad, tanto en su organizacién, como
en cada uno de los mercados en los que opera y en su relacion con los
distintos grupos de interés.

5.2 Gestion

Principio 5: Modelo de gestion

La ciberseguridad es una materia transversal a toda la organizacion y a sus procesos
de negocio. La gestion de la ciberseguridad debe estar guiada por las mejores practicas y
ser las adecuadas para cada organizacion.

Recomendacion 12: La organizacion se apoyara en reconocidos
estandares, nacionales, europeos o internacionales, adecuados a sus
necesidades, para un mejor seguimiento de la evolucidon de su madurez.

—14
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Principio 6: Dotacion de recursos

Las organizaciones deben tener en cuenta que la funcién de la ciberseguridad requiere
una constante y adecuada dotacion de recursos asignados a su mantenimiento y
mejora.

Recomendacion 13: El 6rgano de administracion se asegurara de que
la unidad responsable de la gestion de la ciberseguridad, asi como
otras unidades con responsabilidad en la consecucion de los objetivos
establecidos, disponen de suficientes capacidades materiales y humanas
para poder llevar a cabo las funciones asignadas de forma efectiva y
eficiente.

Principio 7: Gestion de incidentes y resiliencia

Una de las finalidades perseguidas por la ciberseguridad es asegurar la continuidad de
la capacidad operativa para los fines de la organizacion y la de los grupos de interés
que puedan verse afectados por sus actividades. Esto se conoce como resiliencia
operativa y por ello se deben desarrollar capacidades para contener o recuperarse de
los ciberincidentes.

Recomendacion 14: Se definira cuando un incidente tiene la
consideracion de significativo en funcién del impacto, del tipo de
organizacion, su sector y las regulaciones a las que pudiera estar
sometida en los mercados en los que opere.

Recomendacion 15: Se identificaran los grupos operativos encargados
de su gestién (tanto a nivel técnico y tactico, como estratégico) para
minimizar el impacto en el negocio y para asegurar el cumplimiento
regulatorio y la adecuada comunicacion interna o externa.

Recomendacion 16: Se dispondra de capacidades que permitan
a la organizacion ser resiliente para asegurar la continuidad de las
operaciones y la recuperacién completa de los servicios en un plazo
adecuado de tiempo que se determinara en el plan de continuidad de
negocio.

15
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Principio 8: Formacion y concienciacion

Todo el personal de la organizacién necesita poseer suficientes conocimientos en
materia de ciberseguridad para enfrentarse y mitigar el riesgo al que esté expuesto®.

Recomendacion 17: La direccion y el érgano de administracion
fomentaran la formacion, concienciacion y cultura de ciberseguridad en
toda la organizacién con el objetivo de capacitar a su personal acerca de
los habitos y practicas recomendables para prevenir y mitigar riesgos en
el ambito de la ciberseguridad.

Principio 9: Innovacion y mejora continua

La ciberseguridad requiere adaptarse y mejorar en consonancia con |los nuevos y
constantes avances de la tecnologia y de las ciberamenazas.

Recomendacion 18: La gestion de la ciberseguridad estara en constante
mejora y evolucién para garantizar una defensa adecuada ante las
amenazas.

5.3 Supervision

Principio 10: Ciberinteligencia

La anticipaciéon es un elemento clave en la proteccidon contra cualquier riesgo no sélo de
la propia organizacién, sino también de los grupos de interés que puedan verse afectados
por sus actividades, por lo que la organizacién necesita apoyarse en la ciberinteligencia
como base de la preparacion en la gestidon de la ciberamenazas.

3 Las personas son el principal activo que disponen las organizaciones para la adecuada proteccién en mate-
ria de ciberseguridad. A la vez, los principales riesgos en esta materia suelen provenir de incidentes que, de
forma activa o pasiva, son generados por las personas.

—=16
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Recomendacion 19: El comité de ciberseguridad informara a la
direccién y al 6rgano de administracion de las ciberamenazas que
podrian afectar a los objetivos de la organizacion. Para ello, se tendran
en cuenta, al menos, los principales actores y las principales y mas
recientes ciberamenazas, considerando su potencial impacto sobre las
operaciones de la organizacion.

Principio 11: Informe periodico

Constituye una buena practica de gobierno segun las normas internacionales, y en algunos
casos una obligacion, el reporte periddico de la situacion de la ciberseguridad de la
organizacion a los 6rganos de gobierno de la misma.

Recomendacion 20: El 6rgano de administracion realizard un segui-
miento regular de la ciberseguridad, incluyendo este tema en el orden
del dia de sus reuniones o en las de sus comisiones especializadas co-
rrespondientes donde aplique (auditoria, riesgos, sostenibilidad u otras
comisiones especificas para el tratamiento del riesgo de ciberseguridad),
para lo que requerira informes peridodicos de la gestion de ciberseguri-
dad al responsable ejecutivo (director de seguridad de la informacién o
CISO). Este reporte debera realizarse periédicamente. Se considera una
buena practica su realizacion al menos dos veces al afio.

Recomendacion 21: El informe periédico debe contener al menos el
estado de la ciberseguridad, la evolucion del grado de madurez y del
ciberriesgo, la evolucion de las amenazas, la asignacion de los recursos
destinados a la seguridad de las redes y los sistemas de informacion,
los incidentes significativos gestionados si los hubiera, el estado de la
seguridad de las operaciones de la cadena de suministro que dependan
de terceros, asi como cualquier resolucion con relevancia en materia
de ciberseguridad adoptada por el equipo directivo que pueda afectar
sustancialmente a la actividad de la organizacion. El director de seguridad
de la informacioén o CISO también debera reportar, en su caso, cualquier
obstaculo o impedimento que pudiera restringir el adecuado desempefio
de su actividad.

Recomendacién 22: Cuando en el orden del dia de las reuniones del
organo de administracién figure algun tema que pueda afectar a la ciber-
seguridad, se tendran que tratar las repercusiones que tenga la ciberse-
guridad en el referido tema como, por ejemplo: grandes iniciativas de
transformacion digital, implementacion de nuevas tecnologias y grandes
inversiones en activos tecnolégicos, fusiones y adquisiciones, expansién
de instalaciones o grandes actualizaciones.

17—
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Principio 12: Continuidad

La ciberseguridad es parte de la estrategia de continuidad de la organizacién y su
ensayo es esencial para una correcta preparacion ante los ciberincidentes.

Recomendacién 23: EIl 6rgano de administracion requerird el
desarrollo de pruebas periddicas completas que pongan a prueba los
mecanismos de resiliencia de la organizacién como parte de los planes
de ciberseguridad.

En este contexto:

+ Deben realizarse pruebas del plan de continuidad de negocio,
asi como simulaciones y ejercicios de preparacion de los comi-
tés de gestion de crisis.

* En general, las compafiias deben ejecutar de forma sistematica
simulacros y pruebas efectivas de las distintas medidas de
proteccion, respuesta y recuperacion.

+  Estos ejercicios han de implicar a toda la organizacién, con
especial atencion a los procesos criticos de la compafiia, y deben
involucrar también a la cadena de suministro.

Recomendacion 24: El 6rgano de administracion se asegurara de que la
direccion apoye la creacion, implementacion, prueba y mejora continua
de los mecanismos de ciberresiliencia.

Principio 13: Gestion del riesgo

La correcta gestion, evaluacién y comunicacion del riesgo de ciberseguridad es un
elemento clave en la gestion del riesgo corporativo para toda organizacion.

Recomendacion 25: Se deberan realizar evaluaciones independientes
respecto a la unidad de ciberseguridad, al menos una vez al afio, que
permitan al érgano de administracién obtener un punto de vista adicio-
nal y complementario del correcto estado del programa de gestion de
los riesgos de ciberseguridad de los procesos criticos de la organizacion,
incluyendo a la cadena de suministro.
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6. GLOSARIO

A continuacion, se incluye un glosario para facilitar la comprensién de los conceptos
presentados en este Cédigo:

Activo de informacion: es cualquier informacién o sistema relacionado con el tratamien-
to de esta que tenga valor para la organizacion. Pueden ser procesos de negocio, datos,
aplicaciones, equipos informaticos, personal, soportes de informacion, equipamiento au-
xiliar o instalaciones. Esta informacion es susceptible de ser atacada, deliberada o acci-
dentalmente, con consecuencias para la organizacion.

Ciberamenaza: amenaza a los sistemas y servicios presentes en el ciberespacio o
alcanzables a través de este.

Ciberataque: intento deliberado de un ciberdelincuente de obtener acceso a un sistema
informatico sin autorizacion sirviéndose de diferentes técnicas y vulnerabilidades para la
realizacién de actividades con fines maliciosos, como el robo de informacion, extorsion
del propietario o simplemente dafios al sistema.

Ciberinteligencia: es la disciplina que permite que la informacion procesada sobre la
intencion, la oportunidad y la capacidad que poseen los actores maliciosos sirva para
anticipar la ciberseguridad mas adecuada.

Ciberseguridad: la capacidad de las redes y sistemas de informacion de resistir, con
un nivel determinado de fiabilidad, toda accion que comprometa la disponibilidad,
autenticidad, integridad o confidencialidad de los datos almacenados, transmitidos
o tratados, o los servicios correspondientes ofrecidos por tales redes y sistemas de
informacion o accesibles a través de ellos. Se materializa en la combinacion de personas,
politicas, procesos y tecnologias empleadas por una organizacién para proteger sus
activos contra las ciberamenazas con el fin de lograr sus objetivos y cumplir con su mision.

Organizacion: en este término se engloba no solamente la propia sociedad, sino también
a todas las entidades de su grupo.

Riesgo cibernético o ciberriesgo: circunstancia desfavorable que puede ocurrir y que
cuando sucede tiene consecuencias negativas sobre los activos provocando su indisponi-
bilidad, funcionamiento incorrecto o pérdida de valor. Si esta circunstancia desfavorable
acontece a la vez que existe una vulnerabilidad o debilidad de los sistemas puede derivar
en un incidente de seguridad.
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