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EI INSTITUTO DE AUDITORES INTERNOS DE ESPANA es una asociacién profesional fundada en 1983, cuya mision es contribuir al éxito de
las organizaciones impulsando la Auditoria Interna como funcion clave del buen gobierno. En Espafia cuenta con mas de 3.200 socios,
auditores internos en las principales empresas e instituciones de todos los sectores econémicos del pais.

LA FABRICA DE PENSAMIENTO es el laboratorio de ideas del Instituto de Auditores Internos de Espafia sobre gobierno corporativo, gestion
de riesgos y Auditoria Interna, donde participan més de 150 socios y profesionales técnicos expertos.
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= AUDITORIA INTERNA = BUENAS PRACTICAS EN GESTION DE RIESGOS = OBSERVATORIO SECTORIAL = PRACTICAS DE BUEN GOBIERNO

El laboratorio trabaja con un enfoque practico en la produccion de documentos de buenas précticas que contribuyan a la mejora del buen

gobierno y de los sistemas de gestion de riesgos en organizaciones de habla hispana. Ademés de desarrollar contenido, fomenta el
intercambio de conocimientos entre los socios.
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El contexto regulatorio en el que operan las empresas es exigente y complejo
y las consecuencias de no gobernarlo adecuadamente puede tener enormes
impactos, que van desde la clausura temporal o total de la actividad de la
empresa hasta pérdidas financieras derivadas de sanciones fijadas por un tri-
bunal. A ellas se suma la pérdida de confianza por parte de clientes e inver-
sores, entre otros grupos de interés.

Ante este contexto, el Gobierno del riesgo de Cumplimiento requiere que las
organizaciones presten especial atencion a la identificacion, gestion y control
de este riesgo dentro sus modelos y sistemas de gestion de riesgos dado que
puede aparecer en cualquier proceso y actividad que lleve a cabo la empresa.

Al igual que todo el Sistema Integral de Gestién de Riesgos, corresponde al
Consejo de Administracion establecer y fomentar una cultura de cumplimien-
to alineada con la voluntad de cumplir, ademéas de fijar una estructura que
asegure la adecuada cobertura de este riesgo.

No existe un modelo Unico de Gobierno del riesgo de Cumplimiento en las
organizaciones (salvo en las de sectores requlados, banca y seguros), que es-
tablezca como se debe desplegar en la estructura, organizacion interna vy li-
neas de reporte; sino que deben considerarse el tamafio de la empresa, el
grado de madurez y complejidad del sistema de control, asi como los recur-
sos disponibles y la existencia de otras funciones de aseguramiento.

Felicito a los autores de esta guia, profesionales de la Auditoria Interna y del
Cumplimiento, por proponer un modelo abierto que asegure una adecuada
relacion y colaboracién entre las &reas de Cumplimiento y Auditoria Interna
que sirva para proteger el valor de empresas y organizaciones, fin dltimo que
debe guiar el Gobierno de este riesgo, complejo y transversal.

Instituto de Auditores Internos de Espafia
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La naturaleza del riesgo
de cumplimiento
requiere mayor
atencién para su
identificacion, gestion y
control, e integrarlo en
los sistemas de gestion
y control de riesgos.
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Con un entorno regulatorio y una sociedad
cada vez més exigentes, es indispensable que
las entidades —mas globales y complejas—
identifiquen, gestionen y controlen los riesgos
que puedan interferir en la consecuciéon de
sus objetivos.

Introduccién

Entre estos riesgos estan los denominados
“de cumplimiento”, cuyo impacto puede pro-
vocar desde la clausura temporal o total de la
sociedad, la administracion judicial, sanciones
o pérdidas financieras fijadas por un tribunal
por incumplimientos legales, hasta incidencias
reputacionales por compromisos adquiridos
con terceros que podrian sacar a la sociedad
del mercado. La naturaleza y repercusién de
estos riesgos, que pueden darse a lo largo de
todos los procesos y actividades de una orga-
nizacién hace que los érganos de administra-
cién, dada su obligada diligencia y responsa-
bilidad", se muestren especialmente sensibles
a su gestion y control.

En este contexto, es importante integrar el
riesgo de cumplimiento normativo en la ges-
tion y control de riesgos. El Cumplimiento de

la entidad define una Cultura que contiene in-
trinsecamente un modo de relacionarse en el
mercado de una manera ética y responsable
con las obligaciones legales, regulatorias y
sectoriales, contratos y, si cabe en mayor me-
dida, satisfaciendo los compromisos autoim-
puestos internamente.

Una regulacion cada vez mas clara y exigente
en este sentido, y la naturaleza de este tipo
de riesgos —que pueden aparecer a lo largo
de todos los procesos y actividades de una or-
ganizacién— requieren que las organizaciones
presten una mayor atencién a la identifica-
cioén, gestion y control de los riesgos de cum-
plimiento y a la necesidad de considerarlos
dentro de sus modelos o sistemas de gestion
de riesgos, por lo que cada vez mas entidades
han implantado, o van a implantar, modelos
de Corporate Compliance? (Cumplimiento
Corporativo).

Asi, por ejemplo, la reforma del Cédigo Penal
espafiol de 2015 en lo relativo a la responsa-
bilidad penal de las personas juridicas (Ley
Orgénica 1/2015 de 30 de marzo, que modifi-

1. Articulo 225 de la ley 31/2014, de 3 de diciembre, por la que se modifica la Ley de Sociedades de Capital para la mejo-

ra del gobierno corporativo.

2. UNE-ISO 19600:2015, Sistemas de Gestion de Compliance.



ca la Ley Organica 10/1995°) supuso un im-
pulso importante en la implantacion y defini-
cién de modelos de Cumplimiento Corporati-
vo estructurados y formalizados en las orga-
nizaciones. Estos modelos, si cumplen las
condiciones previstas en las normativas que
los contemplan, pueden mitigar e incluso exi-
mir de determinadas responsabilidades al ser
elementos que evidencian la debida diligencia
y control con la que deben actuar directivos y
administradores.

La Alta Direccion de la Organizacion, como
responsable de la gestion, control y supervi-
sion de este tipo de riesgos®, debe definir el
alcance de su compromiso y fomentar una
cultura alineada con la voluntad de cumplir,
siendo ejemplo de tal compromiso.

El gréfico a la derecha refleja una relacién en-
tre el grado de voluntad de la entidad con la
Cultura de Cumplimiento, segun el alcance de
trabajo que tenga la funcién de Cumplimien-
to.

La pirdmide parte de los requisitos basicos
para operar en el mercado, pasando a los
modelos de prevencion de delitos, riesgos le-
gales de continuidad de negocio (aquellos
donde el impacto econdmico o reputacional
dificultaria la continuidad normal del nego-
cio), llegando a un alcance de cumplimiento
normativo (donde pretendemos asegurar to-
dos los cumplimientos legales aunque sean
menores, codigos internos e instrucciones de
la propia organizacion) hasta terminar en el
Compliance (donde se amplia el alcance an-
terior con los compromisos voluntarios acep-
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RIESGOS DE CUMPLIMIENTO +
CONTINUIDAD DE NEGOCIO

MODELO DE PREVENCION DE DELITOS
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AMBIENTE

: OBLIGACIONES LEGALES OPERATIVAS

Fuente: Elaboracién propia

tados por la organizacion con el conjunto de
los grupos de interés).

No existe un modelo Unico que establezca c-
mo debe ser el desarrollo de la estructura, or-
ganizacion interna y lineas de reporte del area
de Cumplimiento. Aunque en las organizacio-
nes a partir de un nivel estructural medio exis-
te una clara tendencia prospectiva al nombra-
miento de un Director de Cumplimiento
(Compliance Officer), la solucién practica de-
pende de diversos factores, como la existencia
de regulacién sectorial especifica (caso del
sector financiero), el tamafio de la empresa, el
grado de madurez y los roles de otras funcio-
nes.

Por prescripcion legal, el director de Cumpli-
miento debe disponer de la maxima indepen-
dencia y autonomia para evitar posibles inter-
ferencias, conflictos de interés o represiones

3. Ley Orgénica 10/1995, de 23 de noviembre, del Codigo Penal.

4. Recomendaciones 45 y 46 del Cédigo de Buen Gobierno de las Sociedades Cotizadas.
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Cada organizacion
debe evaluar la mejor
forma de definir e
implantar la funcién de
Cumplimiento para
lograr los objetivos que
persigue.
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en el desarrollo de sus funciones. Lo més ha-
bitual es que dependa y/o tenga una linea di-
recta de reporte por una parte, con la Alta Di-
reccion y por otra, con los é6rganos de gobier-
no o alguna de sus comisiones delegadas que
ejerzan las funciones de supervision y control
como, por ejemplo, la Comision de Auditoria
o la de Etica y Responsabilidad.

Cada organizacion debe evaluar —en base a
la normativa que le resulta de aplicacién, su
grado de madurez, disponibilidad de recursos,
complejidad y otra serie de variables— la me-
jor manera de definir e implantar la funcion
de Cumplimiento para lograr los objetivos que
persigue. Los diferentes modelos de implanta-
cién se tratan al detalle en el apartado Estruc-
tura de Cumplimiento de este documento.

La creacion de esta nueva funcién de Cumpli-
miento y su consolidacion en aquellas organi-
zaciones en las que ya estaba presente, asi

©

Antes de abordar el modelo de relacion entre
las areas de Cumplimiento y Auditoria Inter-
na conviene repasar los OBJETIVOS PRINCI-
PALES de ambas:

Cumplimiento. Encargada de impulsar la
cultura de cumplimiento, asesorar y apoyar
a los érganos de Administracion en la im-
plantacién y supervision de los mecanismos
necesarios para asegurar que se cumpla
con las disposiciones legales, reglamenta-
rias y administrativas que afecten a la enti-
dad, asi como de su normativa interna y
compromisos autoimpuestos. Su funcion es
supervisar el disefio de procesos y controles

como una mayor sensibilizacién hacia los ries-
gos de Cumplimiento por parte de los stake-
holders, afectan a la responsabilidad de Audi-
torfa Interna sobre la evaluacion de la eficacia
y a la contribucién por mejorar los procesos
de gestion de riesgos, incluyendo en su ambi-
to de actuacion los riesgos de cumplimiento a
los que esté4 expuesta su Organizacion.

Ahora, la cuestion que se plantea es como se
debe articular la relacion entre las areas de
Auditoria Interna y de Cumplimiento para que
ambas alcancen sus objetivos. Si bien la res-
puesta estara claramente influenciada por el
modelo establecido en la propia Organiza-
cién, una adecuada definicion de sus respecti-
vos roles y responsabilidades, la existencia de
protocolos de coordinacién entre ambas y la
comunicacion de sus actividades al resto de la
Organizacién seran factores clave del éxito y
de la efectividad de las dos éreas.

Roles y responsabilidades

preventivos y detectivos para el asegura-
miento y vigilar su eficacia.

Auditoria Interna. Actividad independiente
y objetiva de aseguramiento y consulta que
se encarga de agregar valor y mejorar las
operaciones de la organizacién para ayu-
darla a cumplir sus objetivos. Aporta un en-
foque sistematico y disciplinado para eva-
luar y mejorar la eficacia de los procesos de
gestion de riesgos, control y gobierno, in-
cluyendo por tanto los riesgos de cumpli-
miento. Estos riesgos deben ser considera-
dos por Auditoria Interna en la elaboracién
de su Plan Anual.



El Modelo de las Tres Lineas de Defensa para
una efectiva gestion de riesgos y control® asig-
na las RESPONSABILIDADES en materia de
gestion y supervision de riesgos en tres nive-
les. Este modelo seré la base para diferenciar
los roles y responsabilidades de ambas fun-
ciones:

- La gerencia operativa, es decir, la Primera
Linea de Defensa es realmente quien ges-
tiona los riesgos.

- Cumplimiento se emplaza en la Segunda
Linea de Defensa. Promueve y apoya a la
organizacién en la implantacion y supervi-
sién de mecanismos que le permitan cum-
plir sus objetivos en materia de cumpli-
miento, asegurando el control y mitigacion
de los riesgos de cumplimiento, la preven-
cién de delitos y la cultura de cumplimento,
e informando de manera auténoma a los
érganos de gobierno corporativo de la si-

12 LINEA

DE DEFENSA

22 LINEA
DE DEFENSA

tuacion del sistema de cumplimiento. En su
relacion con Auditoria Interna, alertara de
los riesgos presentes y futuros de cumpli-
miento para un correcto entorno de con-
trol.

- Auditoria Interna se emplaza en la Tercera
Linea de Defensa. Revisa que los diferentes
mecanismos establecidos por las funciones
de la Primera y la Segunda Lineas de De-
fensa operen de manera correcta y cubran
los objetivos pretendidos. Adicionalmente
deberd evaluar periédicamente el disefio y
la efectividad de los diferentes modelos de
cumplimiento.

Por tanto, la RELACION entre Cumplimiento y
Auditoria Interna debe articularse como una
relacion de Segunda y Tercera Linea de Defen-
sa, con objetivos comunes de prevencion y
mitigacion de riesgos, preservando ambas un

Las funciones de cumplimiento y gestion de riesgos coordinan el
modelo de gestion de riesgos y asequran el cumplimiento de las
politicas y estandares de control definidos, en linea con el apetito de
riesgo de la entidad.

32 LINEA

DE DEFENSA

Fuente: Elaboracion propia

5. ECIIA, Confederacion Europea de Institutos de Auditores Internos, y FERMA (Federacion Europea de Asociaciones de Gestion

de Riesgos). Modelo de las Tres Lineas de Defensa para una efectiva gestion de riesgos y control, diciembre 2011.
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Auditoria Interna y
Cumplimiento deben
preservar un grado de
independencia que
permita evaluar
objetivamente el
modelo de control y la
gestion del riesgo de
cumplimiento.
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& & \0&" grado de independencia que permita la evaluacidn objetiva de la eficacia del
O’ © Q . ., .~ .. .
& & <}“° modelo de organizacion y control disefiado, y de la gestién de riesgos de cum-
& &

plimiento.

Entorno de Control . L, L )
A continuacion y, siguiendo un enfoque basado en el marco de control interno

MM propuesto por COSQ® para cada uno de los cinco componentes de control in-

terno, se recoge un resumen de los roles y responsabilidades clave de Cumpli-
mm miento y Auditoria Interna en el Modelo de Cumplimiento de una organizacién.
Refleja un modelo generalista sujeto a las particularidades que sean aplicables

en cada caso, especialmente cuando se responde a un requerimiento legal, ya
sea a nivel sectorial o previsto en una normativa para una tematica especifica:

ROLES Y .
RESPONSABILIDADES CLAVE CUMPLIMIENTO AUDITORIA INTERNA

Relacion con la gestién Independiente de las operaciones de  Independiente de las
la organizacion y responsable de la operaciones de la organizacion.
direccién/coordinacion del riesgo de
cumplimiento.
Autoridad interna Acceso a toda la Organizacion. Acceso a toda la Organizacion.
Codigo ético Elabora y difunde, asegurando la Audita y revisa su cumplimiento.

comprensién y cumplimiento de las
normas de conducta.

Politicas y procedimientos ~ Propone, lidera e implanta politicas Audita y verifica su implantacion.
y procedimientos propios del area de
Cumplimiento en funcién de las
expectativas y objetivos de inversores
y otros grupos de interés.

Promueve la integracion de las
obligaciones de cumplimiento y de
gestion de riesgos asociadas, en las
politicas y procedimientos de la
Organizacion.

Controles especificos Desarrolla actividades de control e Audita y revisa su cumplimiento.
indicadores cuantificables y
evaluables incorporados en los
procesos de la organizacién en
relacion a los objetivos de
cumplimiento.

Evaluacion del Define indicadores de cumplimiento. ~ Audita su cumplimiento.
cumplimiento de las
normas de conducta

6. COSO (Committee of Sponsoring Organizations of the Treadway Commission). Control Interno - Marco Integrado, mayo 2013.

o GO



ROLES Y
RESPONSABILIDADES CLAVE

Canal ético

Conductas irrequlares

Conocimientos
especializados relevantes

Desviaciones de objetivos

Estructura de
responsabilidades de
control interno

Sistema de control
interno

Cambios en el entorno
de negocio.

Régimen sancionador.

CUMPLIMIENTO

Define y asegura su adecuado
funcionamiento, ademas de
gestionarlo.

Previene, detecta e investiga.

Juridicos y regulatorios, Control
Interno, gestion por procesos y
gestion de riesgos.

Mide valores esperados frente a
valores reales en el ambito de los
objetivos de la Organizacion respecto
al riesgo de cumplimiento.

Promueve la incorporacion de
responsabilidades en materia de
Cumplimiento y control interno en
las descripciones de puestos y en el
sistema de evaluacion de desempefio.

Promueve, supervisa y define la
estructura de Control Interno
respecto al riesgo de cumplimiento,

incorporando a toda la Organizacion.

Reaccionan de manera dinamica
ante los cambios, estudiando
posibles impactos relacionados con
el riesgo de cumplimiento en la
Organizacién e informando a la
Direccién y Consejo de
Administracién cuando proceda.

Promueve y define, junto con otras
areas de la Organizacion, la
definicion de un régimen
sancionador adecuado frente

a incumplimientos.
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AUDITORIA INTERNA

Audita el procedimiento, el
funcionamiento y la gestion del
canal.

Detecta e informa.

Marco Internacional para la
Préctica Profesional de la
Auditoria Interna, Control
Interno, gestion de riesgos,
fraude y otras materias
especificas para cubrir los
distintos riesgos de la
Organizacién, regulacion,
gestion por procesos,
Financieros.

Audita la gestion de las
desviaciones.

Asegura la existencia de
mecanismos de rendicion de
cuentas, auditando su
existencia y elaborando
recomendaciones.

Audita la adecuacién y
efectividad del sistema de
Control Interno de toda la
Organizacion.

Actualiza el Andlisis de Riesgos,
pudiendo modificar su plan de
auditoria para ser aprobado
por la Comision de Auditoria.

Revisa la existencia del
procedimiento y audita el
proceso de aplicacién de
sanciones disciplinarias.

1Q)
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ROLES Y
RESPONSABILIDADES CLAVE

CUMPLIMIENTO

AUDITORIA INTERNA

Elabora junto con las unidades de
negocio.

Audita el proceso de la
Organizacién y propone
recomendaciones de mejora.
Elabora el plan de Auditoria
Interna en base a un analisis de
riesgos, con el input de la Alta
Direccion y la Comision de
Auditoria.

Evaluacion del entorno

regulatorio

Constante. Aborda nuevas
implicaciones. Asegura el
cumplimiento del negocio.

Periddica. Revisa el
cumplimiento por parte de la
Organizacion.

Respuestas a los riesgos

Consensua con las unidades de
negocio respuestas adecuadas a los
riesgos de cumplimiento, siempre
cumpliendo con los objetivos de la
Organizacion y el nivel de Riesgo
Aceptado por el Consejo de
Administracién.

Audita el sistema de respuesta a
los riesgos de toda la
Organizacién incluyendo los
riesgos de cumplimiento.

Parametros de

desempefio, incentivos

y recompensas

Define junto con otras funciones de
la Organizacién y asegura su revision
periddica.

Audita, en funcion de su plan de
auditorfa, las estructuras de
recompensas y la medicion de
los resultados de la
Organizacién, asegurando que
estos respaldan un Sistema de
Control Interno efectivo sin
presiones excesivas.

Apetito al riesgo

Define, con la aprobacion del
Consejo de Administracion, el
apetito al riesgo de Cumplimiento
en la Organizacion, establece los
mecanismos apropiados de gestion
y vigilancia para asegurar que el
valor real esté dentro del apetito
definido e informa al Consejo de la
situacion de este con la frecuencia
establecida y siempre que sea
necesario.

Verifica la definicién formal del
apetito al riesgo validada por el
Consejo de Administracion.
Audita su Cumplimiento y que
la informacién que fluye

hacia el Consejo sea veraz.



ROLES Y
RESPONSABILIDADES CLAVE

CUMPLIMIENTO
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AUDITORIA INTERNA

. ] EVALUACION
Proporuona asesoramiento en DE RIESGOS

Funciones de
asesoramiento

Enfoque de trabajo

Responsabilidades
operativas

Proporciona asesoramiento en
materia de cumplimiento al gobierno
y negocio de la Organizacion.

Basado en Riesgos y procesos.

Ostenta responsabilidades operativas
relacionadas con el proceso de
gestion del sistema de cumplimiento,
y se encarga de supervisar su
funcionamiento e integracion con el
resto de los procesos manteniendo
la debida autonomia con las
unidades operativas.

materia de gobierno, gestion de
riesgos y control.

Basado en riesgos a nivel
Organizacién, incluidos los de
Cumplimiento.

Es responsable de realizar los
trabajos de auditoria interna.
No ostenta ningun tipo de
responsabilidad operativa.

Programas de
cumplimiento

Audita su suficiencia y correcta
ejecucion.

Metodologia de trabajo

Basada en gestion de riesgos y
procesos. No existe una metodologia
estandar generalmente aceptada
para llevar a cabo las actividades

de monitorizacion.

Basada en gestion de riesgos.
Aporta un enfoque sistematico
y disciplinado siguiendo las
Normas Internacionales para la
Practica Profesional de la
Auditoria Interna.

Gestion por procesos

Incorpora en los procesos de la
organizacién las actividades

de control necesarias y suficientes
para mitigar los riesgos de
cumplimiento, que deben ser
evaluables a través de indicadores
especificos.

Audita los procesos y los
controles existentes en base a
riesgos.

Integracion con la
evaluacion de riesgos

Identifica y pone en marcha las
acciones necesarias para llevar a
cabo respuestas ante riesgos
especificos de cumplimiento.

Audita la evaluacion de riesgos y
los controles establecidos para
su mitigacion.

Integracion con el resto
de los procesos de la
organizacion

Establece la dependencia y
vinculacion entre los procesos

de negocio, riesgos de cumplimiento,
actividades de control e indicadores
de cumplimiento.

Revisa la efectividad del
resultado.

1Q)

ACTIVIDADES
DE CONTROL
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ROLES Y
RESPONSABILIDADES CLAVE

CUMPLIMIENTO

En los procesos con impacto en el

AUDITORIA INTERNA

Recomienda y realiza su

ACTIVIDADES PI """"" dd """""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""
DE CONTROL anes de accion ae

mejora de control interno

cumplimiento propone y coordina su
implantacién junto con las unidades
de negocio.

seguimiento de implantacion.

Define indicadores de desempefio
claves en la ejecucion de los planes
de accién para la mejora del control
interno en el ambito del riesgo de
cumplimiento.

Realiza el sequimiento de las
recomendaciones realizadas
para determinar si la direccion
ha implantado adecuadamente
SUS COmpromisos.

Definicion de controles

Propone y promueve la implantacion
de mecanismos de control,
asegurando un equilibrio de
enfoques y metodologias para
mitigar los riesgos de cumplimiento,
teniendo en cuenta tanto controles
manuales como automatizados y
controles preventivos y de deteccion.

Recomienda la incorporacién y/o
mejora de controles clave para
dar cobertura a los riesgos, y
asesora sobre la eficacia e
implantacién de estos.

Formacion

Define e identifica las necesidades
de formacion y coordina su
imparticion junto con las unidades
de negocio. Responsable de
coordinar la formacién a empleados
de alto riesgo sobre materias
especificas relacionadas con el
cumplimiento.

Informa sobre los riesgos de
cumplimiento, mecanismos de control,
resultado de las acciones mitigadoras,
riesgos residuales y eventuales
situaciones de incumplimiento.

Verifica conocimientos y
cumplimiento del plan de
formacion, detecta necesidades
de formacién. No tiene
responsabilidades especificas
de formacion. Provee formacion
profesional continua a los
auditores internos para
perfeccionar sus conocimientos,
aptitudes y otras competencias.

Informa periédicamente sobre la
actividad en lo referido al
propdsito, autoridad,
responsabilidad y desempefio de
su plan, y sobre el cumplimiento
del Codigo de Etica y las Normas.
El informe también debe incluir
cuestiones de control y riesgos
significativos, incluyendo riesgos
de fraude, cuestiones de gobierno.

Reporting interno en la
organizacion

Reporta a la Alta Direccion y al
Consejo de Administracion.

A la Alta Direccién y/o al
Consejo de Administracion.

Reporting a supervisores

4 GO

Ejecuta.

Audita para asegurar su calidad
y oportunidad.
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RESPONSABILIDADES CLAVE

CUMPLIMIENTO
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AUDITORIA INTERNA

Evaluacion de la
efectividad de los
procesos y controles
definidos

Lleva a cabo un control constante de
los procesos relacionados con el
riesgo de cumplimiento para
asegurar que estan funcionando
segun lo previsto.

Audita periédicamente
determinados procesos
seleccionados en base a riesgos.

Evaluacion del
desempefio

Define indicadores y promueve su
incorporacion en los mecanismos de
evaluacion de desempefio.

Oportunidades de mejora
de control interno

Identifica, promueve y apoya su
implantacion.

Recomienda.

Auditoria

Puede llevar a cabo auditoria o
testing de operaciones de aquello
sobre lo que no tiene
responsabilidad.

Rol propio de Auditoria Interna.
Los proyectos de Auditoria
Interna se llevan a cabo de
acuerdo con el Marco
Internacional para la Préctica
Profesional de la Auditoria
Interna. En base a un analisis de
riesgos, audita la existencia y
efectividad del sistema de
gestion de cumplimiento.

Monitorizacion

Fuente: Elaboracion propia

Rol propio de Cumplimiento. El area
de Cumplimiento es responsable de
llevar a cabo una monitorizacion
continua del cumplimiento en
general.

Debe cumplir su programa de
calidad y asegurar que
periédicamente se revisa

la actividad de Auditoria Interna.

SUPERVISION

Resumiendo, el area de Cumplimiento asume
fundamentalmente responsabilidades relacio-
nadas con el asesoramiento y la coordinacién
del sistema de gestion de cumplimiento, apli-
ca una metodologia basada en las mejores
practicas y normativa vigente, y sigue un en-
foque basado en riesgos. Asimismo, vela por
el funcionamiento global del sistema o mode-
lo de cumplimiento de la organizacion a tra-
vés de su supervision. En cuanto a las respon-
sabilidades de Auditoria Interna, estan mas
relacionadas con la revision de los resultados

del modelo/sistema de cumplimiento. Y lo ha-
ce revisando la adecuacién de su disefio y ve-
rificando la efectividad de los controles.

Ambas éreas requieren una posicion de inde-
pendencia con respecto a la linea ejecutiva y,
en gran medida, se complementan. Existen
organizaciones en las que Auditoria Interna
desempefia roles propios de Cumplimiento.

En estas situaciones, hay que considerar la
perspectiva de las Tres Lineas de Defensa, que

X o &
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MATRIZ DE RESPONSABILIDADES DE CUMPLIMIENTO DE LAS AREAS DE CUMPLIMIENTO, AUDITORIA _

definen la estructura de responsabilidades en
los sistemas de control interno, especialmente
en lo relativo a la salvaguarda de aquellas
responsabilidades propias e indelegables de
la linea ejecutiva. Y, ademas, hay que sentar
las bases para no comprometer la actuacion
de Auditoria Interna en cuanto a la indepen-
dencia que debe mantener frente a las activi-
dades y dreas que evalda’.

La Norma 1000 del Marco Internacional para
la Préctica Profesional de la Auditoria Interna
(en adelante MIIP) establece que “el proposi-
to, la autoridad y la responsabilidad de la ac-
tividad de Auditoria Interna deben estar for-
malmente definidos en un estatuto, en con-
formidad con la Misién de Auditoria Interna y
los elementos de cumplimiento obligatorio
del MIIP",

En el caso de las actividades propias del drea
de Cumplimiento —que Auditoria Interna pue-

INTERNA'Y OTRAS FUNCIONES DE ASEGURAMIENTO DE LA ORGANIZACION

M Coordina y dirige ejecucion

[ Interviene en la coordinacion y direccion de ejecucion en determinados aspectos que se encuentran

dentro de su area de competencia

[ Ejecuta en su érea de responsabilidad atendiendo directrices de quien ostenta responsabilidad primaria

Impulsa la creacion y modificacion continua de normatriva de la compaiiia relacionada con las
actividades de Cumplimiento (Cédigo ético, politicas anticorrupcion, antifraude, etc.)

Establecimiento de una cultura ética y de cumplimiento en la organizacion y de su comunicacién a
todos los grupos de interés

Poner en marcha mecanismos de prevencion y deteccidn de conductas irrequlares

Definir estructura de responsabilidades de Control Interno relacionada con el Cumplimiento

Responsabilidad global en el proceso de Cumplimiento Componente | de COSO: Entorno de Control. 1 M

Realizacion de investigaciones de Cumplimiento
Aplicar regimen sancionador en caso de incumplimientos

Coordinacion del funcionamiento del modelo de Cumplimiento

de realizar con las debidas salvaguardas— hay
que considerar la Norma 1130.A2 del MIPP
que establece que “los trabajos de asegura-
miento para funciones por las cuales el Direc-
tor de Auditoria Interna tiene responsabilida-
des deben ser supervisadas por alguien fuera
de la actividad de Auditoria Interna”®.

Ademés de las funciones de Auditoria Interna
y Cumplimiento, en muchas organizaciones
existen otras actividades de aseguramiento
que podrian funcionar como socios estratégi-
cos del area de Cumplimiento a la hora de lle-
var a cabo la implantacién y mejora continua
de un modelo de cumplimiento. Asesoria Juri-
dica, Gestién de Riesgos, Comunicacion Inter-
na y Recursos Humanos, entre otras, han de
tener un papel fundamental como integrantes
del sistema de cumplimiento y con responsa-
bilidades especificas relacionadas con la im-
plantacién y funcionamiento del programa de
cumplimiento en la organizacion.
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7. Instituto de Auditores Internos de Espafia. La Fabrica del Pensamiento. Marco de Relaciones de Auditoria Interna con

otras Funciones de Aseguramiento, 2013.

8. The Global lIA. Internal Audit and the Second Line of Defense Practice Guide, 2016.
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W Coordina y dirige ejecucion

I Interviene en la coordinacion y direccion de ejecucion en determinados aspectos que se encuentran
dentro de su rea de competencia

I Ejecuta en su area de responsabilidad atendiendo directrices de quien ostenta responsabilidad primaria

EVALUACION DE RIESGOS

Andlisis de riesgos de Cumplimiento

Establecimiento de procesos de formacion, retribucion y seleccion de personal en los que se
incluyan parametros de cumplimiento

Establecimiento de una metodologia basada en la gestion de riesgos a través de la elaboracion del
Mapa de Riesgos como elemento vertebrador

Responsabilidad global del proceso de Cumplimiento Componente Il COSO: Evaluacion
de Riesgos

ACTIVIDADES DE CONTROL
Formacion en normativa relacionada con las actividades de Cumplimiento

Asesoramiento juridico en términos aplicados de manera continua
Elaboracion del mapa de procesos

Propietarios de los riesgos y controles

Define y desarrolla actividades de control

Implantacion de actividades de control

Definicion del alcance del Programa de Cumplimiento

Definicion y funcionamiento de la gestion por procesos

Defensa juridica de la organizacion en casos de incumplimiento
Protocolos de investigacion forense en relacion a supuestas actividades delictivas
Monitorizacion de controles de cumplimiento

Revision de efectividad de las actividades de control

Responsabilidad Global en el proceso de Cumplimiento Componente IIl COSO: Actividades
de Control

INFORMACION Y COMUNICACION
Fiabilidad e integridad de la informacion

Comunicacion de deficiencias de Control Interno

Garantiza el acceso a los registros en procesos penales, litigios civiles, inspecciones tributarias,
revisiones reguladoras, revisiones de los contratos del gobierno y revisiones por parte de
organizaciones autorreguladas

Crea canales de comunicacion con partes interesadas externas

Gestion de las comunicaciones sobre posibles incidencias del Cdigo Ftico de la compaiifa

PRACTICAS DE BUEN GOBIERNO

LA FABRICA DE PENSAMIENTO

INSTITUTO DE AUDITORES INTERNOS DE ESPANA
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Responsabilidad global en el proceso de Cumplimiento Componente IV COSO: Informacion
y Comunicacion

Fuente: Elaboracion propia
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MATRIZ DE RESPONSABILIDADES DE CUMPLIMIENTO DE LAS AREAS DE CUMPLIMIENTO, AUDITORIA _ 2% Linea -
INTERNA Y OTRAS FUNCIONES DE ASEGURAMIENTO DE LA ORGANIZACION
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M Coordina y dirige ejecucion cEEd S O =
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I Interviene en la coordinacion y direccion de ejecucion en determinados aspectos que se encuentran =2 = S o=
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Emprende mejoras de Control Interno 1 m W :im = H

Monitoriza de manera continua el Modelo de Cumplimiento. Estudia fallos de control [

Realiza auditorfas proactivas de Cumplimiento L HN |
Recomienda mejoras de Control Interno H B
Revision del entorno de control y recomendacién de mejoras [}
Revision del modelo de Cumplimiento [ |

Estudio de la gestion de riesgos clave de cumplimiento a través de la monitorizaciéon continua 1l 1 MW W W
Revision de la gestion de riesgos clave de cumplimiento a través de la realizacion de auditorias ¥ L H |
Evaluacion del proceso de gestion de riesgos |
Realiza seguimiento de las medidas correctivas H: N
Responsabilidad global en el proceso de Cumplimiento Componente V COSO: Supervision 1 M M@ = H: |

Cumplimiento Componente | COSO il M & & . u . u

Cumplimiento Componente |1 COSO Il EEN . u . u

Cumplimiento Componente 111 COSO Il C RN . u . u

Cumplimiento Componente IV COSO I EEE . u . u

......................... Cumplimiento Componentev coso i %7 1% 1% (%1 1% M: M

TOTAL TIPO DE RESPONSABILIDAD EN EL PROCESO DE CUMPLIMIENTO Coso il B B W & = ® =

Fuente: Elaboracién propia
D Relac -
¥ Relaciones entre Cumplimiento
L} V4
y Auditoria Interna

Si bien pueden existir diversas herramientas pa- les relevantes en la gestion de riesgos de cum-
ra establecer pautas en la relacion entre las are- plimiento, es necesario determinar y documen-

as de Cumplimiento y Auditoria Interna, asi co- tarla a través de un mapa de aseguramiento.

mo con otras de la organizacion que tengan ro-

18 ¥ ©



EL MAPA DE ASEGURAMIENTO

Es una herramienta de coordinacion que permi-
te identificar a los drganos de gobierno si existe
una cobertura adecuada de los riesgos relevan-
tes de la organizacion y si la gestion de estos se
encuentra dentro de los pardmetros estableci-
dos para alcanzar los objetivos del negocio. En
este mapa figuran, los riesgos de mayor relevan-
Cia para la organizacion y se completa con fun-
ciones especificas de aseguramiento (Cumpli-
miento, Auditoria Interna, Gestién de Riesgos,
etc.) que realizan controles sobre esos riesgos.

Aporta informacion tanto al érgano de adminis-
tracion como a la Alta Direccion en cuanto al
aseguramiento global de los principales riesgos
de la organizacién, y permite identificar si exis-
ten riesgos criticos no adecuadamente gestiona-
dos o que se encuentran “sobrecontrolados”.
Eso implica una asignacion ineficiente de recur-
s0s, con exceso de aseguramiento y/o duplici-
dad de esfuerzos en la cobertura de alguno de
ellos (Norma 2050 - Coordinacion y Confianza
del MIPP).

La existencia de un mapa de aseguramiento
ayuda a Auditorfa Interna a coordinar sus activi-
dades con otros proveedores de aseguramiento
que existan en la compafiia, cumpliendo asi lo
establecido en la Guia de Implementacion 2050
(Coordinacién y confianza) del MIPP: “el Direc-
tor de Auditoria Interna deberia compartir infor-
macién y coordinar las actividades con otros
proveedores internos y externos de servicios de
aseguramiento y consultoria para asegurar una
cobertura adecuada y minimizar la duplicacion
de esfuerzos”. Una buena coordinacion entre
las distintas funciones de aseguramiento contri-
buird a una adecuada cobertura de los riesgos
clave y a una mejor asignacion de los recursos
de una organizacion.

En la definicion del mapa de aseguramiento hay
que condiderar, entre otros, el riesgo de cumpli-
miento. El mapa proporcionara informacion va-
liosa sobre el aseguramiento de estos y las inte-
rrelaciones que se producen entre Cumplimien-
to, Auditoria Interna y otras funciones o areas
que puedan realizar labores de aseguramiento
al respecto en la organizacion.

Con relacion al riesgo de cumplimiento se de-
ben considerar las siguientes fases al elaborar el
mapa de aseguramiento:

1.1dentificar los riesgos relevantes o criticos
de cumplimiento que pueda tener la organi-
zacion (laboral, fiscal, contable, de prevencion
del blanqueo de capitales, etc).

En esta etapa podria incluirse la identificacion
de los procesos en los que estan localizados
los diferentes riesgos, teniendo en cuenta la
transversalidad de estos y, que en un Unico
proceso podemos encontrarnos varios riesgos
y varias funciones de aseguramiento que ten-
gan encomendadas su control.

2. Identificar las funciones de aseguramiento
existentes en la organizacion.

También pueden existir funciones externaliza-
das que den cobertura a estos riesgos, e
igualmente es necesario identificar y medir el
grado de aseguramiento que proporcionan.

3. Identificar y evaluar el grado de asegura-
miento que proporcionan las distintas fun-
ciones o areas a cada uno de los riesgos
identificados.

Una vez evaluado el grado de aseguramiento
de las distintas funciones, habria que determi-
nar el grado de aseguramiento global existen-
te para cada uno de los riesgos considerados,
y se podria llegar a concluir sobre el grado de
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aseguramiento global del riesgo de cumpli-
miento en general.

De esta manera, y a través del mapa, la orga-
nizacién podria disponer de una visién mas
desagregada de la cobertura del riesgo de
cumplimiento, lo que permitira identificar las

posibles lagunas que se identifiquen en su
gestion.

A su vez, este sub-mapa se integrara dentro
de un mapa deaAseguramiento global de to-
da la organizacion, que incorporara el resto
de los riesgos criticos.

EJEMPLO RESUMIDO DE MAPA DE ASEGURAMIENTO DE LOS RIESGOS S Funciones  Otrasfuncionesque 3

DE CUMPLIMIENTO 5 de ejercen funcionesde 5

& aseguramiento  SUPervision sobreel &~

cumplimiento de las
normativas
=
o
. R . S - o
@ Existe una cobertura insuficiente del riesgo e < &= =
g = 2 S [} g
. . e -
Se cubre parcialmente el riesgo = g S Iz < <
S S = g S B = w = = 5
[ Elriesgo esta razonablemente cubierto € S O o o o o = S o
ERERA| ISRSRERE NS = IR
, , Z zZ S &S5 S pf N <
I Existe un exceso de cobertura del riesgo _=z2===== M 48
22 =2=2=2E2 H 2o
EF e acacac o = < A
. . =z =g &8s S B
Tipo de riesgo Sl S © 2 888838 = 56
Riesgos derivados de la normativa laboral ] | H |
Riesgos derivados de la normativa fiscal | B H |
Riesgos derivados de la normativa contable : | | | | H |
Riesgos derivados de la normativa penal ] [ [
Riesgos de gobierno corporativo [ | [ |
Riesgos derivados de la normativa medioambiental [ | [ | [ |
Riesgos derivados de la normativa de prevencion del blanqueo de capitales )]
Riesgos derivados de la normativa MiFID :

Riesgos derivados de la ética [ | [ | [ | [ |
Otros riesgos legales [ | [ | [ |

Fuente: Elaboracién propia

RIESGOS CON ENFOQUE DE AUDITORIA INTERNA

El Plan de Auditoria Interna se prepara a partir
de una evaluacion preliminar de los riesgos que
amenazan la consecucion de los objetivos de la
organizacion. El riesgo de cumplimiento es un
factor mas a considerar dentro del proceso mas
amplio de identificacion y evaluacion de riesgos,
el que se realiza a partir del inventario de proce-

sos de la organizacién o a partir del universo
auditable.

La informacién proporcionada por el mapa de
aseguramiento podra servir de base y punto de
partida para que Auditoria Interna planifique y
priorice sus trabajos, que también podra utilizar
la propia evaluacién de riesgos realizada por
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Otras funciones que
ejercen funciones de
supersisicn sobre el
cumplimiento de s
narmativas

Funciones

MAPA DE ASEGURAMIENTO DE LOS RIESGOS
DE CUMPLIMIENTO

Linea
2 Linea

& asequranienta

MACIGH

AL

8 Existe una cobertura insuficiente del riesgo

WG

Se cubre parcialmente el riesgo

JENTG LABO

I El riesgo esta razonablemente cubierto

I Existe un exceso de cobertura del riesgo

CUMPLIMIENTG NORMA

CONTROL INTERNG
SEGURIDAD DE LA INFO!

Tipo de riesgo Procesos

la normativa laboral

e la normativa fiscal

Funciones de aseguramiento

I [ [ EXTERNALI
W W H W GRADODEASEGURAMIENTO

MAPA DE ASEGURAMIENTO GLOBAL
DE LA ORGANIZACION

normativa contable u
» la normativa penal [ | | | u
lobierno corporativo | | L]
iva medioambiental ] [m u
anqueo de capitales L} | |
la normativa MiFID

22 Linea
32 Linea

@ Existe una cobertura insuficiente del riesgo

ferivados de la ética u
)tros riesgos legales

Se cubre parcialmente el riesgo
[1 Elriesgo esta razonablemente cubierto

[ Existe un exceso de cobertura del riesgo

Procesos

Riesgo estratégico :

OTRAS FUNCIONES DE ASEGURAMIENTO

SEGURIDAD DE LA INFORMACION
SEGURIDAD FISICA DE ACTIVOS

CONTROL DE RIESGOS

CUMPLIMIENTO NORMATIVO
| DEPARTAMENTO DE RSC

<
=
o
i
=
=
=
-4
o
=
a
>
<<

CONTROL INTERNO

Riesgo operacional

Riesgo de crédito

Riesgo de mercado

Riesgos de gobierno corporativo

[ [ [ M " GRADO DEASEGURAMIENTO

Riesgo de cumplimiento

A

Riesgo reputacional

Fuente: Elaboracion propia

Cumplimiento (y documentada, por ejemplo, a
través de una herramienta como un mapa de
riesgos normativo) y su programa anual de acti-
vidades.

En este caso, Auditoria Interna realizara a la
misma los ajustes que considere necesarios en
funcion de su experiencia y conocimiento de los
procesos y actividades afectados por estos ries-
gos de cumplimiento, antes de incorporarlos a
su propia evaluacion.

Finalmente Auditoria Interna determinard un
plan basado en riesgos a partir de su propia
metodologia, dando prioridad a aquellas areas,

funciones o procesos de la empresa con riesgos
de cumplimiento mas relevantes o con un nivel
de aseguramiento inadecuado o insuficiente. En
el plan puede incluir:

- Trabajos especificos de Auditoria Interna cuyo
objetivo sea evaluar la eficacia del ase-
guramiento proporcionado por Cumplimiento.

- Revisiones detalladas de los requerimientos
establecidos en las distintas normas de apli-
cacion en la empresa (por ejemplo, RGPD,
blanqueo de capitales, etc.).

- Revisiones de los requerimientos establecidos
en la normativa que aplica a un proceso o ac-

1Q)

21



PRACTICAS DE BUEN GOBIERNO

LA FABRICA DE PENSAMIENTO

INSTITUTO DE AUDITORES INTERNOS DE ESPANA

Cualquier encargo de
Auditoria Interna
deberia incorporar la
identificacién de los
riesgos de
cumplimiento
inherentes al proceso
auditado.

2 GO

tividad mas amplio/global dentro de la
compafifa.

Por otra parte, cualquier encargo de Auditoria
Interna, independientemente del tipo, debiera
incorporar también una identificacién y eva-

luacién de los riesgos de cumplimiento inhe-
rentes al proceso o actividad auditada dentro
de la evaluacion preliminar de riesgos que
realiza el auditor interno durante la planifica-
cién y preparacion del programa de trabajo.

EVALUACION DEL ASEGURAMIENTO PROPORCIONADO POR CUM-

PLIMIENTO

En aquellos casos en los que la organizacion
disponga de una unidad propia de Cumpli-
miento, los principales aspectos a considerar
en una auditorfa interna cuyo objetivo sea la
evaluacion de la eficacia del aseguramiento
proporcionado por esta son:

1.Obtener un profundo conocimiento de la
regulacion a aplicar a la organizacién, asi
como de la normativa interna aplicable a
sus actividades. En general, los principales
riesgos que se encuentran bajo la respon-
sabilidad de una unidad de Cumplimiento
estan relacionados, dependiendo del sector,
con legislacién y normas cuyo origen es la
prevencién del blanqueo de capitales y fi-
nanciacién del terrorismo, la prestacién de
servicios de inversion (MiFID), la proteccion
de datos de caracter personal, la preven-
cién de riesgos penales y el cumplimiento
de los cddigos de ética, entre otros.

Ademas, la revision de actas del Consejo de
Administracién, Comision de Auditoria y
Cumplimiento y Comité de Riesgos propor-
cionaran al auditor interno informacién
muy relevante y una visién general de las
estrategias, filosofia, metodologia de ges-
tion de riesgos, apetito y aceptacion de
riesgos de cumplimiento.

2. Verificar el cumplimiento de los requisitos
organizativos y principios sobre los que
debe asentarse el desempefio eficaz de la
actividad de cumplimiento normativo, entre
ellos:

- Verificar que los roles y responsabilida-
des del érgano de administracion, de la
Alta Direccién y de Cumplimiento se han
definido y comunicado de forma clara y
precisa a toda la organizacion.

- Independencia del area de Cumplimien-
to, cuya posicion y linea de reporte den-
tro de la organizacién le permita cumplir
con sus responsabilidades.

- Verificar que existen las condiciones ne-
cesarias para evitar posibles conflictos de
intereses por parte de los miembros del
area de Cumplimiento y que no existen
limitaciones o restricciones al acceso a la
informacion, al personal y a los bienes
necesarios que les permitan realizar su
trabajo con objetividad y libre de interfe-
rencias.

- Verificar que los recursos asignados a
Cumplimiento son suficientes y apropia-
dos y que los miembros de la unidad tie-
nen una competencia profesional ade-
cuada.



3. Verificar la existencia de politicas y proce-
dimientos que regulen los procesos de ges-
tion del riesgo de cumplimiento en la com-
pafiia y de la funcién de aseguramiento
proporcionada por la unidad de Cumpli-
miento Normativo, comprobando, ademas,
que han sido aprobados formalmente y co-
municados de forma efectiva a toda la or-
ganizacion.

4. Verificar la integracion de los procesos de
gestion de riesgos de cumplimiento den-
tro de los procesos globales de gestion de
riesgos de la organizacion.

5.Revisar y evaluar la eficacia de los proce-
sos relacionados con la identificacion, do-
cumentacion y evaluacion de los riesgos
de cumplimiento que afectan a la organi-
zacion, verificando, por ejemplo:

- que se ha establecido y definido un pro-
grama de cumplimiento sobre la base del
inventario de riesgos regulatorios.

- que se ha documentado un mapa de
riesgos regulatorios.

6. Comprobar la eficacia y la efectividad de
los controles internos existentes en la or-
ganizacion que mitigan o reducen a niveles
optimos los riesgos de cumplimiento identi-
ficados.

7.Comprobar la existencia de un sistema de
comunicacién y reporte de los resultados
de los trabajos de aseguramiento propor-
cionados por Cumplimiento, incluyendo la
existencia de planes de accién en caso de
coberturas insuficientes o inadecuadas, asi
como el sequimiento de su efectiva implan-
tacion.

A la hora de llevar a cabo una evaluacion de
la eficacia del aseguramiento proporcionada

por Cumplimiento, hay que indicar que —co-
mo se ha sefialado en apartados anteriores—
en muchas organizaciones no existe un de-
partamento especifico, unidad o responsable
de cumplimiento, sino que las funciones y res-
ponsabilidades relacionadas con el cumpli-
miento pueden ser desempefiadas, de forma
descentralizada, por las propias unidades
operativas/de negocio.

En estos casos, los objetivos y aspectos a con-
siderar en una auditorfa interna para evaluar
la eficacia del aseguramiento proporcionado
por esa funcion, no deberian variar de forma
significativa en comparacion con el trabajo
realizado cuando existe un area o departa-
mento especifico de Cumplimiento. Sin em-
bargo, es necesario que Auditoria Interna, a la
hora de planificar y preparar el programa de
trabajo, disponga de un conocimiento general
del dmbito de actuacién, de los roles y res-
ponsabilidades establecidos y del grado de
cobertura de las distintas unidades que ejer-
cen funciones de cumplimiento normativo
dentro de la organizacion. La existencia de un
Mapa de Aseguramiento y la informacion pro-
porcionada por esta herramienta seria de
enorme ayuda.

Auditoria Interna no s6lo comunicara el resul-
tado de los trabajos especificos realizados so-
bre el area de Cumplimiento a esta ultima, si-
no que deberd dar a conocer también los ha-
llazgos identificados en otros trabajos de au-
ditorfa de procesos y/o actividades que afec-
ten al riesgo de cumplimiento.

Auditoria Interna realizaré propuestas de me-
jora que Cumplimiento podria incorporar en
su modelo o sistema de gestion del cumpli-
miento normativo (por ejemplo, en el mapa
de riesgos, en su plan o programa de cumpli-
miento).
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Para preparar el plan de
trabajo, Auditoria
Interna debe conocer el
ambito de actuacion,
roles y cobertura de las
unidades que ejerzan
funciones de
cumplimiento en una
organizacion.
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RIESGOS CON ENFOQUE DE CUMPLIMIENTO

El Mapa de Aseguramiento de la organizacion
proporcionara también informacion a Audito-
ria Interna de aquellos riesgos de cumplimien-
to de los cuales el area de Cumplimiento es
directamente responsable o cuya responsabili-
dad sea coordinar actividades de asegura-
miento para ese riesgo.

De esta forma, se plantean dos escenarios po-
sibles para Auditoria Interna con relacién a
los riesgos que deben ser cubiertos por Cum-
plimiento Normativo:

- Decision de no confiar en el aseguramien-
to proporcionado por parte de Cumpli-
miento con relacién a los riesgos de los
cuales es responsable. En este caso, se ten-
dré en cuenta este hecho durante el proce-
so de elaboracion del Plan de Auditoria (y
en la correspondiente evaluacion del riesgo
de cumplimiento), pudiéndose incluir traba-
jos en areas con cobertura inadecuada o in-
suficiente.

- Decisién de confiar en el aseguramiento
proporcionado por Cumplimiento. Audito-
ria Interna deberia estar coordinada con
Cumplimiento para garantizar que los re-
cursos son utilizados de la manera mas efi-
ciente y efectiva posible y proporcionar a la
organizacion un nivel de aseguramiento
global de los riesgos de cumplimiento a los
que esta expuesta.

Esta decision debe venir avalada por:

- Una evaluacién previa (realizada por Au-
ditoria Interna) del aseguramiento propor-
cionado por parte de Cumplimiento. Esta
evaluacién podria ser el resultado de tra-
bajos de auditoria interna realizados en
afios anteriores, o determinada en funcién

de diversos factores como el grado de
madurez de la unidad, su independencia,
objetividad, competencias y cualificacion
de sus miembros, suficiencia en el alcance
de los trabajos y adecuacion de las prue-
bas realizadas por Cumplimiento, existen-
cia de procedimientos adecuados de se-
guimiento de acciones correctivas para
solucionar las deficiencias, debilidades o
incumplimientos identificados en el ase-
guramiento proporcionado por Cumpli-
miento Normativo.

- Los resultados proporcionados por parte
de Cumplimiento derivados de su propio
proceso de monitorizacion continua sobre
riesgos de cumplimiento y sus correspon-
dientes controles internos, como Segunda
Linea de Defensa.

En caso de confiar en el trabajo realizado por
Cumplimiento, Auditoria Interna podra incor-
porar los resultados de la revision y asegura-
miento realizados por la primera en sus infor-
mes, haciendo referencia a esta circunstancia.

Independientemente de cualquier tipo de re-
lacion que se establezca entre ambas areas, el
Director de Auditoria Interna y el director o
responsable de Cumplimiento deben mante-
ner una comunicacion fluida, promoviendo
reuniones periddicas para compartir informa-
cién relevante en relacion con cambios nor-
mativos que puedan afectar a la organiza-
cién, a la identificacion de nuevos riesgos de
cumplimiento, etc.

Ademas, Auditoria Interna puede asesorar en
la definicion y alcance de la cultura de cum-
plimiento y en el contenido de las formacio-
nes necesarias para la implantacién de un



modelo de prevencion de riesgos de cumpli-
miento.

Independientemente de cdmo esté estructura-
da la organizacion, el area de Cumplimiento,
y de la decision de confiar o no en el trabajo
realizado por esta, Auditoria Interna deberia
verificar que todos los riesgos de cumplimien-
to cuya responsabilidad recae en Cumplimien-
to se encuentran gestionados conveniente-
mente, de forma que no queden riesgos sin la

@

La estructura de cumplimiento es una de las
cuestiones mas complejas, ya sea porque en de-
terminados sectores (financiero, seguros, etc.) el
disefio viene condicionado de forma taxativa
por el derecho derivado de la Union Europea o
su trasposicion al ordenamiento juridico espa-
fiol, o bien porque la propia fisonomia de las
personas juridicas (tamafio, nimero de emplea-
dos, recursos, etc.) condiciona inexorablemente
la realidad orgénica de las areas de Cumpli-
miento, cuando puedan existir, o de las perso-
nas que, finalmente, asuman tales cometidos.

ESTRUCTURA ORGANICA

La naturaleza y fisonomia juridica de las orga-
nizaciones (sociedades cotizadas, entidades
financieras, pequefas y medianas empresas,
etc.) hace que haya divergencia de formas or-
ganizativas. A continuacion se describen dos
potenciales modelos, pero la casuistica permi-
tird tantas combinaciones como una adecua-

debida cobertura, pudiendo emitir una opi-
nion sobre la efectividad de la funcién de ase-
guramiento desempefiada por Cumplimiento.

Por Ultimo, en su labor de supervision y eva-
luacién de los procesos de gestion de riesgos,
el trabajo de Auditoria Interna se convierte en
una fuente de informacion util para enrique-
cer y completar los programas de cumplimien-
to y mejorar el entorno de control y de cum-
plimiento.

Estructura de Cumplimiento

En cualquier caso, la existencia de una persona fi-
sica 0 un 6rgano que asuma las funciones de
Compliance Officer (Director de Cumplimiento), de
forma permanente y exclusiva, u ocasional y a
tiempo parcial, es muy recomendable en el esce-
nario holistico ya descrito en la introduccién.

A continuacion, se detallan las particularidades
orgénicas y competenciales que entrafia el cum-
plimiento.

da implantacién de la cultura de cumplimien-
to permita.

Modelos centralizados

Aquellos donde Cumplimiento dispone de re-
cursos (humanos y materiales) suficientes, con

PRACTICAS DE BUEN GOBIERNO

LA FABRICA DE PENSAMIENTO

INSTITUTO DE AUDITORES INTERNOS DE ESPANA

El trabajo de Auditoria
Interna es util para
enriquecer y completar
los programas de
cumplimiento y mejorar
el entorno de control.

Mo =



PRACTICAS DE BUEN GOBIERNO

LA FABRICA DE PENSAMIENTO

INSTITUTO DE AUDITORES INTERNOS DE ESPANA

El Consejo debe
mostrar compromiso
con Cumplimiento
asegurando su
existencia, recursos
adecuados y su buen
funcionamiento.

6 GO

personas con conocimiento de la gestion de
riesgos de cumplimiento (legales, fiscales,
contables, medioambientales, etc.) y llevan a
cabo las acciones documentales, formativas e
informativas necesarias al fin pretendido, vigi-
lan el cumplimiento, gestionan el Canal Etico
y verifican la idoneidad del modelo. Podrian
coordinar con Auditoria Interna la verificacion
del modelo, llegando a un mapa de asegura-
miento que genere un entorno de control
confiable.

Las ventajas de este modelo residen en una
mayor autonomia y facilidad en la coordina-
cién. Las desventajas se centran en el coste
del modelo, la posible “no implicacién” de to-
do el colectivo de la organizacién y la poten-
cial ineficiencia derivada de tal desconexion.

Modelos descentralizados

Aquellos donde el area de Cumplimiento
—muchas veces unipersonal— hace de nucleo
del modelo al que reportan indirectamente

DEPENDENCIA JERARQUICA

El Consejo de Administracion, en defensa de
los intereses propios Y, principalmente, de los
accionistas de la empresa, debe mostrar el
compromiso con Cumplimiento asegurando
su existencia, una adecuada dotacion de re-
cursos y su buen funcionamiento, promovien-
do una cultura de cumplimiento y buenas
practicas.

En los sistemas centralizados Cumplimiento
dependeria directamente del méaximo 6rgano
societario.

aquellas funciones expertas con el conoci-
miento técnico preciso para la gestion de ries-
gos de cumplimiento (contable, fiscal, preven-
cién de blanqueo de capitales, laborales, etc.)
y con la que colaboran en el desarrollo de las
acciones formativas técnicas e investigacion
que procedan.

En este modelo, Cumplimiento debe facilitar a
esas funciones expertas un modelo estandar
de trabajo, una coordinacién de planes de ac-
cién y la “proteccién” precisa para el desem-
pefio de su trabajo con autonomia y sin con-
flicto de intereses. Ademés, podria coordinar
con Auditoria Interna la verificacion del mo-
delo, llegando a un mapa de aseguramiento
que genere un entorno de control fiable.

Las ventajas de este modelo residen en el
coste y velocidad con la que Cumplimiento se
integra en la cultura corporativa. A su vez, las
desventajas residen inicialmente en las resis-
tencias de los responsables directos de las
areas identificadas para colaborar en el siste-
ma y la coordinacion.

De igual forma, el Consejo de Administracién
debe garantizar la autonomia integra del mo-
delo mediante la dependencia directa de
quien lidere el modelo y todas aquellas fun-
ciones identificadas para participar en él. De-
be asegurarse para ellos una correcta gestion
del conflicto de intereses que podria diferir en
un momento dado entre el negocio y el cum-
plimiento, garantizarles la inexistencia de re-
presalias ante cualquier decision de cumpli-
miento y asegurarles la confidencialidad pre-
cisa.



REPORTE FUNCIONAL

Si bien la dependencia debe ser del érgano
de administracion, esta podra ejecutarse a
través de una comision delegada o cualquier
otra estructura que tenga la organizacion. En-
tre la casuistica posible, y para aquellas em-
presas que presenten cuenta de pérdidas y
ganancias abreviada, el administrador puede
realizar la funcién de Cumplimiento.

@

Concluyendo, la organizacion deberd disefiar
una estructura que optimice la relacion entre
Auditoria Interna y Cumplimiento Normativo,
de manera que la primera pueda cumplir su
misién y contribuir asi a agregar valor a la or-
ganizacion, incorporandose de la forma mas
apropiada posible a los distintos procesos de-
finidos para garantizar el cumplimiento de las
responsabilidades de la sequnda.

Ambas dreas tienen varios aspectos comunes
que se centran, basicamente, en ayudar a la
organizacién a lograr un gobierno corporativo
responsable y un sistema de control de los
riesqos eficaz. La clave para alcanzar el éxito
en este objetivo pasara por identificar y defi-
nir un ambivalente equilibrio de coordina-
cién/colaboracion en el que Auditoria Interna
y Cumplimiento puedan y deban interactuar,
sin perder de vista el Modelo de las Tres Li-
neas de Defensa y sus especiales circunstan-
cias que les obliga a ser libres respecto de lo
que dicen y piensan.

Auditoria Interna podra aportar a Cumpli-
miento su experiencia y la metodologia pro-

Para el dia a dia, el Consejo de Administra-
cién, la comisién correspondiente o el admi-
nistrador podrian encargar o apoyarse en
Cumplimiento para realizar la supervision del
modelo.

Consideraciones finales

pia de un area ya implantada para consequir
mejorar en aspectos como los siguientes:

Focalizar los esfuerzos de la organizacion
en dar cobertura a los principales riesgos
de cumplimiento a los que se enfrenta,
previa evaluacién de estos y de su critici-
dad.

Proponer procesos de mejora continua,
mediante el andlisis de los procesos, detec-
cién de debilidades de caracter normativo e
implantacién de los planes de accion dise-
fiados al efecto.

Dirigir a la organizacion hacia modelos
preventivos avanzados de monitorizacion
de cumplimiento de leyes, regulaciones y
politicas, anticipandose a los impactos que
pueden derivarse de infracciones normati-
vas.

Participar en las estrategias y procesos de
transformacion del cambio, adaptando el
modelo de cumplimiento normativo a los
nuevos desafios de las organizaciones.

Establecer modelos de reporting a los or-
ganos de direccion y de administracion
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que les permitan cumplir con sus responsa-
bilidades de forma eficaz.

En definitiva, Auditoria Interna y Cumplimien-
to comparten roles y responsabilidades simi-
lares en diferentes espacios funcionales y
temporales, y —en la medida en que puedan
converger cuando sea necesario— podran
compartir recursos y conocimientos para de-
sempefiar sus respectivas funciones sin perjui-
cio de la independencia y objetividad de cada
una de ellas. Auditoria Interna tendra oportu-
nidades para ayudar a la organizacién a ga-
rantizar que los riesgos derivados del cumpli-
miento son gestionados de forma aceptable.

Puesto que los principales roles de Auditoria
Interna relacionados con la gestion de riesgos
forman parte inherente de su misién de ase-
guramiento, y considerando que durante los
Gltimos afios a este rol de “asegurador®” se
viene sumando un rol cada vez mas deman-
dado de “asesor de confianza”, se detallan a
continuacion los roles legitimos de Auditoria
Interna:

1. Actuar como facilitador en la identifica-
cion y evaluacion de riesgos. Auditoria In-
terna puede aportar valor, asumiendo un
papel proactivo en la identificacion de ries-
gos de cumplimiento. A tal efecto, podria
liderar el establecimiento de un sistema de
comunicacion efectivo con Cumplimiento.

2. Asesorar a Cumplimiento sobre cdmo
responder a los riesgos. Si bien no puede
imponer procesos de gestion de riesgos o
tomar decisiones sobre la respuesta a los
mismos, si podria ejercer una labor de
“asesor” o “consultor”, aportando su vi-
sién global de los procesos de la entidad y
alertando sobre posibles gaps en la cober-

tura de los riesgos de cumplimiento. En es-
te marco, resultaria interesante que Audi-
toria Interna participara —manteniendo
siempre su independencia y dejando claro
su rol de asesor— en comités en materia de
cumplimiento, dando su opinién sobre
aquellos aspectos en los que pueda hacer
aportaciones e impulsando acciones que
mejoren la gestion de los riesgos de cum-
plimiento.

. Coordinar actividades de gestion de ries-

gos de cumplimiento o liderar la implan-
tacion del sistema de gestion de riesgos
de cumplimiento. En estructuras que por
tamafio, eficiencia, experiencia, capacita-
cién o vision de los érganos de gobierno o
en entornos menos maduros, Auditoria In-
terna podria impulsar la implantacién del
sistema de gestion de riesgos de cumpli-
miento. En estos casos, es necesario ase-
gurar que existen las salvaguardas necesa-
rias para mantener la independencia y ob-
jetividad necesarias del area. En ocasiones,
este modelo evoluciona hacia otro en el
que las dos dreas se segregan, proceso
que debe asegurar que se realiza mante-
niendo la adecuada independencia de am-
bas areas con respecto a la linea ejecutiva.

. Mantener y desarrollar el marco de ges-

tion de riesgos empresarial. La elabora-
cién o la coordinacion de la elaboracion
del mapa de aseguramiento, en el que se
incluyen los riesgos de cumplimiento, hace
que Auditorfa Interna pueda aportar un va-
lor extra a esta area, estableciendo un len-
guaje y un marco comun de interrelacién
entre la Primera, la Segunda y la Tercera
Linea de Defensa en materia de gestion de
riesgos.

9. Para ampliacion, ver el documento del Instituto de Auditores Internos de Espafia. La Fabrica del Pensamiento. Mds alla
del aseguramiento. El auditor interno como asesor de confianza, 2017.



OTRAS PRODUCCIONES DE LA FABRICA DE PENSAMIENTO

MARCO DE RELACIONES DE AUDITORIA INTERNA CON OTRAS FUNCIONES
DE ASEGURAMIENTO

Es la primera gufa en espafiol que clarifica el papel de Auditoria
Interna como coordinadora de todas las funciones de aseguramiento.
Establece qué funciones de aseguramiento deben darse en una
empresa y qué puede y no hacer Auditoria Interna en su papel de
coordinacion para asegurar que se cumplen y evitar duplicidades.

GUIA DE SUPERVISION PARA COMISIONES DE AUDITORIA. COMO
MAXIMIZAR ELVALOR DE AUDITORIA INTERNA

Analiza el marco en el que se desarrolla la relacion de supervision de
las Comisiones de Auditoria con Auditorfa Interna, y propone buenas
practicas que aseguren el éxito de Auditoria Interna como soporte de
la Comision y que evite o mitigue riesgos cuya materializacion

impedirfa obtener el maximo valor de su actividad.

MAS ALLA DEL ASEGURAMIENTO: EL AUDITOR INTERNO COMO ASESOR
DE CONFIANZA

La labor de Auditoria Interna abarca mucho mas que el
aseguramiento clasico: examina hechos, identifica mejoras, emite
recomendaciones... Este documento define los roles de aseso-
ramiento, identifica areas y cualidades para llevarlos a cabo, y marca
los limites y riesgos cuando Auditoria Interna realiza estas tareas.



- ®) LA FABRICA DE PENSAMIENTO
@ INSTITUTO DE AUDITORES INTERNOS DE ESPARA

La complejidad y exigencia del entorno regulatorio requiere que las
organizaciones establezcan un Gobierno del riesgo de Cumplimiento en
el que se preste especial atencién a la identificacién, gestién y control
de este riesgo, que puede aparecer en cualquier proceso y actividad de

la empresa.

Este documento propone un modelo abierto del Gobierno del riesgo de
Cumplimiento que asegure una adecuada relacién y colaboracién entre
las areas de Cumplimiento y Auditoria Interna que sirva para proteger el
valor de empresas y organizaciones, fin Ultimo que debe guiar el

Gobierno de este riesgo, complejo y transversal.

N/

. Instituto de @ N i
Auditoresinternos WA e Atgitars

de Espafia
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