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Detecção: Capacidade de identificar e detectar ameaças
cibernéticas e incidentes de segurança em tempo hábil. Essa
dimensão envolve a implantação de ferramentas de
monitoramento, análise de segurança e sistemas de detecção de
intrusão para monitorar o tráfego de rede, logs do sistema e
padrões de comportamento em busca de sinais de atividades
suspeitas ou maliciosas. A detecção precoce permite que
indivíduos e organizações respondam rapidamente a incidentes de
segurança, minimizando seu impacto de ataques e prevenindo
maiores danos;

Conscientização: Criação de consciência e promoção de uma
cultura de segurança cibernética dentro das organizações e entre
os indivíduos. Envolve educar colaboradores, stakeholders e o
público em geral sobre riscos de segurança cibernética, melhores
práticas e as consequências de ataques cibernéticos. Aumentar a
conscientização ajuda as pessoas a reconhecerem ameaças
potenciais, entender seu papel na manutenção da segurança e
adotar medidas proativas para mitigar riscos; 

Prevenção: Implementação de medidas para prevenir ataques
cibernéticos e acesso não autorizado a sistemas, redes e dados.
Isso inclui a implantação de tecnologias de segurança, como
firewalls, softwares antivírus, sistemas de detecção de intrusão e
controles de acesso para bloquear ou deter invasores. A
prevenção também envolve a implementação de políticas,
procedimentos e práticas de segurança para minimizar
vulnerabilidades e fortalecer as defesas contra ameaças
cibernéticas;

Resposta e mitigação: Como lidar com incidentes de segurança e
ataques cibernéticos quando eles ocorrem? Essa dimensão
envolve o estabelecimento de planos, procedimentos e equipes de
resposta a incidentes para responder efetivamente a violações de
segurança, conter os danos e mitigar os impactos. Abrange
atividades como isolar sistemas comprometidos, restaurar backups,
notificar os stakeholders e implementar medidas de correção para
evitar incidentes futuros;

Os esforços em prol da segurança cibernética envolvem um conjunto multifacetado de
medidas de proteção contra ameaças cibernéticas, cabendo destacar as seguintes
dimensões: 
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Governança e conformidade: Estabelecimento de políticas,
procedimentos e estruturas para ordenar as práticas de segu-
rança cibernética e garantir a conformidade com os requisitos
regulatórios e os padrões estabelecidos. Envolve o desen-
volvimento de políticas de segurança cibernética, a realização de
avaliações de risco e o estabelecimento de estruturas de gover-
nança para supervisionar iniciativas de segurança cibernética.
Também inclui o cumprimento de leis, regulamentos e padrões
relevantes relacionados à proteção de dados, privacidade e
segurança cibernétic a; e

Colaboração e compartilhamento de informações:
Colaboração entre organizações, agências governamentais e
profissionais de segurança cibernética para lidar com ameaças
cibernéticas de forma eficaz. Envolve o compartilhamento de
inteligência sobre ameaças, melhores práticas e recursos para
aprimorar os esforços coletivos de segurança cibernética. 

Resiliência: A resiliência cibernética se traduz na segurança dos
sistemas de informação e organizacional de forma a preservar a
capacidade de manter a continuidade dos negócios em face a
incidentes de segurança ou ataques cibernéticos. Envolve a
implementação preventiva de medidas tais como redundâncias,
mecanismos de failover e planos de recuperação de desastres.
Se traduz, ainda, na capacidade de recuperação de sistemas,
dados e operações após um incidente de segurança ou ataque
cibernético ensejando um aprimoramento das defesas
cibernéticas. Essa dimensão enfatiza a importância de ter
estratégias robustas e rápidas para o backup e a recuperação de
dados e sistemas, minimizando o tempo de inatividade;
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O sucesso de um exercício de cibersegurança depende, indispensavelmente, da definição
de metas e objetivos claros, ou seja, uma declaração geral capaz de descrever a intenção
do resultado a ser alcançado, devendo ser definida a partir dos fatores que motivarão a
realização do exercício em si. Em síntese, é a condição mais crítica para o sucesso do
exercício.

A ausência de clareza em relação aos objetivos poderá acarretar complicações à formulação
de um exercício com características apropriadas.

Nesse sentido, é fundamental que os objetivos estabelecidos sejam realistas e alinhados ao
conjunto de necessidades e prioridades da organização.
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3) Estabelecimento de metas e objetivos 
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A continuidade da realização dos exercícios de cibersegurança no longo prazo
desponta como um elemento fundamental para o desenvolvimento da maturidade
cibernética no âmbito das organizações, criando oportunidades para que as áreas
participantes e corpo técnico aprimorem cada vez mais suas capacidades de
resiliência, adaptação e prontidão frente à um horizonte de ameaças constantes,
crescentes e ininterruptas.

Desde a primeira edição do exercício, é fundamental que se estruture as bases
para a sua posterior replicação. Este processo deve ser incremental, com cada
edição sendo construída com base na anterior. 

Isso envolve integrar os ciclos de planejamento, execução, avaliação e
aperfeiçoamento em um plano de gerenciamento plurianual que contemple a
evolução contínua do exercício.

A ideia se ter em mente é que, com um programa de gerenciamento plurianual
efetivo, cada edição do exercício se torne um componente da engrenagem que
viabilizará a concretização de um programa de resultados maior, com suas
respectivas prioridades e aspirações.

Dica
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F) Encerramento 

O encerramento ocorre após a conclusão, no âmbito da Coordenação Geral, do
Plano de Melhorias (vide Seção 4.2, item 5). Pode abranger um evento ou apenas
a emissão de uma declaração de encerramento do exercício mencionado os
resultados Relatório Pós-Ação e do Plano de Melhorias.
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Indo além da senha

Atores de ameaças cibernéticas (hackers maliciosos ou
cibercriminosos) podem facilmente quebrar senhas como “senha”,
“admin” ou “123456”. O mesmo vale para senhas baseadas em
dicionário ou combinações de palavras que você pode encontrar
em um dicionário. Nesse sentido, vale experimentar usar senhas
que, às vezes, substitui números e símbolos por letras. Essa
abordagem única pode ajudar a lembrar de sequências longas
para uma segurança adicional. 

Para garantir a segurança adequada de seus dispositivos e dados,
é importante proteger os computadores e smartphones, entre
outros dispositivos, com senhas seguras. Também é possível
considerar o uso de biometria, sempre que possível, ou usar um
PIN para autenticação. 

Pense antes de clicar

Passe o mouse sobre um link para revelar a URL de destino. Se
parecer diferente do texto do hyperlink, é importante ter a
consciência de não clicar nele. Pode ser uma tentativa de enganar
o usuário, levando-o a visitar uma página de phishing. Para se
proteger contra estes ataques, vale procurar pelo site desejado em
um sistema de busca seguro ou inserir a URL diretamente na barra
de navegação.

Não seja vítima de phishing

É importante que, ao receber um e-mail suspeito no trabalho,
tenha-se a consciência de não abrir ou clicar em quaisquer itens
que estejam anexados a ele. Um procedimento seguro nestas
circunstâncias é entrar em contato imediatamente com o
departamento de tecnologia da informação da organização.

Apresentam-se a seguir exemplos de práticas de higiene cibernética para as organizações:
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Reflita, depois conecte

Antes de se conectar a uma rede Wi-Fi desconhecida e/ou
pública, é preciso considerar os riscos envolvidos, sobretudo no
que tange ao compartilhamento indevido de dados. Para
minimizar o risco desta exposição, use uma rede privada virtual
(VPN, em inglês). Uma VPN age como um túnel seguro pela
internet, criando uma conexão web criptografada e privada, em
benefício de uma maior segurança para os dados pessoais.

Se é importante, use autenticação multifatorial (MFA)

Para implementar a autenticação multifatorial, é preciso proteger
uma conta com mecanismos de autenticação de pelo menos
duas das seguintes categorias:

Algo que se sabe: uma senha ou padrão de deslize;

Algo que se é: biometria, leitura de impressões digitais, facial
etc.; e

Algo que se tem: um aplicativo de autenticação no seu
telefone ou um crachá de identificação.

É importante sempre utilizar, no mínimo, a autenticação de dois
fatores (2FA) em contas importantes ou computadores onde
dados sensíveis são manipulados. Dessa forma, mesmo que um
cibercriminoso ganhe acesso às credenciais de acesso (nome de
usuário e senha), não poderá acessar a conta sem o(s) outro(s)
fator(es).

Mantenha-se atualizado

É fundamental sempre instalar as últimas atualizações do
sistema operacional, navegador e quaisquer aplicativos
instalados nos dispositivos. Hackers maliciosos podem explorar
vulnerabilidades para acessar dispositivos conectados à uma
mesma rede. Neste quesito, é imprescindível não se tornar um
alvo fácil.
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Carregue seus dispositivos móveis com cautela

Seja um dispositivo de trabalho ou pessoal, o carregamento de
dispositivos móveis exige cautela. Carregá-los em estações
públicas de carregamento USB pode tornar o portador do
dispositivo uma vítima de “juicejacking”, um tipo de ataque em que
cibercriminosos infectam usuários desprevenidos com malwares
ou roubo de dados. O uso de powerbanks ou o carregamento do
dispositivo utilizando seu próprio cabo em uma tomada de parede
tornam o procedimento mais seguro.

Compras inteligentes, compras seguras

Fazer compras online é uma conveniência moderna e cotidiana.
Proteger dados bancários sensíveis apenas comprando em sites
confiáveis torna-se fundamental. É preciso ter a consciência de
nunca salvar informações de pagamento onde possam ser
roubadas e usadas posteriormente. Além disso, cabe se certificar
se sempre monitorar os registros do cartão de pagamentos em
busca de cobranças desconhecidas e/ou indevidas. Se encontrar
algo suspeito, entre em contato com a administradora do cartão
para contestar a cobrança e solicitar um novo cartão de
pagamento.

Não seja um vetor de agressão

Estar online exige não apenas precauções, mas também
responsabilidades. Compartilhar informações pessoais privadas de
alguém online, prática conhecida como "doxxing," é inaceitável e
pode resultar em problemas legais.

Esse foi apenas um panorama sobre o tema. Informações mais
abrangentes e detalhadas, disponibilizadas pelo Centro de
Estudos, Resposta e Tratamento de Incidentes de Segurança no
Brasil (CERT.br), um dos serviços prestados para a comunidade
Internet do Brasil pelo Núcleo de Informação e Coordenação do
Ponto BR (NIC.br), braço executivo do Comitê Gestor da Internet
no Brasil (CGI.br), podem ser encontradas no endereço
https://cartilha.cert.br/
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