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Apresentacoes

Fundacao Getulio Vargas

Embora nao seja um acontecimento inédito
na histéria — os Grandes Descobrimentos
também representaram a expansado do
espaco para a realizacdo de atividades
econOmicas — a Era da Informacdo marca a
criagdo de um novo espago de natureza,
esta sim, inédita. O espaco cibernético (ou
ciberespaco), em contraste com a terra, o
mar e o ar, dissocia-se do meio fisico, e
suas acdes seguem logica e velocidade
préprias.

Os espagos de valor econdmico sao palco
de atividades de distintos atores -
individuos, empresas, ONGs e governos — e
distintas naturezas — legais ou ilegais,
regulamentadas ou ndo regulamentadas,
pacificas ou beligerantes, etc.

O ciberespacgo nao foge a regra, sendo um
I6cus para atividades que representam mais
frequentemente riscos a segurancga interna
(acdes criminosas), mas que também
oferecem riscos a defesa e seguranca
internacional dos paises. Existe, ainda, um
agravante: a fluidez de suas fronteiras e a
despersonalizacao de seus atores.

Apenas uma fracdo dessas atividades mira
0s meios de interligacdo entre o espaco
fisico e o ciberespaco, tais como servidores,
bandas largas, PCs, impressoras, celulares
e torres de transmissao de sinal. A maior
parte do ciberespaco tem como alvo as
camadas sintatica e cognitiva deste ultimo.
A primeira é representada por protocolos de
rede, formatacdo dos dados, e regras
gramaticais e logicas que guiam a
comunicagao entre sistemas e dispositivos.
A segunda envolve a compreensao humana
e a interpretacdo da informacao,
ensejando, por exemplo, praticas de
phishing e desinformacéo.

Nos ultimos anos, consolidou-se na
sociedade brasileira a consciéncia dos
riscos associados as atividades que tém
lugar no ciberespaco e do imperativo de
mitiga-los, para a qual o Exercicio
Guardidao Cibernético (EGC), maior
inciativa dessa natureza do Hemisfério Sul,
cumpre um papel importante.

A FGV, dentro de suas areas de atuacao,
tem contribuido para esse esforgco por meio
de iniciativas de capacitacdo, oferecidas
pela FGV Educacao Executiva, do apoio
ao fortalecimento do arcabougo regulatério,
por parte da FGV Direito Rio, e da
participagdo como entidade apoiadora do
EGC, capitaneada pela FGV Projetos.

Para a quinta edicdo do Exercicio (EGC
5.0), por sugestdao do Comando de Defesa
Cibernética do Exército Brasileiro, a FGV
uniu-se ao esforgos pela disseminacao da
importancia do engajamento da sociedade
em atividades de ciberseguranga e dos
meios para fazé-lo.

Assim, o Manual de Orientacdo sobre
Exercicios de Cibersegurangca, que tem
como publico-alvo prioritario empresas e
ONGs de diversos setores, associagdes de
empresas e 0rgaos publicos que dispdem
de pouca informacgao e tém interesse em
realizar exercicios dessa natureza, surge
como um marco de uma nova fase de
disseminagcao da mensagem do EGC por
todas as camadas da sociedade brasileira.

Carlos Ivan Simonsen Leal
Presidente da Fundacao Getulio Vargas
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Apresentacoes

FGV Projetos

A FGV Projetos é a unidade de assessoria
técnica da Fundagao Getulio Vargas e tem
como objetivo auxiliar organizagdes
publicas, empresariais e do terceiro setor,
no Brasil e no exterior, desenvolvendo
projetos nas areas de economia e financas,
gestao e administragao, e politicas publicas.

Ha mais de uma década, dentro de seus
campos de expertise, tem atuado em
projetos das For¢cas Armadas e contribuido,
dessa forma, para os esforcos do Pais no
campo da Defesa e  Seguranca
Internacional, tendo sido credenciada em
12/06/2023 como Empresa Estratégica de
Defesa (EED) pelo Ministério da Defesa.

Foi com muita honra que recebemos do
Comando de Defesa Cibernética do Exército
Brasileiro o desafio de conceber uma
publicagao visando contribuir, no ambito de
nossa atuagcao como entidade apoiadora do
Exercicio Guardidao Cibernético e tomando
por base sua bem-sucedida experiéncia,
para o maior engajamento da Sociedade em
atividades de ciberseguranca.

Apobs estudar o desafio, propusemos que tal
publicacdo se voltasse, fundamentalmente,
a trés objetivos.

Primeiramente, alcancar uma ampla gama
de organizagdes — empresas e ONGs de
diversos setores, associacdes de empresas
e o6rgaos publicos - com portes,
caracteristicas e objetivos distintos.

Em segundo lugar, considerando toda essa
diversidade, fornecer elementos para a
decisao sobre a realizacdo e a concepcgao
de um exercicio de seguranga cibernética.

Finalmente, indo além do incentivo a
realizacdo de exercicios de seguranga
cibernética, contribuir para a difusao da
mentalidade/cultura de seguranga
cibernética no Brasil.

Assim, chegou-se a proposta de
desenvolver o Manual de Orientacao sobre
Exercicios de Ciberseguranga, voltado
para organizagdes que dispéem de pouca
informacao e tém interesse em realizar
exercicios proprios de ciberseguranca, e
capaz de subsidiar esforcos de
conscientizagao por parte de organizacbes
com maior grau de informacdo sobre o
tema.

Apesar da complexidade do tema, o
Manual foi elaborado em linguagem clara e
direta, e organizado de modo a oferecer ao
leitor elementos sobre “por que fazer um
exercicio de ciberseguranca”, “o que fazer
em um exercicio de ciberseguranga ” e
“‘como fazer um exercicio de

ciberseguranca”.

Finalmente, o Manual traz informacoes
sobre a adocdo de medidas de higiene
cibernética, amplamente estimulada no
ambito do Exercicio Guardiao Cibernético,
pratica de natureza distinta dos exercicios
de ciberseguranga, mas que assume
substantiva relevancia para a prevencao as
ameacas cibernéticas.

Luiz Carlos Guimaraes Duque
Diretor Executivo da FGV Projetos
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Apresentacoes

Comando de Defesa Cibernética

No cenério atual de constantes evolucbes
tecnolégicas e ameacas cibernéticas cada
vez mais sofisticadas, o Brasil tem se
posicionado de maneira proativa na defesa
de seus interesses no espaco digital.

O Exército Brasileiro, como responsavel
pelo Setor Cibernético conforme
estabelecido na Estratégia Nacional de
Defesa, permanece vigilante e pronto para
enfrentar os desafios do dominio
cibernético, sempre a servico da nacao e
em defesa dos interesses do povo brasileiro,
posicionando o Pais como um lider
emergente em seguranga cibernética na
América Latina, além de reconhecer a
criticidade do dominio cibernético para a
soberania e o desenvolvimento nacionais.

Como Comandante de Defesa Cibernética,
tenho a honra de apresentar uma reflexao
sobre a importdncia do Manual de
Orientagao sobre Exercicios de
Ciberseguranga, resultado tangivel do
Acordo de Cooperagdo n° 23—ComDCiber—
003-2024, estabelecido entre o Comando
de Defesa Cibernética (ComDCiber) e a
Fundacgao Getulio Vargas (FGV),
demonstrando a sinergia vital entre as
capacidades militares e a académica.

O Manual de Orientagao sobre Exercicios
de Cibersegurangca, em conjunto com
iniciativas como o Exercicio Guardidao
Cibernético (EGC), exemplifica o com-
promisso do Exército Brasileiro com a
exceléncia em defesa cibernética. Ele
demonstra como a colaboracdo entre
instituicbes militares, académicas e do setor
privado  pode produzir resultados
concretos para fortalecer nossa postura de
seguranga nacional.

A experiéncia e os insights obtidos durante
a realizacdo do EGC 5.0 foram
fundamentais para a elaboracdo deste
manual abrangente e pratico. Ele foi
concebido com um propdsito claro:
democratizar o conhecimento essencial
sobre exercicios de ciberseguranca. Seu
publico-alvo prioritario inclui empresas,
ONGs de diversos setores, associacdes
empresariais e 6rgaos publicos que
dispdem de pouca informagdo, mas tém
interesse em avaliar a possibilidade de
realizar exercicios de ciberseguranca.

Este manual nao apenas fortalece nossas
capacidades internas de defesa
cibernética, mas também serve como um
recurso valioso para toda a sociedade
brasileira. Ele aborda temas cruciais como
a importancia da cibersegurancga, tipos de
exercicios, planejamento, coordenagao,
preparacao logistica e técnica, e execugéo
de simulagdes de ataques cibernéticos.

Conclamo todos os setores da sociedade
brasileira a fazerem uso destes valiosos
recursos. A seguranga cibernética € uma
responsabilidade compartilhada, e apenas
através de um esforgo conjunto poderemos
construir um ambiente digital seguro,
protegendo nossos cidaddos, nossa
economia e nossa soberania nacional.

Em conclusao, este manual representa um
passo significativo em nossa jornada para
construir um Brasil mais seguro e resiliente
no espago cibernético. Ele é um
testemunho do compromisso do Exército
Brasileiro com a exceléncia na defesa
cibernética e da importancia das parcerias
entre instituicbes militares, académicas e
do setor privado.

General de Divisdo Alan Denilson Lima Costa
Comandante do ComDCiber (Comando de Defesa Cibernética do Exército)
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1. Introducao

1.1 Ciberseguranca

A medida em que a humanidade avancga na era digital, cujo principal motor de transformacéao
€ a revolugéo cibernética iniciada no ultimo século do milénio passado e exponencialmente
acelerada nesse inicio do terceiro milénio, envolvendo a utilizagdo de tecnologias digitais e
da internet em quase todos os aspectos da vida humana, a seguranga cibernética, ou
ciberseguranca, assumiu uma importancia crucial.

Os seguintes aspectos, cujos impactos, em muitos casos, se fazem sentir de forma
sobreposta, podem ser destacados: a protecdo das infraestruturas criticas, a seguranca e
defesa nacional, a protecdo de informagbes sensiveis, a garantia da privacidade dos
usuarios e o arcabouco regulatério.

Qualquer ameaga cibernética representa, em alguma dimens&o, um risco de perda. Mas
estes riscos assumem dimensdes cruciais em setores como energia, transporte, saude e
financas, cujas atividades sao altamente interconectadas a sistemas computacionais e redes
de dados. Eventuais colapsos nas atividades desses setores, denominados de
infraestruturas criticas, ao se disseminarem para outros setores, causarao imensos prejuizos
econdémicos, sociais e humanos, podendo, no limite, desestabilizar organizacoes,
comunidades e nacoes.

No plano da seguranca e defesa nacional, a medida em que sistemas de inteligéncia,
policiamento e armamento, entre outros, também se encontrem interconectados a
sistemas computacionais e redes de dados, essa vulnerabilidade a ciberataques também se
faz invariavelmente presente, com sua efetiva materializagdo causando, igualmente,
imensos prejuizos aptos a, no limite, desestabilizar organizagdes, comunidades e nagoes.

O imenso volume de informagdes sensiveis, incluindo dados pessoais, financeiros e
empresariais que sao armazenados e transmitidos online, expde usuarios, sejam
organizagdes ou individuos, a uma série de ciberameacas, tais como o ataque de hackers, a
penetracdo de malwares e outras violagdes de seguranca. Essas ciberameacas a
informacdes sensiveis, além do potencial para acarretar perdas financeiras, ferem o direito
dos individuos a privacidade e podem, em ultima instancia, minar a confianga da sociedade
em relagéo ao funcionamento das instituicoes.

Finalmente, o objetivo de assegurar ou mitigar ameagas a seguranga cibernética encerra um
grande desafio para os arcaboucos legais e regulatérios nacionais, cuja adaptagdo a
revolucao cibernética torna-se crucial para ordenar e organizar as ac¢des da sociedade na
era digital.

MANUAL DE ORIENTAGCAO SOBRE EXERCICIOS DE CIBERSEGURANGA 7



Os esforcos em prol da seguranga cibernética envolvem um conjunto multifacetado de
medidas de protecdo contra ameacgas cibernéticas, cabendo destacar as seguintes
dimensoes:

Conscientizacao: Criacao de consciéncia e promocao de uma
cultura de seguranca cibernética dentro das organizagoes e entre
os individuos. Envolve educar colaboradores, stakeholders e o
publico em geral sobre riscos de seguranga cibernética, melhores
praticas e as consequéncias de ataques cibernéticos. Aumentar a
conscientizacdo ajuda as pessoas a reconhecerem ameacgas
potenciais, entender seu papel na manutencdo da seguranga e
adotar medidas proativas para mitigar riscos;

Prevengao: Implementagdo de medidas para prevenir ataques
cibernéticos e acesso nao autorizado a sistemas, redes e dados.
Isso inclui a implantacdo de tecnologias de seguranga, como
firewalls, softwares antivirus, sistemas de deteccao de intrusdo e

controles de acesso para bloquear ou deter invasores. A
prevencao também envolve a implementagdo de politicas,
procedimentos e praticas de seguranca para minimizar
vulnerabilidades e fortalecer as defesas contra ameacas
cibernéticas;

Deteccdo: Capacidade de identificar e detectar ameacas
cibernéticas e incidentes de seguranga em tempo habil. Essa
dimensdo envolve a implantagdo de ferramentas de
monitoramento, analise de seguranca e sistemas de deteccao de
intrusdo para monitorar o trafego de rede, logs do sistema e
padroes de comportamento em busca de sinais de atividades
suspeitas ou maliciosas. A deteccao precoce permite que
individuos e organizacdes respondam rapidamente a incidentes de
seguranga, minimizando seu impacto de ataques e prevenindo
maiores danos;

Resposta e mitigacao: Como lidar com incidentes de seguranca e
ataques cibernéticos quando eles ocorrem? Essa dimensao
envolve o estabelecimento de planos, procedimentos e equipes de
resposta a incidentes para responder efetivamente a violagdes de

seguranga, conter os danos e mitigar os impactos. Abrange
atividades como isolar sistemas comprometidos, restaurar backups,
notificar os stakeholders e implementar medidas de corre¢ao para
evitar incidentes futuros;
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Resiliéncia: A resiliéncia cibernética se traduz na seguranga dos
sistemas de informagao e organizacional de forma a preservar a
capacidade de manter a continuidade dos negécios em face a
incidentes de seguranga ou ataques cibernéticos. Envolve a
implementacao preventiva de medidas tais como redundancias,
mecanismos de failover e planos de recuperacao de desastres.
Se traduz, ainda, na capacidade de recuperagao de sistemas,
dados e operacdes apdés um incidente de seguranca ou ataque
cibernético ensejando um aprimoramento das defesas
cibernéticas. Essa dimensado enfatiza a importancia de ter
estratégias robustas e rapidas para o backup e a recuperacgéo de
dados e sistemas, minimizando o tempo de inatividade;

Governanga e conformidade: Estabelecimento de politicas,
procedimentos e estruturas para ordenar as praticas de segu-
ranca cibernética e garantir a conformidade com os requisitos
regulatorios e os padroes estabelecidos. Envolve o desen-
volvimento de politicas de segurancga cibernética, a realizacao de

avaliagdes de risco e o estabelecimento de estruturas de gover-
nanga para supervisionar iniciativas de seguranca cibernética.
Também inclui o cumprimento de leis, regulamentos e padrdes
relevantes relacionados a protecdo de dados, privacidade e
segurancga cibernética; e

Colaboracao e compartilhamento de informacgoées:
Colaboracado entre organizagdes, agéncias governamentais e
profissionais de seguranga cibernética para lidar com ameacas
cibernéticas de forma eficaz. Envolve o compartilhamento de
inteligéncia sobre ameacas, melhores praticas e recursos para
aprimorar os esforgos coletivos de seguranca cibernética.
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1.2 Exercicios de Ciberseguranca

Os exercicios de ciberseguranca sao atividades simuladas que podem ser realizadas em
ambito nacional, setorial ou das organizagbes para testar e/ou aprimorar a prontidao, as
capacidades de resposta e a resiliéncia das medidas contra potenciais ameacas e ataques
cibernéticos. Respondem, também, a dimensao de conscientizacao.

Os exercicios internacionais de ciberseguranga envolvem a colaboragcdo e coordenagao
entre varios paises para enfrentar ameacas cibernéticas transnacionais e aprimorar a
cooperagdo em segurancga cibernética. Nesse sentido, promovem o compartilhamento de
informacdes, a colaboracdo e a assisténcia mutua entre os paises participantes para
incrementar as capacidades coletivas de seguranca cibernética e a resposta a incidentes
cibernéticos com implicagbes globais. Como exemplo, cabe destacar o Locked Shields,
organizado pelo Centro de Exceléncia de Defesa Cibernética Cooperativa da OTAN,
reunindo equipes desta alianca militar e de paises parceiros para simular cenarios de defesa
cibernética no sentido de testar capacidades de protecdo das infraestruturas criticas em
resposta a ataques cibernéticos sofisticados.

Ja os exercicios nacionais de ciberseguranga sao iniciativas em grande escala, organizados
pelos governos nacionais para avaliar e melhorar a postura de ciberseguranca de todo o
pais. Os exercicios nacionais de seguranga cibernética envolvem varias agéncias gover-
namentais, setores de infraestrutura critica, parceiros do setor privado e parceiros
internacionais. Simulam ataques cibernéticos, incidentes e cenarios para testar as
capacidades de coordenagao, comunicagao e resposta de varios stakeholders na protegao
da seguranca nacional, infraestrutura critica e informagdes confidenciais. Como exemplos
podem ser destacados:

f N

. Cyber Storm (Estados Unidos): Exercicio nacional bienal de seguranca
cibernética coordenado pelo Departamento de Seguranga Interna (DHS). Reune
governos federal, estaduais, locais, territoriais, parceiros internacionais e or-
ganizagbes do setor privado para simular ataques cibernéticos e testar
capacidades de resposta; e

. Guardiao Cibernético (Brasil): O maior exercicio simulado de defesa
cibernética do hemisfério sul, equiparado aos principais exercicios internacionais.
Realizado anualmente, tem por objetivo criar um ambiente realista por meio do
qual instituicdes publicas e privadas de diversos setores, tais como, elétrico,
agua, financeiro, nuclear e de telecomunicagbes, atuam para proteger suas
infraestruturas criticas de ataques cibernéticos. Contribui, portanto, para a
integracao entre governo, setor privado e meio académico, em prol do
crescimento da resiliéncia cibernética em areas de interesse da defesa nacional.

\, 7

Embora os exercicios de seguranca cibernética de amplitude internacional e nacional se-
jam mais divulgados, iniciativas dessa natureza sio realizadas, também, no ambito das
organizacgoes.
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1.3 O Manual de Orientacao sobre Exercicios
de Ciberseguranca

A iniciativa de elaborar o Manual de Orientacdo sobre Exercicios de Ciberseguranca
responde a sugestdo do Comando de Defesa Cibernética (ComDCiber) do Exército
Brasileiro no contexto do apoio a realizagcdo da quinta edicdo do Exercicio Guardiao
Cibernético (EGC 5.0). Entende-se que o incentivo a realizacao de exercicios por
organizacdes € uma forma do EGC potencializar suas metas de conscientizagdo sobre a
importancia de fortalecer a capacidade nacional de fazer frente a ameacas cibernéticas.

Nesse contexto, o publico-alvo prioritario do Manual sdo organizagbes — empresas e ONGs
de diversos setores, associagdes de empresas e 6rgaos publicos — que dispdem de pouca
informacao e tém interesse em realizar exercicios proprios de ciberseguranca. O Manual visa

subsidiar essas organizagbes com elementos sobre “por que fazer”, “o que fazer’ e “como
fazer”.

Além de incentivar a realizagdo de exercicios de ciberseguranca, as informagdes contidas no
Manual contribuirdo para a difusdo da mentalidade/cultura de ciberseguranca nas
organizacdes, podendo, nesse sentido, subsidiar acbes de conscientizacado por parte de
organizac¢des com maior grau de informagao sobre o tema.

A Figura 1.3.1 apresenta a estrutura do Manual.

Por que fazer?

Exercicios de

Vantagens da Iniciativa Ciberseguranca

O que fazer?

- Simulagdo construtiva
Simulagéo virtual

Tipos de exercicio

Atividades

Como fazer? « Planejamento
« Coordenacao Geral
Caracterizacao das Atividades « Preparac3o logistica
« Preparacao Técnica
. Execucao

Figura 1.3. 1 Estrutura do Manual
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Inicialmente, na Sec¢ao 2 (“Por que fazer?”), o Manual apresenta vantagens dos exercicios
enquanto ferramenta para o aprimoramento da ciberseguranga em organizagoes.

Em seguida, na Secao 3 (“O que fazer?”), o Manual caracteriza as duas modalidades
tradicionais de exercicios de seguranca cibernética: simulagdo construtiva e virtual.

Na Secao 4 (Como fazer?), o Manual caracteriza e detalha as atividades consideradas
essenciais no contexto dos exercicios de seguranga cibernética: o planejamento, a
Coordenagao Geral, preparagéo logistica, a preparagao técnica e execugao.

Embora com natureza distinta dos exercicios de ciberseguranga, a adocdo de medidas de
higiene cibernética como pratica regular assume relevancia no contexto dos esforcos das
organizacdes para a prevengao as ameacgas cibernéticas, sendo estimulada no &mbito do
EGC. Nesse contexto o Manual apresenta em seu Anexo 1 informagdes sobre esse tema.

No Anexo 2 apresenta-se glossario dos principais termos técnicos presentes no Manual.

Finalmente, nos Anexos 3 e 4, apresentam-se indicagdes bibliograficas relevantes e
informacgdes sobre seu conteudo.
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2. Por que fazer?

Em esséncia, uma organizacdo que executa uma operac¢ao ou uma funcdo ou um negécio
dependendo de informagdes, dados, redes ou sistemas de comunicagdes esta operando no
ciberespaco. Atualmente, as operacdes do ciberespaco sao fundamentais para o sucesso e
credibilidade de qualquer organizagao, seja ela pequena ou grande, publica ou privada.

No entanto, muitas organizagdes deixam de testar suas capacidades cibernéticas e
processos de negoécios para avaliar sua prontiddao e conformidade com os requisitos
normativos, identificar vulnerabilidades, treinar colaboradores e testar planos de resposta a
incidentes de forma a se precaver contra ameacas cibernéticas e ter capacidade de resposta
em caso da ocorréncia de incidentes.

A implementacdo de um exercicio de ciberseguranca enseja a consecug¢ao desses objetivos
a medida que:

. Permite colocar todas as areas e stakeholders a par da importancia desta pratica
constante;

. Examina o qudo preparada uma organizacao esta, e suas capacidades de
resposta em um ambiente controlado;

. Valida e identifica brechas nas politicas, planos e procedimentos;

. Estabelece e melhora parcerias para aprimorar a conscientizacdo sobre o
compartilhamento de informacgdes confidenciais;

. Expde tomadores de decisao a situagdes de crise;

. Durante a fase de planejamento permite testar varios times de cenarios de crises,
procedimentos conceituais e técnicos e estratégias de mitigacéao;

. Avalia as capacidades no nivel individual dos participantes das organizacoes;
. Permite a pratica de coordenacao de resposta de incidentes;
. Direciona melhorias operacionais de forma efetiva; e

. Aumenta a conscientizacao sobre ataques cibernéticos.

\, y

E, o que é muito importante, por ser realizado por meio de simulacbes em ambientes
controlados, apresenta baixo custo e baixo risco.
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3. O que fazer?

Esta secdo caracteriza as duas modalidades tradicionais de exercicios de ciberseguranca:
simulacao construtiva e virtual.

Apresenta-se na Figura 3.1 um resumo esquematico dos itens apresentados a seguir.

Exercicios
Simulagao Construtiva Simulagao Virtual
Caracterizacao: Caracterizacgao:
. Exercicios de discusséao . Exercicios funcionais;
(tabetop);
. Ocorre em ambiente sistémico
. Mediado por facilitadores; de simulagéo operacional;
. Discussao de incidente ciberné- . Participantes sao de TI;
tico hipotético;
. Envolve diversas areas da em- Objetivos:
presa (N&o necessariamente de . - .
TI): . Treinamento pratico e experi-
éncia pratica em um ambiente
. simulado de ameacas ciber-
Objetivos: néticas: ¢
. A_\éal(ljaggo da prort1t|an € capa- . Teste de habilidades técnicas,
Cldade de resposia, ferramentas e técnicas para
Identificacso d detectar, analisar e responder
- ldentilicacac de a ameacas cibernéticas;
vulnerabilidades, fraquezas e
areas de melhoria; . Avaliacio da eficacia de
Trei t0ed Vi ¢ controles, tecnologia e configu-
. drerllne:)r.rlw_gng € desenvoivimento ragdes de seguranca em um
€ habiicades para ambiente virtualizado;
profissionais e funcionarios de
segurancga cibernética; . Reforco de conceitos,
Aori o d lab ~ melhores praticas e
* Aprimoramento da cto a orag?to procedimentos de
_eta Comug'ca}@ao entre as parte ciberseguranga através de si-
Interessadas, mulacdes interativas;

. Aprendizado colaborativo e
exercicios em equipe em um
ambiente virtual de
treinamento;

- g g g
Figura 3.1
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3.1 Simula¢codes Construtiva e Virtual

A estruturacido das simulagdes desponta como um eixo central na condugdo dos exercicios
de ciberseguranca, com todas as demais areas de trabalho gravitando em sua 6érbita no
sentido de criar as condi¢cdes propicias para que os participantes possam usufruir das
melhores experiéncias durante o exercicio.

E crucial, portanto, que as simulagdes sejam rigorosamente planejadas de modo a testar e
avaliar as habilidades de resiliéncia institucional, bem como promover o desenvolvimento de
capacidades essenciais que vao desde a identificacdo de vulnerabilidades cibernéticas até a
aplicacéo de procedimentos de carater emergencial, em plena consonancia com o conjunto
de metas e objetivos estabelecidos no ambito do exercicio.

Nesse sentido, as simulagbes podem ser desenhadas para, dentre outros propésitos:

. Avaliar a cooperacdo técnica e operacional durante crises cibernéticas,
garantindo fluxos continuos de informacbes criticas entre as areas da
organizagao;

. Treinar a area responsavel para atuar durante a crise, gerenciando o incidente
critico em suas multiplas frentes — desde o enfrentamento direto ao ataque,
minimizando seus prejuizos tangiveis e intangiveis, até a mobilizagédo e
distribuicdo de recursos criticos e organizagao logistica, o que inclui desde
protocolos para a evacuagado e abrigo até o acesso a servicos essenciais,
quando aplicavel;

. Aprimorar o nivel de consciéncia situacional;
. Testar a coordenacao operacional de relagdes publicas; e

. Testar a implementacdo de processos planejados de recuperagdo poés-
incidente, estabelecendo prioridades de retorno e avaliagbes de impacto.

\, v

Tais simulacbes n&do sao apenas exercicios, mas uma oportunidade valiosa de promover
capacidades de resiliéncia e prontiddo por parte das organizagdes, estreitando lacos e
estruturas de colaboragao entre as suas areas.

Em esséncia, as simulagdes podem ser configuradas em dois formatos distintos, cada qual

com suas particularidades, assumindo niveis de complexidade variados em vista dos
objetivos estabelecidos e da propria maturidade cibernética da organizagao.
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Simulacao Construtiva

Cria-se um ambiente simulado que reproduz elementos, o mais fielmente possivel,
ao ambiente real de uma organizacao. Durante esta fase, os participantes praticam
e testam suas habilidades sem comprometer o dia a dia da organizagdo. Sao
exemplos de exercicios de simulag&o construtiva:

Resposta a incidentes: Os participantes simulam incidentes de seguranca,
como uma violagado de dados ou ataque de malware. Com isso, podem praticar
processos como a identificacdo, classificacdo, contencdo e recuperacao,
seguindo os procedimentos de resposta a incidentes previamente
estabelecidos;

Treinamento em resposta a ataques de phishing: Os participantes
desenvolvem estratégias de resposta a ataques de phishing simulados,
incluindo identificagao, notificacdo e mitigacdo de possiveis danos;

Recuperacao de desastres cibernéticos: Os participantes atuam em
simulagcdes de incidentes graves, como ataques de ransomware, para testar
procedimentos de recuperacdo de desastres cibernéticos e avaliar o tempo de
recuperacao;

Avaliacdo de politicas de seguranca: Os participantes podem rever e ajustar
politicas de seguranca da informacao durante a simulagao, incluindo a analise
de seu impacto nas operacoes diarias; e

Identificacdo de vazamento de dados: Os participantes simulam um
vazamento de dados para treinar a equipe na identificacdo rapida, contencao e
notificagdo de incidentes de seguranca.
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Simulagao Virtual

Utiliza ferramentas virtuais para simular cenarios de cibersegurancga. Configura-se
como um treinamento realista, adaptado aos objetivos individuais da organizagéao,
com os participantes desenvolvendo suas habilidades em resposta as simulagdes e
situagdes especificas de ataques cibernéticos. Sao exemplos de exercicios de
simulacéo virtual:

Configuracao de firewalls: Os participantes podem praticar a configuragcédo de
firewalls, explorando diferentes conjuntos de regras para permitir ou bloquear
trafego com base em politicas de seguranga. Isso inclui a definicdo de regras
especificas para aplicacdes, protocolos e enderecos IP;

Deteccao de intrusao: Os participantes podem configurar e ajustar sistemas
de deteccado de intrusdo. Isso envolve a definicdo de assinaturas, analise de
logs e resposta a alertas de seguranca. A pratica inclui a identificacdo de
atividades suspeitas e a tomada de medidas adequadas;

Configuracao de sistemas de deteccdo de malwares: Os participantes
podem simular a configuracdo e otimizacdo de sistemas de deteccdo de
malwares, explorando diferentes configura¢cdes para aprimorar a eficacia da
deteccéo;

Analise de trafego de rede suspeito: Os participantes atuam na analise de
padroes de trafego de rede, visando identificar atividades suspeitas; e

Testes de resiliéncia de redes virtuais privadas (VPNs): Os participantes
configuram testes de redes VPN para garantir a seguranca e a eficiéncia da
comunicagao remota, simulando diferentes cenarios de conectividade e
avaliando a resiliéncia de sua infraestrutura.

Pode-se dizer que a simulacdo construtiva prioriza o treinamento de processos, ao passo
que a simulagao virtual prioriza o treinamento de procedimentos. O critério de escolha entre
estes formatos devera basear-se nas necessidades e objetivos institucionais de cada
organizagao, assim como nas capacidades, condicdes e recursos disponiveis para a
realizacao do exercicio. Se a organizagao considerar desejavel, podera ainda realizar as
duas simulagoes de forma simultidnea — neste caso, é imperativo ter clareza no que se refere
aos objetivos propostos e as ferramentas necessarias para a execugao eficaz de cada uma
delas.

A seguir, apresentam-se informacgdes complementares sobre os dois formatos de simulagao.
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Simulacao Construtiva

As simulagbes construtivas normalmente envolvem exercicios tabletop, a partir de
discussdes mediadas por facilitadores (por exemplo, simular um ataque de ransomware na
rede de uma instituicdo financeira). De forma geral, solicita-se aos participantes para
discutirem um incidente cibernético hipotético e apresentarem abordagens para remedia-lo
ou recuperar o dano, com referéncia a processos e procedimentos organizacionais
existentes. Esse formato permite discussdes profundas e produz decisdes que nao foram
vivenciadas até entdo dentro da organizagao.

Essas simulagcdes sdo conduzidas usando cenarios hipotéticos, onde os participantes
discutem e analisam suas respostas, decisbes e acbes sem a simulagdo de ataques

cibernéticos ou modificacao de sistemas reais.

Os exercicios de simulag&o construtiva ensejam:

. Avaliacao da prontidao e capacidade de resposta;
. ldentificagdo de vulnerabilidades, fraquezas e areas de melhoria;

. Treinamento e desenvolvimento de habilidades para profissionais e funcionarios
de seguranca cibernética;

. Teste de planos, procedimentos e mecanismos de coordenacéo de resposta a
incidentes;

. Aprimoramento da colaborag&o e a comunicac&o entre os stakeholders; e

. Exercitar as capacidades nado tecnoldgicas, ou seja, das areas juridica, da
protecao de dados (DPO), de comunicagao, de marketing etc.
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Simulacao Virtual

As simulagdes virtuais, que utilizam ambientes virtuais tais como cyber ranges, normalmente
envolvem exercicios funcionais: o0s participantes assumem diferentes papéis, como
atacantes (red team) e defensores (blue team), para trabalhar em varios cenarios de ataque
cibernético (por exemplo, a avaliagdo dos recursos de resposta e deteccdo: detecgdo de
ativos computacionais da organizagdo, maquinas com sistemas operacionais desatualizados
ou descontinuados). Ocorrem em ambiente computacional virtual em que os participantes
tém papéis e fungdes num plano de resposta a incidentes cibernéticos. Este formato permite
a organizacao testar seus processos quando estiverem respondendo a incidentes
cibernéticos.

Envolvem o uso de simulagbes computacionais para replicar cenarios e ambientes de
ataques cibernéticos em um ambiente virtual. Aproveitam a tecnologia para criar cenarios
realistas de ataques cibernéticos e permitem que os participantes interajam com sistemas,
redes e ambientes para praticar e treinar em um cenario simulado de ameacas cibernéticas.

Nas simulacdes virtuais, os participantes tém papéis e funcbes num plano de resposta a
incidentes cibernéticos. Este formato permite a organizacdo testar seus equipamentos,
hardware, software e outras habilidade quando estiverem respondendo a incidentes
cibernéticos.

As simulagbes virtuais utilizam plataformas especializadas de treinamento em
ciberseguranga que fornecem ambientes virtualizados, infraestruturas de rede e ferramentas
para simular ataques cibernéticos, incidentes e cenarios. Nesse sentido, os participantes
interagem com o ambiente virtual usando ferramentas e interfaces simuladas, a partir das
quais realizam exercicios praticos em resposta a ameacas cibernéticas simuladas em tempo
real. As simulagdes virtuais podem incluir cenarios como invasdes de rede, infec¢des por
malware, violagbes de dados e ataques de negagao de servico como, por exemplo, o uso de
uma plataforma de alcance cibernético para simular um ataque distribuido de negacao de
servico (DDoS), induzindo os participantes a praticarem a mitigacdo do ataque usando
ferramentas e técnicas de segurancga de rede, ou mesmo uma simulagao virtual envolvendo
um surto de malware, permitindo que os participantes possam treinar equipes de resposta a
incidentes sobre procedimentos de analise, contencéo e erradicacao de malwares.
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Os exercicios de simulagdo virtual ensejam:

Treinamento em um ambiente simulado de ameacas cibernéticas;

Teste de habilidades técnicas, ferramentas e técnicas para detectar, analisar e
responder a ameacas cibernéticas;

Avaliacao da eficacia de controles, tecnologias e configuracdes de seguranca
em um ambiente virtualizado;

Reforgco de conceitos, melhores praticas e procedimentos de cibersegurancga
através de simulagdes interativas; e

Aprendizado colaborativo e exercicios em equipe em um ambiente virtual de
treinamento.

20
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4. Como fazer?

Esta secdo caracteriza e detalha as atividades consideradas essenciais no contexto dos
exercicios de seguranca cibernética: o planejamento, a coordenagdo geral, a preparagao
logistica, a preparagao técnica e a execugao.

O escopo e amplitude de tais atividades variam em complexidade de acordo com as
particularidades da organizac&o e o tamanho e dimensao propostos para o exercicio.

Nesse sentido, cabe ressaltar que as informagdes apresentadas no presente Manual devem
ser tomadas como um quadro de referéncia geral, cabendo-lhes a flexibilidade e
adaptabilidade necessarias ao contexto em que forem aplicadas por cada organizagao.

Apresenta-se na Figura 4.1 um resumo esquematico dos itens apresentados a seguir, que

representa a Estrutura Analitica de Projeto (EAP) para um exercicio de ciberseguranca,
considerada no presente Manual.
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Exercicio de Ciberseguranca

é N
Planejamento:

. Formacgao da equipe de Planejamento;

. Identificacdo dos propdsitos do exército;
. Estabelecimento de metas e objetivos;

. Determinac&o dos objetivos especificos;
. Definicao do escopo;

. Definicao dos participantes;

. Definicdo do cronograma;

. Elaboragao de documentacao referencial;

Coordenacgao geral:
. Formagao da equipe de coordenacgao geral;
. Coordenacao da logistica e da operacéo.
. Coordenacao das interfaces com stakeholders,

. Acompanhamento da execucgao e ajuste fino do escopo
e cronograma;

. Avaliacao final e Plano de Melhorias;

Preparacao Logistica
. Formagao da equipe de logistica;

. Planejamento e preparagéao;

Preparacao Técnica
. Formacdao da equipe técnica,;
. Estruturacéo da dindmica de simulagao;
. Treinamento da equipe e execucao;

. Preparacao dos participantes;

Execucao
. Apoio logistico;

. Execucéo técnica;

Figura 4.1
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4.1 Planejamento

O sucesso de um exercicio de ciberseguranca comeca antes de sua efetiva execugao. A
gestdo de projetos, enquanto metodologia voltada para a coordenacgéo de atividades com o
objetivo de concretizar as expectativas dos stakeholders de um dado projeto, destaca a
importancia fundamental da etapa de planejamento como forma de assegurar a execugao
adequada das atividades previstas e a tomada de decisdo em resposta a eventos nao
previstos.

O planejamento exige niveis intensivos de coordenacdo entre os colaboradores e areas
envolvidos, em um esforco estruturado e integrado voltado a garantir a realizacdo de um
exercicio com representagdo precisa da realidade da organizagdo, em seus desafios e
ameacas crescentes e constantes.

No contexto aplicado aos exercicios de ciberseguranga, o planejamento envolve as
seguintes atividades:

1) Formacao da equipe de planejamento;

2) Identificagcao dos propoésitos do exercicio;
3) Estabelecimento de metas e objetivos;

4) Determinacao dos objetivos especificos;
5) Definicao do escopo;

6) Definicao dos participantes;

7) Definicao do cronograma; e

8) Elaboracao de documentacao referencial.
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1) Formacgao de equipe de planejamento

Inicialmente, a equipe de planejamento deve ser formada por um nucleo restrito de
colaboradores da organizacao aptos a dar o pontapé inicial de validar com a lideranca da
organizacao as razoes e justificativas para a realizacdo do exercicio. Conforme a definicao
dos propositos, escopo, metas e objetivos especificos for avancando, estardo disponiveis
mais elemento para a avaliagdo da necessidade de robustecer a equipe, o0 que pode
envolver a alocagao de outros colaboradores e até a contratacdo de pessoas.

De toda forma, a equipe de planejamento deve abranger, no minimo, as seguintes fungdes:

. Coordenador geral: Tém a responsabilidade de planejar os diversos aspectos
logisticos, técnicos e operacionais associados a execugdo do exercicio. Deve
possuir um entendimento holistico de todas as dimensdes e etapas do exercicio; e

. Coordenadores de areas: Tém a responsabilidade de apoiar o coordenador do
exercicio no planejamento dos aspectos logisticos e técnicos associados a
execugcao do exercicio. E crucial ter, pelo menos, dois coordenadores
especialistas: para a area logistica e para area técnica, assegurando uma
cobertura abrangente e eficaz das multiplas atividades a serem empreendidas.

A critério da organizacao, o Coordenador geral pode acumular a fungcao dos coordenadores
de area (logistico e/ou técnico).

A equipe de planejamento também responde e representa toda a gama de stakeholders,
incluindo as que nao irdo participar do exercicio. Para um exercicio que envolva multiplas
areas da organizacdo, pode ser relevante té-las representadas no time de planejamento,
ensejando uma amplitude maior de perspectivas e facilitando a comunicagdo com essas
areas

Tipicamente, os membros da equipe de planejamento sdo agentes de confianca e,
idealmente, nao devem ser participantes do exercicio. Caso os recursos sejam limitados, os
membros do time podem vir a ser os participantes, mas € importante ter o cuidado de nao
compartilhar com eles quaisquer informacgdes confidenciais do exercicio.

A equipe de planejamento também auxilia na producdo e distribuicdo de materiais
referenciais para o exercicio.

E recomendavel que se avalie cuidadosamente quem deve fazer parte do time e que seja

uma quantidade gerenciavel de pessoas. Baseado no objetivo do exercicio, devem ser
identificadas as areas da organizagdo que possam ceder colaboradores.
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Conforme sera visto nos itens seguintes, e ilustrado na Figura 4.1.1, assim que encerrada a
etapa de planejamento propriamente dita, os integrantes da equipe do planejamento
passarao a compor as equipes de coordenacgao geral, de coordenacao logistica e de
coordenacao técnica.

Planejamento Preparacao técnical logistica

e execugao

f N
. Coordenador Técnico
. Facilitadores técnicos
Coordenador )
.. . Mediadores
Técnico
. Coletores de dados
. Avaliadores
o )
a N
. Coordenador Geral
Coordenador
Geral . Assessor de Planeja-
mento
\. J
a4 N
Coordenador . Coordenador Logistico
Logistico . Facilitadores logisticos
\ Y

Independentemente do desdobramento e do crescimento da equipe, é imprescindivel que o
alinhamento com os elementos norteadores ja estabelecidos seja preservado, cabendo-lhe
zelar pelo cumprimento do propdsito e objetivos estabelecidos para o exercicio. Ademais,
sua configuracéo deve ser aderente a estrutura organizacional da organizagéo.

Figura 4.1.1
Coordenacdes do exercicio de ciberseguranga
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2) Identificacao dos propdsitos do exercicio

O ponto de partida para o planejamento de exercicios de ciberseguranca é a identificacao
dos propdsitos do exercicio em consonéncia com as necessidades da organizagao.

O propdsito do exercicio € o farol que alinhara tanto expectativas como ag¢des que devem
ser realizadas. E a primeira pergunta que deve ser respondida pela organizacdo no contexto

do planejamento do exercicio.

A titulo de exemplo, esses propésitos podem incluir, mas néo se limitar, a:

. ldentificar potenciais ameacas ja estabelecidas ou emergentes;

. Identificar areas especificas para a promocdo e o desenvolvimento de
capacidades de seguranga cibernética;

. Promover o treinamento continuo do seu corpo geral de funcionarios;

. Realizar ajustes e atualizagdes em politicas e procedimentos técnicos e
operacionais;

. Adequar seus procedimentos aos requisitos legislativos ou regulatorios vigentes; e

. Implementar e desenvolver uma equipe especializada de ciberseguranca.

Importante destacar que o sucesso da execugdo de um exercicio de ciberseguranca
depende fundamentalmente do comprometimento da lideranca organizacional no sentido de
promover maior conscientizacdo holistica acerca das prioridades de ciberseguranca no
ambito da organizacao.
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3) Estabelecimento de metas e objetivos

O sucesso de um exercicio de ciberseguranca depende, indispensavelmente, da definicao
de metas e objetivos claros, ou seja, uma declaragdo geral capaz de descrever a intengao
do resultado a ser alcangado, devendo ser definida a partir dos fatores que motivarao a
realizagdo do exercicio em si. Em sintese, € a condicdo mais critica para o sucesso do
exercicio.

A auséncia de clareza em relacédo aos objetivos podera acarretar complicagdes a formulagao
de um exercicio com caracteristicas apropriadas.

Nesse sentido, é fundamental que os objetivos estabelecidos sejam realistas e alinhados ao
conjunto de necessidades e prioridades da organizagao.
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4) Determinacao dos objetivos especificos

Os objetivos especificos devem ser delineados considerando as particularidades e
especificidades da organizacdo, sobretudo no que se refere a sua atuacdo e seu
planejamento, politicas e procedimentos internos. Podem abarcar, ainda, licdes aprendidas
de exercicios anteriores ou de analises de incidentes cibernéticos reais.

E fundamental que os objetivos especificos estabelecidos sejam materializaveis.

O objetivo como “aumentar a resiliéncia cibernética da equipe” pode ser
desdobrado em objetivos especificos, como:

. Garantir que todos os sistemas, softwares e ferramentas utilizadas pela equipe
estejam atualizados com os dispositivos de seguranca mais recentes;

. Realizar avaliagdes regulares de vulnerabilidades e testes de penetracido para
identificar e mitigar possiveis brechas na seguranca;

. Oferecer oportunidades de treinamento e certificacao para a equipe a fim de
aprimorar suas habilidades técnicas e de liderancga; e

. Estabelecer canais de comunicagdo eficientes para garantir a rapida
disseminacao de informacdes relevantes durante incidentes cibernéticos.

\, V.

E importante assinalar que o processo de formulagdo de objetivos especificos deve dialogar
e estar ancorados nos seguintes elementos;

. Acdes praticas ou atividades especificas a serem realizadas durante a
realizagao do exercicio;

. Processos que deverdo ser acionados frente as ameacas e ao contexto de
crise, viabilizando, assim, testar, explorar, avaliar, validar e revisar sua
aplicacéo e desempenho — a exemplo de um plano de resposta a incidentes, de
politicas, procedimentos e arranjos internos para a distribuicdo de
responsabilidades ou mesmo de protocolos de acdo e respostas
especializadas; e

. O cenario hipotético (storytelling) que caracteriza o contexto geral do exercicio,
em suas simulacdes e atividades. Se o cenario hipotético ndo for realista, ou
seja, aderente a realidade da organizacdo, sera mais dificii motivar os
participantes e conduzi-los a atingir os objetivos tragados.
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Casos praticos ajudam a ilustrar como um objetivo especifico pode ser
estruturado para abordar incidentes cibernéticos significativos, abrangendo
acoOes praticas e o acionamento de processos dentro de um contexto
hipotético. Por exemplo:

. ‘Validar' [acao] os ‘protocolos de cooperagao estabelecidos previamente entre
distintas areas governamentais’ [processo a ser acionado] frente a um
‘incidente cibernético que tenha impactado o correto funcionamento das

infraestruturas criticas de comunicag¢ao em nivel nacional’ [contexto hipotético],

. ‘Explorar’ [acdo] a execugao de ‘respostas de procedimento’ [processo a ser
acionado] frente a ‘ocorréncia de incidentes cibernéticos capazes de impactar
infraestruturas criticas de comunicagcao em um determinado estado geografico’
[contexto hipotético],

. ‘Reforcar’ [agcdo] ‘mecanismos de compartilhamento de informacdes’ [processo
a ser acionado] entre ‘organizagbes privadas e 6rgaos de segurancga publica’
[contexto hipotético]; e

. ‘Exercitar [acdo] a ‘procedimentos de recuperagcdo de dados criticos’
[processo a ser acionado] ap6s ‘ataques cibernéticos direcionados a
informacdes sensiveis de uma base de dados especifica’ [contexto hipotético].

\, 7

Cada objetivo especifico deve ser acompanhado por métricas e indicadores que facilitem a
avaliagdo do desempenho.

Considere o objetivo de “testar o nivel de cooperacdo entre dois ou mais
departamentos de uma organizagdo em uma simulagcao de ameaca cibernética”,
que se desdobra no objetivo especifico de “monitorar as ocorréncias de
cooperagdo em um contexto simulado de escalada de crise”.

Métricas como o “numero de chamados de cooperagao”, “numero de reunides e
teleconferéncias realizadas” ou “numero de agbes desenhadas em conjunto”
ajudam a quantificar e mensurar o sucesso do objetivo especifico.
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Objetivo

Aumentar a resiliéncia cibernética da infraestrutura critica de uma organizagao

governamental

Objetivo Especifico

Reforgar a defesa
contra ameagas ci-
bernéticas nos siste-
mas de energia

Reducéo de 20% no
numero de tentativas de
intrusao bem-sucedidas
em sistemas de con-
trole de energia

Aumento de 30% na efi-
cacia dos firewalls e
sistemas de deteccéao
de intrusdes

Tempo médio de res-
posta reduzido para
resolver vulnerabilida-
des criticas em 15%
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5) Definicdo do escopo

Para efeito desse item, o termo escopo do exercicio refere-se as atividades de simulagao
que serdo desenvolvidas no contexto do exercicio de ciberseguranca. Trata-se de um
subconjunto das atividades necessarias para a realizagao do exercicio como um todo, que
compreendem, também, planejamento, logistica etc.

O escopo do exercicio é uma parte crucial da fase de planejamento, delineando os limites e
o conteudo do exercicio (simulagao).

Em primeiro lugar, requer a definicdo das dimensdes que comporao O exercicio,
caracterizadas na Segao 2.

Em segundo lugar, requer a definicdo das areas da organizagao que serao envolvidas.

Finalmente, envolve a previsao dos processos relevantes a serem utilizados ou desenhados
durante as atividades do exercicio — como planos de resposta a incidentes cibernéticos;
politicas, regulamentos e legislagcdes pertinentes; protocolos de gestdo de crise e
cooperacéao interdepartamental etc. — bem como a explicitagdo dos processos que ficardo de
fora do escopo, identificando aquilo que sera ou n&o alcancado pelo exercicio.

Esta abordagem é essencial para o processo de articulagao prévio, prevenindo distracdes e
mantendo o foco em atividades criticas. Em outras palavras, a adequada definicdo do
escopo possibilita que o exercicio seja elaborado e desenvolvido com a dimenséo e
propoésito adequados, norteando a orientagaéo da equipe de planejamento.
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6) Definicao dos participantes

A definicao dos participantes é um desdobramento da definicdo do escopo do exercicio
(simulacado). A partir deste escopo, é necessario determinar o perfil dos participantes, tanto
em relagdo a sua capacidade técnica (mais ou menos especializado na tematica da
ciberseguranca) quanto em relagdo aos cargos que desempenham no ambito da
organizacao (mais operacional ou gerencial, ou misto). O numero de participantes desponta
como uma questao relevante, com sua delimitacdo ficando condicionada ao tamanho e
complexidade almejados para o exercicio.

7) Definicao do cronograma

A definicdo do cronograma é um desdobramento da definicdo do escopo e dos participantes
do exercicio. Deve dimensionar as necessidades de tempo consideradas indispensaveis a
realizacao de todas as atividades previstas para a realizacdo do exercicio como um todo.

No que refere especificamente a realizagdo do exercicio (simulagdes), de forma geral
duragbes muito extensas tendem a torna-los improdutivos. De forma geral, os exercicios de
seguranga cibernética tém duragdo de 2 dias podendo variar de 4 a 8h por tempo de
atividade.

Cabe observar que a métrica para a definicdo da duracdo do exercicio ndo precisa ser,
necessariamente, temporal. Por exemplo, o exercicio pode se encerrar, antes do prazo
definido, caso seu objetivo seja atingido.

Logicamente, ajustes finos nesse cronograma deverédo ser realizados mediante a concluséo
dos planejamentos especificos das atividades de preparacdo logistica (Seg¢do 3.3) e
preparacéo técnica (Secéo 3.4).

Apenas a titulo de exemplo, a Figura 4.1.2 apresenta o cronograma referente a um exercicio

de ciberseguranca planejado para ocorrer em um prazo de seis meses e considerando mais
dois meses para a atividade de avaliagdo geral e desenvolvimento.
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Atividades

A. Formagao da equipe de planejamento

B. Identificacdo do propdsito do exercicio

C. Estabelecimento de metas e objetivos

D. Determinagao dos objetivos especificos
E. Definicdo do escopo

F. Definicao dos Participantes

G. Definigao do cronograma

H. Elaboracado de documentacao referencial
I. Formacé&o da equipe de coordenacéo geral
J. Coordenacao da logistica e da operagao
K. Coordenacéo das interfaces com stakeholders
L. Acompanhamento da execuc¢ao e ajuste fino do escopo e cronograma
M. Avaliacao final e Plano Melhorias

N. Formacgao da equipe de logistica

0. Planejamento e preparacgao

P. Formacéao da equipe técnica

Q. Estruturacédo da dinamica de simulagao
R. Treinamento da equipe de execucao

S. Preparacao dos participantes

T. Apoio logistico

U. Execucao técnica

PLANEJAMENTO
[ G|
B 1
[ M
PREI?ARAC}AO
I | LoGiSTICA
P | )
L Q PREPARACAO
[ R TECNICA
[ S |
[ T X
EXECUCAO
0 1 2 3 4 5 6 7

Figura 4.1.2
Exemplo de cronograma
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8) Elaboragao de documentagao referencial

Refere-se a preparacao da documentacao referencial necessaria a execugao do exercicio.
Este processo também desempenhara papel fundamental para a posterior replicacdo do
evento, estruturando as bases para o seu aperfeicoamento e progresso no decorrer de suas
futuras edicoes.

Os principais documentos referenciais sao:

. Diario de planejamento: Fornece as principais atividades-chave inerentes ao
planejamento e sua execucgdo, incluindo registros das reunides para a
identificagdo dos propoésitos, a definicdo do escopo, o estabelecimento de
metas e objetivos, o formato do exercicio, as areas mobilizadas, a logistica
empreendida, a definicdo do publico-alvo e todo e qualquer processo que se
vincule a organizacgéo e realizagédo do evento;

. Carta de intengdo: Serve como guia oficial, descrevendo o propdésito do
exercicio e suas metas, objetivos e métricas, bem como as necessidades
organizacionais que se pretende atender;

. Convite oficial: Modelo de convite a ser enviado aos participantes. Devem
conter instrucbes claras sobre datas, horarios, localizagdo, requisitos de
segurancga e quaisquer outras informacgdes praticas pertinentes;

. Manual do exercicio: Deve ser entregue preferencialmente junto com o
convite, introduzindo de antemao aos participantes a dinamica prevista no
evento. Nesse sentido, deve apresentar informacdes acerca do cenario
hipotético, pano de fundo, estrutura das atividades que seréo realizadas e todo
e qualquer material utilizado para contextualizar o exercicio. E fundamental
que as informagdes disponibilizadas contribuam para motivar os participantes,
enfatizando as capacidades a serem desenvolvidas, mas sem adentrar nos
detalhes acerca da descricdo mais especifica dos incidentes cibernéticos que
serdo trabalhados — resguardando, assim, os elementos de imprevisibilidade,
surpresa e complexidade que deles se esperam;

. Programacao pré-definida: Deve ser igualmente entregue junto com o
convite, especificando todas as atividades pré-definidas do exercicio.
Importante incluir um evento de boas-vindas e uma reunidao de orientacao
geral prévia que reforce o detalhamento das atividades a serem realizadas e
permita uma primeira interacdo direta com os participantes confirmados,
dirimindo duvidas adicionais e reforgcando as regras e procedimentos basicos
que devem ser seguidos — incluindo diretrizes e limites da atuacéo, o respeito
as politicas internas e a conformidade com as regulamentacgdes vigentes; e

. Guia de comunicagao: Documento restrito a equipe de planejamento,
especificando as estratégias de comunicagcdo interna e, dependendo da
organizagao, junto a outros stakeholders, tais como o governo, 6érgaos
reguladores, ONGs e imprensa.

Tendo em vista a importancia dos seus registros, a documentagao referencial deve ser
mantida atualizada e acessivel.
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4.2 Coordenacao Geral

Por n&o ser constituir em uma atividade a ser desenvolvida continuamente pela organizacéo,
0s exercicios de ciberseguranga envolvem uma atividade de gestdo da execugdo, aqui
denominada de coordenagao.

E comum que as atividades de coordenacdo sejam consideradas como parte da atividade de
planejamento e, de fato, conforme mencionado na Se¢do 4.1, quando concluido o
planejamento propriamente dito, a equipe do planejamento integrara as equipes de
coordenacéao geral, de coordenagao logistica e de coordenagéo operacional.

No contexto aplicado aos exercicios de ciberseguranga, a coordenacao geral envolve as
seguintes atividades:

1) Formacgao da equipe de coordenagao geral;
2) Coordenacao da logistica e técnica;

3) Coordenacao das interfaces com stakeholders;

4) Acompanhamento da execucao e ajuste fino do escopo e cronograma; e

5) Avaliagao final e Plano de Melhoria.
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1) Formagao da equipe de coordenagao geral

A principal fungao da coordenacéo geral é gerir a execugao do planejamento estabelecido.

De forma geral, a equipe de coordenacao geral deve abranger, no minimo, as seguintes
funcoes:

( N

. Coordenador geral: Tem a responsabilidade de gerir o exercicio e se reportar
as esferas superiores da organizacgao; e

. Assessor de planejamento: Tem a responsabilidade de acompanhar a exe-
cucao do escopo, do cronograma € do orgcamento estabelecidos na etapa de
planejamento.

\, S

E recomendavel que se avalie cuidadosamente quem deve fazer parte do time e que seja
uma quantidade gerenciavel de pessoas. Baseado no objetivo do exercicio, devem ser
identificadas as areas da organizagao que possam ceder colaboradores.

2) Coordenacao de logistica e técnica

Na medida em que a “linha de frente” da gestédo das atividades cabera as coordenag¢des com
atribuicdes logisticas e técnicas, cabera ao coordenador geral orientar, mediar e controlar as
acdes desses atores.

A critério da organizagao, o Coordenador Geral pode acumular a funcéo dos coordenadores
logistico e/ou técnico.
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3) Interfaces com stakeholders

Dependendo das carateristicas da organizacédo, podera ser maior ou menor a necessidade
de comunicacdo e interagdo com stakeholders externos em relacdo ao exercicio de
seguranga cibernética (governo, 6rgaos reguladores, ONGs etc. e, dependendo da
organizagao, a imprensa).

Em grande medida, se a necessidade for maior, é possivel que a organizagao ja disponha de
estruturas capazes de geri-las. De toda forma, cabera a coordenacao geral responsabilizar-
se ou articular-se com as areas responsaveis para que as interfaces com stakeholders
externos sejam realizadas.

4) Acompanhamento da execucao e ajuste fino do escopo e cronograma

A Coordenacao Geral devera acompanhar a todas as atividades relacionadas ao exercicio,
reportando-se as instancias superiores da organizagao. Trata-se de acompanhar a execug¢ao
e zelar pelo cumprimento do escopo, do cronograma e do orcamento estabelecidos na etapa
de planejamento.

E natural que, ao longo do processo de acompanhamento do planejamento, eventuais
adaptacbes e readaptacdes sejam realizadas, refletindo as necessidades, disponibilidades e
limites encontrados. Neste sentido, a flexibilidade desponta como um fator crucial para a
execucao da coordenacao.
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5) Avaliagao final e Plano Melhoria

Tomando por base o Relatério Pos-Acao (vide segdo 4.5, item 2, subitem Reunido Pos-
Acdo), uma analise de dados devera ser conduzida para determinar se os participantes
atingiram os objetivos propostas. Essa avaliagdo devera documentar os pontos fortes e
fracos, identificando areas para melhoria do exercicio

Independentemente do formato de simulagdo adotado, devem ser comparados os objetivos
do exercicio com o desempenho efetivo dos participantes, identificando as capacidades que
precisarao de aprimoramentos.

Para isso, questdes como o alinhamento com os planos, politicas e procedimentos atuais,
impacto das diferengas e avaliagcdo das consequéncias de acgbes (ou inagdes) sao
essenciais. Os pontos fortes e as areas de melhoria devem ser identificados para remediar
deficiéncias.

A partir do Relatério P6s-Agédo, € desenvolvido um Plano de Melhorias, moldando as
prioridades e a preparacao da organizacao para futuros exercicios. Esse relatorio inclui:

. Acbes necessarias para abordar areas de melhoria e recomendacgdes
associadas

. Colaboradores responsaveis por implementar medidas corretivas; e

. Cronogramas para conclusao de cada agao corretiva.
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A continuidade da realizagdo dos exercicios de ciberseguranca no longo prazo
desponta como um elemento fundamental para o desenvolvimento da maturidade
cibernética no ambito das organizacdes, criando oportunidades para que as areas
participantes e corpo técnico aprimorem cada vez mais suas capacidades de
resiliéncia, adaptacao e prontidao frente a um horizonte de ameacas constantes,
crescentes e ininterruptas.

Desde a primeira edicao do exercicio, € fundamental que se estruture as bases
para a sua posterior replicacdo. Este processo deve ser incremental, com cada
edicido sendo construida com base na anterior.

Isso envolve integrar os ciclos de planejamento, execugdo, avaliagcdo e
aperfeicoamento em um plano de gerenciamento plurianual que contemple a
evolugao continua do exercicio.

A ideia se ter em mente é que, com um programa de gerenciamento plurianual
efetivo, cada edicdo do exercicio se torne um componente da engrenagem que
viabilizara a concretizagdo de um programa de resultados maior, com suas
respectivas prioridades e aspiragdes.
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4.3 Preparacao logistica

No contexto das atividades inerentes aos exercicios de ciberseguranca, a atividade logistica
refere-se ao suprimento da infraestrutura e dos servigos, em grande medida de natureza
temporaria, necessarios a sua realizagao.

Nesse contexto, a complexidade de seu escopo e a amplitude estardo fortemente
condicionados ao escopo tamanho e a dimensdo propostos para o exercicio e as
particularidades da organizagcéo. Por exemplo:

é N

. Se, por um lado, o exercicio pode ter como publico-alvo uma area ou varias
areas da organizacdo, uma area pode ter potenciais participantes espalhados
geograficamente ou varias areas podem estar localizadas em uma mesma
cidade; e

. A organizacéo pode dispor ou ndo de equipamentos e infraestruturas de apoio
(auditorio, salas, refeitorio etc.) para a realizagéo do exercicio.

\, v

Em qualquer caso, uma vez que a duragao dos exercicios de ciberseguranga, que requerem
a interrupcado das atividades regulares dos participantes, precisa ser curta (via de regra,
limitada a alguns dias), é crucial que problemas de natureza logistica ndao prejudiquem o
desenvolvimento das atividades segundo o escopo e cronograma estabelecidos.

No contexto mais especifico aplicado aos exercicios de ciberseguranca, a preparagao

logistica envolve as atividades de: Formacado da equipe de logistica; e Planejamento e
preparacao.
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1) Formagao da equipe de logistica

A equipe de logistica deve ser formada, inicialmente, pelos responsaveis pelo planejamento
da logistica, aos quais cabera detalhar as agbes previstas na etapa de planejamento.

Concluido o planejamento, que devera definir as atividades que serao realizadas
diretamente pela organizacao, delimitando as estruturas pré-existentes para assumi-las e as
atividades que serdo contratadas, estardo disponiveis elementos para dimensionar a equipe
de logistica.

De toda forma, a equipe logistica deve abranger, no minimo, as seguintes fungoes:

. Coordenador logistico: Tem a responsabilidade de planejar e gerir a logistica
do exercicio e se reportar a coordenacao geral; e

. Facilitadores logisticos: Tem a responsabilidade de orientar os participantes,
sanar eventuais duvidas, identificar e reportar ndo conformidades e problemas
e contribuir com acgdes estabelecidas para soluciona-los. Devem ter
experiéncias compativeis com as areas em que vao atuar (por exemplo,
infraestrutura de TI, transporte e acomodacbes dos participantes ou
alimentacao).

\, v

A critério da organizagao, o Coordenador geral pode acumular a fungédo do Coordenador
logistico.

E recomendavel que se avalie cuidadosamente quem deve fazer parte do time e que seja

uma quantidade gerenciavel de pessoas. Baseado no objetivo do exercicio, devem ser
identificadas as areas da organizagao que possam ceder colaboradores.
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2) Planejamento e preparagao

Garantir a estrutura logistica € vital para manter o escopo, ritmo e a integridade na execugao
do exercicio. Esta estrutura depende de elementos essenciais, como o treinamento dos
facilitadores logisticos, a estruturacdo de sistemas de suporte, comunicacdo e
monitoramento e uma soélida cadeia de comando.

Dentre as etapas indispensaveis para a condug¢ao da logistica, destacam-se:

. Detalhamento do planejamento: Deve planejar em detalhes todos os
aspectos indispensaveis as atividades logisticas que serdo realizadas, a
distribuicdo de materiais, as equipes de suporte que ficarao de plantdo durante
a execugdo do exercicio e a organizacdo de ensaios e treinamentos
necessarios para todos os envolvidos. Esta preparacao abrange a distribuicdo
de documentacdo aos participantes, instrugdes adicionais e a criacdo de
processos de contingéncia. Abrange, também, a definicdo dos responsaveis
pela realizacdo da atividade, que podem ser membros da equipe de logistica,
de outras areas da organizacéo ou prestadores de servigos contratados;

. Configuracdo de instalagcbes: Recomenda-se ajustar a configuracdo das
instalacbes com base na disponibilidade de recursos e sistemas de
infraestrutura e na escolha do formato do exercicio, proporcionando ambientes
adequados para conferéncias, seminarios, oficinas e simulagdes. Isso inclui a
utilizacdo de equipamentos apropriados de audiovisual para facilitar a
comunicagao e a visualizagdo, como televisdes, projetores, telas de projecao,
microfones e caixas de som. Importante destacar também que o formato das
salas impacta diretamente na comunicacdo entre o0s participantes,
desempenhando papel fundamental na execucao eficiente do exercicio. Este
formato, seja fisico ou virtual, estabelece parametros para cenarios realistas e
contribui para a credibilidade do exercicio, orientando seus planejadores em
direcdo a concretizacdo das metas e objetivos assumidos. Por fim, é
imperativo assegurar que todas as maquinas estejam equipadas com os
sistemas operacionais, softwares e componentes necessarios ao exercicio,
incluindo servidores, roteadores, firewalls, maquinas virtuais etc.;

. Contratacao externa ou interna de espacos, equipamentos e servigcos: A
contratacido externa refere-se a atividade de procurement para fazer frente as
necessidades do exercicio que ndo possam supridas pela propria organizagéo.
A contratagao interna refere-se a articulagcao e definicdo de responsabilidades
com as areas da propria organizacdo que possam suprir as necessidades do
exercicio. Vale notar que a prépria atividade de procurement pode ser
contratada internamente;

. Preparagcao antecipada: Antes da execucdo do exercicio, devem estar
finalizados todos os aspectos indispensaveis as atividades logisticas que
serdo realizadas, incluindo a distribuicdo de materiais e a organizagdo de
ensaios e treinamentos necessarios para todos os envolvidos, com destaque
para os facilitadores logisticos. Esta preparagdo abrange a distribuicdo de
documentacdo aos participantes, instrucbes adicionais e a criagdo de
processos de contingéncia que devem estabelecer protocolos para situacdes
excepcionais; e
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. Teste da estrutura montada: Todos os recursos empregados na execugao do
exercicio devem ser meticulosamente testados de modo a prevenir falhas e
intercorréncias que comprometam a adequada condugdo do exercicio. Em
particular, € imperativo:

1) Certificar fontes de energia adicionais, como geradores e baterias, para
assegurar a continuidade do exercicio frente a possibilidade de falhas
técnicas;

2) Realizar backups de sistemas criticos € uma pratica essencial para evitar
contratempos inesperados, recuperando dados de forma eficiente e
minimizando o impacto de eventuais perdas nos processos da organizagao; e

3) Testar infraestrutura de sistemas e rede de forma a garantir a estabilidade da
conectividade, principalmente no caso da simulagao virtual.

\, v

Nos casos em que o exercicio ocorra simultaneamente em diferentes localidades
geograficas, € essencial assegurar um cuidado adicional no que se refere a
adequada coordenacao e sincronizagao do fluxo de informacgoes.
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4.4 Preparacao técnica

A preparagao técnica corresponde a concepg¢ao do exercicio propriamente dito. Conforme
apresentado na Sec¢ao 3, os exercicios de ciberseguranca podem envolver um dos seguintes
formatos, ou ambos: simulagao construtiva e simulacao virtual.

No contexto aplicado aos exercicios de cibersegurancga, a preparacédo técnica envolve as
atividades de: Formacdo da equipe técnica; Estruturagcdo da dindmica de simulacao;
Treinamento da equipe de execucdo; e Preparacao dos participantes.

[ 1) Formacgao da equipe técnica ]

Uma vez definidos, na fase de planejamento, a estrutura e o desenho geral da simulacao,
sua posterior e bem-sucedida execucéo dependera de alguns atores-chave. Neste processo,
é fundamental que os colaboradores sejam exaustivamente treinados para o desempenhar
suas funcoes.
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De forma geral, a equipe técnica deve abranger, no minimo, as seguintes fungoes:

. Coordenador técnico: Tem a responsabilidade de estruturar a dindmica da
simulacao, conduzir sua implementacao e se reportar a coordenacéao geral,

. Facilitadores técnicos: Trabalham sob a supervisdao e direcionamento do
coordenador técnico, contribuindo para a execucéo das atividades atinentes ao
exercicio de simulagao as quais estédo diretamente envolvidos;

. Mediadores: Responsaveis pela execucdo da linha cronolégica de acdes e
eventos da simulacado (Master Scenario Event List - MSEL). Nesse sentido,
devem introduzir os contextos relativos as simulagdes e conduzir as atividades
praticas e discussdes cabiveis, garantindo seu formato sequencial, cronoldgico,
imersivo, realista e desafiador, no sentido de direcionar os participantes para a
elaboracdo de solucbes detalhadas. Neste aspecto, é imprescindivel que
detenham uma compreensdao minuciosa de todos os elementos estabelecidos
durante a etapa de estruturagdo da dindmica da simulagao;

. Coletores de dados: A coleta de dados da conducao da dinamica da simulagao
€ vital. Estes colaboradores devem dominar profundamente os parametros de
avaliagao estabelecidos na linha cronoldgica de agdes e eventos da simulagao
(MSEL), em suas métricas e indicadores, para que possam observar, coletar e
registrar as impressdes e resultados alcangados pelos participantes durante a
realizagao da simulagéao;

. Avaliadores: A partir da coleta de dados e dos parédmetros de avaliagado
estabelecidos, os avaliadores se responsabilizardo pela avaliagdo das decisdes
e solucbes propostas pelos participantes durante a simulagdo, comparando os
objetivos do exercicio com o desempenho real observado. Também
desempenham papel importante na identificacdo das capacidades que precisam
ser aprimoradas. Para isso, questdes como o alinhamento com os planos,
politicas e procedimentos atuais da organizagdo, impacto das diferencas e
avaliagdo das consequéncias de acgbes (ou inacgdes) sdo essenciais. Tal como
os demais colaboradores, devem compreender e dominar todos os elementos
da linha cronoldgica de agbes e eventos da simulagcdo (MSEL), em suas
métricas e indicadores.

\, v

A despeito da separacdo de papéis aqui sugerida, é perfeitamente possivel que haja uma
acumulacao de fungdes entre estes colaboradores, se entendida como relevante pela
organizagao em face aos limites de recursos ou preferéncias.

A critério da organizagdo, o Coordenador geral pode acumular a fungao do Coordenador
técnico.

E recomendavel que se avalie cuidadosamente quem deve fazer parte do time e que seja

uma quantidade gerenciavel de pessoas. Baseado no objetivo do exercicio, devem ser
identificadas as areas da organizagao que possam ceder colaboradores.
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2) Estruturacao da dinamica de simulagao

Conforme ja abordado ao longo deste Manual, uma atividade fundamental para o sucesso
do exercicio é a estruturacdo do formato, do conteudo e das atividades das simulagdes — em
suma, todos os elementos de sua dinamica.

Dessa forma, é imprescindivel que o coordenador técnico e os facilitadores responsaveis por
esta area sejam especialistas e detenham avangados conhecimentos técnicos relacionados
ao setor da cibersegurancga, bem como um profundo entendimento acerca da dinamica, dos
propositos e objetivos estabelecidos para o exercicio. Devem ter credenciais que o0s
habilitem e gerem respeito junto aos participantes

Durante a simulagao, o coordenador técnico assume a funcdo de um “Senhor da Guerra” ou
“Maestro”. Ele é o dono da sala de guerra e sua missao é dar o ritmo das agdes.

Ja os facilitadores devem ter habilidade para nao gerar friccbes desnecessarias e, ainda,
nao inibir a contribuigdo dos participantes.

E importante que se crie a linha cronoldgica de agdes e eventos da simulagdo (MSEL), com
vista a guiar a equipe responsavel pela sua execucao e, paralelamente, estimular a atuagao
dos participantes. Tal linha cronolégica de acdes e eventos da simulacdo (MSEL), é
fundamental para garantir que os eventos acontegcam ordenadamente e viabilizem a
concretizagao dos objetivos para os quais foram desenhados.

Uma adequada linha cronolégica de acgdes e eventos da simulagdo (MSEL), deve
contemplar os seguintes elementos:
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. Cenario realista: As simulagbes devem refletir cenarios que desafiem a
capacidade de gestdo de crise dos participantes, incorporando elementos de
imprevisibilidade, surpresa e complexidade. O desafio esta em atender a todos
esses requisitos, concebendo uma simulacao rica e envolvente. Trata-se de um
processo meticuloso, projetado para ser introduzido em estagios, com niveis
crescentes e escalonados de complexidade, abarcando todo um
sequenciamento intermediario de eventos interconectados até a fase de retorno
a normalidade;

. Problemas cibernéticos simulados (PCS): Situacao ficticia criada para simular
um incidente de segurancga cibernética com o objetivo de treinar e propiciar a
avaliagdo das respostas e habilidades dos profissionais na area de
ciberseguranca. Esses PCS podem ser baseados em ataques reais anteriores,
tendéncias observadas ou objetivos especificos de treinamento, a depender da
proposta e formato da simulagdo. Também é crucial que estejam alinhados aos
objetivos e necessidades da organizagcao e sejam realistas e relevantes para o
seu ambiente operacional; e

. Parametros de avaliagcao: Deverao estar alinhados aos objetivos estabelecidos
para o exercicio e alicercados em métricas e indicadores que proporcionem uma
estrutura de avaliacao precisa de desempenho dos participantes em termos de
capacidades cibernéticas e resultados alcangados.

Embora seja compreensivel que aspectos mais gerais do cenario possam ser apresentados
antecipadamente aos participantes, de forma a contextualizar o exercicio, 0 mesmo nao
pode ser dito da linha cronolégica de acdes e eventos da simulacdo (MSEL), que deve
permanecer restrita apenas a equipe que conduzira o planejamento e a execucdo do
exercicio. Tal precaucao se deve a necessidade de se resguardar ao maximo os elementos
de imprevisibilidade, surpresa e complexidade que se esperam dos incidentes cibernéticos
simulados e dos eventos desencadeados por eles.
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Cenario: Uma simulacao de ataque cibernético em uma instituicao
financeira, onde os participantes enfrentam uma série de desafios, como
tentativas de phishing, exploracdao de vulnerabilidades e ataques de
ransomware.

O cenario ainda pode incluir eventos imprevisiveis, como interrupgdes de energia
e a indisponibilidade de sistemas criticos, visando testar a resiliéncia e a
capacidade de resposta nestas condi¢cdes. Isso acrescenta complexidade ao
cenario, exigindo adaptacédo imediata por parte dos participantes. Neste caso, é
importante que tais eventos sejam cuidadosamente incorporados a linha
cronologica de agbes e eventos da simulagdo (MSEL) de modo a garantir a
integracéao e a fluidez da simulagéo.

Problemas cibernéticos simulados (PCS): Com base no cenario proposto,
uma linha cronolégica de acoes e eventos da simulagcao (MSEL) poderia
descrever a seguinte sequéncia de eventos interconectados:

. Inicialmente, os participantes recebem alertas de atividades suspeitas;

. Em seguida, enfrentam uma onda de ataques de phishing que resultam no
comprometimento de credenciais;

. Conforme a simulagdo avanga, ha um vazamento de dados e um pedido de
resgate por meio de ransomware;

. Na medida em que os participantes atuam na resolugé&o dos problemas, deve-
se observar se as condigdes que indicam o término da simulagao e o retorno a
normalidade foram satisfatoriamente atendidas.

Parametros de Avaliacao: Para a simulagdo mencionada, os parametros de
avaliacao incluiriam a eficacia na detecgao e resposta a incidentes, o tempo
de recuperaciao de sistemas essenciais, a precisao na identificacao de
ameacas, e a conformidade com politicas de segurancga. Métricas especificas
podem ser estabelecidas, como tempo médio de resposta, taxa de deteccao
de phishing e sucesso na restauracao de servigos criticos.
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3) Treinamento da equipe de execugao

A adequada execugcdo de exercicios de simulacdo depende do fornecimento no timing
adequado de inputs para os participantes. Além disso, a existéncia de participantes com
nenhuma ou pouca experiéncia prévia em atividades dessa natureza requer que 0s
responsaveis por orienta-los previnam a ocorréncia de situagdes que possam prejudicar o
ritmo do exercicio.

Cabe notar que os exercicios envolvem um grau razoavel de complexidade técnica,
implicando que, mesmo que ja detenham a expertise adequada, os facilitadores técnicos,
mediadores, coletores de dados e avaliadores devem ser exaustivamente treinados para a
implementacao dos procedimentos sob suas responsabilidades.

Os escopos dos treinamentos ndo se constituem em problema, na medida em que se tenha
dominio do processo do exercicio. Contudo, a conducdo dos treinamentos, no caso de
exercicios de maior porte, pode exigir a alocagao de profissionais especializados. No caso
de exercicios de menor porte, essa atividade pode ser atribuida a coordenacao técnica.

4) Preparacao dos participantes

Esta atividade é considerada fundamental para garantir a boa conducgéo das atividades no
ambito da simulagdo, permitindo que os participantes estejam completamente alinhados
antes do inicio do exercicio. Deve abranger:

. A disponibilizacdo do Manual do exercicio, a ser entregue preferencialmente no
momento da distribuicdo dos convites aos potenciais participantes do exercicio,
apresentando informagdes acerca do cenario hipotético, pano de fundo,
estrutura das atividades que serdo realizadas e todo e qualquer material
utilizado para contextualizar o exercicio; e

. Uma reunido de orientacdo geral prévia, inserida no documento referencial
“Programacéo pré-definida do evento” (vide item 8 da Secéo 4.1), apta a reforgar
o detalhamento das atividades a serem realizadas e permitir a interacao direta
com os participantes confirmados, dirimindo potenciais duvidas adicionais.
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4.5 Execucao

A execucdo corresponde ao exercicio propriamente dito e as equipes de logistica e técnica,
definidas nos itens 4.3 e 4.4, sdo responsaveis por sua condugao.

No contexto aplicado aos exercicios de ciberseguranga, a execug¢ao envolve as atividades
de: Apoio Logistico; e Execucéo técnica.

1) Apoio logistico

No transcorrer do exercicio, o apoio logistico desempenha um papel vital, assegurando seu
éxito. O espaco destinado ao exercicio deve estar preparado para acomodar participantes e
equipamentos necessarios, com a equipe de apoio logistico para intervir em caso de falhas
de materiais.

Considerando as necessidades individuais de cada organizacdo, € relevante providenciar
uma area dedicada a servicos de alimentagdo e descanso para garantir o bem-estar dos
participantes. O planejamento de pausas estratégias & essencial para prevenir fadiga e
preservar a produtividade.

A equipe de apoio logistico também desempenha um papel crucial na manutencgao de canais
eficazes de comunicacao interna, facilitando a pronta identificacao e resolugdo de qualquer
problema imprevisto. O relato rapido dessas situagdes permite uma resposta agil, mantendo
o fluxo continuo do exercicio cibernético e contribuindo para o alcance dos objetivos
estabelecidos.
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2) Execucao técnica

A execugao do exercicio deve envolver as seguintes atividades:

é N

A) Abertura do evento

Tem o propodsito de criar uma atmosfera propicia para o inicio do exercicio. Esse
momento pode ser inaugurado formalmente com uma saudagédo de boas-vindas,
expressando agradecimento pela participagdo dos envolvidos. Em seguida, s&o
apresentados tanto a relevancia quanto os objetivos que se almeja atingir ao longo
do evento, enfatizando o conceito de fortalecimento da resiliéncia em
ciberseguranca dentro da organizagao.

Durante esta fase, proporciona-se uma visdo geral dos cenarios que serao
simulados, elucidando os tipos de ameacas a serem enfrentadas. Destaca-se
também a funcao especifica de cada participante, enfatizando a contribuigdo Unica
de cada um para o éxito do exercicio.

E essencial esclarecer as regras e procedimentos basicos que devem ser
seguidos, incluindo diretrizes e limites da atuacdo, reforcando o respeito as
politicas internas e conformidade com as regulamentagdes vigentes.

A abertura do evento é também o momento oportuno para informar sobre os
canais de comunicacao disponiveis durante o exercicio. Ressalta-se a importancia
da comunicacao eficaz para uma resposta integrada e coordenada diante dos
desafios cibernéticos propostos.

Como parte desse processo, € recomendavel reservar um momento especifico
para perguntas e esclarecimentos de duvidas, permitindo que os participantes
estejam completamente alinhados antes do inicio oficial do exercicio. Com essas
etapas concluidas de maneira abrangente, a abertura do evento é entado
formalmente concluida, proporcionando uma base sélida para o desenvolvimento
das atividades programadas.
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B) Simulagao Construtiva (caso prevista)

A abordagem de simulagado construtiva no exercicio corresponde a simulagao de
um ambiente de trabalho cotidiano, proporcionando uma representacao pratica e
realista.

Inicia-se esta etapa com uma visdo geral apresentada pela equipe de
planejamento do exercicio, destacando os objetivos especificos da simulacao
construtiva. Apds essa apresentacdo, instrucdes e explicagdes detalhadas séao
fornecidas, reiterando as orientagdes sobre os papeis e responsabilidades de cada
participante.

Apds a fase introdutéria, o facilitador descreve o cenario criado, fornecendo
informacdes de pano de fundo relevantes para o exercicio.

Vale ressaltar que o facilitador assegura a integridade do cronograma, garantindo
que a dindmica do exercicio transcorra de maneira coesa e eficiente.

Um exemplo de cenario para simulagao construtiva pode ser a propagagédo de um
malware na empresa ficticia “Y”. Ocorre um ataque de engenharia social, enviando
e-mails de phishing para os funcionarios da empresa. Um funcionario, ao clicar em
um link malicioso no e-mail, realiza o download de um virus trojan, disfarcado
como uma atualizagcdo de software. O virus é entdo executado na maquina do
funcionario, se espalhando pela rede e explorando vulnerabilidades para
estabelecer uma conexdo com o servidor de comando e controle controlado pelo
atacante.

As ferramentas de seguranga, como o antivirus, identificam as atividades suspeitas
na maquina infectada, gerando um alerta automatico que notifica a detecg¢do do
virus. Ap6s a identificacdo, a maquina infectada é isolada para conter a
propagacgao, bloqueando a comunicagdo com o servidor. Uma analise forense é
conduzida para investigar e determinar a origem do malware, a extensdo da
infeccdo e possiveis vulnerabilidades exploradas. As maquinas afetadas sao
restauradas e patches (atualizagdes) de seguranga sao aplicados para corrigir as
vulnerabilidades identificadas.

Apbs o exercicio, uma analise pos-simulacao é realizada para identificar melhorias
e ajustes de seguranca alinhados com os objetivos especificos da organizagéao,
contribuindo para o aprimoramento da resiliéncia cibernética.
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C) Simulacao Virtual (caso prevista)

Na abordagem de simulagao virtual, o exercicio se configura como um treinamento
especifico, adaptado aos objetivos individuais de cada organizagao.

A fase inicial da simulagao virtual comega com uma visdo geral apresentada pela
coordenacdo técnica, elucidando o propésito da simulacdo virtual. Apds esta
introducao, instrugdes detalhadas sao fornecidas, reforcando as orientacbes sobre
0s papeis e responsabilidades de cada participante.

Apods a fase introdutdria, o facilitador técnico realiza uma apresentacao detalhada
do cenario, elaborado pela equipe de planejamento, fornecendo informacoes
relevantes para o exercicio. Vale ressaltar que o facilitador técnico desempenha
um papel crucial na preservacédo da integridade do cronograma. Neste ponto, os
times red team e blue team recebem o cenario e iniciam o exercicio.

Um exemplo de cenario para simulagao virtual pode ser um ataque de ransomware
na empresa ficticia “X”. Considerando que a organizagdo manipula dados
sensiveis de clientes, incluindo informacdes financeiras e pessoais, 0 cenario visa
simular um ataque de ransomware para avaliar a resposta da equipe de
segurancga.

A simulacdo se inicia quando um funcionario recebe um e-mail de phishing
contendo um anexo malicioso disfarcado como um documento de fatura. Ao abrir o
anexo, um malware de ransomware é ativado, espalhando-se silenciosamente
pela rede da empresa, explorando vulnerabilidades nos sistemas e impactando
maquinas e servidores criticos. Os atacantes, entdo, iniciam o processo de
cifragem de dados nos servidores afetados, exibindo uma mensagem de resgate
que exige pagamento em criptomoedas para a recuperacdo dos dados
criptografados.

A partir desse cenario, os defensores (blue team) sao acionados devido as
atividades suspeitas. ldentificando as maquinas afetadas, a equipe procura conter
a propagacao, bloqueando as comunicagdes com os servidores de comando e
controle de ransomware. Durante a simulacdo, o time também considera opgdes
de negociagcao com os atacantes de ransomware, avaliando os riscos e beneficios.

Embora a negociacdo ndo ocorra efetivamente, o cenario simula as decisdes
tomadas pela equipe.

Apos a contengao, o blue team realiza a restauracdo dos dados e sistemas
afetados, fazendo backups seguros para a recuperagcdo das informag¢des. Em
seguida, uma analise forense é conduzida para determinar como o ransomware
invadiu a rede, identificando as vulnerabilidades e melhorando a prevencado dos
sistemas.

Ao término do exercicio, uma analise pés-simulacdo é realizada para avaliar a
resposta dos defensores, identificando oportunidades de melhorias no
enfrentamento de ameacas cibernéticas similares.
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D) Apresentacao dos resultados (APA)

A etapa de apresentacdo dos resultados (APA) é essencial para compartilhar
dados, analises e colher aprendizados apés a condugao do exercicio.

Apbés a simulacdo, aproveitando que ainda estdo focados no exercicio, a
coordenacado técnica reune os participantes, os coletores de dados e os
avaliadores para a consolidacdo e discussdo de feedbacks em relacdo ao
exercicio. Essa atividade, pode ser chamada de hot debriefing.

O objetivo principal é documentar o conhecimento adquirido, tanto das
experiéncias negativas quanto positivas, assimilando as ligbes aprendidas.

Estas licdes aprendidas devem capturar e considerar as diferentes abordagens de
segurancga entre os participantes do exercicio, expondo técnicas bem-sucedidas e
deficiéncias no programa de Tl da organizagao, proporcionando oportunidades de
construgcdo e aprimoramento.

E) Reuniao Pés-agéao
A Reuniao Pés-acdo, da qual devem participar representantes das equipes de
coordenacdes geral, técnica e logistica, tem como propdsito gerar um Relatério
Pés-acao, o qual deve incluir:

. Resumo das atividades durante o exercicio;

. Andlise de desempenho de atividades essenciais;

. Avaliacao dos principais pontos fortes e areas para melhoria; e

. Recomendacdes de aprimoramento baseadas em analises.

As questdes sugeridas abaixo podem contribuir para nortear as discussdes e a
propria elaboracédo do Relatério Pos-Acgao:

. Que mudancgas nos planos e procedimentos podem melhorar o desempenho
geral do exercicio?

. Que mudancgas nas estruturas organizacionais podem melhorar o desempenho
geral do exercicio?

. Que mudangas nos processos de gestdo podem melhorar o desempenho geral
do exercicio?

. Que mudangas em equipamentos ou recursos podem melhorar o desempenho
geral do exercicio?

. O treinamento fornecido foi eficaz e melhorou o desempenho geral do
exercicio?

Esse relatério deve ser encaminhado posteriormente aos participantes e a
Coordenacao Geral. Cabera a Coordenacdo Geral, por deter uma perspectiva
completa da realizagao do exercicio, a elaboracao do Plano de Melhorias, tendo o
Relatério Pés-agdo como insumo (vide Secao 4.2, item 5).
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F) Encerramento

O encerramento ocorre apés a conclusao, no ambito da Coordenacao Geral, do
Plano de Melhorias (vide Sec¢éao 4.2, item 5). Pode abranger um evento ou apenas
a emissdao de uma declaracdo de encerramento do exercicio mencionado os
resultados Relatério P6s-Acéo e do Plano de Melhorias.
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Anexo 1

Higiene Cibernética

Em um contexto de crescentes ataques cibernéticos que pdem em risco os pilares da
ciberseguranga (confidencialidade, integridade e disponibilidade), afetando tanto individuos
quanto corporagbes e governos, uma das principais vulnerabilidades exploradas é o
“analfabetismo digital” dos usuarios, ou seja, a deficiéncia de uma higiene cibernética
adequada.

Segundo dados do Government Communications Headquarters (GCHQ), servigo de
inteligéncia britanico encarregado da seguranca e da espionagem e contraespionagem nas
comunicagdes, 80% dos ciberataques naquele pais ocorrem em consequéncia de habitos
inadequados das vitimas — normalmente, funcionarios das organizagdes.

Nesse sentido, a higiene cibernética pode ser associada a profilaxia — da mesma forma que
lavar as maos previne o surgimento de doencgas infecciosas, as praticas de higiene
cibernética podem ser eficientes na prevengdo de ataques de engenharia social, phishing,
malwares, virus, ransomwares, perda ou corrupcdo de dados, dentre outras ameacgas
cibernéticas mais ou menos nocivas.

Por ndo apresentarem, de forma geral, um elevado grau de sofisticagédo, a importancia das
praticas de higiene cibernética é, muitas vezes, subdimensionada. Mas, em verdade, a
adocao de boas praticas como um processo habitual e rotineiro sdo muito efetivas para a
cibersegurancga das organizagdes.

Dentre os elementos abarcados pela perspectiva da higiene cibernética, tem-se:

. Falta de conscientiza¢ao, conhecimento e habilidades em ciberseguranga;
. Falta de responsabilidade;

. Falta de politicas de conformidade;

. Incapacidade em seguir as melhores praticas em ciberseguranca;

. Incapacidade em compartilhar responsabilidades;

. Colaboradores inconsequentes;

. Criminosos cibernéticos; e

. Vulnerabilidades de softwares.
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No nivel social e de governanga, considerando-se uma perspectiva mais sistémica da
questao, pode-se ainda assinalar os seguintes elementos:

. Falta de profissionais em ciberseguranca;

. Ineficiéncias na deteccao e no devido tratamento penal de criminosos
cibernéticos;

. Falta de um arcabouco legal apropriado para lidar com o problema;
. Falta de inovagao em ciberseguranca;

. Falta de comunicagao e colaboragao;

. Incapacidade de defesa e resposta aos incidentes cibernéticos;

. Falta de lideranca;

. Falta de pesquisa direcionada ao tema;

. Auséncia de conselhos/consultoria adequada; e

. Existéncia de vitimas, dentre as quais se incluem organizagbes, que nao
relatam incidentes cibernéticos (inclusive, para evitar danos reputacionais).

Entende-se, assim, que a adocédo de praticas de higiene cibernética no dia-a-dia de uma
organizacao ndao é mais uma opc¢ao: é impreterivel para que se promova a conscientizagao
necessaria a protecdo dos sistemas e dados contra ameacgas virtuais crescentes em
complexidade e, principalmente, capacidade de produzir danos.

Com base nas orientagdes do Center for Internet Security (CIS), organizagdo americana sem
fins lucrativos, dedicada a ajudar pessoas, empresas e governos a se protegerem contra
ameacgas cibernéticas generalizadas, apresentam-se a seguir recomendagdes destinadas
prioritariamente a aumentar a ciberseguranca em nivel individual. Esse tipo de iniciativa é
relevante pois, devido a transversalidade do ciberespaco, ndo ha grandes distingbes entre
os individuos em seus niveis pessoais e profissionais, de forma que a mentalidade voltada
para a higiene cibernética deve ser continuamente estimulada para a construcdo de um
ecossistema digital mais seguro.

Sob a perspectiva do porte das organizacbes, é possivel notar uma importante lacuna
associada as questdes orcamentarias.
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Para grandes empresas, € comum que haja uma maior disponibilidade e prioridade de
recursos para tratar temas relacionados a ciberseguranca. No entanto, as empresas de
menor porte enfrentam um cenario mais desafiador no que diz respeito ao montante
destinado para investimentos nesta area. Nao coincidentemente, estas empresas
despontam como alvos preferenciais de ataques cibernéticos.

Para tornar esse cenario mais complexo, muitas empresas de menor porte integram a
cadeia de suprimentos de empresas de maior porte e governos, podendo, assim, ser
responsaveis pela ampliagao de vulnerabilidades dos clientes e consumidores, tornando-se
vetores de entrada de ataques.

Para lidar com tais restricdes, muitas organizagdes governamentais e privadas oferecem
iniciativas de baixo custo para mitigar os problemas de ciberseguranca.

Algumas das mais reconhecidas internacionalmente sédo atreladas a familia ISO 27000 e ao
Instituto Nacional de Padrbes e Tecnologias (NIST, em inglés) dos Estados Unidos, como o
NISTIR-7621. Além disso, ha recomendacdes que, apesar de nao terem forca de lei, tém se
tornado uma exigéncia padrao de governos e grandes empresas, como o Cyber Essentials,
um padrao de controles de ciberseguranga que dialoga com os supracitados, baseado em 5
pilares, exigido para os fornecedores do governo britanico. Esses controles de seguranca
séo:

. Firewalls e gateways: Impedem o acesso ndo autorizado de ou para redes
privadas;

. Configuragdo segura: Garante que o0s sistemas sejam configurados da
maneira mais segura possivel, de acordo com as necessidades da
organizagao;

. Controle de acesso: Assegura que apenas aqueles que devem ter acesso
aos sistemas o fagam no nivel apropriado;

. Protecao contra malware: Garante que a protecado contra virus e malware
esteja instalada e atualizada, incluindo “listas negras” de sites; e

. Gerenciamento de patches (atualizagbes): Garante que a versao mais
recente e suportada de aplicativos seja utilizada e que todos os patches
necessarios disponibilizados pelo fornecedor tenham sido aplicados.
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Apesar da importancia em se compreender 0s principais ataques e suas respectivas
contramedidas possibilitadas pela higiene cibernética, vale observar que cada organizagao
deve dispor de uma infraestrutura de seguranca baseada em métricas contextualizadas a
sua propria realidade. Tais métricas devem:

é N

. Ser adaptadas a arquitetura de seguranca e ao tamanho e necessidades
organizacionais;

. Estar alinhadas aos requisitos regulatérios da regido da organizacgao;

. Ser complementadas por treinamentos que estejam dentro das possibilidades
e do orgamento da organizacao;

. Ser manuteniveis e replicaveis com os recursos a disposicao da organizagao;
e

. Estar alinhadas, dando suporte aos objetivos operacionais e estratégicos do
negocio

\, v

Assim, a higiene cibernética estda diretamente ligada a praticas dos usuarios e dos
departamentos de tecnologia da informagéo com relagdo a manutencéo de seus softwares e
hardwares. Tais praticas devem ser devidamente observadas antes mesmo da
implementacdo de solugdes mais complexas, no sentido de garantir que o fator humano
deixe de ser visto como um problema e passe a ser visto como uma solugdo em meio a esta
complexa realidade.

Entendendo a higiene cibernética como um conjunto de boas praticas preventivas, tem-se a
disposicao um amplo acervo de medidas de baixo custo passiveis de serem adotadas para a
mitigar os riscos inerentes as ameacas cibernéticas, com amplas possibilidades de
implementacgao.

Demandam, para isso, uma campanha dedicada de conscientizacdo, inclusive no nivel
estratégico das organizacdes, acerca da importancia da infraestrutura de tecnologia da
informacao e da ciberseguranca em nivel individual ndo sé para o bom andamento dos
negadcios por si s6, mas para a promog¢ao de um ecossistema cibernético mais seguro.
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Apresentam-se a seguir exemplos de praticas de higiene cibernética para as organizagées:

é N

Pense antes de clicar

Passe o mouse sobre um link para revelar a URL de destino. Se
parecer diferente do texto do hyperlink, & importante ter a
consciéncia de nao clicar nele. Pode ser uma tentativa de enganar
0 usuario, levando-o a visitar uma pagina de phishing. Para se
proteger contra estes ataques, vale procurar pelo site desejado em
um sistema de busca seguro ou inserir a URL diretamente na barra

de navegacao.

Nao seja vitima de phishing

E importante que, ao receber um e-mail suspeito no trabalho,
tenha-se a consciéncia de ndo abrir ou clicar em quaisquer itens

que estejam anexados a ele. Um procedimento seguro nestas
circunstancias € entrar em contato imediatamente com o
departamento de tecnologia da informacao da organizacao.

Indo além da senha

Atores de ameacas cibernéticas (hackers maliciosos ou
cibercriminosos) podem facilmente quebrar senhas como “senha”,
“admin” ou “123456”. O mesmo vale para senhas baseadas em
dicionario ou combinacdes de palavras que vocé pode encontrar
em um dicionario. Nesse sentido, vale experimentar usar senhas
que, as vezes, substitui nUmeros e simbolos por letras. Essa
abordagem Unica pode ajudar a lembrar de sequéncias longas
para uma seguranca adicional.

Para garantir a seguranca adequada de seus dispositivos e dados,
€ importante proteger os computadores e smartphones, entre
outros dispositivos, com senhas seguras. Também & possivel
considerar o uso de biometria, sempre que possivel, ou usar um
PIN para autenticacao.
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Se é importante, use autenticacao multifatorial (MFA)

Para implementar a autenticacdo multifatorial, € preciso proteger
uma conta com mecanismos de autenticacédo de pelo menos
duas das seguintes categorias:

. Algo que se sabe: uma senha ou padrao de deslize;

. Algo que se é: biometria, leitura de impressdes digitais, facial
etc.; e

. Algo que se tem: um aplicativo de autenticacdo no seu
telefone ou um cracha de identificacao.

E importante sempre utilizar, no minimo, a autenticagdo de dois
fatores (2FA) em contas importantes ou computadores onde
dados sensiveis sao manipulados. Dessa forma, mesmo que um
cibercriminoso ganhe acesso as credenciais de acesso (nome de
usuario e senha), nao podera acessar a conta sem o(s) outro(s)
fator(es).

Mantenha-se atualizado

E fundamental sempre instalar as Ultimas atualizacdes do
sistema operacional, navegador e quaisquer aplicativos

instalados nos dispositivos. Hackers maliciosos podem explorar
vulnerabilidades para acessar dispositivos conectados a uma

mesma rede. Neste quesito, € imprescindivel nao se tornar um
alvo facil.

Reflita, depois conecte

Antes de se conectar a uma rede Wi-Fi desconhecida e/ou
publica, é preciso considerar os riscos envolvidos, sobretudo no
que tange ao compartiihamento indevido de dados. Para
minimizar o risco desta exposi¢ao, use uma rede privada virtual
(VPN, em inglés). Uma VPN age como um tunel seguro pela
internet, criando uma conexao web criptografada e privada, em
beneficio de uma maior seguranca para os dados pessoais.
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Compras inteligentes, compras seguras

Fazer compras online € uma conveniéncia moderna e cotidiana.
Proteger dados bancarios sensiveis apenas comprando em sites
confidveis torna-se fundamental. E preciso ter a consciéncia de
nunca salvar informagbes de pagamento onde possam ser
roubadas e usadas posteriormente. Além disso, cabe se certificar
se sempre monitorar os registros do cartdo de pagamentos em
busca de cobrancas desconhecidas e/ou indevidas. Se encontrar
algo suspeito, entre em contato com a administradora do cartdo
para contestar a cobranca e solicitar um novo cartdo de
pagamento.

Nao seja um vetor de agressao

Estar online exige ndao apenas precaugdes, mas também
responsabilidades. Compartilhar informagdes pessoais privadas de
alguém online, pratica conhecida como "doxxing," € inaceitavel e
pode resultar em problemas legais.

Carregue seus dispositivos moéveis com cautela

Seja um dispositivo de trabalho ou pessoal, o carregamento de
dispositivos moveis exige cautela. Carrega-los em estacoes
publicas de carregamento USB pode tornar o portador do
dispositivo uma vitima de “juicejacking”, um tipo de ataque em que
cibercriminosos infectam usuarios desprevenidos com malwares
ou roubo de dados. O uso de powerbanks ou o carregamento do
dispositivo utilizando seu proprio cabo em uma tomada de parede
tornam o procedimento mais seguro.

Esse foi apenas um panorama sobre o tema. Informagbes mais
abrangentes e detalhadas, disponibilizadas pelo Centro de
Estudos, Resposta e Tratamento de Incidentes de Seguranga no
Brasil (CERT.br), um dos servicos prestados para a comunidade

Internet do Brasil pelo Nucleo de Informacado e Coordenagao do
Ponto BR (NIC.br), brago executivo do Comité Gestor da Internet
no Brasil (CGl.br), podem ser encontradas no endereco
https://cartilha.cert.br/
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Anhexo 2

Para maior familiarizagdo com os termos técnicos relacionados ao tema, alguns dos quais
utilizados neste Manual, sugere-se consultar os seguintes glossarios nacionais.

é N

Glossario de Seguranca da Informacgao

PORTARIA GSI/PR N° 93, DE 18 DE OUTUBRO DE 2021
https://www.in.gov.br/en/web/dou/-/portaria-gsi/pr-n-93-de-18-de-outubro-de-
2021-353056370

Glossario das Forcas Armadas
PORTARIA NORMATIVA No 9/GAP/MD, DE 13 DE JANEIRO DE 2016
https://bdex.eb.mil.br/jspui/bitstream/123456789/141/1/MD35_G01.pdf

MANUAL DE ORIENTAGCAO SOBRE EXERCICIOS DE CIBERSEGURANGA 63




Ahexo 3

Indicacoes bibliograficas

AUSTRALIA. A Guide to Cyber Exercises: Plan + Conduct + Evaluate. Victoria State
Government. 2023. Disponivel em: https://content.vic.gov.au/sites/default/files/2019-08/Vic-
Gov-Cyber-Exercise-guide.pdf

BABIC, Vladan; BRATIC, Aleksandar. Guidebook on Staying Safe Online: Cyber Hygiene for
Public Institutions and SMEs. DCAF - Geneva Centre for Security Sector Governance. 2022.
Disponivel em: https://www.dcaf.ch/sites/default/files/publications/documents-/Guidebook
StayingSafeOnline_CyberHygiene_EN_web_Jan2023.pdf

CANADA. Exercise Design 100. Alberta Emergency Management Agency. 2012. Disponivel
em:https://open.alberta.ca/dataset/07935297-2¢3d-4773-9028bbaf33fe98cf/resource/7361f1-
a0-bc1c-4ee3-9f7¢c-e8cd7860b122/download/ma-exercise-design-100-course-manual.pdf

CERT.BR.Cartilha de Seguranca para a Internet.Acesso em: 03 de setembro de 2024.
Disponivel em: https://cartilha.cert.br/

CIS. 11 Cyber Defense Tips to Stay Secure at Work and Home. Center for Internet Security.
2023. Disponivel em: https://www.cisecurity.org/insights/blog/11-cyber-defense-tips-to-stay-
secure-at-work-and-home

ELECTRIC POWER RESEARCH INSTITUTE. Guidelines for Leveraging NESCOR Failure
Scenarios in  Cyber Security Tabletop Exercises. 2014. Disponivel em:
https://smartgrid.epri.com/doc/Guidelines_For_Leveraging_Failure_Scenarios.pdf

ENISA. Cyber Europe 2022: After Action Report. European Union Agency for Cybersecurity.
2022. Disponivel em: https://www.enisa.europa.eu/publications/cyber-europe-2022-after-
action-report

ENISA. Review of Cyber Hygiene Practices. European Union Agency for Cybersecurity.
2017. Disponivel em: https://www.enisa.europa.eu/publications/cyber-hygiene

GIBBY, Gordon. Exercise ViralDuo Master Scenario Events List (MSEL) Package. North
Florida Amateur Radio Club. Disponivel em: https://gsl.net/nf4rc/2019Conference
/ExerciseViralDuoMSEL.pdf

KICK, Jason. Cyber Exercise Playbook. The MITRE Corporation. 2014. Disponivel em:
https://www.mitre.org/sites/default/files/2022-09/pr_14-3929-cyber-exercise-playbook%20.pdf

LIMOUSIN, Philippe et al. A New Method And Tools to Scenarios Design for Crisis
Management Exercises. The lItalian Association of Chemical Engineering. 2016. Disponivel
em: https://www.aidic.it/cet/16/53/054.pdf

MAENNEL, Kaie. et al. Cyber Hygiene: The Big Picture. In: Gruschka N. (ed) Secure IT

Systems. NordSec 2018. Lecture Notes in Computer Science. Springer. 2018. DOI:
https://doi.org/10.1007/978-3-030-03638-6_18

64 MANUAL DE ORIENTAGAO SOBRE EXERCICIOS DE CIBERSEGURANCA



PETRIE, Michael. Homeland Security Exercise and Evaluation Program (HSEEP): Quick
Reference Guide. University of California. Disponivel em:
https://www.calhospitalprepare.org/sites/main/files/file-
attachments/cider_hseep_refgdv3.pdf?1376949630

RENGER, Ralph. et al. Steps in writing na effective Master Scenario Event List. Journal of
Emergency Management. 2009. DOI: https://doi.org/10.5055/jem.2009.0039

SUCH, Jose M. et al. Basic Cyber Hygiene: Does It Work? Computer 52:4, p. 21-31. 2019.
DOI: http://doi.org/10.1109/MC.2018.2888766

USA. CISA Tabletop Exercise Package Exercise Planner Handbook. Cybersecurity and
Infrastructure Security Agency - Department of Homeland Security. 2020. Disponivel em:
https://www.cisa.gov/sites/default/files/publications/2%20-
%20CTEP%Z20Exercise%20Planner%20Handbook%20%282020%29%20FINAL_508_1.pdf

USA. Homeland Security Exercise and Evaluation Program (HSEEP). Department of
Homeland Security. 2020. Disponivel em: https://www.fema.gov/sites/default/files/2020-
04/Homeland-Security-Exercise-and-Evaluation-Program-Doctrine-2020-Revision-2-2-25.pdf

WEN, Shao-Fang; YAMIN, M. M.; KATT, Basel. Ontology-Based Scenario Modeling for
Cyber Security Exercise. 2021 IEEE European Symposium on Security and Privacy
Workshops (EuroS&PW). 2021. DOI: 10.1109/EuroSPW54576.2021.00032

WILHELMSON, Nina; SVENSSON, Thomas. Handbook for planning, running and evaluating
information technology and cyber security exercises. National Defense College - Center for
Asymmetric Threat Studies (CATS). 2013.

ZIMMERMANN, Verena; RENAUD, Karen. Moving from a ‘human-as-problem” to a ‘human-

as-solution” cybersecurity mindset. In: International Journal of Human-Computer Studies,
Vol. 131, pp. 169-187. 2019. DOI: https://doi.org/10.1016/j.ijhcs.2019.05.005

MANUAL DE ORIENTAGCAO SOBRE EXERCICIOS DE CIBERSEGURANGA 65



Ahexo 4

Informac¢des sobre o conteudo das
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A Guide to Cyber Exercises: Plan + Conduct +
Evaluate
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ciberseguranca.
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Crisis Management Exercises

Artigo sobre métodos e ferramentas para desen-
volvimento de cenarios de exercicios de geren-
ciamento de crise.

CISA Tabletop Exercise Package Exercise
Planner Handbook

Guia para exercicios Tabletop.

Cyber Europe 2022: After Action Report.

Modelo de Relatério Pés-Acéo.

Cyber Exercise Playbook

Guia de fundamentos para exercicios de
ciberseguranga detalhando as etapas de plane-
jamento e execugdo. Fornece templates e
exemplos.

Exercise Design 100

Guia de desenvolvimento de exercicios para
iniciantes. Inclui exercicios de autoavaliagao.

Exercise ViralDuo Master Scenario Events List
(MSEL) Package

Modelo de uma linha cronolégica de agdes e
eventos da simulagdo (MSEL).

Guidelines for Leveraging NESCOR Failure
Scenarios in Cyber Security Tabletop Exercises

Guia de fundamentos para exercicios de
ciberseguranca detalhando as etapas de plane-
jamento e execugdo. Inclui uma secgao de referén-
cias uteis.

Handbook for planning, running and evaluating
information technology and cyber security
exercises

Guia de fundamentos para exercicios de ciber-
seguranga detalhando as etapas de planejamento e
execucdo. Fornece exemplos e inclui se¢do com
referéncias uteis.

Homeland Security Exercise and Evaluation
Program (HSEEP)

Guia de fundamentos para exercicios de
ciberseguranga detalhando as etapas de plane-
jamento e execucao.

Homeland Security Exercise and Evaluation
Program (HSEEP): Quick Reference Guide

Guia rapido de referéncias sobre o Homeland
Security Exercise and Evaluation Program (HSEEP).

Ontology-Based Scenario Modeling for Cyber
Security Exercise

Artigo sobre aspectos técnicos relevantes para a
modelagem de cenarios de simulacéo virtual.

Steps in writing an effective Master Scenario
Event List

Artigo com instrugdes para a elaboracdo de uma
linha cronolégica de agdes e eventos da simulagéo
(MSEL).

.

66

MANUAL DE ORIENTAGAO SOBRE EXERCICIOS DE CIBERSEGURANCA



Higiene Cibernética
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Conjunto de materiais feita pelo Centro de Estudos,
Resposta e Tratamento de Incidentes de Seguranca
no Brasil (CERT.br), que & um dos servigos
prestados para a comunidade Internet do Brasil pelo
Nucleo de Informagdo e Coordenagdo do Ponto BR
(NIC.br), o brago executivo do Comité Gestor da
Internet no Brasil (CGl.br):https://cartilha.cert.br/

11 Cyber Defense Tips to Stay Secure at Work
and Home

Praticas individuais de higiene cibernética.

Basic Cyber Hygiene: Does It Work?

Estatisticas sobre ataques a pequenas e médias
empresas.

Cyber Hygiene: The Big Picture

Abordagens sobre higiene cibernética e dados
quantitativos sobre o tema.

Guidebook on Staying Safe Online: Cyber

Hygiene for Public Institutions and SMEs

Medidas basicas de higiene cibernética para
pequenas e meédias empresas. Inclui uma segéo
com checklist.

Moving from a ‘human-as-problem” to a ‘human-
as-solution” cybersecurity mindset

Informagbes sobre o ambiente cibernético atual e
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Review of Cyber Hygiene Practices

Conjunto de medidas relacionadas a higiene
cibernética comparando paises da Unido Europeia.
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Atos Normativos

Decreto No 9.573, de 22 Nov 18 — Aprova a Politica Nacional de Seguranca de
Infraestruturas Criticas (SIC);

Decreto No 9.637, de 26 Dez 18 — Institui a Politica Nacional de Seguranc¢a da Informacao,
dispde sobre a governanga da seguranca da informacéo, e altera (...);

Decreto No 9.819, de 03 Jun 18 — Dispbe sobre a CREDEN do Conselho de Governo;
Decreto No 10.222, de 05 Fev 20 — Aprova a Estratégia Nacional de Seguranca Cibernética;
Decreto No 10.569, de 9 Dez 20 — Aprova a Estratégia Nacional de SIC;

Decreto No 10.748, de 16 Jul 21 — Institui a Rede Federal de Gestdo de Incidentes
Cibernéticos;

Decreto No 11.200, de 15 Set 22 — Aprova o Plano Nacional de SIC.

Portaria Normativa No 3.010/MD, de 18 Nov 14 — Aprova a Doutrina Militar de Defesa
Cibernética;
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