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EDITORIAL

N°49 Noviembre - Diciembre 2023

Hora de balances

Estamos finalizando el afio 2023 con cifras histéricas en materia de percepcion de inseguridad, a lo que se suma un
preocupante incremento en las cifras de homicidios.

Si nos enfocamos en el afio 2024, podemos concluir que las esperanzas y las expectativas estan cifradas en la posibilidad
de que las actuales autoridades implementen medidas efectivas, para lograr mayores niveles de disuasién para quienes
cometen delitos. La temética de la seguridad debe ser considerada como una urgencia social, dejando de lado cualquier
consideracion de tipo politica.

Somos testigos de décadas de intentos por entender y abordar la Genesis de este problema, sin embargo, como ciu-
dadanos, sequimos incrementando nuestra sensacion de inseguridad, asumiendo por primera vez la dificil decision de
cambiar nuestros habitos y horarios de desplazamiento por temor a ser victimas de la delincuencia.

Este proximo afio 2024 veremos cdmo se materializa la nueva institucionalidad en materia de seguridad privada, la cual
esperamos resulte efectiva, dindmica y menos burocratica; asimismo deberemos analizar aspectos tan relevantes como
son las atribuciones del personal de seguridad privada, quienes sin contar con elementos de retencién adecuados no
pueden incrementar de forma segura su nivel de cooperacién con la autoridad, para lo anterior debemos abrirnos a la
incorporacion de sistemas de retencién remota, ya disponibles en nuestro pais.

Finalmente quiero compartir mis deseos de paz, prosperidad y seguridad para todos y cada uno de los habitantes de
nuestro querido Chile.

Revista ]
S EG w RI DAD E. Robert Gutter Boim
Director
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Tendencias de ciberseguridad

sin lugar a dudas, un afio que sera desafiante para la sequridad informatica.

Hispanoamérica durante 2023 se ha convertido
en un paisaje vertiginoso en cuanto a seguridad
informética se refiere, en una region donde los ci-
berdelitos crecieron en un 40% donde, hubo una
subida en casos de fraude de linea, usurpacion de
identidad y secuestro de datos.

Anivel global, el cambiante panorama del cibercri-
men y el comportamiento de los ciberdelincuentes
se grafica con datos duros como el malware, que
ascendio un 2% en total, con aumentos del mal-
ware de 0T (+87%) y el cryptojacking (+43%).
Los sectores de la educacion (+157%), las finan-
zas (+86%) y el comercio minorista (+50%), los
mas afectados por el malware. En Ucrania se han
registrado niveles récord de malware (25,6 mil-
lones) y ransomware (7,1 millones). Con 33.000
millones de cuentas seran violadas este afo. El
80 % de los delitos cibernéticos denunciados ge-
neralmente se atribuyen a ataques de phishing en
el sector de la tecnologia. Con un 16%, fue la se-
gunda razén mas comun de filtraciones de datos
y la mas costosa, con un promedio de US$4,91
millones de ddlares en costos de filtraciones. En
resumen, el costo global total en pérdidas por ci-
berataques en 2023 fue de 8 billones de ddlares,
dos billones mas de lo que causé en 2022.

Ergo, el proximo sera un afio tremendamente de-
safiante. Asi como la tecnologia avanza, también
lo hacen las amenazas cibernéticas, lo que exigira
respuestas estratégicas para proteger la integri-
dad de datos y sistemas y, asi es como el pano-
rama que se nos presenta se puede esbozar de la
siguiente manera:

Impacto de las IA en la ciberseguridad

Con el avance de ChatGPT y otras aplicaciones
que incorporan tecnologias de IA generativa, se
abre una ventana de oportunidad para fortalecer
la ciberseguridad. Otro aspecto positivo es que la
implementacién de modelos de lenguaje avanza-
dos podrian potenciar elocuentemente la capaci-
dad de la ciberseguridad: la IA permitiria mejorar
la deteccién de amenazas, mediante sistemas que
aprendan patrones de comportamiento y logren
identificar anomalias de forma mas precisa.

Sin embargo, la inteligencia artificial (IA) no es
s6lo una herramienta para la defensa de la ci-
berseguridad, sino también un arma potencial
en manos de los ciberdelincuentes para desatar
ataques basados en ingenieria social ain mas
sofisticados a los ya conocidos hasta hoy. Con los
algoritmos de IA generativa se ha demostrado lo

ericaen 2024

Distintos actores y especialistas analizan ad portas del cierre del afio, las tendencias en ciberseguridad que tendran impacto en el escenario regional en 2024,

Foto de Mikhail Nilov: .pexels.com

sencillo que puede ser generar correos electrni-
cos, mensajes o llamadas automatizadas que
imiten de manera convincente a usuarios legiti-
mos, por lo que se podria esperar para 2024 un
incremento en este tipo de ataques aprovechando
algoritmos de aprendizaje automético para eludir
las medidas de sequridad tradicionales, identificar
vulnerabilidades y lanzar ataques mas selectivos
y adaptables.

Crecimiento de los ataques a la cadena de
suministros en Hispanoameérica

Los ataques a la cadena de suministro han sufrido
un crecimiento exponencial en los Gltimos afios y
representan una amenaza en crecimiento también
para Hispanoamérica. Este perfeccionamiento en
la estrategia de los atacantes podria permitirles
dirigirse de manera mas especifica a eslabones
criticos de la cadena de suministros, interrumpi-
endo operaciones vitales en paises de la regién si
no se implementan medidas de proteccion ade-
cuadas.

Implementar medidas preventivas se tornan muy
necesarias y se vuelven imperativas a lo largo de

toda la cadena de suministro en la regién, des-
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de las grandes corporaciones hasta los proveedores mas pe-
quefios. La adopcién de practicas y tecnologias de seguridad
solidas en cada etapa se vuelve esencial para fortalecer la re-
siliencia frente a posibles ataques.

Asimismo, las compafiias deberan verificar la seguridad de
sus proveedores de servicios tecnoldgicos, especialmente en
aquellas asociadas con infraestructuras criticas en Hispano-
américa. Concentrarse en consolidar la confianza en toda la
cadena de suministro, reconocer la interdependencia entre
cada eslabon y proteger la integridad del sistema en su con-
junto.

Dicho enfoque se convierte en un elemento clave para sal-
vaguardar la continuidad y sequridad de las operaciones en la
region frente a las complejidades y riesgos asociados con los
ataques a la cadena de suministro.

Evolucién de los Troyanos bancarios en Hispanoamérica

Las mutaciones vistas durante 2023 en la forma de propa-
garse, y el disefio de los troyanos bancarios nos hacen pensar
que este tipo de amenazas sequiran vigentes y evolucionaran
aln mas en 2024. Se espera una mayor sofisticacion en téc-
nicas de evasion, como el uso de técnicas de camuflaje y la
exploracion de vulnerabilidades especificas de la region.

Bajo este prisma, la ciberseguridad enfrenta la tarea crucial
no solamente de verse obligada a reaccionar, sino también a
prevenir. La capacitacion continua de los usuarios se vuelve
esencial para fortalecer la primera linea de defensa, contra los
troyanos bancarios.

Fomentar la conciencia sobre practicas seguras en linea y la
identificacion de posibles riesgos son elementos fundamen-
tales para empoderar a los usuarios y reducir la efectividad
de los ataques.

Amenaza Deepfake

La tecnologia Deepfake amplifica ain mas el dafio potencial
causado por los ataques de phishing impulsados por 1A. Con
las falsificaciones profundas, los atacantes pueden crear con-
tenidos de audio y video realistas que suplantan la identidad
de personas u organizaciones. Esta técnica de manipulacion
puede engafiar incluso a los individuos mas vigilantes, ero-
sionando la confianza y facilitando el éxito de los intentos de
phishing.

Cibercrimen en aplicaciones de mensajeria: de la os-
curidad a la superficie

Para el nuevo afio que pronto inicia, se espera que la monito-
rizacion de actividades sospechosas se intensifique en aplica-
ciones de mensajeria como Telegram y plataformas similares,
ya que el cibercrimen ha ampliado su alcance desde la dark
web hasta aplicaciones de mensajeria de uso generalizado.
Esta expansion subraya la necesidad de ajustar las estrategias
de sequridad para abordar el dindmico panorama del ciber-
crimen.

El principal reto radicara en encontrar un enfoque que logre
armonizar la seguridad digital con la preservacion de la li-



bertad individual y la proteccién de los datos. La
busqueda de este equilibrio se convierte en un
elemento central para las estrategias de ciberse-
guridad, donde se busca garantizar la protec-
cién contra amenazas cibernéticas emergentes
sin comprometer la privacidad y libertad de los
usuarios.

Seguridad de confianza cero

La Sequridad de Confianza Cero es un enfoque es-
tratégico que no confia automaticamente en nada
dentro o fuera de la red de una organizacion. En
su lugar, exige la verificacion de cada persona y
dispositivo que intente acceder a los recursos de
la red, independientemente de si se encuentran
dentro o fuera del perimetro de la red.

Con el aumento del trabajo a distancia, los ser-
vicios basados en la nube y las ciberamenazas,
las medidas de seguridad tradicionales centradas
en proteger el perimetro de la red ya no son su-
ficientes. Es probable que las empresas adopten
un enfoque de confianza cero para proteger sus
redes, aplicaciones y datos, minimizando el riesgo
de acceso no autorizado.

El Malware como Commaodity y su uso en cam-
paiias de espionaje en la region

En los dltimos meses, se ha observado un au-
mento significativo de campafas maliciosas que
emplean commodity malware en la regién, princi-
palmente el uso de amenazas tipo RAT (Troyanos
de Acceso Remoto) y el troyano bancario Qakbot
(Qbot), otra de las amenazas que es un sustractor
de informacion, que se propaga por la descarga
de archivos de tipo Excel para robar contrasefas,
los nimero de usuario y las tarjetas, ambos con el
objetivo de obtener informacion valiosa y generar
beneficios econémicos.

En este contexto, las estrategias de seguridad
se ven desafiadas a ir mas alld de simplemente
contar con tecnologias para identificar amenazas
conocidas.

Se requiere una capacidad extendida para ampliar
la visibilidad sobre comportamientos sospecho-
s0s que puedan indicar posibles intrusiones en
un sistema. La adaptabilidad y la capacidad de
aprendizaje de los equipos de seguridad emergen
como elementos cruciales para mantenerse a la
par de la continua evolucién de los cibercrimina-
les.

Conclusion

Mientras navegamos por las complejidades del
panorama digital en 2024, la clave de la resi-
liencia de la ciberseguridad reside en mantenerse
informado y proactivo. La preparacion y la defen-
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Sa proactiva son clave para contrarrestar estas
amenazas emergentes.

Igualmente, estas proyecciones destacan la
necesidad de una ciberseguridad dindmica y
adaptable. La colaboracion entre diversos actores,
la implementacion de tecnologias de sequridad y
la concienciacién continua seran esenciales para
hacer frente a los desafios emergentes en el pa-

norama de la sequridad informatica en 2024.

Asi y todo, el objetivo para el 2024 debe tender a
crear una seguridad de extremo a extremo para
proteger toda la cadena de valor de las com-
pafiias, y luchar por alcanzar la excelencia en la
ciberseguridad.

Autor: Javier Vargas GuarategUa
CEO & Founder de Vulcano Cybre Threat Hunters
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Las razones de Ia masacre que
sorprendio alsrael el 7/10

Ser prisionero del sistema y estar cegado por el
aura de que los sistemas tecnologicos del ejército
israeli, derrotaran la determinacion de las amena-
zas.

Cual razon esta en primer lugar, y porque estuvi-
mos muy dormidos en la frontera, aqui hay una
vision mas de seguridad filoséfica pensando en
las razones y soluciones que no funcionaron, y
cémo se puede mejorar para la préxima vez.

Suposiciones errdneas Los jefes del ejército israeli,
SHabbak, Mossad y su circulo de asociados es-
taban ocupados con las cosas equivocadas, no
estaban ocupados con el corazén de sus acciones,
crefan en la debilidad interna de Hamas y seguian
el pensamiento de que la organizacién terrorista
es interesado en la paz y el dinero.

Ademas, el ejército elimind de sus filas a bastantes
oficiales talentosos que se destacaban en el cam-
po de batalla debido a desacuerdos sobre sus
opiniones politicas.

La falta de experiencia y participacion y la arro-
gancia de los nuevos comandantes, llamémoslo
asi, fue culpa nuestra.

Hubo incapacidad para aprender de los errores
del pasado, ignorando por completo las condi-
ciones sobre el terreno, eligiendo sistemas que no
se adaptan al terreno, falta de planificacién y mala
gestion.

¢ Primero sabemos que NO se realiz6 ningun ver-
dadero andlisis en términos de validez si Hamas,
pueden ganarnos y paralizarmos en un ataque
grande como el que fue, también nadie realizd
un analisis bajo la optica de los atacantes, ¢ Casi
nadie pensaba diferente de los altos oficiales del
gjército, e incluso si pensaban lo contrario, fueron
descartados desde el nivel de ideas y durante todo
el camino con la afirmacion de que el Norte y Hez-
bold son més que el pais?

La pregunta obvia es: ;quiénes se preparan con
anticipacién para una situacién de emergencia,
siempre evitan sufrir victimas?

Hay un atacante oculto que camina entre no-
sotros y estd precisamente del lado de nuestros
defensores.

Este enemigo que es del peor tipo, que nos ataca
en todos los niveles de mando, este enemigo es
“el fenémeno de la normalizacién, ¢ estard bien, o
estoy seguro de que pase lo que pase, ;quién se
atreverd a atacarme y mas y mas?” Es mds, este
es el fenomeno generalizado y por supuesto invi-
sible... en cualquier momento un acontecimiento
podria causar dafios catastroficos e irreversibles.

Un enemigo invisible que existe dentro de no-
sotros, es un adversario que ataca a través de la
emocion y que le allana el camino para encontrar
un resquicio que le permita alcanzar su objetivo.

Entendieron bien, estoy hablando de un oponente
que trabaja en el lado defensivo y en ocasiones es
incontrolable y provoca que se realicen acciones
destructivas.

Tanto el defensor como el atacante, ambos seres
humanos de carne y hueso, tienen sentimientos
relacionados con lo que han pasado en sus vidas
y actlian en consecuencia.

Ambos reaccionan a los fenomenos que suceden
a su alrededor. Entonces, ;quién es realmente el
adversario oculto?

El atacante oculto estd implantado en nuestra
naturaleza como humanos y aparece de mane-
ra diferente sin diferenciar entre la organizacion
responsable, los puestos directivos y el nivel real
de operacién.

El enemigo oculto es nuestra incapacidad para
resistir la tentacion de realizar una accién innece-
saria en el momento equivocado.

El enemigo oculto es a veces nuestro impulso de
actuar en contra de las reglas mientras ocultamos
la verdad.

El enemigo oculto es nuestra actitud poco seria

hacia nosotros mismos y hacia el trabajo que
hemos elegido realizar.

Seguridad & Defensa 7
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El enemigo oculto es nuestra capacidad de “que-
darnos estancados” en un lugar en el que clara-
mente No encajamos con nuestro caracter.

El enemigo oculto es nuestra terquedad que
provoca falta de escucha y fijacion.

El oponente oculto es colocar a una persona en
una posicion por razones que No son puramente
profesionales.

El enemigo oculto es rodearnos de directivos que
piensan exactamente como nosotros (Yes man).

El enemigo oculto es nuestro deseo de desem-
pefiar un papel sin tomar decisiones.

El enemigo oculto es nuestro deseo de pasar el
tiempo ignorando por completo el terreno.

Después de la introduccion, Solo sabiamos que
estaban entrenando, conociamos sus sistemas de
entrenamiento, las bases y métodos de entrena-
miento y la teoria de la lucha.

¢Como no funciond nuestra preparacién para
emergencias y por qué no respondimos tras tantas
horas después del evento?

Durante afios, los jefes de las instituciones de
defensa y del ejército no escucharon las duras
criticas, ni siquiera desde dentro del ejército, ador-
mecieron durante afos todo el sistema, el sistema
de ataque, no el sistema de defensa, que destacd
durante el periodo con la postura de hierro contra
los misiles, pero obviamente esta no es la respues-
ta, la respuesta era entender donde nos pondra a
prueba el atacante, y cudles son nuestras ideas,
no solo para detenerlo mas tarde, sino para alcan-
zarlo mucho antes de cualquier ataque.

8 Seguridad & Defensa

El hecho de que en algunos casos, aunque
hayamos sido formados de antemano para afron-
tar situaciones de emergencia, existe, por supues-
to, la posibilidad, por ejemplo, de que no poda-
mos evitar un robo, pero esto no indica que vale la
pena renunciar a la preparacion previa.

La preparacién para la respuesta a emergencias es
necesaria en todos los niveles, desde el nivel del
ciudadano individual hasta el nivel de una orga-
nizacién publica o privada, por la razén mas clara
y simple de que tomar acciones preventivas o frus-
trantes, puede prevenir completamente el dafio o
minimizar su alcance del dafio.

La preparacién temprana es muy importante, es
la base de todo, porque cuando nos encontramos
con situaciones de emergencia no tenemos tiem-
po para aprender y experimentar, y en respues-
ta debemos actuar instintivamente ante lo que
sucede ante nuestros 0jos.

Para que sepamos actuar segun el instinto, debe-
mos prepararnos y entrenarnos con antelacion
para diversos escenarios de emergencia que nos
pueden suceder por diversos motivos.

Las emergencias pueden comenzar repentina-
mente, sin previo aviso, lo que significa que
debemos estar preparados en cualquier momento
dado y cuanto mas hagamos en la fase de pre-
vencion, es decir, en la fase de preparacién tem-
prana y entendiendo la amenaza y encontrando la
respuesta, es decir, la solucion, mayores seran las
posibilidades de que salgamos exitosamente de la
situacion de emergencia.

Podemos distinguir y aprender del comporta-
miento de los empleados de uno de los bancos
mas grandes de Estados Unidos, durante los dos
ataques del 11 de septiembre de 2001 que los
salvaron de uno de los mayores acontecimientos
de emergencia. Las oficinas del banco estaban
ubicadas en la torre sur. Los responsables de se-
guridad del banco se aseguraron de formar a to-
dos los empleados sobre cdmo evacuar la torre en
caso de emergencia.

La torre norte fue atacada primero y la torre sur
poco después. Los empleados del banco evacua-
ron escaleras abajo, cuando se dieron cuenta de
que la torre norte estaba dafiada.

Actuaron automaticamente de acuerdo con lo que
recordaban de los simulacros de evacuacién que
les dieron los agentes de sequridad y no esperaron
a que alguien viniera y les dijera que evacuaran.

El recuerdo les ensefié a clasificar el evento como
una emergencia y los envié corriendo escaleras
abajo y fuera de la torre, antes de que el sequndo
avién impactara la torre sur.

Surge la pregunta de qué debemos hacer para




prepararnos para situaciones de emergencia den-
tro de las fronteras del pais:

En mi enfoque, todo comienza con escribir una
teoria que funcione ordenadamente, creyendo que
el adversario es capaz, pensando como el adversa-
rio, contrarrestando cualquier idea del adversario
en capas de defensa que formaran, por ejemplo,
la base de una atacar, y sobre todo creer que el
adversario puede, a raiz de esto debemos redactar
procedimientos para cada accion que se realice.

Hay que definir las amenazas relevantes: estos son
los escenarios que podrian causarnos dafio.

Debemos clasificar las amenazas segun el nivel de
dafio para poder orientar mejor nuestros recursos.
Se deben establecer e implementar contramedidas
para todas las amenazas relevantes.

Incluyendo a quienes viven cerca de areas de fric-
cioén, a nivel personal y familiar, es necesario ase-
gurarse de que todos los miembros de la familia
conozcan las definiciones y acciones requeridas en
caso de una emergencia.

Se deben realizar ejercicios de preparacion en los
que realizaremos las acciones necesarias para
emergencias: cuantos mas ejercicios realicemos,
mds preparados estaremos.

Debe existir un control de calidad para la prepa-
racién para emergencias: control interno y control
externo.

Recuerde, el desprecio y la confianza en el “no
me pasara a mi, puede llevarnos nuevamente a
una situacién grave e irreversible; en cambio, una
preparacion temprana y minuciosa puede ayudar-
nos a prevenirla y frustrarla.

Escribo y pienso estratégicamente de manera
diferente, a simplemente aumentar el nimero de
soldados en la frontera.

La base de pensamiento tendrd que cambiar para
estar en un estado de constante ataque y disua-
sién, ya no hay ningln pensamiento de defensa
y el ejército no deberia llamarse Fuerzas de De-
fensa de Israel, sino fuerza de ataque de Israel;
piensen como atacantes, no como atacantes. de-

fensores!!!
El cambio mental debe ser inmediato.

Es apropiado construir un sistema de auditoria
externa para el ejército por parte de contratistas
externos y preferiblemente de diferentes ejércitos
que mantienen alianzas militares con nosotros,
ellos pueden probar nuestra preparacion de una
manera diferente, nos desafiaran y descubriran las

Guy Sadeh- Profesional con 22 afios de expe-
riencia en el campo de la seguridad fisica y
en el ejército israeli, Jefe de operaciones en
diversas unidades de seguridad del estado de
Israel. Consultor de Seguridad, especialista en
proteccion -visible y encubierta, andlisis de se-
guridad, seguridad escolar. Planear y ejecutar
"Maccabiah Games™ en México 2019. Miem-
bro en la operacion de la sequridad operativa
- Juegos Pan Americanos Per(i 2019.

brechas que tenemos.

Deben establecerse nuevas reglas para prepararse
para la guerra, reglas que dependeran mas del sol-
dado en el campo, y menos de la tecnologia como
factor primario, sino solo como factor secundario
y auxiliar.

Seguridad & Defensa 9
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Durante el mes de noviembre se realizd un webinar abierto, previa inscripcion, a todo publico sobre Armatura, en el cual se enfoct en la explicacion de las
credenciales moviles, funcionamiento, y cdmo estos se pueden aplicar a distintos tipos de proyectos.

Armatura es la nueva linea de alta comercializada
por ZKTeco, disefiada en USA y manufacturada en
Tailandia, es un ecosistema completo que abarca
una amplia gama de necesidades:

Control de Acceso: A nivel de plataforma gestio-
na quién accede a tus instalaciones y cuando, jun-
to con integrar herramientas de gestion para dife-
rentes escenarios de riesgo. Mientras que, a nivel
de hardware, el mismo incorpora diversos proto-
colos industriales y de redundancia como asf tam-
bién de la sequridad de la informacion.

Tiempo y Asistencia: Optimiza la gestién del tiem-
po laboral de tus empleados.

Gestion de Video: Vigila y protege tus espacios
con integracion de video mediante la integracién
de plataforma de VMS de clase mundial.

Automatizacion de Edificios: Integra y controla
sistemas para una eficiencia 6ptima mediante
protocolos Modbus, Modbus y KNX.

Alarma contra Incendios: Responde con rapidez
y sequridad ante emergencias mediante integra-
ciones de terceros para la centralizacion de la in-
formacién y la gestion de emergencias.

Intrusion y Defensa: Protege tus activos con sis-
temas de sequridad avanzados.

10 Seguridad & Defensa

Durante el encuentro virtual, Diego Fajardo, Pro-
duct Manager de Armatura ZKTeco - Colombia se
refiri6 a las funciones y beneficios de las creden-
ciales mdviles y el uso de los celulares, incluso de
los modelos antiguos.

Esta explicacion fue de suma importancia dado
que la facilidad de uso y la comodidad de la expe-
riencia del usuario son mas importantes que nun-
ca, los dispositivos Armatura aceptan dispositivos
moviles como teléfonos inteligentes y dispositivos
inteligentes para actuar como lectores habilitados
para credenciales BT (Bluetooth) para acceder a
areas seqguras especificas, oficinas y otras insta-
laciones empresariales. Permite a las empresas
disponer de una autenticacion de identidad com-
pleta en los puntos de acceso y reduce el consumo
de material para las tarjetas RFID fisicas.

También se especificd los pilares que dan mas
ventaja en relacién al uso de la credencial movil
Armatura:

1.- Prevencion de la perdida de la tarjeta
2.- Comodidad
3.- Mayor nivel de sequridad

La solucion de control de acceso de Armatura
funciona con BLE (Bluetooth Low Energy) y con
nuestra aplicacion Armatura ID instalada en los
dispositivos moviles, permite a los usuarios abrir

puertas con sus smartphones y dispositivos inteli-
gentes.

La solucion de credenciales moviles ofrece a los
usuarios experiencias de desbloqueo mévil de
cualquier dispositivo de seguridad y control de
acceso con un dispositivo inteligente werable,
Android y i0S en cualquier local como oficinas y
otros lugares donde se instala una cerradura de
puerta electrénica o cerradura electronica.

Cabe precisar que las soluciones Armatura son
ideales para cualquier situacién que evite que el
personal o los pacientes toquen las superficies
de las manillas de las puertas. Esta solucion ha
sido ampliamente utilizada en muchos escenarios
practicos, incluyendo: hospitales, escuelas, fabri-
cas, centros comerciales, transporte publico, ban-
cos, pequefias y grandes empresas, y mas.

Para quienes deseen revisar este contenido
pueden hacerlo en el siguiente link: https://www.
youtube.com/watch?v=g7RTPqZVyuE
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EQUIPE A SU INSTITUCION CON WRAP REALITY

REALITY

Inmersion completa. Experimenta una amenaza
de 360 grados. Sectores que traen el estrés del
mundo real en el espacio virtual desde todas las
direcciones.

Contenido fresco y de calidad. Incorporamos una
biblioteca de mas de 38 modulos de formacion
con las pertinentes escenarios del mundo real y
en tiempo real disenados por expertos en for-
macion policial.

Conjuntos de habilidades superiores. Oficial de
perfeccionamiento y avance. Capacitacion en uso
de la fuerza, reducciéon de tensiones y conflic-
tos.resolucion, proceso y procedimiento, y mas.

Tecnologia innovadora. Disfrute del acceso prac-
tico una tecnologia de vanguardia que es com-
pacta, facil de transportar y rapido de configurar.

Control total. Repetir y revisar cada entrenamien-
to. sesion -incluyendo colocacion del tiro, trayec-
toria, y precision con Reality Rewind.

Facil de implementar. Dominar el funcionamiento
basico en menos de una hora y aprovecha la
instalacion profesional en el sitio y sesiones de
formacion de formadores.

Para mayores informaciones y cotizaciones
contactenios a: info@top-sec.org



CONGRESO
INTERNACIONAL
DE CIENCIAS
FORENSES

DE ALE

El Lacrim Centra

fortalece su posicionamiento
|atinoamericano en Congreso
Internacional de Ciencias Forenses.

Centrado en el intercambio de técnicas, metodologias de anlisis e interpretaciones, que se han transformado en innovaciones, tanto por los medios empleados
como por sus resultados y su nivel probatorio, fueron los objetivos abordados en el Congreso Internacional de Ciencias Forenses, que organizo entre el 14y

15 de diciembre la Jefatura Nacional de Criminalistica junto a su Laboratorio de Criminalistica Central.

Las jornadas que se realizaron en modalidad pre-
sencial y telemdtica, contd entre ambos dias con
mas de 500 conexiones virtuales, ademas del lle-
no total del auditorio del Lacrim Central.

Las actividades se organizaron en dos médulos.
El primero de ellos titulado “Desafios analiticos
en la investigacion de delitos asociados al uso de
armas de fuego”, y que agrupd ponencias rela-
cionadas con probleméticas forenses emergentes
en relacién a la investigacion de delitos violentos
cometidos con este tipo de armamento.

El sequndo médulo, denominado “Nuevas es-
trategias forenses aplicadas a la investigacion
criminal”, convocd a expositores en areas de
analisis de la escena del crimen, innovaciones en
metodologias emergentes para el andlisis de hue-
llas genéticas, estrategias de inteligencia artificial
aplicadas al andlisis forense.

Durante el congreso que se desarroll6 en el con-
texto de actividades vinculadas a un proyecto de
cooperacion regional liderado por la PDI, a través
de la Seccion Microandlisis del Lacrim Central,
participaron autoridades y expositores del Orga-
nismo Internacional de Energia Atémica, junto con
asistentes de Honduras, México, Paraguay, Pert y
Republica Dominicana.

Al respecto, el Jefe Nacional de Criminalistica,

prefecto inspector Mauro Mercado Andaur sefiald
“en el marco que orgullosamente ostenta la PDI
en la investigacion de delitos violentos, complejos
y aquellos derivados del crimen organizado, que
ha sido plasmado en el Plan Estratégico de De-
sarrollo Policial 2023 — 2028, asumimos el com-
promiso de promover el fortalecimiento de las in-
vestigaciones criminales profesionales, mediante
la promocion del conocimiento y la cooperacion
regional a través de este evento de tan alto nivel
cientifico y convocatoria”.

Actualidad

En la clausura del congreso internacional, el jefe
del Laboratorio de Criminalistica Central, subpre-
fecto Richard Biernay Arriagada, ademas de agra-
decer el apoyo de la Oficina de Investigacién, de-
sarrollo e innovacion forense, por la organizacion
del evento internacional, manifesto que “se
aproximan grandes cambios para la realidad fo-
rense institucional, acordes a los nuevos desafios
y al compromiso con el pais”.
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BIENVENIDOS

JUEGOS PANAMERICANOS Y PARAPANAMERICANOS

Santiago 2023

=T ] 8 4
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Los Juegos Panamencanos de 2023 en Chile es uno de los eventos depomvos de magnitudes histdricas en nuestro pais, reuniendo a atletas de toda América
en una celebracién de talento y competencia. Sin embargo, detras de la grandiosidad de este evento, la sequridad y el control de acceso emergieron como
aspectos criticos y que garantizaron el éxito y la integridad del espectaculo realizado entre octubre y noviembre de este afio.

El control de acceso se posicioné como un pi-
lar fundamental para salvaguardar tanto a los
atletas como a los espectadores que asistieron al
encuentro deportivo y de caracter familiar.

En un contexto donde la sequridad es prioritaria,
implementar sistemas avanzados de control de
acceso se convierte en una necesidad ineludible.
Estos mecanismos no solo aseguran que solo per-
sonas autorizadas ingresen a las instalaciones,
sino que también permiten una rapida respuesta
ante cualquier eventualidad.

En esa linea, desde la empresa Rocktech, re-
ferentes en proyectos de sequridad electrénica
e ingenieria, destacando en el mercado por el
desarrollo de soluciones 360° adaptadas a las
necesidades y problematicas de cada rubro cu-
briendo toda la cadena de valor, y que fueron en
este magno encuentro implementando distintas
medidas en el control de acceso, comentan: “La
experiencia fue enriquecedora e incomparable, ya
que este es un evento de clase mundial, donde
mas alla de lo que fue entregar tecnologia para
la seguridad del mismo, todo era distinto a otros
proyectos que hemos implementado, las interac-
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ciones, el tipo de personas, lo entretenido que fue
ser parte de esto. Mientras nosotros haciamos en-
trega de los equipos, nos topabamos con los de-
portistas, vimos de primera fuente el respeto des-
de Santiago 2023 con los deportistas y viceversa.
Pudimos interactuar con algunos de ellos, lo que
hizo que el trabajo fuera mucho mas ameno.

El desplegado en Chile no fue algo muy distin-
to a nuestro trabajo habitual, ya que nosotros
integramos soluciones siempre en las distintas
regiones del pafs, tenemos la capacidad para
hacer distintos recintos de manera simultanea”,
expresd Camila Lucero, jefa de Marketing de la
empresa.

Camila Lucero, jefa de Marketing, Rocktech

Camila Lucero, ademas precisé sobre la impor-
tancia del uso de equipos que estuvieron a la
altura que exigia un evento deportivo de esta
envergadura: “El trabajo de las paletas consistia
en controlar los accesos de los recintos deportivos
con las paletas detectoras de metal, esto entrego
mucha mas comodidad y control a los guardias
encargados, ya que es un equipo muy amigable
de usar, de facil interfaz y liviano. La recepcion fue
positiva, ya que todos encontraban interesante el
control de acceso, de hecho, la gente esperaba y
hasta tomaban registro de cémo estaba imple-
mentada la seguridad para entrar, muchas veces
comparada con la que tienen los aeropuertos. La
alianza junto a ZKTeco fue vital en esta instan-
cia, ya que Rocktech realiza la ingenieria de los
proyectos, sin embargo, la tecnologia que uti-
lizamos debe cumplir estandares de calidad altos,
sobre todo para eventos masivos, donde es muy
dificil guardar la seguridad de todos. Para evento
de calidad mundial, necesitamos equipos de cali-
dad mundial como son los productos de ZKTeco”,
puntualizé.

La identificacion precisa y la autenticacion de
cada individuo son esenciales para evitar posi-
bles amenazas y garantizar un ambiente seqguro y



protegido. Tecnologias como lectores de tarjetas,
sistemas biométricos y andlisis de iméagenes de-
sempefiaran un papel crucial en la verificacién de
la identidad de los participantes, personal autor-
izado y espectadores.

Ademads de la seguridad, el control de acceso
contribuye a la gestion eficiente del evento. Con
la capacidad de regular el flujo de personas en
areas especificas, se pueden evitar aglomera-
ciones, facilitando asi la movilidad y la comodidad
de los asistentes. Esto no solo mejora la experien-
cia del publico, sino que también facilita la eje-
cucion fluida de las competiciones.

“El control de acceso no solo es una medida de
sequridad esencial, sino también un componente
crucial para la eficiencia operativa y la calidad
de la experiencia en los Juegos Panamericanos
de Chile 2023. Con un enfoque riguroso en esta
area, Chile esta preparado para recibir a atletas y
espectadores de toda América en un evento que
quedara marcado en la historia del deporte conti-
nental. Ademas, marca un precedente para futuros
desafios en donde la colaboracion entre gobierno
y privados, mediante profesionales especializados
y empresas de primer nivel es esencial cuando se
trabajan conjuntamente en implementaciones que
no solo deben responder a estandares de los mas
altos niveles, sino que con plazos acotados con
muy poca holgura.

Si bien como en cada proceso existieron pormeno-
res de controversia y de conocimiento publico,

ROCKTECH

estos dejan una ensefianza y refuerza nuestra
conviccion de que, aunque existan los diferentes
sistemas y tecnologias, si estas no son conocidas
por las personas idéneas y tomadores de deci-
siones simplemente se dejan de lado y los proble-
mas quedan para los usuarios finales. Como fue el
caso de la gestion residencial de la Villa Paname-
ricana, un recinto con 1.355 departamentos que
se pudo haber mejor gestionado mediante siste-
mas Hoteleros y Cerraduras Inteligentes”, agrega
Gustavo Maluenda, CEO de ZKTeco Chile.

I {\"

Gustavo Maluenda, CEQ de ZKTeco Chile

El impacto del control de acceso en eventos
multitudinarios y los desafios

Respecto a esta experiencia y el rubro, conver-
samos con el experto Alvar Orellana McBride, CEO
de Griffin Risk, referente en seguridad laboral,
asesor internacional en materias como seguridad
corporativa, ciberseguridad electrénica en ASIS In-
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ROCKTECH

ternational, profundizé sobre los desafios en esta
area.

Alvar Orellana McBride, CEO de Griffin Risk

“Recientemente fuimos testigos de uno de los
mayores eventos deportivos de la historia de
Chile, en la que mas de 1.3 millones de espec-
tadores, junto a casi 11 mil voluntarios, més de
1.200 profesionales de comunicaciones y sobre 5
mil Carabineros y otros actores sumaron a los cer-
ca de 7.000 atletas y equipos técnicos que dieron
vida a los Juegos Panamericanos y Parapaname-
ricanos Santiago 2023 en 22 locaciones a lo largo
de nuestro pais.

El desafio logistico no estuvo exento de problemas
y chascarros, pero eso lo dejaremos para otros
andlisis y solo nos enfocaremos en lo concerniente
a los incidentes de seguridad y oportunidades de
eficiencias que se pueden lograr por medio de
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la implementacion de tecnologia de seguridad.
Ademas, consideraremos como éstas nos pueden
ayudar en futuros desafios tales como el Mundial
Sub20 en menos de dos afios mas en el 2025 y
no solamente de esa talla, sino también eventos
masivos tanto deportivos como de otro tipo de es-
pectaculos. En Santiago 2023 se pudo demostrar
que es factible realizar eventos masivos sin tener
que lamentar incidentes graves de seguridad, y
eso es destacable.

&Qué podemos sacar en limpio?

Que para cumplir este objetivo fue necesaria una
convergencia en cuanto a seguridad publica y
privada, como asimismo la incorporacion de tec-
nologia que permitiese dar soporte a las necesi-
dades de proteccion de los diferentes centros
deportivos. El resultado fue auspicioso, no se pre-
sentaron delitos graves ni se ha podido obtener
informacién que permita conocer de hechos re-
levantes de seguridad que afectasen a atletas ni
espectadores; solo fue noticia el robo de equipa-
miento de televisidn por parte de criminales antes
de que fuese custodiado el recinto por Carabine-
ros de Chile y que fueron recuperados en corto
tiempo por parte de la misma policia.

Dentro de los recintos deportivos no se ha in-
formado que se hubiesen presentado incidentes
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de seqguridad, solo inconvenientes en el funcio-
namiento de los servicios de guardias por temas
administrativos, que de igual manera fueron re-
sueltos. Esto plantea desafios que est4 por verse
si son corregidos por la nueva Ley de Seguridad
Privada, préxima a ser publicada.

El equipamiento de seguridad principalmente es-
tuvo compuesto por arcos y paletas detectoras de
metales y maquinas de RX instalados en los pun-
tos de acceso publico; ademas, controles estrictos
que impedian el paso de personas no autorizadas
por el resto de los puntos de transito. Dentro de
las medidas se mantuvo la prohibicion de ingreso
de personas que estuviesen vetado su acceso a
eventos deportivos por delitos relativos a violen-
cia en los estadios.

Los procesos de control fueron fluidos y permi-
tieron procesar un alto nimero de asistentes a
los mdltiples eventos que se llevaban a cabo en
recintos como, por ejemplo, el Estadio Nacional.

Por informacion recabada de distintos medios, se
pudo evidenciar delitos que afectaron a turistas,
asistentes y atletas, pero fuera del ambito de las
actividades deportivas, sin tener que lamentar si-
tuaciones graves.

Por otro lado, en cuanto a problemas de gestion

en infraestructura donde la tecnologia de sequ-
ridad podria haber hecho la vida bastante méas
facil de los organizadores, fue el importante pro-
blema que significo resolver la identificacion de
las 1.355 llaves correspondientes a los depar-
tamentos usados por los atletas en la Villa Pa-
namericana. La utilizacion de las diversas op-
ciones de cerraduras electrénicas que existen dis-
ponibles en el mercado habria evitado varios do-
lores de cabeza y facilitado la operacién y gestion
de accesos a las delegaciones.

La experiencia vivida en estos dltimos juegos,
abre un desafio importante para los eventos ma-
sivos, y este no es otro que realmente jse pueden
efectuar estas actividades sin incidentes! Para ello
se requirio de voluntad politica, una efectiva ad-
ministracion de los recursos, convergencia publica
y privada, también el uso de tecnologia para que
en conjunto se adoptasen las medidas necesa-
rias que resultd en que los asistentes estuviesen
Sequros.

Hace alin més notable este resultado, que se haya
realizado un evento de estas caracteristicas en
medio de una crisis de seguridad en el pais, lo
que nos puede ayudar a concluir que si es posi-
ble adoptar medidas que permitan que eventos
historicamente violentos, se puedan efectuar ya
en un ambiente que habilite el volver a recibir




familias, por ejemplo, en el futbol. Los medios
estan al alcance, corresponde ahora a la auto-
ridad ejecutar medidas concretas para erradicar
los comportamientos no deseados en los eventos
masivos e implementar las herramientas, entre
ellas las tecnoldgicas que faciliten el control de los
asistentes, asegurando con ello que no ingresen
personas que tengan prohibicién de acceso, de-
tectando criminales que tengan ordenes de apre-
hensién pendientes y sean sacados de circulacién.
Para ello la biometria juega un papel fundamen-
tal, ya que le entregara a la autoridad informacion
en tiempo real sobre infractores que sean detecta-
dos y puedan actuar con eficiencia.

No hay que dejar de lado en esta ecuacién, a la
relacion que mencionamos hace unos momentos
entre la parte publica y privada, ambos tienen mi-
siones y capacidades diferentes, pero se necesi-
tan mutuamente para proveer de un espacio que
asegure la continuidad operacional de los even-
tos, por qué deben trabajar en apoyo mutuo es
debido a que la deber de proveer sequridad a los
ciudadanos es y serd del Estado, como asimismo
responsabilidad del privado adoptar las medidas
necesarias para asegurar a quienes interactuan
como por ejemplo, los eventos masivos.

Esto hace que la cooperacion mutua sea vital para
la generacién de espacios seguros y cada uno
dentro de su misién y funciones trabaje para que
los anillos que les corresponde resguardar fun-
cionen adecuadamente.

La nueva Ley de Seguridad Privada y el Reglamen-
to que regule esta industria deberian dar marcos
claros para su interaccion, y a la vista del texto
en proceso constitucional, es imperativo seguir
iterando el cuerpo legal para realizar los ajustes
necesarios. Se hace necesario exigir al privado que
trabaje con programas de gestién de riesgos que
identifiquen adecuadamente las amenazas a las
que estd expuesto y las vulnerabilidades que po-
see, de modo que se establezca una estrategia de

mitigacién adecuada al riesgo a enfrentar.

Dentro de las estrategias de mitigacién pode-
mos considerar en vez de llenar de guardias,
normalmente mal entrenados y con inadecuado
equipamiento, invertir en equipos reducidos, con
entrenamiento especializado, equipo de protec-
cién y para proceder frente a hechos delictuales
con equipos de similares caracteristicas a las de
Carabineros.

Algunos ejemplo son Bolawrap, bastones retrac-
tiles, esposas, gas pimienta entre tantas otras
herramientas. También equipar a los centros de
eventos con la tecnologia que permita identificar
adecuadamente a los asistentes, detectar elemen-
tos prohibidos antes de su ingreso, instalar sistema
de cadmaras que facilite la deteccién temprana de
situaciones que pongan en riesgo a los asistentes
e identifique quienes estén detras de acciones de-
lictuales de modo que puedan ser perseguidos y
reciban una consecuencia disuasiva.

Los Centros de Operaciones de Seguridad “SOC”"
(por sus siglas en inglés, Security Operation
Center), son claves en la gestién de operaciones
y respuesta ante incidentes, ayudan a asegurar la
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continuidad de las operaciones y la coordinacién
entre los actores que deban actuar frente a
amenazas que afecten a los asistentes y eventos.

Queda ver si la autoridad toma esta experiencia
como un estandar y toma la iniciativa e impulsa
las medidas necesarias para continuar abriendo
los eventos a todo publico en espacios que den
la tranquilidad y contribuyan al disfrute de sus
asistentes. Esto es bueno para los negocios, es
bueno para vivir en armonia ciudadana.
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Doce indicadores de
seguridad ciudadana
en Ameérica Latina

La seguridad ciudadana es un tema de gran relevancia para el desarrollo y la convivencia en América Latina, donde afio tras afio, se registran altos niveles de
violencia, delincuencia e inseguridad. Estos fenémenos afectan la calidad de vida, el desarrollo econémico y la cohesién social de los paises de la region. A
continuacion, se presentan doce de los indicadores mas importantes sobre esta materia, basados en datos del afio 2022 e incluyendo fuentes de instituciones
publicas y privadas.

Tasa de homicidios: mide el nimero de muertes
violentas intencionales por cada 100 mil habi-
tantes. Segun el Observatorio de Violencia de la
Organizacion de Estados Americanos (OEA), el
promedio regional fue de 18,7 en 2022, con una
reduccion del 5% respecto al afio anterior. Sin
embargo, persisten grandes disparidades entre los
paises, siendo los mas afectados Venezuela (56,3),
El Salvador (46,9) y Honduras (38,9).

Tasa de robos: mide el nimero de delitos contra
la propiedad por cada 100 mil habitantes. Segun
el Banco Interamericano de Desarrollo (BID), el
promedio regional fue de 1.234 en 2022, con
un aumento del 3% respecto al afio anterior. Los
paises con mayor incidencia fueron Argentina
(2.567), Chile (2.354) y Brasil (1.948).

Tasa de secuestros: mide el nimero de casos
de privacion ilegal de la libertad por cada 100 mil
habitantes. Segun la Comision Interamericana de
Derechos Humanos (CIDH), el promedio regional
fue de 0,8 en 2022, con una disminucion del 10%
respecto al afio anterior. Los paises con mayor
prevalencia fueron México (2,4), Colombia (1,6) y
Guatemala (1,2).

Tasa de violencia doméstica: mide el nimero de
denuncias por agresiones fisicas o psicoldgicas
dentro del dmbito familiar por cada 100 mil habi-
tantes. Segun la Comision Econdmica para Améri-
ca Latina y el Caribe (CEPAL), el promedio regional
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fue de 154 en 2022, con un incremento del 8%
respecto al afio anterior. Los paises con mayor re-
gistro fueron Bolivia (312), Pert (278) y Republica
Dominicana (256).

Tasa de violencia sexual: mide el nimero de
denuncias por abusos o agresiones sexuales por
cada 100 mil habitantes. Segun la Organizacion
Panamericana de la Salud (OPS), el promedio re-
gional fue de 36 en 2022, con una reduccion del
4% respecto al afio anterior. Los paises con mayor
incidencia fueron Nicaragua (72), Costa Rica (58)
y Ecuador (54).

Tasa de extorsion: mide el nimero de casos de
amenazas 0 coacciones para obtener beneficios
econoémicos o materiales por cada 100 mil habi-
tantes. Segun el Programa de las Naciones Unidas
para el Desarrollo (PNUD), el promedio regional
fue de 12 en 2022, con una disminucion del 6%
respecto al afio anterior. Los paises con mayor
prevalencia fueron El Salvador (34), Honduras (28)
y Guatemala (22).

Tasa de corrupcion: mide el grado percibido de
corrupcion en el sector publico por parte de los
ciudadanos y los expertos. Segln la organizacion
Transparencia Internacional, el promedio regional
fue de 35 puntos sobre 100 en 2022, con una me-
jora del 2% respecto al afio anterior. Los paises
con menor puntuacion fueron Venezuela (15), Ni-
caragua (22) y Haitf (23).

Tasa de impunidad: mide el porcentaje de delitos
que no son investigados, ni sancionados por las
autoridades competentes. Segun el indice Global
de Impunidad elaborado por la Universidad de
las Américas Puebla, el promedio regional fue de
66% en 2022, con un empeoramiento del 1%
respecto al afio anterior. Los paises con mayor
indice fueron México (99%), Honduras (96%) y
Venezuela (94%).

Tasa de confianza en la policia: mide el grado
de satisfaccion y credibilidad que tienen los ciu-
dadanos en las fuerzas policiales como garantes
del orden publico y la sequridad ciudadana. Segun
la encuesta Latinobarémetro, el promedio region-
al fue de 44% en 2022, con una mejora del 3%
respecto al afio anterior. Los paises con mayor con-
fianza fueron Uruguay (74%), Chile (67%) y Costa
Rica (66%).

Tasa de confianza en la justicia: mide el grado
de satisfaccion y credibilidad que tienen los ciu-
dadanos en el sistema judicial como garante del
estado de derecho, y la proteccién de los derechos
humanos. Segun la encuesta Latinobarémetro, el
promedio regional fue de 34% en 2022, con una
mejora del 2% respecto al afio anterior. Los paises
con mayor confianza fueron Uruguay (60%), Chile
(49%) y Costa Rica (48%).

Tasa de participacion ciudadana: mide el grado
de involucramiento y compromiso de los ciudada-



nos en las actividades civicas, politicas y socia-
les que contribuyen a la convivencia pacifica y
democrética. Segin el Indice de Desarrollo De-
mocratico elaborado por la Fundacion Konrad
Adenauer, el promedio regional fue de 0,54 puntos
sobre 1 en 2022, con una mejora del 1% respecto
al afio anterior. Los paises con mayor puntuacion
fueron Uruguay (0,77), Chile (0,69) y Costa Rica
(0,68).

Tasa de percepcion de seguridad: mide el grado
de tranquilidad y confianza que tienen los ciu-
dadanos en su entorno inmediato y en su capaci-
dad de protegerse de posibles amenazas o riesgos.
Segun la encuesta Latinobarémetro, el promedio
regional fue de 52% en 2022, con una mejora del
4% respecto al afio anterior. Los paises con mayor
percepcion fueron Uruguay (84%), Chile (76%) y
Costa Rica (75%).

Estos indicadores nos permiten tener una vision
integral y comparativa de la situacién de la sequri-
dad ciudadana en América Latina, asi como identi-
ficar los principales desafios y oportunidades para
mejorarla. A continuacion, presentamos algunas
recomendaciones derivadas del andlisis:

e Fortalecer las capacidades institucionales vy
operativas de las fuerzas policiales y del sistema
judicial, mediante la profesionalizacion, la capa-
citacion, la dotacion de recursos, la rendicion de
cuentas y el control social.

e Promover la prevencion social del delito, me-
diante el disefio e implementacion de politicas
publicas integrales que atiendan las causas estruc-
turales y coyunturales de la violencia, tales como
la pobreza, la desigualdad, la exclusion, la falta de
oportunidades, la educacion, la salud, la cultura y
el deporte.

e Fomentar la participacion ciudadana y la co-
rresponsabilidad en la sequridad ciudadana, por
medio del fortalecimiento de los espacios de dialo-
go, coordinacion y cooperacién entre los actores
publicos, privados y sociales involucrados en esta
materia, asi como el desarrollo de mecanismos de
informacion, consulta y veeduria por parte de la
ciudadania.

e Impulsar la cooperacién regional e internacional
en materia de sequridad ciudadana, considerando
el intercambio de experiencias exitosas, el apoyo
técnico y financiero, el fortalecimiento de los or-
ganismos multilaterales y el cumplimiento de los
compromisos asumidos en los diversos foros y
acuerdos sobre esta temdtica.

Los indicadores de seguridad ciudadana son he-
rramientas que permiten medir y evaluar el nivel
de violencia, delincuencia y victimizacién en una
sociedad. Se basan en fuentes oficiales, como
registros policiales, judiciales y administrativos,
asi como en fuentes alternativas, como encuestas

Crénica

de victimizacién, percepcion y opinién publica. Los
indicadores tienen una gran importancia para el
disefio, implementacién y seguimiento de politi-
cas publicas orientadas a prevenir y reducir los
fendmenos delictivos y sus consecuencias sociales.
Asimismo, contribuyen a la rendicion de cuentas,
la transparencia y la participacién ciudadana en
materia de seguridad. Por lo tanto, conocer y ana-
lizar los indicadores de seguridad ciudadana es
fundamental para mejorar la calidad de vida de las
personas y fortalecer el estado de derecho en una
sociedad democrética.

Autor: Alfredo Yuncoza.
Presidente del Consejo Consultivo Latino. IFPO
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SEN 202 __
Encuentro llg Seguridad Empresarial
Proyectando a la seguridad en Chile

Recientemente se realizé la segunda version del Encuentro de Seguridad Empresarial, ESEM, instancia que se ha convertido en un referente y en un punto de
inflexion respecto del enfoque con el cual se ha abordado tradicionalmente la seguridad, en especial a nivel empresarial. Conversamos con Alvar Orellana
McBride, uno de los precursores de esta iniciativa, quien nos da a conocer los principales alcances de este importante evento.

¢Qué nos puede comentar en relacién a este en-
cuentro denominado ESEM?

Se trata del segundo encuentro de seguridad em-
presarial y nace en el alero del Hub de lideres de
sequridad empresarial, entidad creada y destina-
da a generar un punto de conexién entre usuarios
finales, es decir, lideres que cumplen la funcion de
seguridad en distintas empresas.

¢Cumplié este encuentro con las expectativas
proyectadas?

Por supuesto. Es importante mencionar que el
objetivo de este evento es generar puntos de en-
cuentro con soluciones innovadoras invitamos a
empresas proveedoras a presentar servicios espe-
cificos e innovadores a quienes son tomadores de
decision o tienen responsabilidad en influir en las
decisiones de adquisicion de productos y servicios.

En esta oportunidad incorporamos un panel de au-
toridades, entre los cuales destacé la presencia de
Daniela Cafias de la Subsecretaria de Prevencién
del Delito, Carabineros de chile representado por
el Prefecto de 0510, Crl. Miguel Calderdn y Da-
niel Johnson de Paz Ciudadana quienes nos
relataron sus experiencias con respecto al trabajo
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que realizan en materia de prevencién del delito,
ademas de abordar aspectos relativos a la nue-
va ley de seguridad privada, desafios y oportuni-
dades.

Adicionalmente se realizaron diversas presen-
taciones, en las cuales proveedores expusieron
respecto de sus productos y de soluciones que
pueden hacer més eficiente la funcién de seguri-
dad dentro de las empresas.

¢Existen proyecciones a futuro por parte de este
hub de lideres de seguridad considerando el pre-
ocupante momento que vive chile en esta mate-
ria?

Existe consenso respecto de aquellas cosas que
en las que podriamos trabajar, eventualmente en
el Hub de lideres de seguridad donde he tenido el
honor y el privilegio de asumir la presidencia de
la agrupacion. Nos encontramos en un proceso
para convertirnos en una asociacién gremial; la
idea es que podamos constituirnos en un actor
relevante dentro de la industria de la seguridad,
para que demos soporte a otras industrias y tam-
bién al gobierno con respecto de cdmo enfrentar
este problema.

En una entrevista reciente a otro medio, me toco
abordar el problema con el cual estamos lidiando
relativo a la percepcion de inseguridad y que ma-
nera resolvemos esta realidad; la respuesta es
sencilla y contundente: mediante una adecuada
gestion de riesgos y mitigaciones de seguridad
més tecnologia, es decir, diversas acciones, pero
en conjunto con la autoridad.

Es un trabajo en conjunto con la autoridad y con
las distintas industrias. En este hub de lideres de
seguridad queremos generar esa interaccion.

Tal como mencionaba, en otras oportunidades en
esta materia la seguridad es la reina y la per-
cepcién es el rey; eso indica que no importando
lo que se haga en materias de seguridad, si la
percepcién no es buena los resultados tampoco
seran buenos.

Debemos desterrar conceptos simplistas o explica-
ciones basadas en argumentos de tipo politico, ya
que en definitiva no aportan en pro de soluciones
efectivas y permanentes. Debemos ser capaces de
conocer la manera en que estos problemas o estas
inquietudes llegan a solucionarse.



¢ Cree usted que la autoridad percibe que en materia de
seguridad existe una contraparte ya debidamente valida-
da con la cual poder avanzar en el desarrollo de politicas
de mayor efectividad?

Por un lado, tenemos los requerimientos de la comuni-
dad, las inquietudes reflejadas en las encuestas y por
otro lado los profesionales que aportan conocimiento y
soluciones especificas. Podriamos pensar que en este
caso esta agrupacion es el inicio de la generacién de un
interlocutor valido.

El Hub de lideres de sequridad agrupa a mas de 320 pro-
fesionales quienes, a su vez, se desempefian en mas de
60 tipos de industrias y quienes tenemos la disposicion
de aportar en pro de mayores niveles de sequridad.

Pretendemos constituirnos como un organismo técnico,
que se relaciona con tanto con la parte publica como
con la parte privada, pues no podemos olvidar que la
actual institucionalidad en materia de seguridad publica
y privada suele renovarse cada cuatro afios. Cabe men-
cionar en este punto la importancia de replicar experien-
cias, como la de la industria de la sequridad de Estados
Unidos, en la cual la industria se nutre de la experiencia
de los casos de éxito, generando desde esa base mayor
conocimiento lo que es aprovechado por la autoridad y
empresas

¢Se tienen planificados nuevos encuentros de ESEM?

Efectivamente, para el calendario de actividades 2024,
estamos considerando dos encuentros, el primero durante
el mes de Abril y el sequndo en Agosto del mismo afio.

Actualidad

El sequndo Encuentro de Seguridad Empresarial ESEM 2023, cont6 con una masiva presencia
de proferionales y empresas quienes compartieron experiencias ademas de exponer los Gltimos

avances y soluciones para el area de la seguridad.

-
.
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Cronica

Hoy, damos la bienvenida a un nuevo afio. Para los Iectores de Rewsta Seguridad Online aprovecho de saludarles y desearles un proéspero 2024 Ileno de opor-
tunidades y éxitos. El tiempo -a nuestros ojos- pasa cada vez mas rapido. Nuestros hijos crecen, nos volvemos mas desconfiados, mas cautos, mas lentos. Todo
estd cambiando de manera rauda con el paso del tiempo.

De igual forma, y atendiendo la temética que nos
convoca para estas columnas o publicaciones,
podemos afirmar que la delincuencia, la inteli-
gencia criminal y el desarrollo de nuevos delitos
también avanza, frente a nuestros ojos, de una
manera extremadamente acelerada.

Hemos sido testigo con los afios, de los cientos
de intentos que las autoridades de turno hacen
por lograr dar frente a los fenémenos criminales
modernos.

Sabiamos que la apertura de fronteras en Europa
y América era un avance en materias de inte-
gracion social, empleo y oportunidades, pero el
descontrol migratorio que vemos hoy, particular-
mente en Espafia y Estados Unidos, nos habla del
lado oscuro del fenémeno.

Por su parte, la criptomoneda, celebrada en otro-
ra como una respuesta inteligente y robusta a la
seguridad monetaria, hoy muestra que también
es voldtil, no se encuentra del todo regulado, y es
igual de insegura que la moneda tradicional. La
firma digital en documentos, fue considerada un
avance en materias de sostenibilidad medioam-
biental por la reduccion de papel, ejemplo de efi-
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ciencia por abaratar costos en insumos, tiempos y
traslados. Sin embargo, hoy se presenta como un
nicho mas para la delincuencia organizada, que
a través de nuevas tecnologias, disefian, produ-
cen y emiten documentacion digital falsa; o peor
aun, en algunos casos ideoldgicamente falsa pero
emitidas en documentos originales.

Frente a este Ultimo ejemplo me quiero detener, y
presentar esta nueva columna de opinién. Pues es
mi deseo compartir con el lector mi particular in-
quietud, y que tiene relacién con la investigacion
y analisis forense que se realiza en materias de
falsificacion o adulteracion de documentos.

El antes, el hoy y el futuro de la Pericia Documen-
tal, conforme al nuevo escenario digital. Para ello
haremos una breve alusion al sentido y alcance
de la documentologia, como la conocemos has-
ta hoy, para luego dejar abierta una puerta para
cuestionamientos sobre el hacia donde debemos
ir con su aplicacion digital.

Para quienes nos adentramos -recientemente- en
el estudio pericial de esta disciplina, podemos
definir documentologia como una ciencia auxi-
liar que integra la Criminalistica. Se orienta ha-

cia el estudio de cualquier documento, pudiendo
ser este un diploma, una carta, u otro escrito que
ilustra acerca de algun hecho particular. Surge aqui
la nocion de pericia documental, que no es mas
que un conjunto de investigaciones tendientes a
esclarecer las posibles falsificaciones y adultera-
ciones, y a revalidar los documentos manuscritos
0 mecanografiados. De la documentologia surge
la pericia caligrafica y la dactilografica.

Con respecto a la denominacion “documen-
tologia”, existen muchas designaciones para
referirse a esta disciplina.

La documentologia ha sido siempre una espe-
cialidad que, segln variados autores o escuelas
carece de un pasado como otras ciencias. Esto
debido a que a pesar de que el hombre siempre se
valié de distintos medios para cambiar o adulter-
ar los documentos, las modalidades para llegar a
descubrir los engafios no se encuentran registra-
das o documentadas.

Una caracteristica que hace especial a esta disci-
plina, en relacion con otras disciplinas hermanas
auxiliares de la criminalistica, es que a pesar de
contar hoy con elementos tecnoldgicos y con va-



riados adelantos en ciencia aplicada, siempre
existen y existiran dudas a la hora de dilucidar con
certeza los interrogantes que se presentan en el
analisis de todo documento. Asi, el andlisis sobre
documentos puede establecer su autenticidad o
falsedad (ya sea por medio de borrados, lavados,
correcciones, agregados o modificaciones).

En el estado del arte, muchos autores indican
que en los peritajes documentales se analizan las
falsificaciones de las firmas, ya sea por imitacion
o calco, las falsificaciones sobre documentos de
identidad, papel moneda, sellos, estampillas o
documentos valorados.

Para el trabajo de andlisis y las respectivas conclu-
siones del perito, la documentologia se vale de la
ampliacion del elemento dubitado (por medio de
lupas o microscopio) de la fotografia, a través de
la cual se demuestran las conclusiones periciales.
También se pueden utilizar reactivos quimicos o
demés herramientas tecnoldgicas disponibles.

Al leer el parrafo anterior se puede comprender
que los procedimientos propios del peritaje do-
cumental sefialado por diferentes autores consi-
deran en su regla general un soporte de papel im-

preso. Aqui surge una gran interrogante, ;qué hay
de las falsificaciones en formatos digitales? ;Se
analizan bajo los procedimientos y equipamientos
actuales?

Al respecto, resulta importante referirse al con-
tenido, sentido y alcance de la Ley 21.459 del
20 de junio de 2022 del Ministerio de Justicia y
Derechos Humanos, que establece normas sobre
delitos informaticos, y deroga la Ley 19.223; que
actualiza la legislacion chilena en materia de de-
litos informéticos, y que de una manera ejecutiva
-en sélo 21 articulos- aborda materias como los
delitos informaticos, la interceptacion ilicita, la
falsificacion informatica, el fraude informatico, los
datos informaticos; entre otros temas propios de
la documentologfa, pero en un escenario digital.

Imprescindible entonces resulta considerar el
desarrollo de un proceso kafkiano, que implique
elevar a un siguiente nivel de abstraccién el co-
nocido peritaje documental, que al igual que la
obra Metamorfosis de 1915, permita a la docu-
mentologia, como ciencia auxiliar dentro de la
criminalistica moderna, no ajustarse simplemente
al formato preestablecido por la sociedad, sino

Richard Biernay Arriagada
Ingeniero Civil Industrial,
Universidad Mayor

Relacionador Publico,

Universidad Santo Tomas
Magjister, Universidad de Tarapaca
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que dar un salto de fe al actual y futuro escena-
rio de la criminalidad organizada, las platafor-
mas digitales, la inteligencia artificial, y por que no
decirlo al mismisimo metaverso. Creo que es hora
de enfrentar los desafios de la documentologia,
CON nuevos conocimientos, nuevas competencias
y nuevas herramientas.
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Capitulo 27

Fundada en 1955, ASIS International es la comunidad global de profesionales de la seguridad,cuyos miembros representan préacticamente todas las in-
dustrias de los sectores publico y privado, y organizaciones de todos los tamafios. Sus 34.000 miembos y 340 capitulos alrededor del mundo, hacen de ASIS
International, un referente en el mundo de la seguridad. En nuestro pais esta organizacion es representada por el capitulo 233 el cual recientemente realizd
una renovacion de directiva. Conversamos con Marcelo Serey, nuevo presidente del capitulo 233, quien compartié con Revista Seguridad sus principales pro-

puestas y objetivos.

Para quienes no pertenecen especificamente al
sector de la sequridad privada ¢ Nos podria resu-
mir el historial, antecedentes y relevancia de Asis
a nivel mundial?

ASIS International es una organizacién global
dedicada a apoyar a profesionalizar el rubro de la
seguridad. Fue fundada en 1955 y tiene su sede
en Alexandria, Virginia, Estados Unidos. Original-
mente conocida como la “American Society for
Industrial Security” (Sociedad Americana para la
Seguridad Industrial), la organizacion cambi6 su
nombre a ASIS International en 2002, para reflejar
mejor su alcance global y su enfoque en la sequri-
dad en diversos contextos.

ASIS International desempefia un papel clave en
la promocion de las mejores practicas y estan-
dares en el campo de la seguridad a nivel mun-
dial. La organizacién cuenta con mas de 34.000
miembros en mas de 150 paises, en muchos de
los cuales existen Capitulos que ofrece programas
educativos, recursos y eventos para profesionales
de la seguridad.

¢ Cudles son los principales objetivos que usted se
plantea al asumir la presidencia del capitulo 233
de Asis?
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Nuestro capitulo para este afio 2024 tiene grandes
desafios, tanto en lo organizacional como para el
crecimiento profesional de nuestros miembros.

Nuestras actividades este 2024 estaran dirigidas
a potenciar nuestro capitulo como referente en
la profesionalizacién de quienes desarrollamos
actividades entorno a la seguridad estratégica or-
ganizacional, y seguridad privada en nuestro pais.
Para ello, buscamos incorporar nuevas socias y
socios, y hacerlos participes de nuestros cuatro
pilares que nos hemos planteado para nuestro
crecimiento.

Queremos incorporar a profesionales de segu-
ridad y ciberseguridad que quieran participar
activamente de dos importantisimos proyectos
NEXTGEN (nueva generacién) que busca incorpo-
rar a talento joven y WIS (women in security) que
busca incorporar a mujeres profesionales.

A través de estas agrupaciones, cuyas iniciativas
seran lideradas por Ignacio Santibafiez e Isabel
Hinojosa, nuestros miembros podran acceder a
webinars de capacitacion y actualizacion de con-
tenidos con importantes expositores vinculados a
ASIS Internacional, accederan a reuniones presen-
ciales y a foros nacionales e internacionales, como

también la oportunidad de asistir a congresos in-
ternacionales, como el que se llevara a cabo de
manera presencial en Ciudad de Panamé para WIS
este 2024.

Un eje fundamental de nuestras actividades, es
nuestro compromiso por capacitar a nuestros
socios para que puedan acceder a las Certifica-
ciones Profesionales que ASIS Internacional tiene
a su disposicion. APP, PCI, PSPy CPP, son certifi-
caciones que permiten validar el conocimiento de
los profesionales en las areas de la investigacion,
seguridad fisica y ESRM Enterprise Security Risk
Managenet.

Para los socios activos del Capitulo, vamos a reto-
mar nuestras reuniones presenciales y webinars
online, donde nuestro objetivo sera el andlisis de
la actualidad nacional e internacional, como asi-
mismo, actualizar conocimiento para nuestros afi-
liados. Asimismo, nos hemos planteado como de-
safio llevar a cabo tres congresos con expositores
de renombre, que sin duda acaparara la atencion
del publico y prensa especializada.

Finalmente, queremos reforzar nuestros procesos
de comunicacion interna y externa, para que nues-
tros usuarios puedan acceder y tomar conocimien
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to de lo que significa ASIS Internacional, cudles
son nuestras actividades nacionales e interna-
cionales, que beneficios aporta al profesional
de la seguridad privada nuestras certificaciones
como especialistas y ciertamente poder entregar
informacion de primera linea entorno a los estan-
dares de seguridad que ASIS Internacional crea
para la gestién de riesgos empresariales.

Chile atraviesa por una delicada crisis en materia
de seguridad ;de qué manera entidades como
Asis pueden aportar en generar los cambios que el
sector de la sequridad privada en chile requiere?

Existen varias asociaciones a nivel mundial en-
torno a profesionales de la sequridad estratégica
organizacional, pero ASIS Internacional es el re-
ferente mundial.

La industria de la seguridad Privada en Chile debe
cambiar y todos los vinculados al rubro coincidi-
mos en este diagndstico; pero para ello, todos los
actores involucrados en este ecosistema, deben
estar dispuestos al cambio. El nutrirse de nuevas
metodologias de trabajo, actualizar normativas,
incorporar nuevas tecnologias, necesidades de
especializacion etc., provocan una incertidumbre,
porque siempre tenemos temor a lo desconocido,
pero debemos tener la capacidad de adaptarnos
a las nuevas exigencias y realidad que en materia
de sequridad nos demandan los usuarios, y por
cierto la industria.

En este contexto, ASIS International a través de su
capitulo chileno, busca la especializacién de sus
afiliados con los més altos estandares para la in-
dustria de la seguridad, para formar profesionales
que estén acorde a las expectativas que hoy exige
el mercado.

Los riesgos y amenazas que pueden afectar las
operaciones en una organizacion se deben abor-
dar de manera holistica en 360°, y para ello el
profesional de la sequridad moderno, debe estar
al corriente de no tan sélo gestionar la reali-
dad criminal, sino que debe estar al tanto de la
gestion de amenazas cibernéticas, proteccion de

la informacion, gestion de desastres, proteccion
ejecutiva, violencia y abusos en el trabajo etc., un
sin nimero de fenémenos que pueden afectar a
las personas, infraestructura, informacion, imagen
corporativa o su entorno.

Desde el punto de vista profesional ¢cuales son
las principales ventajas que para un profesional
chileno implica incorporarse a una entidad como
ASIS International?

ASIS International ofrece un conjunto de cuatro
certificaciones especializadas para profesionales
de la sequridad, adaptadas a diferentes niveles de
experiencia y responsabilidad. La certificacion APP
esta disefiada para personas que ingresan recien-
temente al campo de la seguridad principalmente
jovenes, brindandoles un respaldo reconocido a
medida que comienzan sus carreras. Para aquellos
especializados en sequridad fisica, la certificacion
PSP se centra en validar y elevar las habilidades
en esta area especifica.

Los investigadores en seguridad pueden obtener
la certificacién PCl, que destaca su competencia
en las técnicas de investigacion aplicadas al ém-
bito de la seguridad. Finalmente, la certificacion
CPP representa la “dorada” certificacion dirigida
a Gerentes o Directores de Seguridad, reconocien-
do un nivel avanzado de experiencia y liderazgo
en la gestion integral de la seguridad.

La asociacién se centra en diversas areas de segu-
ridad, como la sequridad corporativa, la gestion
de riesgos, la ciberseguridad, la proteccién de
activos y la prevencion de pérdidas. Sus conferen-
cias anuales y otros eventos proporcionan opor-
tunidades para el intercambio de conocimientos
y la creacién de redes entre profesionales de la
seqguridad de todo el mundo.

Los requerimientos que se solicitan en Chile
los profesionales de seguridad privada distan
enormemente los niveles de capacitacion y exi-
gencia que existen en el extranjero, (De qué
manera ASIS International a través de su capitulo
chileno puede aportar en pro de mayores niveles

Actualidad

de capacitacion?

ASIS International es referente mundial entorno
a la creacién de estandares de sequridad para las
organizacionales, y nuestros socios podran acce-
der a nuestros programas de capacitacion a través
de plataformas virtuales. Nuestro desafio es que
cada uno de nuestros socios acceda a estos pro-
gramas de certificacion para que sirvan como
agentes multiplicadores de las buenas practicas
y metodologias que debieran imperar en la indus-
tria de la segquridad.

¢Como califica usted el actual momento por el
cual atraviesa ASIS International, considerando
los mdltiples eventos y encuentros que debieron
suspenderse a raiz de la reciente pandemia?

La pandemia representé una gran oportunidad
para que ASIS llevara a cabo una significativa di-
gitalizacién de su contenido, transformando di-
versas actividades que histdricamente se realiza-
ban de manera presencial hacia un entorno vir-
tual. En la actualidad, la organizacion lleva a cabo
al menos un webinar semanal, con iniciativas
respaldadas tanto por las comunidades globales
como por cada uno de los mas de 250 capitulos
distribuidos en todo el mundo.

Con el levantamiento de las restricciones de mo-
vilidad a partir del afio 2022, ASIS retomo la rea-
lizacién de sus grandes eventos a nivel mundial.
El afio pasado marcé el debut del primer congreso
de Latinoamérica y el Caribe, celebrado en Can-
clin, México. El 2023 se destaco por ser un afio
lleno de actividades, incluyendo la participacion
en el renombrado GSX en Dallas, Estados Unidos,
el segundo congreso de la regidén LATAM en Lima,
y el Foro de las Mujeres de Seguridad celebrado
en Rio de Janeiro. Este retorno a eventos pre-
senciales fortalecio la conexion entre profesion-
ales de la seguridad y reafirmé la importancia de
estos encuentros para el intercambio de conoci-
mientos y experiencias en el dmbito de la sequri-
dad a nivel global.
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El 2024 se también se realizardn congresos
en Europa y Asia. Ademas, se llevara a cabo el
evento anual en USA, el GSX en Orlando, que co-
rresponde al evento de la seguridad mas grande
e importante del mundo. En Latam, tendremos
el evento de WIS en Panam4, agosto y luego el
3er. Congreso Latinoamericano en Costa Rica,
Noviembre.

Como presidente del capitulo chileno de ASIS In-
ternational, /considera la posibilidad de generar
alianzas orientadas a consolidar un referente tni-
o en materia de seqguridad privada en chile?

Para nuestro Capitulo y sus respectivos miembros
asociados, seria un privilegio crear alianzas es-
tratégicas que nos ayuden a generar un cambio
en la industria de la sequridad nacional.

Nosotros ponemos a disposicion de organismos
especializados de gobierno, municipalidades y
sector privado, nuestras experiencias y conoci-
miento para contribuir a generar una asociativi-
dad entorno a la cultura de sequridad, donde la
seguridad sea considerada una inversién como
parte de las operaciones cotidianas de las orga-
nizaciones y no un gasto innecesario de recursos.

La seguridad constituye un tema de gran dinamis-
mo ;Cémo ha enfrentado ASIS International el
actual escenario en el cual temas como la ciberse-
guridad y el crimen organizado se posicionan en-
tre las principales amenazas para la comunidad?

La sequridad privada en Chile necesita rapida-
mente adaptarse a una realidad delictiva que
al correr de los afios mut6. Hoy el crimen orga-

e antarﬁienﬁo de las restricci
a partir del afio 2022, ASIS retomd la
grandes eventos a nivel mundial.
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nizado transnacional no es una amenaza emer-
gente sino que representa una amenaza latente
para nuestra realidad, en cuyo nuevo escenario,
sabemos que la oferta publica de seguridad re-
sulta insuficiente para enfrentar amenazas que no
conocfamos y que en muchos casos no se estaba
preparado para enfrentar.

Los adversarios son cada vez mas violentos, en
algunos casos muy especializados y con un alto
poder técnico, tecnolégico y organizacional, que
les han permitido posicionarse rapidamente en
nuestro territorio.

Por lo mismo, en este contexto urge modernizar el
ecosistema de la sequridad, con un nuevo marco
legal que signifique una modernidad tanto en lo
procedimental, como en lo técnico para poder en-
frentar tales amenazas.

Los delincuentes en el transcurso de los afios se
especializaron en su core de negocios y acce-
dieron a nuevos nichos de mercados, secuestros,
extorciones, sicariato, defraudaciones, robos con
fuerza, asaltos, trata de blancas, ciberataques,
vandalismo, etc.  La seguridad privada sigue
trabajando con un marco legal que data de los
afos 80" y donde los estandares para la activi-
dad son bastante bajos, tanto para quienes de-
sean emprender como prestadores de servicios
en esta industria, como para quienes desarrollan
actividades tacticas y/o operativas. En su contexto
politico y social, esta normativa cumplié su objeti-
vo para la época, pero no para nuestros tiempos.

ASIS, puede contribuir a cambiar la industria
de la seguridad en nuestro pais de la mano del

de movilidad
cion de sus

conocimiento y especializacion, no hay otra for-
mula. Nuestra fortaleza radica en que al ser

una organizacién internacional y especializada,
estamos al tanto gracias a nuestros socios, de la
realidad de muchos paises y cémo han enfrentado
sus fenémenos criminales o gestion de desastres
en sus respectivos paises de la mano de las meto-
dologias que entrega ASIS.

Marcelo Serey, presidente del Capitulo 233
Santiago - Chile de ASIS International
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Hace afios que se considera el C|berespaC|o como un espacio mas en el que puede desarrollarse el conflicto bélico mas alla de los tradicionales tierra, mar y
aire. Hay que tener en cuenta que Rusia es una de las potencias mundiales en ciberseguridad.

La situacion de las guerras ha cambiado, o al
menos, como la conocemos, cuando Rusia in-
vadi¢ Ucrania, arrancd una segunda y menos
visible batalla en el ciberespacio, ellos buscaron
o crearon una red voluntaria de hackeo con un
grupo de Telegram de casi 200.000 usuarios,
con esto lograron para secuestrar estaciones de
radio rusas y transmitir el sonido de sirenas an-
tiaéreas falsas que alertan a ciudadanos para que
busquen refugio.

Muchos expertos predijeron que los hackers ju-
garian su papel en el conflicto de Ucrania, pero
la escala estd sorprendiendo. Ejércitos de ha-
ckers emergen en ambos bandos, por ejemplo, la
pandilla de hackers rusos Killnet, con un grupo
de Telegram de casi 100.000 suscriptores, trabaja
directamente con los cibermilitares rusos.

Killnet ha llevado a cabo ataques perturbadores,
aunque temporales, en sitios web de hospitales
tanto en Ucrania como en paises aliados, aunque
no existe una Convencion de Ginebra para la
guerra cibernética, el Comité Internacional de
la Cruz Roja argumenta que algunos codigos
existentes podrian aplicarse. Atacar hospitales,
por ejemplo, seria violar esos cédigos.

Si paises de la OTAN son atacados, esto también
podria provocar una respuesta colectiva si se
causan dafios graves, el fin de semana de Pas-
cua, el canal de Telegram de Killnet fue utilizado
para crear un equipo llamado KilINATO Pshychos
(Mata a los psicépatas de la OTAN). En pocas ho-
ras tenia cientos de miembros y lanzé una ola de
ataques que desconectaron temporalmente sitios
web de la OTAN. El grupo también publico una
lista de correos electrénicos de trabajadores de la

OTAN e incito a la gente a acosarles.

Sin embargo, los hacktivistas ucranianos no solo
atacan la maquinaria de guerra rusa. Los hackeos
estan organizados para causar todos los proble-
mas posibles al pueblo ruso. La ciberguerra en
Ucrania es asistida por cibermilitares occidentales
y compafias privadas de cibersequridad, finan-
ciadas con millones de délares donados por sus
aliados.

Segun la informacion publicada por UATV con
referencia al Servicio de Seguridad de Ucrania,
Rusia lleva a cabo una media de més de diez ci-
berataques diarios al pafs ucranio. De hecho,
desde principios de afio, la cifra de este tipo de
ataques se ha disparado y se ha multiplicado in-

cluso por tres con motivo de la guerra que se esta
librando en el norte de Europa.

Un detalle significativo, pues es lo que diferencia
a las guerras modernas de las guerras del pasado.
Basicamente, se trata de privar a la otra parte de
obtener recursos. Ademds, es un acierto atacar
los centros de datos. Un estudio de Venafi, una
firma estadounidense especializada en protec-
cion cibernética, reveld a fines de agosto que el
77 por ciento de las organizaciones del planeta
modificaron sus estrategias de ciberseqguridad,
como “respuesta directa al conflicto entre Rusia
y Ucrania”.

En los Gltimos meses se ha observado un cre-
ciente nimero de ataques dirigidos a altos car-
gos del gobierno de Ucrania y de su ejército, asi
como de diferentes paises miembros de la OTAN.
Este tipo de ataques suelen intentar recabar in-
formacion sensible sobre movimientos de tropas,
estrategia militar, aprovisionamiento de bienes de
primera necesidad y armamento, etc.

El primero fue el ataque a Viasat una hora antes

de que comenzara la invasion. Se trata de una
compafiia estadounidense en la que confiaba el
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ejército ucraniano para disponer de enlaces de comunicacién via satélite.

El ejército ruso empled un malware denominado AcidRain para inutilizar
completamente millas de terminales de comunicaciones de la red KA-SAT,
tanto routers como médems. Este ataque afectdé también a otras infra-
estructuras europeas, por ejemplo, a turbinas de generacién de energia
eolica.

La guerra entre Rusia y Ucrania ocasion una serie de ataques cibernéticos
que afecta los servicios bésicos de ambos paises.

La ciberseguridad y el conflicto entre Rusia y Ucrania tienen una relacion
estrecha porque, en un mundo cada vez més digitalizado, en el cual los
procesos sociales y economicos dependen de tecnologias informaticas el
planeta es testigo de enfrentamientos de tipo convencional, invasiones y
tensiones diplomaticas en la frontera entre Rusia y Ucrania. Simultanea-
mente, se dan altercados cibernéticos entre sistemas de inteligencia y ci-
beractivistas (estos Ultimos congenian con una u otra nacion).

Por ejemplo: Ataques a sistemas de entidades: el 13 de enero de 2022, un
malware destructivo atacé los equipos tecnoldgicos de entidades sin &nimo
de lucro y empresas tecnoldgicas de Ucrania, y dejé inutilizables los datos
que contenian.

Hacking a estaciones de radio: una estacién rusa fue intervenida el 17 de
enero de 2022 por un grupo cibernético, que inhabilité la transmision y
publicd imagenes en sus sefiales.

Dafios a sitios web gubernamentales: setenta sitios web del gobierno ucra-
niano fueron atacados el 14 de enero de 2022; seis de ellos quedaron fuera
de servicio y sin posibilidad de recuperacién.

Secuestro de informacién de sistemas ferroviarios: durante el trayecto del
24 de enero de 2022, en las vias de tren bielorrusas, un grupo de personas
capturd la informacion del sistema ferroviario, lo que inhabilité el trans-
porte de tanques y maquinaria militar de origen ruso.

Israel - Palestina

En la reciente guerra no parece que Israel vaya a necesitar mucha ayuda
para mantener lo que ya es una clara superioridad cibernética. Si se han
convertido en una de las grandes potencias militares, gran parte de culpa
la tiene la inversién en desarrollo tecnoldgico del pais, algo que no solo
incluye armamento, sino también herramientas de reconocimiento facial,
las vallas inteligentes o el software de espionaje.

En el conflicto actual entre Israel y Hamds, se han visto a grupos hackti-
vistas intentar muchas de las mismas técnicas que se utilizaron con éxito
contra Rusia. Sin embargo, ahora parecen ser menos eficaces.

El factor principal que diferencia estas técticas de guerra cibernética es el
tiempo entre conflictos.

En los 19 meses transcurridos desde que los hacktivistas declararon la ci-
berguerra contra Rusia, los expertos en ciberseguridad y los servicios de
inteligencia de todo el mundo han tenido tiempo para analizar, prepararse
y tratar de aislarse aprendiendo de las fallas de las ciberdefensas de Rusia.
Después de todo, es un hecho que la guerra cibernética desempefiara un
papel importante en cualquier conflicto actual y futuro.

El ciberespacio actlia ahora como un segundo frente sin reglas de en-
frentamiento definidas. Los hacktivistas y los grupos afiliados al gobierno
pueden elegir un bando y lanzar numerosos ataques en funcién de sus
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habilidades especificas, inclinando la balanza del
conflicto aparentemente con sélo unos pocos
clics.

Entre los atacantes se encuentran grupos ex-
tranjeros: hackers rusos propalestinos y hackers
indios proisraelies, pero no hemos visto ataques
de borrado de datos como los que sufrié Ucrania,
aunque Irdn esta en condiciones de proporcionar
tales herramientas. Es cierto que el nivel de ci-
berdefensa de Israel es muy alto, alin mas que
en Ucrania.

Por otro lado, grupos indios han atacado sitios
web palestinos. Esto es una consecuencia de los
lazos diplomaticos entre India e Israel.

En el pasado, Hamas ha sido acusada de distribuir
versiones maliciosas de la aplicacién Red Alert,
que la poblacion de Israel para emplear notifica-
ciones sobre bombardeos, y saber cuando tiene
que dirigirse a un refugio.

Estos Ultimos dias el grupo AnonGhost parece
haber atacado de nuevo a este sistema para
provocar caos y confusion, pero todavia se deben
analizar los detalles de este ataque y no se sabe
qué tipo de vulnerabilidad, si de la aplicacién o
de la plataforma, se ha explotado. Los impactos
producidos han sido falsos mensajes de alerta y
spam.

En lo que se refiere a los ciberataques en el sen-
tido contrario, no parece que Israel o su esfera
de influencia los vayan a considerar esenciales en
esta guerra, en la que se ha anunciado un cerco
total a Gaza que bloqueara su suministro de com-
bustible, electricidad. y comunicaciones y que va a
implicar un apagon total.

El grado de destruccion fisica que estan sufriendo
las pocas infraestructuras tecnoldgicas que fun-
cionan alli hace completamente innecesaria la
utilizacion de ciberataques.

En cuanto al resto de la poblacién, de momento
no se ha observado un incremento en los ataques
a infraestructuras criticas en otros paises. Pero si
se esta advirtiendo de la posibilidad de que en
los préximos dias internet, y en concreto las redes
sociales, se vea inundado de videos muy duros,
con torturas o ejecuciones en tiempo real.

Es especialmente importante saber esto, sobre
todo, para proteger a los menores y a otras per-
sonas sensibles a estos contenidos que pueden
afectar a su futuro desarrollo o0 a su salud men-
tal. No es algo a lo que se hayan enfrentado en
muchas ocasiones en el pasado y deben estar
preparados.

En el contexto del conflicto Israel-Hamas, el ciber-
espacio se ha convertido en un terreno fértil para
la lucha encubierta, ya que se subraya la necesi-

dad urgente de una mayor sequridad cibernética y
cooperacion internacional para abordar las amena-
zas cibernéticas en el contexto de conflictos politi-
C0s.

En dltima instancia, la escalada de ataques ci-
bernéticos en el conflicto Israel-Palestina destaca
la necesidad apremiante de un enfoque global y
colaborativo para abordar los retos de seguridad ci-
bernética en el mundo actual. La colaboracién entre
paises, agencias de seguridad y sectores publico y
privado se vuelve esencial para identificar, rastrear
y neutralizar las operaciones de estos grupos ex-
tremistas en linea.

En resumen, la incorporacion de Libyan Ghosts
Hackers a la lista de actores cibernéticos en el con-
flicto Israel-Palestina subraya la necesidad apremi-
ante de una accion global coordinada para abordar
las amenazas cibernéticas en evolucién, proteger
las infraestructuras criticas y garantizar la sequridad
de las personas en linea.

Financiamiento por Criptomonedas

Una vez pasada la fiebre, las criptomonedas han
vuelto a aparecer en Gaza, donde nadie las espe-
raba. Estas monedas digitales han sido la forma de
evitar las restricciones de financiacion de Hamas,
la Yihad Islamica Palestina (YIP) y Hezbold, que
habrian recibido cantidades equivalentes a dece-
nas de millones de ddlares en los dltimos meses
a través de esta via, segin datos del Gobierno de
Israel y firmas de la industria cripto, recogidos por
The Wall Street Journal. Entre ellos, YIP habria sido
quien habria recibido una suma mayor, con una ci-
fra que ronda los 93 millones de dodlares.

Algunas de las cuentas ya estarfan siendo cerradas
por Tel Aviv, aunque la sospecha es que solo podran
hacerlo con un pequefio porcentaje de ellas, ante
la dificultad de seguir el rastro de las cadenas de
bloques en las que circulan estas divisas.

Ciberseguridad

Latinoamérica cuarto de juego para los
hackers

Los hackers utilizan la region latinoamericana
para entrenar a sus recursos antes de enviar un
ataque destructivo contra una infraestructura mu-
cho mas madura, Latinoamérica es un cuarto de
juegos para los ciberatacantes; hackers internac-
ionales vulneran los sistemas informaticos de in-
stituciones y empresas como parte de su proceso
de entrenamiento, para incluirlos en operaciones
mas complejas.

Ante la eventualidad de que la guerra de Ucrania
y la crisis de Taiwan escalen, expertos en ciberse-
guridad latinoamericanos consideran que el Canal
de Panam4, que es esencial para el comercio mun-
dial, estd en un “gravisimo riesgo”, como en otras
infraestructuras de pasos navales blogueados por
Rusia en medio de su guerra contra Ucrania.

Al igual que en el conflicto rusoucraniano, el
nimero de ciberataques ha aumentado. Pero no
podemos hablar de ciber guerra: son principal-
mente ataques de denegacion de servicio, una
congestion intencional sin gravedad que hace
que un sitio web sea inaccesible durante algunas
horas.

Conclusiones

No hay duda de que se esté4 produciendo una gue-
rra cibernética en linea junto con la actual guer-
ra fisica. Por ahora, el impacto de estos ataques
cibernéticos parece ser minimo y solo causan in-
terrupciones menores. A medida que mas grupos
y actores se unan a la lucha, las amenazas a la
seguridad cibernética no hardn mas que aumen-
tar. Agregaremos actualizaciones a este articulo
a medida que se produzcan ataques cibernéticos
importantes.
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La I, la ciberseguridad y lanube
seran las tendencias tecnolagicas
gue marcaran el 2024

Se acerca fin de afio y el momento de hacer las
compras navidefias, Tivit detalla los pasos seguros
para adquirir regalos con tranquilidad.

El e-Commerce sigue creciendo después del im-
pulso de la pandemia y Argentina no es ajena
a esta realidad. Sin embargo, este panorama de
conveniencia y accesibilidad conlleva también
un aumento significativo en los riesgos de ci-
berdelitos. Segun las cifras recientes se registran
90.000 millones de ataques de ransomware en
América Latina; 2.1 millones de sitios de phishing
en 2022; y un costo para las organizaciones de
USD$6 billones al afio. También se reporta un
88% de ataques que se gestan a través de la fil-
tracién de datos y el promedio de pago es de USD
228.000.

Ante esto el aumento de transacciones electroni-
cas ha aumentado. De hecho la Camara de Co-
mercio de Santiago indic6 que la edicién de Black
Friday 2022 alcanzé 8,4 millones de transac-
ciones, por cerca de US$ 300 millones, ratificando
la relevancia de este evento en el pais.

Pero como pasa en todos los ambitos de la vida,
hay que mirar las dos caras de la misma moneda.
A medida que avanza el comercio online, crece
el ciberdelito. Asi como las empresas se preparan
en ciberseguridad, los ciberdelincuentes también
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lo hacen innovando y encontrando nuevas formas
de ataque, sobre todo, a través del ransomware,
ataques que utilicen deepfake y el phishing geo-
dirigido.

Segun un informe realizado por FortiGuard Labs.
Chile recibio 14 mil millones de intentos de ciber-
ataques en 2022, un crecimiento de 50% frente
a2021.

La ciberseguridad ya no es solo una inversion
necesaria para las empresas, es un requisito
operacional basico. Segin Mauricio Gélvez, Ge-
rente de Ciberseguridad de TIVIT Cono Sur, “se
trata de una herramienta ecléctica y holistica que
se ha transformado en la piedra angular”. A con-
tinuacion, Mauricio Gélvez, experto en esta mate-
ria en la compafiia multinacional tecnoldgica TIV-
IT, entrega recomendaciones para prepararse para
esta nueva fecha clave del comercio electrénico:

* La capacitacion de los colaboradores en la mi-
tigacion de los riesgos es clave. Es necesario crear
una conciencia institucional o cultura de protec-
cién que permita robustecer los mecanismos de
seqguridad. Es imperante trabajar para convertir a
las personas en el eslabon mas fuerte de la ca-
dena.

* Comprender cuéles son los principales tipos de

ciberataque y cuales son los flancos mas débiles
dentro de la empresa. El phishing y ransomware
son las modalidades mas frecuentes de ataque,
mientras que el correo electrénico es uno de los
flancos de exposicion mas comunes. Para este
afio, se espera una evolucion hacia el “phishing
geodirigido”, en el que los mensajes sean cada
vez mas elaborados, dirigidos a grupos poblacio-
nales especificos y clickbaits mas relevantes, con
lenguajes caracteristicos de distintas industrias o
marcas, haciéndolos mas dificil de detectar que el
phishing tradicional.

Con respecto a los nimeros, cifras recientes regis-
tran 90.000 millones de ataques de ransomware
en América Latina; 2.1 millones de sitios de phi-
shing en 2022; y un costo para las organizaciones
de USD 6 billones al afio. También se reporta un
88% de ataques que se gestan a través de la fil-
tracion de datos y el promedio de pago es de USD
228.000.

*Los Deepfakes o “falsedades profundas” son
archivos de video, imagen o voz manipulados
mediante un software de inteligencia artificial
(IA) de modo que parezcan originales, auténticos
y reales. Estos archivos consiguen engafiar facil-
mente ya que se utilizan para inducir a error a las
personas receptoras, por lo que representan una
gran amenaza para la sociedad actual, pudiendo



facilitar la desinformacién y que la ciudadania pase a desconfiar de cualquier
fuente de informacion.

* Una correcta implementacion y uso de tecnologias para prevenir el fraude como
lo son el blockchain, la inteligencia artificial y el software en la nube. Aunque no
hay un camino para blindarse en un 100%, trabajar con las mejores herramientas
y con profesionales capacitados puede reducir los impactos y probabilidades de
un ciberataque.

Por su parte, los consumidores o usuarios también pueden prestar atencion a di-
versos aspectos a la hora de concretar su compra.

* Conocer cudles son los canales de informacion oficiales de las empresas, por
qué medios se les solicitaran datos personales o claves, asi como cuales son las
plataformas para realizar las transacciones.

* Al recibir correos, asegurarse de que la direccion del sitio web o e-mail remitente
esté bien escrito y sea el dominio oficial. Si no es asi, no hacer click ni descargar
contenido.

* Al realizar transacciones fuera de casa, no utilizar las redes publicas sino los
datos del celular.

* Mas niveles de sequridad de acceso, utilizando un segundo factor de autenti-
cacién, basado en un cddigo de Unica vez que llega, por lo general, via SMS.

“La ciberdelincuencia no es solo un problema de politica publica y de las grandes
empresas, debe ser un asunto de preocupacién para cada persona”, concluye
Mauricio Galvez, Gerente de Ciberseguridad TIVIT Cono Sur.

En los Ultimos afios, en especial con el crecimiento de la economia digital, y las
fechas especiales de este sector como es la navidad, se ha logrado avanzar en el
camino por tener un entorno mas sequro, pero aun queda mucho recorrido como
pais y en la regién, para lograr alcanzar el desarrollo de Europa o Norteamérica.
Trabajar en los 3 frentes —personas, procesos e infraestructura tecnoldgica— y
buscar los mejores aliados para el camino, es clave para que las compafiias puedan
afrontar los nuevos desafios en ciberseguridad.
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La Migracion Irregular:
Un nuevo desafio para la politica de
integracion y seguridad del siglo XKI

Conferencia magistral de Javier Gamero Kinosita en el seminario internacional “ Gestion migratoria en la regién: Avances y desafios en integracion y sequri-
dad” organizado por la Superintendencia Nacional de Migraciones del Ministerio del Interior del Perd en la ciudad de Lima el 30 de noviembre y primero de
diciembre de 2023.

Migracion y globalizacién son procesos sociales
hoy en dia frecuentemente discutidos en los me-
dios y la politica. Si bien es cierto que el fenomeno
migratorio es un fenémeno social que existe des-
de los albores de la humanidad, este se ha torna-
do en un fenémeno transnacional, complejo, mul-
tidimensional y policéntrico en la era global. La
migracion es una constante historica en la raza
humana, se puede apreciar grandes movimientos
humanos en el planeta en aras de la libertad y
supervivencia. Esto ha generado que las fronteras
hayan sido tanto, zonas de interaccion cultural
como también zonas de rechazo, alcanzando hoy
en dia niveles dramaticos, vemos inmersos en los
flujos migratorios de grupos humanos (menores
de edad, mujeres, adultos mayores, personas con
discapacidad) con destinos escurridizos y culturas
y tradiciones distintas.

Esto ha dado lugar a leyes mas restrictivas que
fortalecen los controles de sus fronteras contra
inmigrantes desarmados, un desborde de las ca-
pacidades de las autoridades fronterizas de los
cuerpos de seguridad y policia, conllevando a una
militarizacién del problema. En este sentido, el so-
cidlogo austriaco investigador del fendmeno de la
migracién, Gerald Knaus y autor de la Iniciativa
Europea de Estabilidad, se plantea la interro-
gante: ;Qué tipo de fronteras necesitamos hoy?.
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El debate yace entre la empatia 0 compasién, el
miedo, la fuga o el escape, la migracién y el fu-
turo del derecho de asilo esté sobre el tapete.

La migracion con resultado de los factores de
estrés global del siglo XXI

Uno de los factores de estrés global del presente
siglo es la demografia, al respecto se vaticina que
al 2050 la poblacién mundial crecerd 7 a 9 mil
millones de habitantes y se prevé que al 2100 el
numero de habitantes se incrementara de 10 a 11
mil millones, ello tendrd una masiva repercusion
en la vida sobre el planeta y en el uso de recursos
lo que generara flujos migratorios.

Un segundo factor de estrés global es el cambio
climatico, estamos viviendo un proceso mun-
dial de transicion hacia la economia verde, que
es equivalente o quizd mas importante que la
revolucién industrial, pues se vaticina que en la
economia verde yace el futuro de la humanidad,
ello permitird preservar los recursos naturales.
Politélogos suizos advierten en la revista Polit Or-
bis del Gobierno Federal suizo que el siglo XXII
serd el “Siglo de los genocidios”, en virtud de los
gigantescos flujos migratorios que se originaran
producto de las devastadoras consecuencias
climaticas que daran lugar a zonas aridas y esca-

sez de recursos, lo que originara un éxodo masivo
en busca de alimentos, generandose conflictos
sociales para subsistir.

Un tercer factor de estrés global es la geopoliti-
ca, como sabemos las relaciones de poder son
volatiles, hay desplazamientos constantes de
poder, siempre hay naciones que ascienden y
descienden Estas dislocaciones y trastornos geo-
politicos, han ocasionado por ejemplo, en el caso
de la invasion militar de Rusia a Ucrania un éxodo
masivo, inmigracion irreqular y peticiones de asi-
lo y refugiados.

La migracion como riesgo, amenaza y desafio
global

El cientifico social aleméan Ulrich Beck de la Uni-
versidad Ludwig Maximilien de Munich, sostiene
que vivimos en la sociedad de riesgo del siglo XXI,
postulando que los riesgos son reflejos normales
del progreso y desarrollo y que ya no es posible
eliminarlos, solo reducirlos, tenemos que coexistir
con ellos, es el precio que tiene que lagar la civi-
lizacion por el triunfo, ya no existe puerto seguro,
ya que estos riesgos son inherentes al nuevo or-
den mundial.

Dentro de los riesgos globales identificados te-



nemos el terrorismo internacional, las amenazas
nucleares y peligros atémicos, el crimen orga-
nizado, las pandemias y la migracién ilegal ma-
siva.

Asimismo, los investigadores del Instituto de Es-
tudios Internacionales para la seguridad Global
(INISEG) de Espafia, ha identificado las amena-
zas globales emergentes en los espacios comunes
globales del siglo XXI identificando las armas de
destruccién masiva, el crimen organizado, el te-
rrorismo internacional, los conflictos armados, los
conflictos militares, el espionaje, los ciberataques,
y la masiva migracion ilegal originada por los éx-
odos colectivos cuyas raices yacen en la pobreza,
el crecimiento demografico, la guerra, la presion
social y las devastadoras consecuencias del cam-
bio climatico. Dentro de los desafios globales
emergentes en los espacios comunes globales
del siglo XXI tenemos el cambio climético, que
dard lugar a una dependencia energética, crisis
economica, desastres naturales, pandemias y flu-
jos migratorios intensos.

Asimismo, los investigadores alemanes en politica
exterior y politica de sequridad Andreas Rinke &
Christian Schwagerl, identifican las inminentes
guerras del futuro, entre ellas, la guerra helada
producto del cambio climatico, la guerra por las
materias primas, la guerra por los tubérculos en
las profundidades del Atlantico Norte, la guerra
por las proteinas en el Mar del Norte, la guerra
por la alimentacion mundial, la guerra por el
espacio interplanetario, la guerra por las nuevas
tecnologias, la guerra por la tecnologia de infor-
macion, las pandemias (la maldicién del conoci-
miento) y la guerra producto de la migracién, en
donde la “Gran Fortaleza”, Europa esta resistien-
do el asedio constante de los invasores y barbaros
del Medio Oriente y el Norte de Africa.

SEGURIDAD URBANA Y MIGRACION

La calidad de vida se da a través de la seguri-
dad en el espacio publico

La seguridad urbana implica espacios publicos
seguros para todos, vivimos en una sociedad
pluralista cada vez mas diferenciada y la sequri-
dad urbana abarca una variedad de tareas, entre
ellas la prevencién de la violencia, criminalidad,
misantropia colectiva y proteccion de la poblacion
y la infraestructura critica frente a los desastres
naturales y otros peligros, pero también implica
combatir la discriminacién, asi como las repre-
sentaciones mediaticas de los conflictos en el es-
pacio publico.

El espacio publico es un lugar de comunicacion,
encuentro, demostracién politica, actuacion
artistica y cultural y diversos entretenimientos,
que son indispensables para la vida urbana.
Debemos tener en cuenta también que el espacio
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El conferencista Javier Gamero Kinosita entrega su libro “Amenazas y desafios a la palitica de seguridad
del siglo XXI" al Superintendente Nacional de Migraciones del Perti Armando Garcia Chunga

publico del siglo XXI es un espacio virtual, en Internet puede haber impactos positivos como negativos.
Miedo a la criminalidad extranjera y la reduccion de la vida social

Hoy una gran parte de la poblacién evita determinados lugares publicos o situaciones, especialmente las
mujeres, existe un sentimiento de inseguridad, pues una de cada tres personas tiene la impresion, que
la situacién de seguridad ha empeorado, la personas con antecedentes migratorios tienen mas temor
que aquellos que no los tienen, la delincuencia callejera y de menor cuantia se ha incrementado osten-
siblemente atribuyéndosela a los inmigrantes, dando lugar a restricciones a la libertad de movimiento y
por ende una reduccion de la vida social de determinados segmentos sociales (mujeres, nifios, adultos
mayores, personas con discapacidad).

Los investigadores alemanes Christian Kromberg y Anna Rau del Foro Europeo - Aleman para la Sequ-
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ridad Urbana, sostienen que la combinacién del
miedo abstracto a un ataque y la preocupacién
concreta de ser atacado en el centro de la ciudad
0 en la estacion de tren aumenta la sensacion de
inseguridad, igualmente el incremento del desa-
cato de las normas legales y disposiciones comu-
nales, asi como la falta de respeto e indisciplinas
sociales genera problemas con las autoridades
policiales. La proteccion de personas de color, per-
sonas con historia migratoria, inmigrantes, perso-
nas con discapacidad y diversos grupos religiosos
y grupos de orientaciones sexuales distintas de la
misoginia de grupo es de vital importancia para
la cohesién social y la seguridad pdblica. Una
sociedad abierta debe permitir a todos una vida
libre y segura y un disfrute de los beneficios de
la diversidad, para ello se requiere una comuni-
cacion sincera entre la policia, la administracion
y la ciudadania.

Segregacion étnica y social como factores de
riesgo para el orden y la seguridad

El espacio publico, el vecindario con sus plazas se
han forjado a lo largo de la historia como un pro-
ceso social y comunicativo continuo.

Producto de la migracion nuestra sociedad se ha
tornado en comunidades pluriculturales confor-
madas por muchos grupos étnicos y sociales lo
que conlleva a una convivencia heterogénea con
su respectivo potencial de conflicto. Los investi-
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gadores alemanes Dorthe Flothmann y Christiane
Howe de la Universidad de Ciencias Aplicadas de
Policia y Administracion Publica de Rin —Westfalia
del Norte, afirman que es necesario contextualizar
mejor las percepciones individuales de los ciu-
dadanos y captarlas estructuralmente en 4 tipos
de capital, el capital econdmico (dotacion finan-
ciera) el capital cultural (conocimientos, activos
y competencias culturales basados en los ante-
cedentes familiares y la formacién académica),
el capital social (conjunto de recursos actuales y
potenciales y red social de relaciones) y el capital
simbalico (reputacion, honores y reconocimientos,
privilegios y posiciones).

Percepcion de la heterogeneidad étnica y mie-
do a la delincuencia

El sentimiento de inseguridad general se ha in-
crementado en forma dramética, sin embargo, Ia
percepcion subjetiva de miedo a la criminalidad
no corresponde a los datos estadisticos del desa-
rrollo real y factico de la criminalidad, el miedo a
la criminalidad se ve reflejado simplemente como
“miedo al extranjero”.

Eva Gross, investigadora de la Escuela Superior
de la Academia de Policia de Hamburgo sostiene,
que hoy existe un miedo social generalizado ante
la criminalidad extranjera, lo que ha dado lugar en
opinion del Dr. Karl Ludwig Kunz del Foro de Ber-
na para las Ciencias Criminales de la Universidad
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de Berna a la creacién de una nueva categoria de
criminalidad, es la “criminalidad de extranjeria”,
la cual puede ser hoy instrumentalizada politica-
mente.

Eva Gross agrega, que existe una relacion entre
el miedo social generalizado y el temor a la cri-
minalidad extranjera, se percibe una correlacién
entre devaluacién del extranjero, criminalidad y
penalizacion. Las causas del temor generalizado
se identifican en sentimientos de inseguridad
relacionados con la delincuencia, el miedo a la
criminalidad es facilmente vinculado al miedo
ante los “otros” peligrosos, vale decir, personas
con antecedentes migratorios. El extranjero como
prototipo del “otro”, este miedo generalizado a
los grupos extranjeros peligrosos a dado legar
a respuestas punitivas, pues existe una relacion
miedo a la criminalidad — punibilidad, evidencian-
dose un resentimiento contra los extranjeros, el
temor a la delincuencia y las ganas de castigo.
Hoy el punitismo popular y la justicia consuetudi-
naria estan a la orden del dia.

LA INMIGRACION DELICTIVA (“CRIMMIGRA-
TION")

“Crimmigration” es un término genérico que
surge en Estados Unidos haciendo referencia a la
interrelacién entre el control de la delincuencia y
el control de la inmigracion. Representa las dis-
tintas leyes y procesos juridicos que los estados
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emplean para ejercer el control sobre un sector de
nuestra sociedad global, esta integracion de las
esferas de la inmigracion y la delincuencia tiende
a generar resultados mas severos, limitando las
protecciones procesales que segregan a los “no
ciudadanos” e implica un trato diferenciado para
los inmigrantes en situacion irregular. Conlleva en
determinadas sociedades a un sistema penal in-
dependiente (sistema de control de inmigracion)
y un proceso juridico especializado (tribunales ad
hoc y centros de detencidn en zonas seguras),
dando lugar al uso de estas leyes, instituciones y
practicas, divorciadas del sistema de justicia penal
(detencién de menores edad en Europa).

Se trata de un entrelazamiento del derecho ad-
ministrativo de inmigracién y el derecho penal, es
un reforzamiento mutuo, esta convergencia pro-
duce una panoplia instrumental de leyes orienta-
da a la exclusion de los ciudadanos indeseables,
ampliando el criterio de discrecionalidad de los
funcionarios.

En la praxis, el derecho penal de extranjeria con-
templa 4 mecanismos usuales: 1) los delitos de in-
migracion, que han proliferado, lo que antes eran
infracciones administrativas hoy existe un delito
penal, 2) la deportacion de un “no ciudadano”
como consecuencia de una condena penal (en
el Reino Unido: todos los delincuentes no pert-
enecientes al Espacio Econdémico Europeo son
condenados a 12 meses de prision preventiva o
mas sufren una deportacion automatica al final
de su condena, mientras que los pertenecientes a
la EEE tendran una deportacién automatica recién
con 24 meses de detencidn), 3) la responsabili-
dad accesoria que aplica sanciones penales como
civiles violandose el principio de proporcionalidad
de la sancion vy el principio de que nadie debe ser
castigado dos veces por el mismo delito y 4) las
exclusiones civiles, orientadas a crear un entorno
hostil para los inmigrantes (los bancos no pueden
abrir cuentas corrientes a inmigrantes sin permiso
de residencia, no se puede conducir sin un estatus
migratorio regular).

Vigilancia migratoria, Inteligencia y deten-
ciones de inmigrantes ilegales

Hoy la policia de inmigracién estd facultada para
efectuar registros, detenciones, confiscaciones y
hacer uso razonable de la fuerza en caso nece-
sario, se emplean barreras fisicas, entre ellas, tec-
nologias defensivas como las vallas con alambre
de cuchillas, y electricidad, el sistema transnacion-
al de vigilancia y el control migratorio son cada
vez mas sofisticados e intrusivos

El control migratorio esta cada vez mas automa-
tizado con el uso de sistemas informéaticos y base
de datos, biometria y sistemas fronterizos au-
tomatizados. Existen procesos de categorizacion:
una lista negra, que conduce a la exclusién de

delincuentes y terroristas. EURODAC ha elaborado
una lista negra de la UE donde contempla se-
veras sanciones a los transportistas, siendo poco
probable que escuchen las explicaciones de los
pasajeros, una lista gris que implica la elaboracién
de perfiles de riesgo a partir de la informacion
anticipada sobre pasajeros, para ello realizan una
emision de alerta e intervencion de las autori-
dades competentes y por Ultimo una lista verde:
equivale a una inclusion facilitada. Los “desea-
bles”, que pueden pasar sin supervision por las
fronteras, tras un control e inspeccion preliminar
inicial tenue. Las detenciones se realizan en zonas
de seguridad, ya sea centros de expulsién de in-
migrantes, centros de retencion de corta duracién
en aeropuertos y puertos con una variabilidad
significativa en el espacio fisico. En suma, el sis-
tema de control de la inmigracién transnacional
inmoviliza al sector supuestamente “indeseable”
de nuestra sociedad global.

INMIGRACION, DIVERSIDAD Y CONFLICTO CU-
LUTRAL

La identidad cultural

La identidad cultural es el resultado de una
construccion social, participa igualmente de la
complejidad de lo social (heterogeneidad de todo
grupo social), la nocion de identidad resulta fun-
damental para entender la situacion intercultural
en la que nos encontramos inmersos en el con-
texto de la globalizacién. Ella es una estructura
dindmica. Hoy existe |a tesis de la convergencia de
la cultura global basada en que la globalizacién
ha favorecido de alguna manera un modo de ho-
mogeneizacion y acercamiento cultural en el sen-
tido de unificacion de modos de vida, simbolos
culturales y conductas.

Se habla de la Macdonalizacion del mundo, sin
embargo, ello ha otorgado una renovada relevan-
cia a las identidades étnicas y culturales, tanto en
la configuracién de los nuevos espacios nacio-
nales, como en la emergencia de universos identi-
tarios como referentes de la convivencia colectiva.
El desvanecimiento de las diferencias culturales
crea una politica de nostalgia. El nuevo discurso
de la identidad ofrece la promesa de formas de
reconocimiento y de solidaridad que podria com-
pensar la pérdida del antiguo y acogedor consue-
lo de la etnicidad.

El proceso identitario de los inmigrantes

La construccién de la identidad de los inmigrantes
como tales o como miembros de identidades
nacionales étnicas, culturales o religiosas es una
dindmica mas compleja que viene marcada por
una serie de condicionantes intimamente rela-
cionados: los pardmetros valorativos de las socie-
dades receptoras de la inmigracion, vale decir el
trato o el grado de aceptacién que reciben los in-
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migrantes en la sociedad de acogida, la condicién
de sujetos fronterizos entre dos mundos, dos
sociedades y la discordia entre las expectativas
creadas por el inmigrante y la cruda realidad del
proceso migratorio.

Se puede afirmar que el inmigrante estd nego-
ciando constantemente su identidad, aunque en
condiciones desfavorables (asimetrias notables y
patente desigualdad entre el grupo hegemonico y
la cultura minoritaria), la identidad del inmigrante
es producto de todos los elementos que le han
configurado su cultura, su idioma, sus tradiciones,
el proceso migratorio, su integracion en el pais de
acogida. El problema surge cuando la sociedad,
tanto de origen como la de acogida, le exige que
se defina y se posicione en un sentido o en otro
generandose un conflicto cultural. Otro aspecto
importante es el relativismo cultural que sos-
tiene que la defensa, legitimacion vy justificacion
de las costumbres y tradiciones culturales de las
minorias étnicas pueden dan lugar a practicas
contradictorias a la dignidad humana, verbigracia
tenemos la mutilacion genital.

Pluriculturalidad, multiculturalidad e intercul-
turalismo

La pluriculturalidad es la situacion en la que co-
existen culturas diferentes en un mismo espacio
geografico, aunque sin una profunda interrelacion
equitativa. Es una coexistencia que implica una
convivencia pacifica, aunque no exenta de conflic-
tos, basada en el respeto mutuo o por lo menos,
en una tolerancia entre ellas. El principal obstacu-
lo en una sociedad pluricultural es el etnocen-
trismo de nuestra propia cultura pretendiendo
imponer nuestros modelos culturales rechazando
o despreciando lo que es diferente a nosotros. Es
imprescindible contar con un discurso de toleran-
cia en donde prime el respeto y la aceptacion de
las ideas, creencias o costumbres de los demas
aun cuando sean diferentes o contrarias a las pro-
pias, e incluso cuando las desaprobemos.

La multiculturalidad es la manifestacion de la
diversidad y del pluralismo cultural, reivindica el
derecho a la diferencia y parte del reconocimiento
de la diversidad cultural como un valor, un hecho
positivo y enriquecedor. En un contexto espacial
cohabitan en un mismo territorio cultural diversas
naciones, en estos estados surgen conflictos de
minorias nacionales o indigenas, en ellas existen
también estados poli étnicos referida a la pres-
encia de distintos grupos étnicos y religiosos. Por
Ultimo tenemos el interculturalismo, que denota
un paso mas alld del multiculturalismo, se da en
democracias sélidas que apuestan por la inter-
conexion e influencias mutuas entre las culturas. .

LA MIGRACION VENEZOLANA EN EL PERU: Re-
alidades y perspectivas
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Han inmigrado 7 millones de venezolanos, de los

cuales 6 millones se han quedado en la region:

es una migracion de supervivencia que ha gene-

rado una crisis profunda en la region (Perd, Ecua-

dor, Brasil, Colombia, Chile, Paraguay, Argentina,

ningun pais o poblacién esta preparado para aco- Lo
ger en un breve plazo tal volumen de migrantes.

El Per(i es el primer pais de acogida de venezola-
nos, de 1'618,000 millones de ciudadanos extran-
jeros el 71.2 % son ellos son venezolanos, vale
decir 1'151,418 venezolanos, la mayoria de ellos
cuentan con un permiso temporal de residencia
(pasaporte es dificil de obtener), visas humani-
tarias y peticiones de asilo, ingresos irregulares..

La crisis existente en Venezuela

La crisis existente en Venezuela data desde el
periodo 1999-2013 durante el gobierno de Hugo
Chavez y Nicolds Maduro, Venezuela sufri¢ una
crisis econdmica ocasionada por la caida del pre-
cio del crudo, el incremento del salario minimo en
un 1,705 % llegé a 353 $ para cubrir la canasta
bésica de alimentos, padeciendo el pueblo vene-
zolano de una desproteccién total y privacién de
los DDHH, inseguridad alimentaria, colapso del
sistema de salud (25% no tiene acceso al agua,
65% no puede comprar articulos de higiene, ropa,
calzado, 72% tiene un suministro irreqular de
gas), colapso del sistema educativo, corrupcion,
violencia y criminalidad y pérdida de capital hu-
mano y social

Situacion actual del inmigrante venezolano

La situacion actual del inmigrante es mus dificil,
73% del Per( estd contra la migracién vene-
zolana por razones economicas, laborales y de
criminalidad, ellos son objetos de explotacion,
discriminacion y xenofobia. Se les denomina pe-
yorativamente “venecos”, “chamos”, “cholos”,
“serranos”. De las 730,000 denuncias policiales,
solo el 1,8% involucra a los venezolanos.

Los discursos politicos son inadecuados culpando
a los venezolanos de todos los problemas estruc-
turales del pais. Los medios de comunicacion los
incrimina y satiriza con mensajes grotescos. La
migracion venezolana ha generado deterioro ur-
bano, informalidad, falta de empleo, inseguridad
ciudadana. El Ministerio del Interior creé en el
seno de la Policia Nacional del Perd una Brigada
Especial contra la Migracion Delictuosa venezola-
na, hecho que generd una fuerte critica internac-
ional para el gobierno.

La inmigracion venezolana como amenaza a la
seguridad de fronteras

Los extranjeros inmigrantes irrequlares venezola- El conferencista Javier Gamero Kinosita entrega su libro "Amenazas y desafios a la politica de seguridad
nos cruzan la frontera Ecuador-Pert ingresando del siglo XXI “ al ministro q'el Interior del Per( General de |a Policia Nacional del Peri PNP (r) Victor Manuel
por Tumbes utilizando puentes moviles no auto- ~ Torres Falcon, graduado en la Escuela de Carabineros de Chile del General Carlos Ibafiez del Campo.
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rizados. Los delitos conexos son el tréfico ilicito
de drogas e insumos quimicos, la tala y comercio
ilegal de madera, la minerfa ilegal, la trata de per-
sonas, contrabando y cultivo de sembrios ilegales
de hoja de coca.

Los nexos venezolanos con el crimen organiza-
do

Los nexos venezolanos con el crimen organizado
son con el “Tren de Aragua”, el “Comando Ver-
mehlo” y los “Caballos de Acero”

El “Tren de Aragua”: que tienen presencia en el
Per(i desde 2022, cuenta con multiples facciones
en el Per(, opera en Lima y tiene apéndices en
Ecuador, Colombia y Chile. Su propésito es el
control del territorio peruano y esta involucrado
en delitos de trata de personas para explotacién
sexual y laboral, extorsion, robo agravado, trafico
ilicito de drogas y sicariato.

El “Comando Vermhelo”: cuya presencia fue de-
tectada en el pais (Ucayali), tiene presencia en
Brasil, Paraguay, Bolivia, su objetivo: los penales
para establecer alianzas con bandas, reclutamien-
to y financiamiento de actividades delictivas. Su
propésito es tomar el control absoluto de zonas
de produccion de cocaina (Madre de Dios, Loreto,
Puno). Los delitos que perpetran son el trafico de
armas, sicariato, robo a gran escala, extorsion.

Los “Caballos de Acero”: son colectivos armados
de Venezuela, las denominadas “motos socialis-
tas”, son una estrategia elaborada por Diosdado
Cabello (2002) cuando era Gobernador del Esta-
do de Miranda, son grupos de choque a bordo de
motocicletas (motocicletas marca ROBBIRA y mar-
ca BERA) que comenten actos de represion contra
ciudadanos de bien, estan armados y ejercen una
violencia extrema, comparables al “Tren de Ara-
gua” por su peligrosidad y accionar, son sinénimo
de peligro, horror y muerte, y perpetran amena-
zas, amedrentamientos e infunden miedo colecti-
vo. Aparecen con rostro social, penetran en zonas
populares, bajo la fachada de apoyo al pueblo,
pretenden ejercer control econémico vy territorial
(“microestados”).

En el Perd operan como servicios delivery dis-
tribuyendo pizas y pastas y realizan labores de in-
teligencia, vigilancia, seguimiento y observacion.

Han tenido una participacién en la denominada
“Tercera Toma de Lima“. En Venezuela tienen
el respaldo de alcaldes, diputados, ministros y
funcionarios militares y policiales, su estrate-
gia es la captacion de jovenes en pobreza,
ofrecen dinero mensual, les proveen una mo-
tocicleta y armamento, entrenados en Cuba,
obligdndolos a someterse a otros lideres de la
zona y obligandolos al participar en acciones
de sicariato y extorsiones bajo amenazas de es-

carmiento, estan encapuchados, llevan prendas
de color oscuro, se movilizan en motos cuyos
tanques de gasolina exhiben calcomanias con
la palabra socialista y su fuente de financia-
miento es el crimen organizado.

NUEVOS DESAFiOS DE LA POLITICA DE DDHH
EN OCCIDENTE RESPECTO A LA MIGRACION

Es necesario tomar acciones en el plano politi-
co y diplomatico: didlogos, visitas regulares de
misiones diplomaticas, comunicados y pronun-
ciamientos, condena de hechos violatorios a los
DDHH (sentencias de apedreamiento en deter-
minados paises islamicos, mutilaciones genitales
femeninas), conferencias de prensa, contactos
bilaterales, sanciones politicas y econdmicas
(prohibicién de venta de armas...) e iniciativas
diplomaticas. En el ambito de politica economica
exterior se percibe un ambiente de tension entre
la politica economia internacional y la politica de
derechos humanos, de igual forma es necesario
promover la consolidacién de la democracia en
otras latitudes, la reconversion del derecho inter-
nacional en derecho nacional es imprescindible,
hay que observar el principio juridico internacional
de que “el derecho internacional quiebre el dere-
cho nacional”. Los logros obtenidos en los didlo-
gos diplométicos son pocos.

Las politicas migratorias constituyen un aspecto
critico, colisionando con los DDHH (reduccion se-
vera de asignaciones alimentarias, deportaciones
alcanza a hijos menores de edad de ilegales (de-
sarraigo), en caso de matrimonios y concubinatos
binacionales, muchos cdnyuges o parejas se ven
afectados en caso de fallecimiento de los na-
cionales, negandoseles de los documentos migra-
torios respectivos, aun cuando hay hijos de por
medio. Las adopciones que realizan las parejas de
esposos en muchos paises industrializados con-
llevan a la venta ilegal de nifios recién nacidos en
muchos paises de desarrollo. El trafico de mujeres
ha tomado cierta dimension en Europa, muchas

Actualidad

jovenes de los paises en desarrollo son destinadas
a la prostitucién y son victimas de maltrato y abu-
so sexual, otro aspecto importante que debe de
ser considerado es el turismo sexual.

RECOMENDACIONES

Dentro de las recomendaciones finales, los
Gobiernos deben realizar un planeamiento de es-
trategia migratoria desde la perspectiva econémi-
ca (Ravenstein) y socioldgica (Znaniecki) de la
migracion, esto implica desmitificar los mitos
populares que existen sobre la migracién como
lo plantea el investigador holandés Hein de Hass
de la Universidad de Amsterdam, asimismo deben
efectuarse reformas legislativas en materia migra-
toria, disefiar un proyecto intercultural basado en
el didlogo y el respeto entre la poblacion receptora
y la poblacién migrante, propiciar el involucrami-
ento del estado, el sector privado y la sociedad civ-
il, los medios de comunicacion deben informar sin
sensacionalismo asi como la promocién y facilitac-
i6n de la regularizacion migratoria de extranjeros.

Igualmente, se debe combatir la migracién ilegal,
fortalecer los controles fronterizos y aeroportuari-
os (nuevas tecnologias), agilizar de la expedicion
de documentos, las fuerzas de sequridad deben
realizar una coordinacién interinstitucional para
acciones de rescate humanitario, crear un centro
de formacion de agentes migratorios, el trabajo de
integracion de la policia es clave para la seguridad
publica. La policia debe desarrollar habilidades y
competencia transcultural y una competencia de
la diversidad que le permita interactuar con otras
culturas interactuar con otras culturas.

Hans - Jiirgen Lange de la Academia de Policia de
Miinster en Alemania sostiene, que !sin seguri-
dad no hay integracién! y !sin integracién no hay
seqguridad!

Autor: Javier Gamero Kinosita/ Coordinador de IPA Perd en Europa & Miembro
del Comité Cientifico de INISEG en Espafia
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en mas de 40 paises

En 1948, el Ejército sueco comenz6 a recibir una
nueva arma dedicada a combatir los popular-
mente conocidos tanques de guerra, sustituyendo
asi una familia de cafiones sin retroceso que se
venia desarrollado y perfeccionado en el pais des-
de 1942,

A pesar de mantener el mismo nombre, el nue-
vo modelo Carl-Gustaf® era completamente di-
ferente de sus predecesores e incorporaba solu-
ciones que eliminaban la obsolescencia y la falta
de efectividad contra algunos tipos de blindaje.

El calibre elegido, y que se sigue utilizando hoy
en dia, es de 84 mm, con la salvedad de que el
Carl-Gustaf® tiene un cafion estriado para esta-
bilizar parte de la municién por rotacion (otras se
estabilizan mediante aletas) durante su trayecto-
ria hacia el blanco, una medida que ha aportado
mayor precision.

La nueva generacién se desarroll gracias a las
sugerencias y peticiones del ejército sueco, que
habia estado utilizando el cafidn amplia e intensa-
mente, incluso en la crisis del Congo en la década
de 1960.

Manteniendo su robustez, en 1964 se lanzd el
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Completando un legado de 75 afios, la familia del cafion multi

o

-

Carl-Gustaf® M2, cuyo peso se redujo en 1 kg
tras algunas mejoras. A partir de esa version, el
cafion comenzo a exportarse a gran escala.

La gran transformacion llegdé en 1986 con el
Carl-Gustaf® M3, que incorpord el cambio del
cafion de acero forjado de las versiones anteriores
por otro mas fino que contenia las estrias, pero
recubierto de fibra de carbono para mayor resis-
tencia. Su longitud se redujo en 6 cm, con lo que
llegd hasta los 1,07 m, mientras que los herrajes
y otras piezas de acero se sustituyeron por com-
ponentes de plastico y aleacién de aluminio.Como
resultado, el arma es cuatro kilos mas ligera en
comparacion con la M1,

También destaca su ergonomia, lo que hace que
sea mucho mds facil de transportar y manipular.

“La M3 ha seguido el ritmo de los avances tec-
nolégicos y la compatibilidad con otros accesorios
ademds de la mira telescépica.

El Ejército Brasilefio (EB) adoptd esta arma en
1995 para equipar varias de sus unidades de
infanteria ligera y aeromovil, estas dltimas trans-
portadas por helicopteros. La confiabilidad, mul-
tifuncionalidad y portabilidad del equipo fueron

funcional sin retroceso Carl-Gustaf® se encuentra ahora en su cuarta generacion y en servicio

algunos de los atributos que guiaron esta elec-
cién”, explico Dielson Albuguerque, Director de
Ventas de Saab Brasil.

Segln el ejecutivo de Saab, el Carl-Gustaf® es
un equipo probado en combate, y la prueba de
esta experiencia operativa por parte de los opera-
dores significa que Saab mantiene este sistema en
constante evolucién.

“En 2014 se lanzé la version M4, que se adapta
aun mejor al contexto operativo del siglo XXI. Su
peso final es de 7 kg y su longitud se ha reducido
a algo menos de 1 metro.

Al ser mas pequefio y ligero, reduce el desgaste
de las tropas durante las operaciones. La nueva
version ha incorporado importantes mejoras en
ergonomia, con mas posiciones de ajuste en la
empufadura delantera y en el apoyahombros del
arma mediante railes “picatinny”. En el tubo, que
ahora est4 fabricado totalmente en titanio y recu-
bierto de fibra de carbono mas ligera, es posible
acoplar una mira inteligente con visién térmica y
otros accesorios que ayudan al francotirador mili-
tar a lograr una mayor precision y rapidez de tiro”,
explico.



En la actualidad, mas del 43% de los clientes de todas las versiones de Carl-Gustaf®
son miembros de la Organizacién del Tratado del Atlantico Norte (OTAN) o de la Comu-
nidad Europea. Mas de 15 paises ya han optado por el Carl-Gustaf® M4.

"El M4 ha permitido a los operadores combatir todas las amenazas del campo de
batalla actual, como hemos visto en los conflictos mas recientes, incluidos los que atn
estan en curso. El arma es inteligente y realiza los calculos balisticos automaticamente,
mientras que su nueva municion HE 448 se comunica electrénicamente con el arma,
aumentando la velocidad y la precision de punteria.

En términos logisticos, cuenta con un contador de disparos y diagndsticos computariza-
dos que agilizan las operaciones de mantenimiento, aumentando la disponibilidad para
el operador. La capacidad del equipo técnico de Saab para interpretar las demandas
y necesidades de los operadores, manteniendo el sistema en constante evolucion, ha
llevado a muchos usuarios de las versiones M2 y M3 a migrar a M4", concluyé Albu-
querque.

Fuente: SAAB en Foco

Carl-Gustaf® M4
Peso: 7kg

Municién: multifuncional -antitanque; contra tropas refugiadas
en edificios; contra vehiculosligeros; antipersonal; para uso desde
entornos confinados; iluminativa; de humo; y de entrenamiento.
Vida util del cafién:mas de 1.000 disparos.

Remuniciamento: pocos segundos.

Guarnicion: dos soldados (francotirador y reamunicionador).

Alcance: 300 a mas de 2.100 metros, dependiendo de la municion.

Blogueo: doble, para aumentar la seguridad al transportar el Carl-Gustaf® ya
cargado.

Curiosidades

El nombre del cafidn sin retroceso de Saab hace referencia
a la Carl-Gustaf stads gevérsfabrik (fabrica de rifles de la
ciudad de Carl-Gustaf). La ciudad se construy6 en torno a las
forjas del maestro herrero Reinhold Rademacher tras la con-
cesion del “privilegio de ciudad” por el rey Carlos X Gustavo
en 1659. En 1879, se fusiond con la ciudad de Eskilstuna.
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La pandemia de COVID-19 gener6 un cambio significativo en la dindmica habitual. Esta transicion virtual significd que muchas de las actividades que normal-
mente se realizaban de forma presencial, tales como: dmbito laboral, educativo o dinamicas familiares, entre otras se adaptaron al ambito virtual debido a las

restricciones del contexto pandemia por COVID-19.

La era digital ha transformado significativamente
la forma en que los nifios, nifias y adolescentes
interactuan con el mundo. La accesibilidad casi
ilimitada a la tecnologia y las plataformas en linea
ha generado oportunidades invaluables, pero tam-
bién desafios significativos en lo que respecta a los
cibercomportamientos de riesgo.

Los padres y/o cuidadores tienen un rol primordial
en guiar a sus hijos (as) a través de este escenario
digital, proporcionando orientacion, limites salu-
dables y apoyo emocional, entre otras para enfren-
tar los desafios inherentes. Esta situacion ha resal-
tado la urgencia de iniciar discusiones sobre cudles
son los habitos digitales mas adecuados para pro-
teger la integridad y la privacidad de los menores
de edad cuando navegan en el entorno digital y
como los padres abordan esta problematica.

La primera consideracién para los padres y/o cui-
dadores es la supervision y el acompafiamiento
responsable. Radica en comprender la naturaleza
de estos cibercomportamientos de riesgo que po-
drian afectar su integridad y la de sus familias.
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Diferentes estudios, sefialan que las interacciones
en linea pueden exponer a los nifios, nifias y ado-
lescentes a peligros, tales como: el ciberacoso,
el sexting, la sobre exposicion a redes sociales o
a contenido inapropiado, y la adiccién a la tec-
nologia, entre otros. En este sentido, se deben
abordar desde una perspectiva integral, recono-
ciendo aspectos técnicos, como psicosociales en
el uso de Internet por parte de los nifios, nifias
y adolescentes. Un ejemplo de ello es el ciber-
acoso y la importancia del aprendizaje vicario
(con evidencia cientifica), donde los nifos, nifas
y adolescentes observan y modelan el comporta-
miento de los padres y/o cuidadores.

La evidencia disponible plantea que cuando los
padres tienen una relacion saludable y constructi-
va, estan proporcionando un modelo a sequir para
los nifios, nifias y adolescentes, ya que aprenden
a manejar conflictos, y a comunicarse de forma
efectiva, estableciendo relaciones basadas en el
respeto y la empatia al observar estas interac-
ciones positivas entre sus padres. Esto se relacio-
na con el ciberacoso porque la dindmica saludable

entre los padres sirve como un factor de protec-
cién, tienden a tener un mejor ajuste emocional,
académico y social.

Los nifios, nifias y adolescentes que experimentan
conflictos en el hogar pueden ser mas vulnerables
a involucrarse en situaciones de ciberacoso como
forma de escape. Un entorno familiar positivo y
de aprendizaje puede fortalecer la autoestima y la
resiliencia de los nifios, nifias y adolescentes dis-
minuyendo asi, la probabilidad de ser victimas o
perpetradores del ciberacoso.

En segundo lugar, los padres deben enfocarse en
establecer una comunicacién comprensiva y fle-
xible con sus hijos; subrayando la importancia
de construir un ambiente en el hogar donde los
nifios, nifias y adolescentes se sientan en un es-
pacio seguro y de confianza para compartir sus
experiencias en el entorno digital, incluyendo las
positivas y las negativas. La confianza y el enten-
dimiento mutuo son esenciales para que los pa-
dres y/o cuidadores puedan orientar sin generar
resistencias por parte de los menores de edad. La



crianza positiva en la practica parental durante
situaciones de riesgo o de crisis juega un rol fun-
damental, ya que las experiencias adversas en la
infancia, aquellas relacionadas como, por ejem-
plo: con la falta de apoyo emocional, ciberacoso,
tipos de violencia, entre otros puede tener un
impacto en la salud mental infantil a largo plazo,
especialmente en los contextos de aumento de
tensiones y demandas de nuestra sociedad chile-
na actual.

En tercer lugar y Ultimo, el apoyo de las in-
stituciones educativas y de salud hacia los padres
y/o cuidadores, es importante. A modo de ejemplo,
la transicion virtual significé que las instituciones
educativas adoptaran rapidamente herramien-
tas y plataformas digitales para impartir clases,
realizar evaluaciones y mantener la continuidad
del aprendizaje a distancia. Este cambio no solo
implicd la utilizacién de tecnologia, sino también
adaptaciones en los métodos de ensefianza, la co-
municacién entre docentes y estudiantes sumado
a la interaccion con los profesionales de la salud,
y la gestion de los recursos educativo, entre otros.

Desde esta optica, la familia constituye social y ju-
ridicamente el contexto natural y esencial de pro-
teccion y sequridad para el desarrollo de nifios,
nifias y adolescentes, en donde deben estar ac-

tualizandose continuamente sobre las dltimas
tendencias y desafios en la era digital. Esto sig-
nifica que los riesgos también cambian con el
tiempo.

Existe evidencia disponible sobre esta temética
en torno a que los padres deben ser conscientes
de las plataformas, horarios de uso, aplicaciones
y tendencias emergentes que pueden impactar la
seguridad y bienestar de los nifios, nifias y ado-
lescentes en el entorno digital y/o presencial y
viceversa.

Finalmente, se subraya la importancia de la par-
ticipacion activa de los padres y/o cuidadores en
la etapa infanto-juvenil frente al cibercomporta-
miento de riesgo; 1) Identificar y comprender si-
tuaciones de conflicto, acoso escolar y ciberaco-
so, entre otros. Destacando los cibercomporta-
mientos de riesgo que se pueden desarrollar en la
etapa infanto-juvenil, tanto en los contextos es-
colares y/o familiares, por ejemplo: el impacto en
la salud fisica, psicoemocional y contexto social
y educativo de las victimas, entre otras; 2) Desa-
rrollar competencias asociadas al modelo pa-
rental positivo en torno a la comunicacion, la
supervision parental, la responsabilidad y esta-
blecimiento de limites, para la prevencién de pro-
blematicas como el acoso escolar y el ciberacoso,

Estrategias para Padres y/o Cuidadores

Establecer limites y supervisar el
uso responsable de la tecnologia
Educacién y concientizacion

Ventajas de la Tecnologia

Conectividad, social, familiar

y laboral

Apertura al conocimiento
(educacion)

Creatividad

Otros

Desventajas de Ia Tecnologia

Impacto en la Salud Mental
Exposicion a diferentes
riesgos, entre ellos conflic-
tos con los pares, familiares
y sociales

Distraccion y aislamiento
Otros

Comunicacion flexible y empatica
en cuanto a conflictos sociales y
familiares

Protocolos y politicas publicas en el
ambito escolar

Apoyo de equipo interdisciplinario,
especialmente de salud mental.
Entrenamiento de habilidades

Croénica

entre otros; y 3) Apoyo institucional de distintas
disciplinas: Intervencion familiar fortaleciendo las
competencias parentales para influir en los ciber-
comportamientos de riesgo de la poblacion infan-
tojuvenil, ademas de proponer otras herramientas
de intervencion desde el aula en el &mbito edu-
cativo.

Surge la necesidad de establecer hébitos digita-
les saludables para proteger la integridad, fisica,
mental y social de los nifios, nifias y adolescentes,
ya que la tecnologia presenta desafios complejos
y la familia tiene un rol fundamental de proteccién
y desarrollo de los nifios, nifias y adolescentes,
donde la constante actualizacién de los padres
y/o cuidadores en torno a las tendencias digitales
emergentes y la colaboracién de varios sectores
de la sociedad, mejorarian el bienestar, calidad de
vida y la prevencion del suicidio de nifios, nifias y
adolescentes.

sociales
Participacion de todos los actores
involucrados

Fig.1: Aspectos claves de la tecnologia y diferentes estrategias para padres y/ cuidadores a

Autora: Ximena Abarca Pifia
Magister Salud Pdblica de la Universidad Andrés Bello l
Diplomada en salud en universidades nacionales y extranjeras

Jefa del Proyecto A-System en Cie-Latam
ximena.abarca@cie-latam.cl
www.cie-latam.cl
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aniav Jractica sohre

Si eres un profesional en gestion de riesgos, un
empresario, 0 simplemente alguien interesado
en entender mejor cémo las leyes ayudan a dar
forma a las practicas de gestion de riesgos, este
articulo te proporcionara una visién clara y am-
plia de estas cuestiones complejas y cruciales.

Las leyes ayudan a dar forma a las précticas de
gestion de riesgos. Como es conocido por mu-
chos, una vez analizados los riesgos y determi-
nado su nivel, comparandolo con los criterios
de riesgo establecidos en la etapa de contex-
tualizacion (IS0 31000), tendremos una OPINION.

Esta opinion nos ofrece un primer nivel de de-
cision, como: Actuar; Actuar y observar; Solo
observar; e Ignorar. En los casos en los que se
decida actuar, se necesita implementar un tra-
tamiento basado en controles. En los casos donde
se indique observar, serd necesario definir una es-
trategia de monitoreo y control de los respectivos
riesgos.

En la ISO 31000:2018, en su item 5.5.1 (Trata-
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Gestion de Riesyos
-

miento de riesgo > Generalidades), se consideran
las siguientes opciones de tratamiento de riesgos
a continuacion.

Destacando que estas opciones NO son necesa-
riamente excluyentes. a) Evitar el riesgo decidien-
do no iniciar o discontinuar la actividad que gen-
era el riesgo; b) Tomar o aumentar el riesgo en
busca de una oportunidad; c) Eliminar las fuentes
de riesgo; d) Modificar la probabilidad; e) Mo-
dificar las consecuencias; f) Compartir los riesgos
(por ejemplo, mediante contratos o compra de
sequros); g) Retener el riesgo basandose en una
decision informada.

En general, podemos determinar que estas siete
opciones de tratamiento indicadas por la I1SO
31000 pueden incluirse en uno de los tres grupos
siguientes: 1. Evitar; 2. Minimizar; 3. Aceptar, re-
tener 0 asumir mas riesgo.

Entre las opciones destinadas a evitar los riesgos,
la norma indica: a. Evitar el riesgo al decidir no
comenzar o continuar la actividad que genera el

riesgo; y ¢. Eliminar la fuente de riesgo. Entre las
opciones destinadas a minimizar los riesgos se
consideran: d. Modificar la probabilidad; e. Mo-
dificar las consecuencias; y f. Compartir el riesgo.

Entre las opciones de aceptacién y retencién es-
tan: Aceptar o aumentar el riesgo en busca de
una oportunidad y retener el riesgo basandose en
una decision informada.

Opciones: Evitar; Minimizar; o Aceptar, retener
y asumir mas riesgo. En las clases y cursos que
impartimos, es comun escuchar la siguiente pre-
gunta: Profesor, ;puede dar algunos ejemplos de
controles, con el objetivo de mitigar o compartir
riesgos, que sean obligatorios debido a requisitos
legales? Bien, vamos alla, jvamos a acercar la
teoria y la practica!

El tratamiento de riesgos busca evitar que la
incertidumbre afecte nuestros objetivos. Sin em-
bargo, retener el riesgo, es decir, aceptar que
intentaremos alcanzar un objetivo asumiendo la
incertidumbre, también es una opcién. Pensando
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La gestion de riesgos es un elemento esencial para cualquier empresa. Sin embargo, no todos los riesgos se abordan de la misma manera. Algunas medidas de
control destinadas a mitigar o compartir riesgos son obligatorias debido a requisitos legales, mientras que otras se implementan en funcion de las necesidades
individuales y circunstancias especificas de cada organizacién. En este articulo, nos centraremos especificamente en ejemplos de medidas de mitigacién o com-
particion de riesgo que son obligatorias por exigencias legales. Desde seguros obligatorios, normativas de salud y seguridad en el trabajo, hasta requlaciones
de privacidad de datos y leyes contra el lavado de dinero.



en ello, en esta reflexion, vamos a imaginar el siguiente escenario: Supongamos
una situacion ficticia en la cual identificamos un evento que podria ocurrir en
la organizacién el préximo afio con una probabilidad de 0,01 (es decir, si pu-
diéramos repetir la operacion de la empresa cien afios sequidos, en las mismas
condiciones, seria de esperar que, en esos cien afios, al menos una vez ocurriese
dicho evento). Si ese evento se concretiza, tendriamos un desvio del 60% de
nuestro objetivo respecto a nuestras expectativas.

Con esta suposicion, vamos a reflexionar: ;Qué puede determinar si decidimos
tratar el riesgo mediante comparticion (ej.: seguro) o mitigacién (ej.: dismi-
nucién de frecuencia o impacto)? La determinacion de tratar el riesgo a través
de la comparticién o mitigacion puede estar condicionada por varios factores.
Aqui hay algunas opciones que pueden influir en esta decision:

1. Impacto en los objetivos: La magnitud del impacto del evento en los objetivos
de la organizacion es fundamental para evaluar la opcién de comparticion o
mitigacion del riesgo. Si el desvio de la meta del 60% se considera inaceptable
o pudiera tener graves consecuencias para la empresa, la mitigacion del riesgo
podria ser considerada.

2. Coste de la comparticién: Compartir el riesgo implica contratar seguros u
otras formas de comparticion (transferencia) de parte de la responsabilidad a
terceros. Si el costo de transferir el riesgo mediante primas de seguro u otros
mecanismos es razonable y justificable en comparacion con el impacto poten-
cial del evento, la transferencia podria ser una opcién viable.

3. Capacidad de mitigacion: La empresa debe evaluar su capacidad para imple-
mentar medidas efectivas de mitigacion y reducir la probabilidad o el impacto
del evento. Si existen estrategias o acciones concretas que puedan implemen-
tarse para disminuir la probabilidad de ocurrencia o reducir el impacto del even-
to, la mitigacién podria ser una opcién preferible.

4. Apetito, tolerancia y capacidad de riesgo: El apetito, la tolerancia y la capaci-
dad de riesgo de la empresa y su disposicion a asumir cierto nivel de incerti-
dumbre también influyen en la decision. Si la empresa tiene un mayor apetito y
tolerancia al riesgo y esté dispuesta a aceptar el impacto potencial del evento
(capacidad) sin significativa mitigacién, podria optar por retener el riesgo en
lugar de transferirlo o mitigarlo.

5. Evaluacion de la probabilidad: La evaluacion precisa de la probabilidad del
evento es esencial para tomar una decisién informada. Si la probabilidad de
ocurrencia es baja, como 0,01, la transferencia del riesgo podria no ser una op-
cién viable, ya que podria ser dificil encontrar aseguradoras dispuestas a cubrir
estos eventos improbables.

6. Disponibilidad de recursos: La disponibilidad de recursos financieros, tiempo
y humanos puede influir en la decisién de cémo tratar el riesgo. Si cuenta con
los recursos necesarios para implementar medidas de mitigacion efectivas, po-
dria ser preferible optar por esta opcién, en lugar de la transferencia de riesgo.

7. Contexto y naturaleza del evento: La naturaleza y el contexto del propio
evento pueden influir en la eleccién del enfoque de tratamiento del riesgo.
Algunos eventos pueden ser mas adecuados para la mitigacion, mientras que
otros pueden ser mas propicios para la comparticion. Por ejemplo, si el evento
es altamente improbable, pero tiene un impacto catastrofico, podria ser més
apropiado transferir el riesgo mediante un seguro, o instrumentos financieros
adecuados.

Apetito, tolerancia y capacidad de riesgo. En Gltima instancia, la determinacion
de como tratar el riesgo dependerd de un anélisis exhaustivo que tenga en
cuenta estos y otros factores, asi como la evaluacion de alternativas y la consi-
deracién de los recursos y capacidades disponibles para la empresa.
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Es importante sefialar que la eleccion entre com-
partir (transferir) el riesgo y mitigar el riesgo no
es necesariamente mutuamente excluyente. En
algunos casos, puede ser apropiado usar una
combinacién de ambas estrategias, dependiendo
de la naturaleza del riesgo y de los recursos y ca-
pacidades disponibles.

Otra pregunta comUn que nos obliga a aterrizar la
teoria en la practica es la siguiente: Profesor, ;es
aceptable que la organizacién retenga el riesgo?
En este caso, ¢bajo qué condiciones seria acep-
table retener riesgos? jVamos alla! La decision de
retener el riesgo es una opcion valida en determi-
nadas circunstancias y depende del apetito, tole-
rancia y capacidad de riesgo de la organizacion,
asi como de la habilidad para manejar las posibles
consecuencias.

Asumir el riesgo implica aceptar que los objetivos
se alcanzaran a pesar de la incertidumbre y de la
posibilidad de que ocurra el evento no deseado.
La decision de retener el riesgo es una opcién va-
lida en determinadas circunstancias y depende del
apetito, la tolerancia y la capacidad de riesgo de
la organizacion.

Sin embargo, antes de optar por retener el riesgo,
es necesario evaluar cuidadosamente las implica-
ciones, considerar algunos aspectos y condicion-
antes:

® Impacto econémico: Es importante evaluar si el
desvio del objetivo debido al evento adverso es
econdmicamente aceptable para la organizacion.
Si el desvio del 60% en las expectativas pudiera
tener consecuencias graves o comprometer la
viabilidad del negocio, tal vez sea mas prudente
considerar el tratamiento del riesgo.

e Capacidad de recuperacion: Es necesario eva-
luar la capacidad de recuperacion y adaptacién
de la organizacion en caso de que ocurra el even-
to adverso. Si la organizacion tiene la capacidad
de adaptarse y recuperar rapidamente sus ope-
raciones, la retencién de riesgos podria ser una
opcion viable.

e Planificacion de contingencia: Retener el riesgo
no significa ignorarlo completamente. Es impor-
tante desarrollar planes de contingencia, continui-
dad del negocio y tener estrategias alternativas en
caso de que se concrete el evento adverso.

e Andlisis continuo del riesgo: Retener el riesgo
implica estar preparado para evaluar y monitorear
continuamente la evolucién del riesgo. La orga-
nizacion debe estar dispuesta a ajustar sus es-
trategias y planes segun los cambios en el entorno
y la evolucion del riesgo. Planificacion de contin-
gencias Otra cuestion que nos exige acercar teoria
y practica es la siguiente:

Profesor, ;puede darnos ejemplos de medidas
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de mitigacion o comparticion (transferencia) de
riesgos que sean obligatorios debido a requisitos
legales? Ciertas medidas de mitigacién o compar-
ticion de riesgo pueden ser exigidas por requisitos
legales o regulaciones especificas. La mayoria de
los ejemplos a continuacion estan presentes en la
vida cotidiana de las personas comunes. Aqui hay
algunos ejemplos:

1. Seguro obligatorio: En muchos paises, es
obligatorio que los propietarios de vehiculos ten-
gan un seguro de coche. También puede ser nece-
sario que los propietarios tengan un seguro contra
incendios o inundaciones, o que los empleadores
tengan un seguro de accidentes de trabajo.

2. Cumplimiento con los reglamentos de segu-
ridad: Las empresas deben seguir los reglamentos
de salud y seguridad en el lugar de trabajo, como
proporcionar equipos de proteccion individual a
los empleados o sequir los reglamentos de sequri-
dad contra incendios.

3. Practicas de higiene en la industria alimen-
taria: Las empresas alimentarias deben sequir los
reglamentos de sequridad alimentaria para reducir
el riesgo de contaminacion de alimentos y brotes
de enfermedades transmitidas por alimentos.

4. Licencias y autorizaciones: Profesionales
de ciertas industrias deben tener licencias para
operar, como médicos, abogados y electricistas.

Foto de Jimmy. Char':mpexels.com
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Esto garantiza que estén debidamente calificados
y entrenados para reducir el riesgo de errores o
negligencia.

5. Cumplimiento con los reglamentos de pri-
vacidad de datos: Las empresas que manejan
datos personales deben cumplir las leyes de pro-
teccion de datos, como el GDPR en la Union Eu-
ropea o LGPD en Brasil, para mitigar el riesgo de
violacion de datos personales y multas legales.

6. Evaluaciones de impacto ambiental: Antes
de iniciar proyectos a gran escala, las empresas
pueden estar obligadas a realizar evaluaciones de
impacto ambiental para mitigar riesgos al medio
ambiente.

7. Cumplimiento con los reglamentos contra
el lavado de dinero: Las instituciones financieras
deben cumplir con reglamentaciones para preve-
nir el lavado de dinero y el financiamiento del te-
rrorismo, que incluyen la identificacion del cliente
y reportes de transacciones sospechosas, etc.

8. Plan de Emergencia y Evacuacion: En muchos
lugares, se exige por ley que las empresas tengan
un plan de emergencia y evacuacién en caso de
incendio, terremoto u otras emergencias.

9. Cumplimiento con los estandares de cali-

dad: En ciertas industrias, como farmacéutica o
alimenticia, los estandares de calidad deben ser
cumplidos para garantizar la sequridad del pro-
ducto.

10. Seguridad cibernética: dependiendo del pais
y de la naturaleza del negocio, algunas empresas
pueden estar obligadas a implementar medidas
de seguridad cibernética para proteger datos e
informacién digital contra amenazas y ataques
cibernéticos, incluido el sequro cibernético.

11. Gestion de riesgos financieros: En el ambito
financiero, las instituciones pueden estar sujetas
a regulaciones que exijan la implementacién de
medidas de mitigacion de riesgos, como requisi-
tos minimos de capital, pruebas de estrés y politi-
cas de gestion de riesgos.

Estas medidas buscan proteger la estabilidad fi-
nanciera y evitar riesgos sistémicos. Plan de Emer-
gencia y Evacuacion Otra pregunta comun en las
clases es: Profesor, ;por qué existen riesgos su-
jetos a estas obligaciones de tratamiento y otros
riesgos no? Las obligaciones legales para abord-
ar ciertos riesgos a menudo surgen del deseo de
proteger la salud, la sequridad, los derechos y el
bienestar de las personas y del medio ambiente.
Estas obligaciones pueden surgir de experiencias
pasadas en las que la ausencia de tales obliga-
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ciones condujo a consecuencias dafiinas, como
accidentes laborales, contaminacion ambiental,
invasion de privacidad, problemas de salud publi-
ca, etc. Aqui algunas posibles razones:

1. Proteccion de intereses publicos: Las obliga-
ciones legales de tratamiento de riesgos se esta-
blecen a menudo para proteger intereses publi-
cos, como la salud y seguridad de las personas,
la proteccién del medio ambiente o la estabilidad
financiera. Los riesgos con un impacto significati-
VO en estos intereses suelen estar sujetos a regu-
lacién especifica para asegurar su mitigacion.

2. Historial de incidentes o impactos previos:
En algunos casos, los riesgos que resultaron en
incidentes graves en el pasado, 0 que demostra-
ron tener un impacto significativo en la sociedad
pueden llevar a la implementacion de regula-
ciones obligatorias. Estas regulaciones buscan
prevenir la repeticion de incidentes y garantizar
una adecuada gestion de los riesgos asociados.

3. Asimetria de informacién: En ciertas situa-
ciones, los riesgos pueden estar regulados cuan-
do hay asimetria de informacién entre las partes
involucradas. Por ejemplo, en la proteccién de
derechos del consumidor, las regulaciones pueden
imponer obligaciones de divulgacién y transpa-
rencia para asegurar que los consumidores estén
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informados sobre los riesgos asociados a los pro-
ductos o servicios que compran.

4. Externalidades negativas: Algunos riesgos
pueden generar externalidades negativas, es
decir, impactos adversos en terceros que no son
considerados por quienes toman decisiones rela-
cionadas con el riesgo. En estos casos, las regu-
laciones pueden implementarse para internalizar
estas externalidades y responsabilizar a las partes
interesadas relevantes por los riesgos que gene-
ran.

5. Intereses comerciales y economicos: Al-
gunos riesgos pueden estar sujetos a regulacion
debido a intereses comerciales y econémicos. Por
ejemplo, las regulaciones financieras buscan sal-
vaguardar la estabilidad del sistema financiero y
proteger a los consumidores, mientras que las reg-
ulaciones comerciales pueden buscar garantizar
una competencia justa y prevenir practicas
comerciales desleales.

En conclusion, existen varias medidas de miti-
gacién y comparticion de riesgo que son obliga-
torias debido a requisitos legales. Estas incluyen
sequros obligatorios, cumplimiento con reglamen-
tos de sequridad, précticas higiénicas en la indus-
tria alimentaria, obtencion de licencias y permisos,
cumplimiento con reglamentos de privacidad de
datos, realizacion de evaluaciones de impacto
ambiental, cumplimiento con regulaciones contra
el lavado de dinero, implementacién de planes de
emergencia y evacuacién, cumplimiento con es-
tandares de calidad y la adopcion de medidas de
sequridad cibernética.

MBA en Gestion estratégica de seguridad empresarial
con posgrado en Direccién de seguridad

en empresas y Gestion de recursos de defensa.
Certificacion de Gestion de riesgos

Autor de diversos Ibros del &rea de la sequridad
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Estas obligaciones legales son a menudo el re-
sultado de intentar proteger la salud, la seguridad,
los derechos y el bienestar de las personas y del
medio ambiente. Muchas de ellas buscan proteger
al publico, prevenir dafios, proteger derechos indi-
viduales, promover la responsabilidad corporativa,
ética y prevenir actividades ilegales.

Estas obligaciones a menudo provienen de lec-
ciones aprendidas de incidentes anteriores donde
|a falta de regulacion llevd a resultados dafiinos.

Algunos riesgos se consideran parte inherente de
determinadas actividades. Por otro lado, no todos
los riesgos estan sujetos a obligaciones legales
de tratamiento. Esto puede deberse a que son
dificiles de regular, se consideran parte inherente
de ciertas actividades o porque las intervenciones
legales pueden no ser el método mas eficaz de
gestionar estos riesgos.

En estos casos, la gestion de riesgos puede ser
mas informal o depender de los individuos u or-
ganizaciones involucradas. En resumen, las me-
didas legales de mitigacion y comparticién de
riesgos buscan proporcionar un marco de sequri-
dad y responsabilidad que proteja a las personas,
organizaciones y al medio ambiente de posibles
dafios, aunque reconoce que no todos los riesgos
pueden o deben ser gestionados mediante inter-
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¢Sahes cuantos tipos.de hacker
existen y queé los diferencia?

Aunque es comin que la palabra hacker se vincule (erréneamente) a la ciberdelincuencia, un hacker no es mas que una persona con grandes habilidades en
el manejo de sistemas informaticos, “que investiga fallos y desarrollan técnicas de mejora”, segun una de las acepciones de la Real Academia Espafiola (RAE).
Pero cuando en 2013 se habia incorporado el término (jaquer) en el diccionario, la RAE solo lo definia como “pirata informatico”; algo que reforzaba la
asociacion entre hacker y quienes hacen uso de sus habilidades con fines maliciosos. Finalmente, en 2018, después de fuertes debates en la comunidad, se
incorporé esta nueva acepcidn que es mas acorde a los tiempos que corren.

En el medio de estos dos conceptos, quedan
quienes se mueven en una zona mixta, y sus ac-
tividades estan entre la legalidad v la ilegalidad.
Pero hay que comprender que, la mayoria de los
hackers, usan sus habilidades de manera licita y,
de hecho, son contratados para evaluar y probar
la sequridad de los sistemas digitales.

Desde ESET analizan cudl es la clasificacion del
universo hacker de acuerdo con sus motivaciones
y sus niveles de experiencia, para comprender este
panorama en constante evolucion.

Hackers de sombrero blanco o éticos. Son pro-
fesionales altamente especializados cuya mision
es proteger a las empresas y organizaciones de
las amenazas digitales. Estan autorizados a pro-
bar sistemas, identificando vulnerabilidades y
fortaleciendo la sequridad de la informacion. Mas
aun, siguen estrictamente las normas y reglamen-
tos. Su motivacion es ayudar a las empresas a
construir defensas solidas, detectar brechas en la
seguridad de la red y solucionarlas antes de que
los ciberdelincuentes tengan la oportunidad de
explotarlas, y asi contribuir a un entorno digital
mas seguro y confiable.

Hackers de sombrero negro. Son expertos en
informatica, pero operan con malas intenciones.
Piratean los sistemas con el fin de obtener acceso

no autorizado para robar datos valiosos o com-
prometer la integridad de los sistemas. Su moti-
vacion y objetivos son claros: hackear las redes de
las organizaciones en busca de datos financieros
o informacion sensible, utilizar los recursos roba-
dos para su propio beneficio, venderlos en la deep
web o causar un dafio significativo a la empresa
objetivo.

Hackers de sombrero gris. Ocupan una posicion
intermedia entre los hackers de sombrero blanco
y negro. Operan sin autorizacién oficial, con mo-
tivaciones y ética que varian ampliamente. Sus
objetivos no estan claramente definidos y pueden
abarcar una variedad de intereses. Con frecuen-
cia explotan los sistemas en busca de vulnerabi-
lidades, pero sin la intencion explicita de dafiar a
terceros, lo que hace que este grupo sea diverso y
ambiguo en sus acciones e intenciones.

Script Kiddies. Son hackers aficionados que care-
cen de conocimientos profundos en el campo de
la ciberseguridad. Intentan entrar en sistemas, re-
des o sitios web utilizando scripts y herramientas
desarrolladas por hackers mas experimentados.
Su objetivo principal es llamar la atencion, recu-
rriendo a ataques de denegacion de servicio (DoS)
para interrumpir los servicios en linea.

Hackers Green Hat. Son hackers de nivel basico
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que actdan como aprendices en la busqueda de
perfeccionar sus habilidades de hacking. A dife-
rencia de aquellos mas experimentados, se cen-
tran en aprender y adquirir conocimientos en el
campo. A menudo tienen un gran interés en cola-
borar con hackers mas experimentados, con el ob-
jetivo de absorber conocimientos y técnicas avan-
zadas. Aunque no son maliciosos por naturaleza,
su inexperiencia y curiosidad pueden llevarlos a
veces a explotar sistemas y redes sin autorizacion.

Hackers Red Hat. También conocidos como “Ea-
gle Eye Hackers”, su principal intencién es com-
batir a los hackers de sombrero negro. Si bien
comparten algunas similitudes con los hackers
White Hat, ya que actlan en el lado de la ciberse-
guridad, tienden a adoptar tacticas mas agresivas
de sustitucion de sistemas comprometidos y la
adopcién de medidas directas para combatir las
amenazas digitales.

Hackers patrocinados por el Estado/nacion. Se
trata de individuos o grupos generalmente con-
tratados o designados por los gobiernos para lle-
var a cabo operaciones cibernéticas en beneficio
del Estado. Su objetivo principal es obtener infor-
macion sensible de otros paises para reforzar la
seguridad y prepararse contra posibles amenazas,
ya sean de naturaleza militar, politica o econémi-
ca. Operan en secreto Y, con frecuencia, tienen
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recursos sustanciales a su disposicion, lo que
les permite llevar a cabo campafas cibernéticas
avanzadas.

Hacktivistas. Utilizan sus habilidades de ha-
cking para promover causas politicas o sociales.
Su objetivo es exponer informacion, general-
mente relacionada con gobiernos o entidades
poderosas, con el fin de llamar la atencion sobre
temas que consideran importantes. Sus acciones
suelen tener motivaciones politicas o sociales, y
pueden incluir la divulgacién de documentos con-
fidenciales, hackeos a sitios web o redes sociales,
e incluso la interrupcion de los servicios en linea
en un intento de promover el cambio o aumentar
la conciencia publica sobre ciertos temas. Pueden
operar de forma anénima y, a menudo, utilizan
seudénimos para protegerse de las represalias.

Insiders malintencionados o denunciantes.
Son personas que trabajan dentro de las orga-
nizaciones y revelan deliberadamente informacion
confidencial o realizan acciones dafiinas contra la
propia empresa. Sus motivaciones pueden va-
riar, y sus acciones a menudo son impulsadas por
razones personales como descontento con la or-

ganizacién para la que trabajan. Ademés, pueden
actuar con el objetivo de exponer actividades ile-
gales o poco éticas de la organizacion, las cuales
pueden incluir la filtracion de informacion confi-
dencial, el sabotaje de sistemas o, en casos ex-
tremos, la colaboracion con autoridades externas
para investigar actividades sospechosas.

La variedad y enfoques de hackers refleja la com-
plejidad del panorama cibernético actual, donde
la lucha entre el bien y el mal digital esta en
constante evolucion. La ciberdelincuencia tiene el
potencial de afectar la sequridad de una nacién,
la privacidad de las personas y la integridad de
las organizaciones. Por ende, el conocimiento y
la concienciacién son centrales en la proteccién
contra las amenazas, independientemente de la
motivacién que haya detras de ellas.
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El pasado 15 de diciembre, en las dependencias del Hotel Regal Pacific, se realiz
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contd con destacados profesionales del dmbito de la seguridad.

ASIS International fue fundada en 1955y es una
comunidad global de profesionales de la seguri-
dad, sin fines de lucro y la més grande del mundo
de profesionales de sequridad, en la cual cada uno
de sus miembros tiene un papel preponderante en
la proteccion de los activos de una organizacion,
esto es, personas, bienes o propiedades y también
la informacién.

ASIS se organiza a nivel global por medio de
Capitulos (Chapters) que agrupan a los miembros
representantes de un determinado pais, con miras
a hacer expansivos los beneficios de su pertenen-
cia. En este orden de ideas, ASIS CHILE (Capitulo
233), se orienta a fomentar y aumentar la eficacia
y la productividad de los profesionales de la se-
guridad, por medio del desarrollo de programas y
certificaciones que amplian el espectro de cono-
cimientos, experiencias y habilidades sobre los
intereses generales de la sequridad.

Durante la jornada, estuvieron presentes Carlos
Ramirez, CPP presidente capitulo 233 Chile para
el afio 2023, Marcelo Serey presidente capitulo
233 para el afio 2024, Ignacio Santibafiez, APP
vicepresidente Capitulo 233 Chile, entre otros
directivos, quienes manifestaron su compromiso
respecto al trabajo realizado en 2023.y las proyec-
ciones en Chile durante este 2024.

“Quienes formamos parte del ASIS Internacional
Chapter 233 Chile, estamos muy animados por la
convocatoria que estuvo abierta a especialistas de
la industria de sequridad, y les instamos a todos
a desarrollarse profesionalmente por medio de
las oportunidades que estan disponibles en orga-
nizacion”, declard Alvar Orellana, Director Board
LARC (Latam y El Caribe) de ASIS International .

"Como directiva, nos enfrentamos a diversos de-
safios para el afio 2024. Nos comprometimos a
llevar a cabo actividades de difusién destinadas
a destacar la relevancia de ASIS y sus beneficios
para los profesionales de la seguridad en Chile.
Nuestro objetivo principal es aumentar significa-
tivamente el niimero de socios del capitulo, esti-
mando un crecimiento de entre un 25% y un 30%
para el préximo afio.

Nos centraremos especialmente en atraer a mu-
jeres y jovenes profesionales del ambito de la
seguridad, y para lograrlo, planeamos establecer
alianzas estratégicas con universidades e institu-
tos profesionales que actualmente ofrecen pro-
gramas relacionados con la gestion de la seguri-
dad privada, nuevas tecnologias y ciberseguridad.

Otra iniciativa clave sera fortalecer nuestra cola-

nivel mundial

6 el encuentro ASIS Chile Night, una innovadora dindmica de networking que

boracién con las policias y fuerzas armadas, des-
tacando los beneficios de ser parte de aso-
ciaciones como ASIS International. Buscamos
orientar y brindar apoyo a profesionales que, al
egresar de estas instituciones, estén interesados
en explorar oportunidades laborales en el sector
privado.

Adicionalmente, estamos en proceso de pla-
nificacion de los proximos webinars y seminarios
presenciales que se llevaran a cabo a lo largo del
afio. Nuestra intencion es contar con la partici-
pacién de expertos y proporcionar espacios para
que las empresas presenten las nuevas soluciones
disponibles en el mercado. Queremos fomentar
el intercambio de conocimientos y experiencias
en beneficio de la comunidad de seguridad en
Chile", expres6 Ignacio Santibafiez, APP vicepre-
sidente Capitulo 233 Chile.

En un aspecto de esta innovadora dindmica de networking, apreciamos de izq. a der. a Alvar Orellana
McBride, CEO de Griffin Risk, Radl Mufioz, gerente general de Infostrata Consultores
y Gustavo Maluenda, CEO de ZKTeco Chile
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El dia sébado 11 de noviembre de 2023 se llevé a cabo en el Cantén de Santa Ana en Costa Rica el I Congreso Internacional de Seguridad Ciudadana en Costa
Rica, organizado por la Municipalidad de Santa Ana y la Red Internacional de Profesionales en Seguridad (RIPS) — Capitulo Costa Rica. Las palabras de inau-
guracion del evento estuvieron a cargo del Alcalde de ese cantdn, Licenciado Gerardo Oviedo Espinoza y el Presidente fundador de RIPS, Julio Corrales Bustos.

Los conferencistas participantes en el evento
fueron Gerardo Brenes Montoya de Costa Rica
quién presentd “Las estadisticas criminales de
Costa Rica”, el licenciado Luis Solano Alfaro con
el tema “El trafico y la trata en la nifiez costa-
rricense y las nuevas tendencias”, la licenciada
Fiorella Rojas Ballestero con el tema “Andlisis de
conductas vulnerables en Internet y su relacion
con la trata y trafico de personas”, la magister
Karen Jiménez Morales con el tema “Importancia
de la profesionalizacion de la labor policial”, el ex
Ministro de Seguridad Publica de Costa Rica Juan
José Andrade Morales con el tema “El impacto de
la toma de decisiones en la sequridad Costa Rica”
y finalmente como conferencista internacional
invitado, el jurista y crimindlogo magister Javier
Gamero Kinosita, actual coordinador de la Inter-
national Police Association (IPA) -  Seccidn Pert
en Europa, con residencia en Suiza con el tema
"Amenazas y desafios a la politica de sequridad
del siglo XXI"

EXTRACTO DE LAS CONFERENCIAS DEL CON-
GRESO

El plan fastidio como medida de prevencion en
Costa Rica

50 Seguridad & Defensa

El plan fastidio es un estrategia implementada en
algunas comunidades en Costa Rica, en virtud del
deterioro de las condiciones sociales y el incre-
mento de la inseguridad ciudadana en las Ultimas
décadas, para fortalecer la sequridad ciudadana y
reducir la comision de faltas y delitos.

Este proyecto se centra en identificar e interve-
nir ipso facto ante comportamientos incomodos
o molestos, que aunque no constituyen delitos
graves afectan la calidad de vida de las personas
y generan un ambiente de inseguridad en la co-
munidad. Dichas actitudes o comportamientos se
refieren a situaciones que no pueden ser ilegales
en si mismas, pero que provocan malestar, inco-
modidad o sensacién de inseguridad en el espacio
publico, verbigracia tenemos, el consumo de alco-
hol en la via publica, grafitis, mendicidad agresiva,
ruidos excesivos, comportamiento incivicos, hasta
actitudes que generen un ambiente hostil en es-
pacios publicos.

El plan fastidio se basa en la idea que al abor-
dar de inmediato y controlar estos comportami-
entos incomodos y disruptivos, se puede prevenir
la escalada de delitos més graves y mejorar la
percepcién de inseguridad de la comunidad. En
lugar de esperar que los problemas de seguridad

se agraven, se interviene de manera temprana en
estas actitudes molestas para evitar posibles con-
secuencias negativas.

Las acciones del plan fastidio involucran una com-
binacion de medidas preventivas y de control. Se
un giro en la politica criminal contemporanea,
virandose de una politica criminal post crimen,
que demanda una actitud represiva activa por
parte de la policia una vez perpetrado el hecho
delictivo hacia una politica criminal pre crimen,
que demanda una actitud preventiva pro activa
por parte de las autoridades policiales, para que
no se perpetre ese hecho delictivo.

Entre las estrategias utilizadas se encuentran la
sensibilizacion y educacion, vale decir campafias
de concientizacién para sensibilizar a la poblacion
sobre la importancia de mantener conductas re-
spetuosas en el espacio publico, presencia poli-
cial y patrullaje a pie y motorizado sobre todo en
areas con altos indices de comportamientos mo-
lestos, pues un patrullaje activo ayuda a disuadir
y controlar estas inconductas, coordinacion con
servicios sociales, programas para ayudar a per-
sonas en situacion de vulnerabilidad o personas
en riesgos de caer en conductas delictivas, apli-
cacion de sanciones leves (advertencias, multas,



etc.), mejoramiento del entorno e infraestructura
urbana.

En virtud del deterioro de las condiciones socia-
les en las Ultimas décadas en Costa Rica, dicho
plan tiene como finalidad arremeter contra toda
inconducta y la mas pequefia indisciplina social
generando un ambiente hostil, hostigando e im-
portunando permanentemente al ciudadano pro-
clive a estas conductas antisociales, que puedan
generar malestar y desorden bajo los paradigmas
de la teorfa de la tolerancia cero.

Estadisticas criminales en Costa Rica

Costa Rica, se ha tornado en un pais inseguro
y esta en via de convertirse en uno de los paises
mads inseguros en el mundo, en donde el homi-
cidio calificado, el sicariato, la migracién ilegal, la
prostitucién clandestina y el trafico ilicito de dro-
gas se han acentuado en lo que va del afio 2023.

La incidencia de delitos se han cuadruplicado, re-
inando la impunidad e inmunidad en la regién.
En relacion al delito de homicidio, en los Ultimos
meses se ha virado del homicidio simple al homi-
cidio calificado.

Hasta el mes de noviembre de este afio se han
perpetrado en Costa Rica 13,281, hurtos, 9,536
robos, 9,080 asaltos, 3,685 robos de vehiculos,
2,696 tachas de vehiculos y 752 homicidios, espe-
culdndose que hasta fines del 2023 se alcanzara
una cifra de 900 homicidios y se vaticina que en
el afio 2024 se incrementaran a 1,500 homicidios.

“.l

El crimen organizado se encuentra logisticamente
bien dotado en la region, con recursos financieros,
yates, aviones, y helicopteros. Los sicarios son en-
trenados en México, muchos de ellos inmigrantes
menores de edad procedentes de Nicaragua, Mé-
xico, Colombia y Venezuela.

Trafico y trata de la nifiez en la actualidad

El tréfico y la trata de nifios es considerada la es-
clavitud moderna del siglo XXI que se perpetra en
base a la coaccién y el engafio, constituyendo un
delito global que roba el suefio y las ilusiones a
las personas. Se calcula que mundialmente 3,000
nifios son victimas de trata infantil siendo un ne-
gocio muy lucrativo para el crimen organizado,
generando 32,000 millones de délares por afio.
Las personas aqui son objetos de un negocio
jugando un rol importante para el negocio el
lugar de origen y de destino de la victima. Esta
modalidad delictiva tiene distintas etapas, como
la captacion, el transito o viaje, la explotacién, la
retencion, escape o fuga y la reintegracion. Las
razones son sexuales (prostitucién, pornografia y
turismo) y comerciales (venta de drganos, men-
dicidad forzada, matrimonios forzados y trabajo
forzado).

Causas de este fendmeno son la pobreza critica,
la desintegracién familiar, la falta de educacién,
la crisis humanitaria, el desgaste de valores, las
actividades lucrativas y la legislacion ineficiente.

Este fendmeno no es exclusivo de ningin pafs,
se puede dar en paises en desarrollo e indus-
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trializados, comprendiendo todo los estratos so-
ciales, valiéndose de soportes tecnolégicos avan-
zados, siendo los proxenetas el primer eslabdn de
la cadena delictiva junto a los reclutadores que
son a veces familiares mismos, transportistas, ho-
teleros, etc.

Los delitos conexos son secuestro, engafio, pro-
xenetismo y rufianeria, fraude, sobornos, mi-
gracién ilegal, falsificacion de documentos,
amenazas y coaccion o empleo de la fuerza,
matrimonio forzado, embarazo o aborto forzado,
matrimonio servil. Se dice que un caso detectado
de tréfico de personas o trata infantil equivale a 9
casos no detectados.

Hoy las nuevas tecnologias nos han raptado

Las nuevas tecnologias no han raptado, con el-
las nos despertamos, vemos como esta el tréfico,
saben dénde vivimos, dénde trabajamos, qué me-
dio de transporte usamos, conocen el nimero de
cuentas de tarjetas, qué leemos, qué comemos ,
pues entregamos todos los datos y toda nuestra
vida, tendemos a publicar toda nuestra vida. Es
mas, se dice que existen mas celulares que per-
sonas, en el caso de Costa Rica, pues hay 8 mil-
lones de celulares y solo cuenta con 6 millones de
habitantes.

Hoy el Internet de las cosas constituye una red
colectiva de dispositivos conectados y tecnologias
que facilita la comunicacion entre los dispositivos
y la nube, asi como entre los propios dispositivos.
El internet de las cosas integra las “cosas” de uso
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diario con internet. Este sistema funciona me-
diante la recopilacién e intercambio de datos en
tiempo real, verbigracia tenemos los edificios in-
teligentes, vehiculos inteligentes, hogares conec-
tados, etc. Tiene su origen en Rudolf Hez, quién en
1888 crea la interconexion inalambrica.

Asimismo tenemos el wifi, que significa fidelidad
sin cables o inaldmbrica, es un sistema de cone-
xion inaldmbrica dentro de una determinada area
entre dispositivos electrénicos y frecuentemente
para acceso a internet, hoy ambas se han desa-
rrollado vertiginosamente  almacenando datos
que nos conducen a una ingenieria social, en la
que todos nosotros, dejamos una huella digital,
los administradores de estos datos saben que pro-
ductos ofrecer segun los gustos por region o por
pais, hacemos los pagos en linea. En consecuencia
es necesario contar con censores policiales (Smart
police), que disefien una estrategia de ciberse-
guridad orientada a la seguridad de datos y a la
proteccion en linea.

Gestion de la profesionalizacion policial en Cos-
ta Rica

Hoy en dia, el tipo de policia que se desea profe-
sionalizar es el de una policia democratica, que
tenga un acercamiento a la comunidad y orien-
tada a la democracia, los derechos humanos, los
intereses sociales y la rendicidn de cuentas.

Las cualidades de una policia democratica son

la rendicién de cuentas tanto a la ley, mas no al
gobierno, la proteccion de los derechos humanos
y una rendicién de cuentas y actuacion policial
abierta al pablico con el fin de generar la confian-
za de la poblacién. Costa Rica ha profesionalizado
la policia con carreras de nivel universitario para
la obtencion del bachillerato y la licenciatura en
ciencias policiales, implementando un plan de es-
tudios y actualizacion de la carrera policial.

Las ciencias policiales abarcan un conjunto de
disciplinas cientificas orientada a la proteccién
ciudadana, el orden publico, la seguridad huma-
na, la prevencion, la investigacion del fenémeno
criminal, las funciones de policia, la gestion
operativa orientada a la solucién de problemas,
gestion estratégica, gestion y liderazgo, estrate-
gias preventivas contra la criminalidad, la incor-
poracién de las nuevas tecnologias, los derechos
humanos, la psicologia social, analisis criminal, la
psicopatologia social, la politica criminal, la re-
solucion de conflictos, el derecho procesal penal
para las ciencias policiales, seguridad organiza-
cional, la elaboracion de informes técnicos, el
diagnéstico de riesgos, la planificacion y desarrol-
lo de planes de mitificacién de riesgos, la inteli-
gencia policial, la criminalistica y la criminologia,
entre otros.

Impacto de la toma de decisiones en la seguri-
dad publica en Costa Rica

El Estado moderno debe de tener una vision so-

cial de la seguridad. Benjamin Franklin sostenia
que “cualquier sociedad que renuncie a un poco
de libertad para ganar un poco de seguridad, no
merece tener ambas”, asimismo el ex Secretario
General de la ONU Ban Ki Moon el 2007 sostenia,
que “sin desarrollo no tendremos seguridad” y
“sin seguridad no tendremos desarrollo”.

La seguridad estd dada en funcién de la calidad
de vida de los ciudadanos, el desarrollo social,
el desarrollo econémico y la percepcién. Hoy se
atisba en el interior de la sociedad elementos de
deshumanizacion, la brecha de desigualdad se ha
incrementado recientemente como consecuencia
de la pandemia global del Covid - 19. Costa Rica
ha invertido 700 millones de dolares en materia
de sequridad, el Banco Interamericano de Desa-
rrollo (BID) ha incrementado en un 74% el gas-
to en seguridad, sin embargo la seguridad no ha
mejorado.

El Banco Mundial afirma que 45 paises han ele-
vado su PBI'y de esta manera han logrado rever-
tir las cifras de la criminalidad, vale decir que es
necesario poner énfasis en el desarrollo humano,
el desarrollo econdmico y el desarrollo social, otro
aspecto importante segin el Banco Mundial es
el impacto de la ética y estética en la sequridad,
algo que ha sido corroborado por la teoria de
las ventanas rotas, asimismo una reduccion del
10% de la pobreza conllevard a una reduccion
de criminalidad, en la medida que se invierta en
educacién y en programas sociales (abastecimien-
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to de agua, construccion de veredas, instalacion
de alumbrado eléctrico, construccion de areas
deportivas, complejos culturales, generacion de
trabajo y oportunidades etc.) se logrard una dis-
minucion de la violencia. No hay una formula mi-
lagrosa, la articulacion local es lo primordial para
generar espacios seguros.

El mercado global de la seguridad privada ha
alcanzado 240,000 millones de ddlares anual,
lo que equivale al PBI de mas de 100 paises, las
ganancias del crimen organizado se calculan en 2
billones de ddlares por afio, lo que equivale al 3.6
% del consumo por afio.

En Costa Rica se perdieron como consecuencia
de la pandemia 287,000 puestos de trabajo, la
pobreza se incrementé en un 0.3 % dejando a
650,000 hogares en pobreza extrema y el poder
adquisitivo disminuyd en un 0.2 % y la informali-
dad alcanzd un 46 % . Las estadisticas criminales
reflejan un 2.9 % de homicidios por dia.

Situacion de la sequridad ciudadana en Améri-
ca Latina

América Latina es la region mas violenta del mun-
do, priman en la region una politica de sequridad
reactiva y una ausencia de inteligencia preventiva,
se ha dejado de lado la prevencion, se carece de
una politica criminal racional, coherente y mo-
derna, producto de la fractura de los consensos
politicos, que han dado lugar al surgimiento de
politicos advenedizos y oportunistas que ofrezcan
respuestas populistas con fines electorales, asi-
mismo se identifican serias asimetrias producto
del centralismo politico y administrativo de los
gobiernos lo cual conduce a asimetrias adminis-
trativas presupuestarias y asimetrias en el acceso
del conocimiento y la profesionalizacion del per-
sonal policial.

Otro aspecto importante es la narcotizacion de la
politica criminal, las policias de la regién se han
focalizado en la lucha contra el tréfico ilicito de
drogas, flagelo que indiscutiblemente azota a la
regién, dejandose de lado la lucha contra la mi-
cro criminalidad urbana. De igual manera existe
una bipolaridad en la concepcién de seguridad en
América Latina, por un lado existe una demanda
colectiva de una mano dura contra la delincuen-
cia, mientras que por otro lado, persisten los altos
indices de pobreza, que es la generadora de la
violencia. No olvidemos que el ntcleo duro de la
pobreza es la criminalidad.

Péndulo entre lo policial y lo militar

De igual forma, los politicos confunden los roles
entre policfas y militares, esto se ha agravado en
la denominada sociedad post 11 de setiembre y
en la pandemia global del coronavirus.

Debe tenerse claro que una cosa es “defensa” y
otra cosa es “seguridad”, los policias no deben de
tener enemigos a quién combatir, sino mas bien a
ciudadanos a quién proteger.

Asimismo, las medidas coercitivas deben de ser
la Ultima ratio, asi lo exigen las democracias mo-
dernas. Hoy es necesario fortalecer una policia de
proximidad ciudadana, recuperando el espacio
publico involucrando al ciudadano, activando asi
la participacion comunitaria dentro del actual pa-
radigma intersectorial para neutralizar la descon-
fianza social en la policia, para asi legitimarla y
posicionarla y generar alianzas publicas-privadas.

Reflexion final

La seguridad es un gran desafio del siglo XXI ya
que es un elemento esencial del Estado de dere-
cho moderno y condicién sine qua non para la
vigencia de los derechos humanos y la cultura de
paz. En consecuencia, es necesario atender a las
comunidades no solo por las cifras de la violencia,
sino también, por los ndmeros de la demanda so-
cial, si bien es cierto que tenemos que ser duros
contra los delincuentes, como sociedad y pas ten-
emos que ser aln mas duros contra las causas
de la criminalidad. Las crisis de moralidad y la
cultura de ilegalidad toca en todos los niveles y
todos los sectores de la poblacion afectando la
moral pUblica sostenible de toda sociedad.

La politica criminal contemporanea debe de ar-
monizar o conjugar lo publico y lo privado, el Esta-
do y el mercado, la centralizacion y la descentra-
lizacién, el realismo y el idealismo, el ser humano
y la naturaleza, el hombre y la mujer, el corto plazo
y el largo plazo, la prontitud y la estabilidad, el
norte global y el sur global, el derecho y el poder,
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el derecho nacional y el derecho internacional,
los principios y el pragmatismo y las politicas de
derecha y las politicas de izquierda, solo asi con-
solidaremos una seguridad publica sostenible en
el siglo XXI en esta era de la post globalizacién,
la post digitalizacion, la post crisis financiera y la
post pandemia.
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Comité Cientifico de INISEG en Espafia
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INTERSEC 16 al 18 de Enero, Dubai

A menos de 3 semanas de la proxima edicién de Intersec, que se celebrara del 16 al 18 de enero de 2024 en
inte rsec el World Trade Center de Dubdi, estamos encantados de compartir que el espacio para expositores estd 100 %
agotado, lo que hard de Intersec 2024 la edicién mas grande del mundo.

Como feria comercial lider en el mundo para las industrias de sequridad, proteccion y proteccion contra incen-
dios, la proxima edicién de Intersec unird a mas de 45.000 profesionales de la sequridad global y acelerara las

16 - 18 January conversaciones para explorar estrategias y fuentes de tecnologias para los desafios que enfrentan los lideres y

2024 profesionales de la sequridad global que promueven el comercio bilateral. , comercio e innovacion a través de

Dubai. UAE las fronteras. Intersec alberga varios pabellones nacionales que retinen a pymes, proveedores de tecnologia y
L]

servicios de todo el mundo.

Gartner Identity & Access Management 4 -5 de 2024 Marzo, Londres

En un mundo donde el perimetro de la red corporativa tradicional se ha vuelto obsoleto, la
infraestructura de identidad se ha convertido en el nuevo campo de batalla para los malos

actores.

Los modelos de gestion de identidades y accesos (IAM) que se basan en enfoques here- Gartner |del1tlty &
dados para gestionar las identidades de usuarios y maquinas en listas cada vez mayores Access Management
de aplicaciones y entornos se han vuelto complejos y mal equipados para adaptarse a las i

necesidades cambiantes de los negocios y los avances tecnoldgicos. Los lideres de sequri- Summit

dad deben evolucionar su IAM hacia un enfoque que priorice la identidad y que coloque
los controles basados en la identidad en el centro de la arquitectura de proteccion de su
organizacion para mejorar su postura de ciberseguridad y, al mismo tiempo, ofrecer trans-
formacion digital y valor comercial.

ASIS Europe 20 al 22 de Marzo 2024, Viena , Austria

El evento se centra en los riesgos de sequridad fisica y cibernética, y en el papel que desem-
pefia la sequridad en el apoyo a los objetivos comerciales. Es la reunidn critica de la region
para lideres de seguridad establecidos y aspirantes que trabajan en entornos multinacionales.

4 - 5 March 2024 | London, U.K.

ASIS

Conferencias magistrales inspiradoras que abordan la interseccion de la innovacion, la politica

| FROMRISK - s s g . -
EUROP ! TORESILIENCE socioecondmica, la sostenibilidad y la resiliencia, y como esto afecta el entorno empresarial en

el que operan los profesionales de la seguridad.

Mas de 50 sesiones educativas y talleres interactivos impartidos por profesionales de la sequ-
ridad corporativa en empresas globales y asesores lideres, cuidadosamente seleccionados para
cubrir el diverso panorama de amenazas hibridas de hoy.

Disasters Expo Miami 6 al 7 de Marzo, Miami USA

Disasters Expo Miami dara la bienvenida a miles de especialistas y expertos de la in-
dustria de gestién de desastres y emergencias de todo el mundo, todo bajo un mismo
techo, lo que garantizara que nuestros asistentes abandonen la feria con las herra-
mientas y el conocimiento que necesitan para prosperar en la industria de gestién de
desastres y emergencias.

Las ciudades de Estados Unidos siempre han sido vulnerables a los riesgos asociados
con los desastres, siendo las principales amenazas potenciales los huracanes y las in-
undaciones, que han socavado el crecimiento econémico a largo plazo.Es por eso que,
en Disasters Expo USA, destacamos la necesidad de estrategias integrales de gestién
de desastres, que incluyan evaluacién de riesgos, preparacion, respuesta de emergencia
y esfuerzos de recuperacién para crear ciudades resilientes.

PREPARE | RESPOND | RECOVER
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PROPORCIONAMOS A SU EMPRESA EL
MEIOR VALOR AGREGADO DEL MERCADO

Por un valor fijo mensual su empresa podra incorporarse a todas nuestras
plataformas: Revista,plataforma Web, audiovisual, banner y redes sociales.

BENEFICIOS DE NUESTRA PLATAFORMA:

1.- Aviso en pagina interior de 1 pagina por edicion.

2.- Publireportaje de 2 planas.

3.- Incorporacién ilimitada en nuestra plataforma web
de sus informaciones y novedades,

4.- Banner permanente en www.revistaseguridad.cl

5.- Incorporacion de sus videos Youtube en nuestra
plataforma Seguridad TV.

6.- Entrevistas para Canal Seguridad TV

7.- Difusion de en nuestras Redes Sociales.

Por solo

$250.000 newo
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Plataforma Web Revista Digital Canal Seguridad Televisién

Su marca puede serparte de Ia principal plataforma de
informacion de productos y servicios de seguridad de Chile

Contactenos hoy a: info@revistaseguridad.cl o al +56 9 98246696




