




En la víspera de una nueva edición de Seguridad Expo, es importante referirnos a la creciente relevancia 
de la incorporación tecnológica en materia de seguridad, la cual ya no solo se limita a soluciones para el 
área del monitoreo sino que además se amplía hacia  áreas como la seguridad pública, ya sea mediante la 
incorporación de  dispositivos de retención remota, sistemas de capacitación basados en el uso de realidad 
virtual, llegando incluso a avanzados software para predecir delitos e incivilidades.

Como sociedad debemos avanzar decididamente en la incorporación de este tipo de soluciones las que en 
definitiva permiten ampliar el acceso de mayores segmentos de la comunidad a mejores niveles de seguri-
dad.

Resulta de gran importancia reiterar el llamado para que las nuevas políticas en materia de seguridad 
privada incorporen las nuevas tecnologías como una forma efectiva de proyectar a esta importante actividad 
hacia mayores estándares de eficiencia, servicio y  accontability.
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¿Cuáles son las principales novedades que se 
presentarán en esta nueva edición de seguridad 
Expo 2023? 

Las principales novedades que tenemos en la feria 
hoy día van relacionadas a la tecnología en toda 
su gama. Es un rango amplio, pero en el fondo 
va desde el uso y la aplicación de tecnología del 
equipamiento más básico -como botas, chalecos, 
cascos, lentes-, hasta aplicaciones biométricas, 
uso de cámaras, drones y sobre todo la adminis-
tración de la información, entendiendo que la in-
formación es la imagen o los datos de telemetría 
que se generan. Yo creo que la principal novedad 
hoy es la tecnología y su integración en distintas 
dimensiones. 

El organizar un evento en materia de seguridad 
implica un enorme desafío y a la vez una gran 
responsabilidad en consideración al nivel de rele-
vancia del tema a nivel país ¿Cómo asume Fisa en 
su calidad de organizador esta responsabilidad? 

La tomamos con mucha humildad y con un gran 
desafío que abordamos estableciendo relaciones 
con todas las instituciones que están involucra-
das con la seguridad a nivel país. Hablamos de 
instituciones gubernamentales, fuerzas arma-
das, orden y seguridad, asociaciones gremiales 
y proveedores. Todos estos actores son claves en 
una industria que crece a pasos agigantados, so-
bre todo considerando el actual contexto político 
y social que vive la región. Y, efectivamente, tene-
mos la convicción de que somos capaces de con-
vocar en un solo espacio a los principales actores 
de la industria.

Sin duda cada día la tecnología asume un rol 

más relevante en materia de seguridad. ¿Qué 
nos puede comentar en relación a la muestra tec-
nológica de esta edición? 

La tecnología sin duda es lo más importante, pero 
más que la tecnología yo volvería a insistir en que 
las prestaciones de cada producto año a año se 
superan. Los drones cada vez van a volar más alto 
y por más tiempo, las cámaras van a tener una 
mejor nitidez, y las cámaras corporales cada día 
son más pequeñas e inviolables, lo que hace que 
no puedas sacarle información ni romperlas. Pero 
un tema central es cómo todo eso mediante data 
science, se reúne desde una matriz y se adminis-
tra; eso es hoy día un tremendo salto. El plan pilo-
to que implantó la Municipalidad de Ñuñoa don-
de a partir del uso de tablets están conectados a 
su señal, y permiten tener una integración de la 
información y control móvil en tiempo real, es un 
gran ejemplo práctico y de uso en terreno. Yo creo 
que la integración a través del uso de tecnología 
de primer nivel y el cruce de ésta, configuran un 
tema relevante.

Debido a la relevancia del tema seguridad, ¿se 
prevé que a futuro esta muestra llegue a tener un 
carácter anual? 

Sí, el próximo año se vuelve a realizar Seguridad 
Expo. Estamos consolidando esta feria y gracias a 
la gran recepción de todos los actores, sin duda 
nos hemos transformado en el principal punto de 
encuentro a nivel país.

Probablemente la mayor innovación en mate-
ria de seguridad pública de la última década la 
constituye el desarrollo del sistema de retención 
remota Bola Wrap, actualmente en uso por 

Carabineros de Chile y el cual fue exhibido por 
primera vez en Chile en la pasada edición de Se-
guridad Expo 2021. ¿Contaremos este año con la 
presencia de dicha empresa y con demostraciones 
en vivo? 

Absolutamente, es un expositor de nosotros, y en 
Seguridad Expo estamos muy contentos de tener 
esta empresa líder en las armas no letales. Espe-
ramos que puedan hacer demostraciones de su 
producto y lograr cerrar muchos acuerdos comer-
ciales, con las diferentes instituciones que puedan 
utilizarlas. 

¿Existe una estimación con respecto a la cantidad 
de empresas que participarán de esta edición de 
Seguridad Expo? 

Vamos a tener más de 80 empresas presentes en 
la feria participando in situ, pero lo que es impor-
tante destacar es que cada empresa que participa 
representa a un número desde dos, hasta siete 
u ocho marcas. Esa particularidad multiplica de 
manera exponencial la cantidad de marcas de 
empresas que están participando en la feria. 

¿Contaremos en esta oportunidad con demostra-
ciones de equipamiento en seguridad? 

Por supuesto, tendremos presentaciones de 
drones y demostraciones de armas no letales. 
Y si bien el nuevo layout ferial que tenemos en 
Seguridad Expo, está pensado para su desarrollo 
en nuestro de centro de convención Metropolitan 
Santiago, que será la sede del encuentro, la zona 
de demostración es un aspecto ya tradicional que 
convoca a muchas personas.

Rodrigo Lobo
Gerente General Adjunto FISA
Seguridad Expo se ha consolidado
y anuncia una próxima versión para 2024

Seguridad Expo sin duda es una muestra consolidada y un referente en materia de seguridad.  A días del comienzo de una nueva versión,  Revista Seguridad 
conversó con Rodrigo Lobo, Gerente general adjunto de FISA, entidad que organiza este importante evento.
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¿Qué nos puede comentar sobre la evolución de 
los sistemas de formación policial basados en la si-
mulación básica y cuándo se empiezan a implan-
tar los sistemas basados en la realidad virtual?

Los sistemas de simulación de realidad virtual 
para uso militar se han desarrollado y probado 
durante más de 15 años. En dicho momento, eran 
muy caros y de mala calidad, pero la realidad vir-
tual ha esperimentado un gran avance en áreas en 
las cuales el movimiento humano, las habilidades 
manuales y motoras, y la inmersión, son esencia-
les. 

Los avances tecnológicos han hecho posible que 
la tecnología esté disponible, no sólo para los mi-
litares de gran presupuesto, sino también para la 
policía. En eso estamos trabajando. 

Los oficiales de policía pueden encontrarse con 
situaciones que son peligrosas, que ponen en peli-
gro la vida, y necesitan emplear sus habilidades de 
toma de decisiones rápidas y buenas, habilidades 
tácticas y tomar acciones legítimas regulares, tal 
vez con el uso de equipos de aplicación como 

teaser, envoltura o pistola. 
Fuimos los primeros en adoptarlo, y nuestro simu-
lador incorpora 4 años de investigación académi-
ca y más de 7 años de experiencia en el desarrollo 
de simulaciones de realidad virtual.  

La tecnología, incluyendo el software y el hard-
ware, determina para qué herramientas de si-
mulación se pueden utilizar. Las capacidades tec-
nológicas deben determinar exactamente qué se 
puede utilizar para la formación. 

Ampliamos estos límites en la medida de lo posi-
ble con nuestras soluciones. El sistema está listo 
para ser utilizado en el mundo real, con gran util-
idad y eficiencia, pero requiere algún tipo de inte-
gración con la organización que lo aplica.

¿Hasta qué punto el software u operador puede 
hacer una evaluación objetiva respecto al nivel de 
desempeño de la persona que se está formando 
o evaluando, y hasta qué punto la tecnología ac-
tual nos permite acceder a informes fiables y real-
mente predictivos?

Consideramos que la medición de datos es tan 

importante como la simulación realista. Debido 
a que GTS es una solución basada en software 
y microelectrónica, medimos y almacenamos cada 
gesto, lo que permite una evaluación integral. 

Una funcionalidad básica es la reproducción de 
una sesión de entrenamiento, donde el instructor 
puede pausar, rebobinar, ralentizar los eventos en 
el espacio 3D, observados desde cualquier ángulo. 

Esto es muy importante para la revisión poste-
rior a la acción, ya que en una situación compleja 
la tarea puede ser analizada junto con el equipo 
después de la ejecución. 

Todo a partir de los datos recopilados es evaluado 
digitalmente y procesado por el sistema de pun-
tuación, que crea automáticamente puntuaciones 
y eventos de error basados en reglas personali-
zables. Es complejo, pero el punto es que al final 
creamos una sola puntuación y un registro para el 
instructor sobre los errores de los alumnos. 

Este registro ayuda a los comentarios del instruc-
tor, y puede profundizar más en los detalles si lo 
desea.  Adicionalmente decenas de parámetros y 

GTS 
Referente en capacitación
mediante realidad virtual
se presenta en Chile.
Traer a chile las últimas tecnologías en materia de seguridad es parte del compromiso de Revista Seguridad. Ya en la edición 2022 de Seguridad Expo presenta-
mos al mercado chileno el sistema de retención remota Bola Wrap, el cual ya ha sido incorporado por Carabineros de Chile. Para esta versión 2023 y gracias a 
las gestiones de la empresa nipona Nichiei International , presentaremos en Seguridad Expo a los principales exponentes en materia de capacitación mediante 
realidad virtual, entre los cuales se encuentra GTS (Gun Tactical Simulation), cuyos productos detalllamos en la presente crónica.
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reglas son la base de la evaluación automática, y creamos 
parámetros tácticos objetivamente medibles, como el tiempo 
de maniobra de fuego, el tiempo de reacción completa, etc. 
En la simulación de realidad virtual, se aplican las mismas 
normas de seguridad que en la realidad, por lo que también 
se comprueban automáticamente.

¿Qué tipos de armas se pueden incorporar para este tipo de 
prácticas?

Cualquier arma puede ser utilizada en una simulación, pero 
hay un proceso de desarrollo. Necesitas una réplica del arma, 
con controles que funcionen, por ejemplo, un airsoft o un 
arma desactivada. Luego tenemos que instalar la electrónica 
y, en base a nuestra experiencia, podemos producir en masa 
la llamada arma instrumentada. 

Además, cualquier dispositivo electrónico con controles o 
equipos personales puede ser simulado con réplicas apropia-
das, como una radio, una porra, un teaser. Ahora disponemos 
de armas instrumentadas Glock 17, M4 y CZ805 en funcio-
namiento.

¿Las sesiones de entrenamiento son individuales o pueden 
ser sesiones grupales?

Nuestro sistema es versátil. Desde el entrena-
miento de un solo hombre, hasta los equipos de diez hom-
bres, puede entrenar y probar. Los instructores pueden confi-
gurar varias sesiones de capacitación o examen para indivi-
duos o equipos, que se enfocan en una sola habilidad o una 
habilidad compleja que emplea práctica / prueba. 

¿Qué nos puedes contar sobre el avance en la calidad de 
los gráficos que se observan actualmente en este tipo de si-
muladores, teniendo en cuenta que en el caso de otras áreas 
como la simulación aérea y los juegos, ya se alcanzan niveles 
de realismo impresionantes?

Los gráficos están en constante evolución. Es increíble lo que 
hemos logrado hoy en 3D. Yo diría: fotorrealista. 

En comparación con los gráficos 3D en una pantalla plana 
(monitor), la realidad virtual es computacionalmente exi-
gente, porque debe calcular casi la misma imagen dos veces 
para ambos ojos, 90 veces por segundo.  No  significa que los 
gráficos de la realidad virtual sean la mitad de buenos que 
en el monitor, pero hay una ligera disminución en la calidad. 
Está muy sobrecompensado por la visión espacial 3D y la in-
mersión, por lo  que no decepcionará a  nadie, todos nuestros 
usuarios dijeron que es una experiencia “wow”.  

Nuestro objetivo es mantenernos a la vanguardia, por lo que 
hemos diseñado el sistema para poder integrar las nuevas 
tecnologías a medida que surgen. 

El nivel de realismo es clave en nuestro caso, al igual que la 
simulación aérea puede ser muy cercana a la vida real. En los 
simuladores de vuelo, la plataforma móvil puede ser un pro-
blema, mientras que en nuestra simulación táctica el tamaño 
del área utilizable. Podemosagregar fácilmente los nuevos 
elementos de hardware, por lo que a medida que obtenemos 
un casco de realidad virtual inalámbrico y liviano con resolu-
ción de ojos reales y campo de visión humano real, precisión
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de color y nitidez,  podemos comenzar a temer 
que podamos causar a alguien trastorno de estrés 
postraumático.

¿En qué consiste el sistema y equipamiento del 
sistema GTS y qué lo diferencia de otros sistemas?

El sistema GTS es de doble uso (militar y policial). 
Antes de empezar a desarrollarlo, realizamos 
mucha investigación y análisis científico. Cola-
boramos continuamente  con entrenadores de 
tiro,  entrenadores tácticos, veteranos de combate  
militar, expertos policiales, organizaciones antite-
rroristas y unidades de intervención. 

También tenemos más contratos firmados y com-
pletados con la Universidad de la Administración 
Pública, que es el principal centro de formación de 
oficiales en Hungría. 

Basándonos en la amplia experiencia que hemos 
comprendido que el formador y el aprendiz son 
igualmente importantes. Puedo enumerar ex-
tensamente las soluciones diferenciadoras que 
hemos implementado en base a nuestra investi-
gación, pero sería demasiado largo. 

El diablo está en los detalles, pero la conclusión es 
que hemos construido un  sistema de capacitación 
y exámen adaptable  y centrado en el estudiante  
que es eficiente y facilita el trabajo de los instruc-
tores. Además de esto, también queremos ayudar 

a los comandantes, con datos estadísticos de alta 
calidad.  

Dado que somos dueños de todo el desarrollo, 
podemos adaptar el proceso de capacitación, las 
condiciones, las ubicaciones y el sistema de pun-
tuación a las necesidades del cliente para que se 
ajusten al plan de capacitación.  La  implemen-
tación básica de GTS se puede separar en cuatro 
módulos: 

-“Equipo personal “: estas son las cosas que se 
pueden usar y usar, como auriculares de realidad 
virtual, armas y herramientas instrumentadas, dis-
positivo de medición de pulso y chaleco háptico 
para detectar lesiones. Algunos de estos pueden 
ser opcionales, pero para los operadores de primer 
nivel, la ATF y los agentes especiales, la medición 
adicional y la inmersión podrían ser importantes.

-“Estación de simulación GTS”: esta es la unidad 
de procesamiento principal para los aprendices, la 
simulación se ejecuta en este conjunto de dispo-
sitivos. Por lo general, es una computadora que se 
conecta al “Equipo personal” de forma inalámbri-
ca. Para más usuarios, debe agregar más de estos 
dos conjuntos principales.

-“GTS Instructor Workstation - IWS”: esta es la 
parte central del sistema. Solo se necesita uno 
incluso para las operaciones del equipo. Cubre 
los dispositivos de comunicación y presentación, 

como la televisión de pantalla grande, pero la 
parte más importante es la interfaz del instructor. 
Aquí pueden coordinar y medir la capacitación y 
hacer la revisión posterior a la acción.

-“Módulo Central  de Datos y Comandante”: aquí 
encontrará toda la información de entrenamien-
to y examen recopilada y analizada. Se trata de 
una solución de software opcional, distribuida e 
interconectada a la web que permite la formación 
adaptativa centrada en el estudiante para  los 
alumnos y ofrece muchas opciones para los co-
mandantes.

¿Cuáles son las principales áreas de clientes que 
demandan este tipo de formación y sistemas de 
formación?

El sistema fue diseñado para múltiples áreas des-
de el principio. En la investigación, definimos las 
partes comunes del entrenamiento táctico, prin-
cipalmente en torno al desarrollo de habilidades 
relacionadas con las armas de fuego.  Después 
de eso, construimos un enfoque en el que pode-
mos separar el plan de entrenamiento y las carac-
terísticas de las organizaciones armadas de, por 
ejemplo, Aduanas, Policía, Fuerzas Antiterroristas 
y Militares. 

La mayoría de las experiencias son compartidas, 
pero el entorno legal, el entorno físico, las armas 
utilizadas y el protocolo pueden ser diferentes. 
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Tenemos una gran experiencia en el campo mi-
litar y antiterrorista, pero el sistema también es 
muy útil para practicar y enseñar  tareas policiales 
cotidianas y de alto riesgo.

Chile enfrenta grandes dificultades para cumplir 
con niveles de entrenamiento adecuados (largas 
distancias de viaje, pocas prácticas, etc.) en qué 
medida la solución tecnológica GTS puede con-
tribuir a resolver esta delicada situación.

En muchos países nos enfrentamos a las mismas 
dificultades, y podemos enviar la solución perfec-
ta. 

El sistema GTS permite a las organizaciones lo-
cales o nacionales mejorar y controlar sus capaci-
dades de manera muy efectiva. Además  de los 
muchos beneficios, las sinergias hacen de GTS 
un gran salto para sus usuarios, la organización 
puede decidir sobre la dirección de escalado. 

para explicar en detalle este punto digamos que 
el escenario más simple, GTS puede preparar a 
los miembros del servicio para su entrenamiento 
de mantenimiento de nivel  con fuego   real para 
ahorrar tiempo y dinero para alcanzar los niveles 
adecuados. Estamos hablando  anualmente de 
unos diez mil dólares de ahorro para cien perso-
nas. Este ahorro es solo para la práctica básica 
obligatoria de tiro, y proviene del tiempo y los 
gastos de viaje, la munición desperdiciada para la 
práctica y la seguridad del campo de tiro. 

Todos sabemos que los conocimientos adquiridos 

en un campo de tiro “estéril” no son suficientes. 
Las situaciones inciertas, peligrosas, el  miedo  a 
tomar las medidas adecuadas, el estrés puede dar 
lugar a un estado mental en el que se pueden 
perder algunas habilidades cognitivas y manuales. 

Podemos poner a los alumnos en una simulación 
inmersiva y realista en la que deben utilizar sus 
conocimientos combinados y demostrar su tole-
rancia al estrés. Bajo el fuego enemigo simulado, 
los aprendices tenían una  frecuencia cardíaca 
elevada, los menos entrenados tenían regresión 
cognitiva, peor conciencia situacional e incluso 
perdieron algunas habilidades importantes que 
se habían practicado muchas veces antes, como 
cambiar rápidamente de revista. Después de que 
pudieron practicar en el simulador y aprendieron 
a manejar estos efectos, la mejora del rendimiento 
fue medible, pudieron controlar más y más aspec-
tos de una situación compleja. 

El entrenador, basándose en los datos recopila-
dos previamente, puede configurar y modificar 
la complejidad de la situación para mejorar las 
habilidades cambiando el entorno, añadiendo 
distracciones, más sospechosos o civiles o su com-
portamiento aleatorio. 

Los alumnos tienen una idea de una situación 
que pueden encontrar en la vida real y pueden 
aprender a manejarla gradualmente. Este conjun-
to de habilidades integradas no se puede probar 
exhaustivamente en sesiones de práctica, pero po-
demos configurar tareas que no se pueden prac-
ticar de ninguna otra forma. 

Por último, nos gustaría que nos hablara de la-
trayectoria, de GTS y de los principales hitos y re-
tos para el futuro.

Estamos trabajando junto con el ejército húngaro 
y el departamento de aplicación de la ley de la 
Universidad de Servicio Público de Budapest para 
mejorar el sistema e integrar sus solicitudes. Las 
características principales están hechas, vamos 
con la mejora continua, por lo que estamos traba-
jando en la última integración de hardware  y más  
tipos de armas. 

Los nuevos auriculares tendrán  lentes más claras 
para la simulación, por lo que los clientes obten-
drán gráficos más agradables y, además, incluire-
mos retroceso en las armas instrumentadas. El 
“Módulo Central de  Datos y Comandante” está 
en desarrollo, vendrán muchas funciones, planea-
mos incluir más capacidades de IA pronto.

Mayores informaciones:  

Csongor Hubay, director ejecutivo 
de Infinit Simulation Ltd.
+36309676753
csongor.hubay@infinitsimulation.com
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Con una trayectoria cercana a los 21 años,RAZBAM Simulators constituye uno de los principales referentes a nivel mundial en el área de los simuladores 
aéreos,  gracias a su capacidad de desarrrollar avanzadas soluciones que integran las últimas tecnologías, entre las cuales destaca la creciente presencia de la 
Realidad Virtual. A lo anterior se suma su capacidad de desarrollar un producto cuya calidad grafica sorprende incluso a los mejores profesionales, logrando 
un nivel de realismo e inmersión nunca antes visto.  Revista Seguridad & Defensa  tuvo la oportunidad de conversar con el creador de esta empresa Ronald 
Zambrano,  quien ya confirmo la presencia de uno de sus sistemas de simulación aérea para la próxima edición de Seguridad Expo 2023.

 ¿Qué nos puede comentar en relación al desarro-
llo de la realidad virtual, en especial durante esta 
última década?

Creo que la aparición del Oculus Rift en el 2012 
que comprobó la vialidad comercial de equipos 
de realidad virtual a nivel consumidor, provocó 
una verdadera explosión de productos relaciona-
dos que se mantienen en constante desarrollo y 
la oferta no cubre la demanda actual ya que día 
a día se suman más usuarios de estos equipos, 
y en la actualidad es ya una herramienta stand-
ard usada en desarrollos médicos, arquitectónicos 
y de entrenamiento a nivel civil y militar que ha 
generado que se desarrollen equipos específica-
mente para estos fines los cuales por su elevado 
costo no están al alcance del consumidor general 
pero dichas tecnologías una vez superadas pasan 
a la siguiente iteración, pasan directa e indirecta-
mente al mercado del consumo general a un 
público cada vez más ávido de la experiencia y 
que crece exponencialmente con el tiempo. La re-
alidad virtual, desde mi punto de vista, ha venido 
para quedarse y es algo muy excitante.

¿En la actualidad cuáles son las principales áreas 
de aplicación de la realidad virtual?

Quizás el área más conocida es la del entre-
tenimiento, video juegos, experiencias virtuales 
y hasta marketing, pero en donde este tipo de 
tecnología brilla como el sol, es en el área de 
entrenamiento en ramas especificas en donde 
su uso alivia costos de operación de una manera 
significativa, hablamos de entrenamiento militar, 
rescate, aviación y uso de maquinaria pesada. 

Últimamente también está muy difundida en el 
área de la medicina en el entrenamiento de es-
tudiantes de medicina en cirugías, en un ambiente 
totalmente controlado. 

Una aplicación incipiente es el uso en el desarro-
llo de vehículos, maquinarias y todo lo relaciona-
do con la nanotecnología en donde es más fácil 
visualizar un prototipo antes de llegar a su ela-
boración. 

Recientemente he podido ser testigo de su uso 
para el estudio del comportamiento humano en 
casos severos de stress mientras opera algún tipo 
de maquinaria, creo que el límite lo pone nuestra 
inventiva.

¿Que nos puede mencionar en relación al nivel de 
inversión que involucra una solución basada en 
realidad virtual? ¿resulta rentable para quien la 
incorpora a sus procesos?

El punto principal aquí seria cuanto es el presu-
puesto asignado para este tipo de soluciones, 
pero mientras un sistema de simulación “tradi-
cional” (domo, plataforma, replica de cabina y 
computadoras) puede fácilmente superar los 5 
millones de dólares, un sistema de realidad mix-
ta que involucra una réplica de cabina más un 
equipo MR y una computadora no llega al millón 
de dólares y tiene absolutamente la misma 
funcionalidad y dependiendo del software, hasta 
superior. 

No olvidemos que mientras más partes  posea, ya 
sean proyectores, domos, o brazos hidráulicos, el 
costo de mantenimiento será exponencialmente 
superior, algo que no existe dentro de un equipo 
de realidad mixta ya que no existen partes móviles 
(en concepto, pero el cliente puede añadirlas) y 
todo funciona a través de una computadora con 
partes fácilmente encontradas en el mercado y 
con un costo de reemplazo MUY inferior. 

Llega a Chile
El primer simulador 
aéreo reconfigurable
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La diferencia de costos de operación e inversión 
son drásticamente inferiores, en donde aun 
teniendo un buen presupuesto de inversión se 
pueden incorporar mas sistemas de entrenamien-
to en contraste con un sistema “tradicional”.

En el ámbito de la capacitación ¿Qué com-
parativos existen con respecto a los niveles de 
aprendizaje y de retención de nuevos conocimien-
tos al comparar entre un sistema de aprendizaje 
tradicional y uno basado en realidad virtual?

Dependiendo mucho del tipo de inversión que se 
realice y el software de simulación que se use, no 
existe una verdadera diferencia en este sentido. 

Herramientas como la realidad mixta pueden 
suplir a un costo más bajo lo que sería un simu-
lador con domo y brazos hidráulicos ya que posee 
exactamente la misma funcionalidad. 

Los equipos de realidad virtual suman una nueva 
capacidad: La simulación táctica de combate, en 
donde el alumno que ya sabe volar el equipo en 
el cual está entrenando, aprende a usarlo en sus 
funciones específicas en distintos escenarios, ya 
sea combate aéreo, interdicción o rescate, en don-
de los sentidos están totalmente inmersos en la 
simulación que se le presenta en frente y ensayar 
lo que aprendió académicamente antes de pasar 
al equipo real, llevando consigo conocimientos 
previos antes del ensayo en el quipo verdadero a 
un costo muy inferior de operación.

Algo que además añaden estas tecnologías es el 

sentido de “caja de arena” (sandbox) en donde 
los usuarios verdaderamente tienen como límite 
su inventiva e imaginación en como explotar las 
bondades que todo esto brinda.

¿Cómo visualiza la incorporación de soluciones 
en materia de capacitación mediante realidad 
virtual a nivel Latino Americano considerando la 
necesidad de incrementar las capacidades del re-
curso humano local?

Pienso que el mercado latinoamericano está 
muy necesitado o de este tipo de soluciones 
ya que costo de poner este tipo de sistemas en 
funcionamiento, sumado a su versatilidad y bajo 
costo operativo,  es exactamente lo que buscan 
las Fuerzas Armadas de la región que viven con 
presupuestos muy estrictos en donde a veces no 
cubre temas tan importantes como el constante 
entrenamiento. 

Adicionalmente este tipo de plataforma  propor-
ciona a los usuarios control total de dichos siste-
mas al ser todos basados en soluciones desktop 
es decir las piezas y partes de repuestos o aque-
llas que cubren su vida útil, se encuentran en el 
mercado comercial sin ningún problema, es más, 
facilita el uso a través del tiempo ya que pueden 
renovar su hardware de acuerdo a los tiempos y 
así tener un sistema al día sin pensar en una ob-
solescencia en el corto plazo. Todo eso se traduce 
en una inversión que se paga a sí misma durante 
su tiempo de vida útil.

Al referirnos al nivel de inmersión ¿podemos pen-

sar que en un futuro próximo accederemos a la 
incorporación de sensaciones realistas como el 
tacto?

Actualmente se está trabajando en ese tema, 
ya existen trajes hapticos que permiten la sen-
sación de calor, frio o simular golpes y durante 
la IT2EC realizada en Rotterdam en Abril de este 
año tuve la oportunidad de probar personalmente 
un prototipo de equipo haptico que incluía estas 
características; lo novedoso es que era totalmente 
autónomo, luego en Septiembre estuve en el 
Tokio Game Show en donde pude observar dicha 
tecnología a nivel consumidor aunque aún no a 
disponibilidad al público, es una tecnología in-
cipiente que está avanzando muy rápido y estoy 
convencido que en un par de años serán tan nor-
males como los equipos de realidad virtual. 

Lo importante para que estas tecnologías crezcan 
y maduren es que exista una demanda, la cual 
en la actualidad está al alza ya que el ahorro en 
costos de operación es muy grande y  la inmersión 
es total y los sentidos son totalmente engañados 
logrando una simulación completa, la cereza en 
el pastel es que se cimienten en el mercado del 
consumidor normal/gamer que haría que esta tec-
nología se siga expandiendo.

¿Cómo describe el nivel de desarrollo y de incor-
poración de la realidad virtual en el área de la 
defensa y de la seguridad?

Uno de los desafíos más grandes que enfrentan 
en la actualidad las instituciones de seguridad y 
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defensa nacionales son los altos costos de entre-
namiento lo cual está directamente ligado al ni-
vel tecnológico de los equipos actuales, las ho-
ras de vuelo han incrementado su costo al ser los 
aviones más modernos, munición, traslados y un 
largo etc. 

Por medio de estas tecnologías se puede mante-
ner un elevado nivel de entrenamiento/aprendiza-
je usando el concepto circular de entrena-
miento-planificación-ensayo-ejecución-AAR (af-
ter action review)-entrenamiento en donde solo 
la parte de ejecución comprendería el mover los 
activos reales y la  mayor parte de la preparación 
se hace en un ambiente simulado en donde pre-
domina la realidad virtual y mixta. 

Pero hay que ser muy claros también, absoluta-
mente nada puede reemplazar el vuelo real o la 
ejecución en el terreno de maniobras de entre-
namiento, pero al ser estos ejercicios en los cuales 
se aprende por repetición, la simulación usando 
realidad virtual y mixta son claves para mantener 
al personal capacitado la mayor cantidad de tiem-
po posible a un costo bajo de operación.

¿Qué nos puede comentar con respecto a la 
trayectoria de Razbam y de su posicionamiento en 
el ámbito de la realidad virtual?

RAZBAM Simulations, LLC es una compañía que 
empezó operaciones en el año 2002 creando con-
tenido para simuladores de tipo comercial como 
la serie de simuladores creados por Microsoft: 
Flight Simulator en sus versiones FS8, FS9 , FSX y 
Prepar3D por Lockheed Martin. 

En el año 2014 cambiamos de plataforma prin-
cipal a DCS (Digital Combat Simulator) de la 
compañía Eagle Dynamics la cual por sus car-
acterísticas particulares su potencial como her-
ramienta de instrucción profesional son enormes. 

A finales del añ0 2015 publicamos nuestro 1er 
producto para dicha plataforma en la forma del 
Mirage 2000C RDI. La calidad del producto hizo 
que fuéramos contactados por un oficial muy vi-
sionario de la Armée de l’air et de l’espace que 
buscaba una solución de entrenamiento para sus 
RDI que estaban al final de su vida operativa, co-
rría el año 2017 y en el transcurso de 5 años no 
solo se convirtió en la solución perfecta (que per-
mitió extender la vida operativa de los aparatos 
hasta el año 2022, cuando estaban programados 
al retiro en el 2019) sino que se experimentó 
con éxito en el uso de la realidad virtual y ha 
sido la prueba irrefutable de que el concepto 
paso del ensayo a la práctica, tanto que desde 
el 2022 a la fecha muchas fuerzas aéreas ac-
tualmente están incorporando esta tecnología 
en sus silabus de entrenamiento y creando 
otros para explotar al máximo esta capacidad. 
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RAZBAM participó activamente por 5 años de 
manera muy cercana con la Armée de l’air et de 
l’espace lo que permitió conectarnos con empre-
sas de tecnología de punta con productos espe-
cíficamente diseñados para ser usados como he-
rramientas de entrenamiento, como es el caso de 
los headsets Xtal 3 de Vrgineers.

¿En qué consiste el simulador que Razbam pre-
sentará en Chile y cuáles son sus principales car-
acterísticas y particularidades?

El simulador que vamos a presentar es manufac-
turado por la empresa Vrgineers, y es uno dentro 
de una serie de soluciones VR que posee la em-
presa y gira alrededor de su producto estrella que 
es el Xtal 3, su nombre es Portable Trainer, que 
como su nombre indica es totalmente portable ya 
que toda su estructura es abatible dentro de una 
carcasa con ruedas y se convierte en una especie 
de baúl de mucha resistencia tanto así que puede 
ser desplegado a un área pertinente por medio de 
paracaídas sobre un pallet. 

Su construcción es metálica de alta resistencia de 
grado militar y es fácilmente configurable para 
simulación de equipos de ala fija como ala rota-
toria, siendo posible hacerlo en cuestión de minu-
tos, es totalmente autónomo y no es dependiente 
de ningún software de simulación en particular lo 
que significa que es una herramienta altamente 
versátil. 

Su sistema VR es el Xtal3 que es un headset de 
realidad virtual de alto rendimiento y amplio 
FOV (Field of View) o campo de visión periférica 
de 180 grados de manera horizontal y 120 gra-
dos de manera vertical, con una resolución de 
3840×2160 por ojo en un par de pantallas de 
LCD de 4k cada una. 

Es un headset diseñado desde sus inicios para ser 
usado en simuladores de vuelos y es la punta de 
lanza en esta tecnología en la actualidad. 

Como software de simulación presentaremos 
Mission Combat System (MCS) producido por la 
empresa Suiza EDMS el cual es en la actualidad 
el software de simulación mas capaz del mercado. 
RAZBAM SImulations, LLC tiene licencia de desa-
rrollo en dicho software así que mostraremos al-
gunos de nuestros productos como lo es el F-15E 
Strike Eagle y productos del catálogo de EDMS 
como lo es el F-16 B52 en uso en la actualidad 
por la FACH.

¿Qué nos puede mencionar en relación a la ca-
pacidad de su empresa para desarrollar solu-
ciones customizadas para el área de la defensa y 
de la seguridad? 

RAZBAM Simulations, LLC es una empresa desa-
rrolladora de contenido para simuladores de vue-
lo, eso implica que tenemos el conocimiento y la 
capacidad para crear de acuerdo a las necesi-

dades del cliente lo que sea necesario, llegando a 
un grado muy grande de réplica del producto real 
lo que lo convierte en una herramienta de entre-
namiento muy completa. 

Bajo nuestro lema de que “todo hardware es tan 
bueno como el software que lo corre” tenemos la 
visión de proveer exactamente lo que el cliente 
necesita de manera explícita, con resultados ya 
comprobados y clientes muy satisfechos. Siempre 
abiertos a nuevos retos, tenemos el compromiso 
de cubrir totalmente las expectativas de nuestros 
clientes al nivel que ellos esperan.

Dentro de eso, tenemos la capacidad de trabajar 
en todas las plataformas de simulación actual-
mente existentes, aunque de acuerdo a las necesi-
dades de cliente siempre sugerimos la plataforma 
óptima para cubrir sus necesidades.

El simulador reconfigurable permite en una misma 
plataforma simular cazas y entrenadores de ala fija, 
y rotatoria ampliando las capacidades de entrenamiento
sin incurrir en un hardware específico para cada aeronave.
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Seguridad y la
Conjetura de Poincaré
La Conjetura de Poincaré es un problema de topología que se refiere a la clasificación de las variedades tridimensionales. Una variedad es un espacio que 
localmente se parece a un espacio euclídeo de cierta dimensión. Por ejemplo, la superficie de una esfera es una variedad bidimensional, porque cada punto 
tiene un entorno que se parece a un plano. Una variedad tridimensional es un espacio que localmente se parece al espacio tridimensional ordinario.

La conjetura se planteó en el año 1904 por el 
matemático francés Henri Poincaré. Se trata de 
una pregunta sobre la forma de los objetos tridi-
mensionales que no se pueden ver directamente, 
como, por ejemplo, el universo. La Conjetura de 
Poincaré afirma que si un objeto tridimensional 
es cerrado (no tiene agujeros ni bordes) y simple-
mente conexo (cualquier curva cerrada se puede 
encoger hasta un punto sin salir del objeto), en-
tonces ese objeto tiene la misma forma que una 
esfera tridimensional, llamada 3-esfera. Esta con-
jetura fue uno de los problemas más difíciles y fa-
mosos de la matemática, hasta que fue resuelta 
en el año 2006 por el matemático ruso Grigori 
Perelmán, quien usó una técnica llamada flujo de 
Ricci para transformar cualquier objeto tridimen-
sional en una 3-esfera.

La Conjetura de Poincaré tiene una relación con 
la seguridad, ya que se puede usar para estudiar 
la criptografía, que es el arte de cifrar y descifrar 
mensajes secretos. La criptografía se basa en la te-
oría de números, que es una rama de la matemáti-
ca que estudia las propiedades de los números en-
teros y sus generalizaciones. La teoría de números 
usa conceptos de la topología, que es la rama de 
la matemática que estudia las propiedades de los 

objetos geométricos que no cambian cuando se 
deforman de manera continua, como estirarlos o 
encogerlos. La conjetura es uno de los resultados 
más importantes de la topología, ya que clasifica 
los objetos tridimensionales según su forma.

Un ejemplo de cómo se puede usar la Conjetura 
de Poincaré para la criptografía es el siguiente: 
supongamos que queremos enviar un mensaje 
secreto a otra persona usando un código basado 
en números primos, que son aquellos números en-
teros mayores que 1 que solo se pueden dividir por 
sí mismos y por 1. Para ello, elegimos dos númer-
os primos grandes, p y q, y los multiplicamos para 
obtener un número compuesto n = p x q. Luego, 
usamos una función matemática llamada función 
phi de Euler, que cuenta cuántos números enteros 
menores que n son coprimos con n, es decir, no 
tienen ningún divisor común con n. La función phi 
de Euler tiene la propiedad de que si n = p x q, 
entonces phi(n) = (p-1) x (q-1). Esto significa que, 
si conocemos p y q, podemos calcular fácilmente 
phi(n), pero si solo conocemos n, es muy difícil en-
contrar p y q, a menos que usemos un método muy 
sofisticado llamado factorización. La factorización 
consiste en encontrar los factores primos de un 
número compuesto, y es un problema muy difícil 

de resolver cuando los números son muy grandes.

Ahora, para enviar el mensaje secreto, lo con-
vertimos en un número m usando un alfabeto 
numérico, por ejemplo, asignando a cada letra un 
número del 1 al 26. Luego, elegimos otro número 
e que sea coprimo con phi(n), es decir, no tenga 
ningún divisor común con phi(n). Usamos el algo-
ritmo de Euclides extendido para encontrar otro 
número d tal que e x d sea congruente con 1 mó-
dulo phi(n), es decir, que al dividir e x d entre 
phi(n), el resto sea 1. Estos números e y d son 
las claves del código: e es la clave pública, que 
se puede compartir con cualquiera, y d es la clave 
privada, que se debe guardar en secreto. 

Para cifrar el mensaje m, usamos la clave pública 
e y calculamos c = m^e módulo n, es decir, ele-
vamos m a la potencia e y dividimos el resultado 
entre n, quedándonos con el resto c. Este número 
c es el mensaje cifrado, que se puede enviar sin 
riesgo de ser interceptado. Para descifrar el men-
saje c, usamos la clave privada d y calculamos m = 
c^d módulo n, es decir, elevamos c a la potencia d 
y dividimos el resultado entre n, quedándonos con 
el resto m. Este número m es el mensaje original, 
que se puede convertir en letras usando el alfabe-
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to numérico.

Este método de cifrado se llama RSA, por las ini-
ciales de sus creadores, Ronald Rivest, Adi Shamir y 
Leonard Adleman, quienes lo inventaron en 1977. 

El RSA se basa en la dificultad de la factorización, 
y por eso es muy seguro, ya que nadie puede 
descifrar el mensaje sin conocer la clave privada 
d, que depende de los números primos p y q. Sin 
embargo, la seguridad del RSA podría verse com-
prometida si se encontrara un método más rápido 
y eficiente para factorizar números grandes. 

Aquí es donde entra en juego la Conjetura de 
Poincaré, ya que algunos matemáticos han pro-
puesto usar la topología para encontrar algorit-
mos de factorización basados en la forma de los 
objetos tridimensionales. 

Por ejemplo, se podría usar una técnica llamada 
cirugía, que consiste en cortar y pegar pedazos de 
objetos tridimensionales para obtener otros obje-
tos diferentes. La Conjetura de Poincaré garantiza 
que si hacemos una cirugía en una 3-esfera, el 
resultado será otra 3-esfera o un objeto homeo-
morfo a ella. Esto podría usarse para encontrar los 
factores primos de un número n, si se pudiera rep-
resentar n como una 3-esfera y sus factores como 
otras 3-esferas más pequeñas.

Autor:  Alfredo Yuncoza.
Presidente del Hispanic Advisory Board. IFPO

Este es solo un ejemplo hipotético de cómo la 
Conjetura de Poincaré podría tener aplicaciones en 
la criptografía y la seguridad. Sin embargo, todavía 
no se ha encontrado un método práctico y eficaz 
para usar la topología para factorizar números 
grandes. Por lo tanto, sigue siendo un resultado 
teórico muy interesante y profundo, pero no tiene 
una utilidad inmediata para la seguridad. No ob-
stante, esto no significa que no pueda tenerla en 
el futuro, ya que la matemática es una ciencia que 
avanza constantemente y descubre nuevas conex-
iones entre sus diferentes ramas. 

Su importancia radica en que permite entender 
mejor la estructura del espacio y sus propiedades. 
En el ámbito de la gestión de la seguridad, podría 
ser útil preliminarmente, para analizar los riesgos 
y las vulnerabilidades de los sistemas complejos, 
así como para diseñar soluciones eficientes y ro-
bustas. 

La conjetura de Poincaré nos invita a pensar en la 
seguridad desde una perspectiva global y holísti-
ca, considerando todos los factores y variables que 
pueden influir en el resultado final.



14   www.revistaseguridad.online    

Crónica

Con casi 28 años de experiencia en el sector y más de 13 años dentro del Grupo EULEN, Emilio García Perulles asumió en junio de 2023 el nuevo cargo de 
Director General de Internacional. Con motivo de su llegada al puesto, Emilio visitó Chile como parte de una gira por los mercados latinoamericanos más 
importantes en los que tiene presencia la compañía, lo anterior con el objetivo de abrir paso a su gestión en la región sudamericana y trasladar el conoci-
miento en seguridad privada y Facility Services que la compañía tiene consolidado en España y diversos países, adaptándolo a la diversidad de situaciones 
socioeconómicas del país. 

La incorporación tecnológica es una realidad 
y siendo la seguridad uno de los rubros que 
mayores cambios ha presentado en esta materia 
¿Cómo asume el Grupo EULEN el desafío de in-
corporar estos cambios sin que necesariamente 
esto implique reemplazar recurso humano por 
tecnología?

Durante los últimos años, Grupo EULEN ha re-
alizado importantes inversiones en tecnología, 
precisamente porque entiende, e incluso lidera, el 
proceso de integración que viven hoy las habili-
dades humanas con los desarrollos tecnológicos 
en la industria de la seguridad. Esta convergencia, 
o como le llamaos nosotros; seguridad integra-
da, ha traído consigo un cambio importante en 
cuanto a las posibilidades que nos entrega la tec-
nología para disminuir la ocurrencia de errores y 
amplificar las capacidades humanas.

Por eso, hoy la labor que cumplen nuestros técni-
cos especialistas en seguridad instalados en nues-
tro CCSI (Centro de Control de Seguridad Integral) 

ya no comprende la mera observación de cámaras 
o imágenes que pueden llevar a errores o inefica-
cia, sino que monitoreamos alertas de seguridad 
que generan nuestros softwares con inteligencia 
artificial, las cuales son gestionadas por técnicos 
especialistas y preparados para interpretarlas, 
atenderlas y derivarlas de la forma más rápida 
posible a las unidades policiales.

Ahí radica una de las mayores virtudes del recur-
so humano respecto a la gestión de seguridad y 
que nunca podrá ser reemplazada, ya que como la 
tecnología hoy nos permite automatizar funciones 
repetitivas y delegar en ella tareas que antes 
realizaban personas, es esta misma inédita dis-
ponibilidad de tiempo con la que hoy cuentan los 
trabajadores la que nos ofrece la oportunidad de 
que nuestros equipo puedan enfocarse en tareas 
más complejas o de supervisión del trabajo que 
realiza la tecnología o la IA, y que muchas veces 
requieren del criterio humano.

De hecho, uno de los pilares de la Responsabili-

dad Social Corporativa del Grupo EULEN apunta 
precisamente a nuestra apuesta por el recurso 
humano, y por supuesto a su diversidad, objeti-
vo que como compañía abordamos en las cuatro 
principales líneas en las que estamos trabajando 
en esa dirección: género, generacional, funcio-
nal y cultura. De hecho, hoy un 3,2% de nuestros 
trabajadores tiene alguna discapacidad, mientras 
que un 55,3% de nuestro personal a nivel global 
son mujeres.

Las distintas legislaciones en materia de seguri-
dad privada difieren de un país a otro.  En el caso 
de chile se acaba de proponer una nueva norma 
¿Cómo podemos avanzar hacia estándares de 
capacitación que vayan más allá de los mínimos 
requeridos y que permitan realmente proyectar al 
personal que se desempeña en este importante 
sector?

Primero cabe destacar el enorme aporte que ha-
cen las más de 150 mil personas que actualmente 
ejercen labores de seguridad privada en Chile, 

Emilio García Perulles
Director General de Internacional del grupo EULEN

Buscamos fortalecer la estrategia 
de expansión de nuestra compañía
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porque son la cara visible y la primera barrera con 
la que cuentan las compañías y sus trabajadores 
para resguardar su seguridad. Por esto en Grupo 
EULEN siempre valoramos toda norma o nueva 
legislación de seguridad privada que profesiona-
lice el sector, que aumente los requisitos y los res-
guardos de los operadores de seguridad privada.

En este sentido, para nosotros es una muy buena 
noticia la reciente aprobación del proyecto de ley 
de seguridad privada, ya que también lo vemos 
como un paso fundamental para enfrentar la 
crisis de seguridad que vive el país, que busca 
fortalecer el rol de los privados en la prevención 
del delito. En este sentido, es un orgullo para 
Grupo EULEN el poder poner a disposición del 
país nuestras herramientas y tecnología de se-
guridad cada vez que la autoridad lo requiera, 
porque entendemos que cualquier medida que 
ayude a enfrentar la delincuencia en el país -y 
en todo el continente- es sin duda un aporte a 
nuestro objetivo de ofrecer una mayor seguridad 
a la población. 

¿Cuál es el análisis que usted puede realizar so-
bre la situación y potencial del mercado chileno 
considerando nuestra actual situación país en 
materia de seguridad?

En general, a nivel internacional nuestro negocio 
en la mayoría de los países en los que estamos 
presentes ha experimentado un crecimiento sos-
tenido en 2023, a pesar de las variaciones en 
cada país que generan los desafíos económicos 
globales, el aumento de tipos de interés, precios 
de energía y salarios debido al incremento del 
IPC, entre otros. 

Específicamente en la región nuestra compañía 
cuenta con un plan estratégico con metas y ob-
jetivos planteados para conseguir un crecimiento 
sostenido y significativo.

Chile no ha sido la excepción, donde hemos es-
tado en línea con las previsiones establecidas, 
y aunque la posición de mercado es más difícil 
de medir ahora por la mezcla de guardias con 
tecnología de seguridad, sumado a la diversidad 
de marcas y soluciones con las que se puede tra-
bajar, nosotros estimamos que en la actualidad 
somos la segunda o tercera mayor empresa de 
seguridad que opera en el país, con opciones de 
ampliar nuestra presencia gracias a la reciente 
adjudicación de importantes proyectos en dis-
tintas industrias y en especial en minería, donde 
estamos penetrando fuertemente con nuestro 
servicio de guardias y seguridad electrónica. 

Hoy contamos con más de 300 clientes a nivel 
nacional, de los cuales 150 son empresas a las 
que les ofrecemos específicamente el servicio de 
seguridad integrada, y en 2022 tuvimos ventas 
por sobre los $39 mil millones de pesos, de los 
cuales nuestro negocio de seguridad representó 
un 55% del total de Grupo EULEN Chile.   

Respecto a si la actual situación del país en mate-
ria de seguridad influye y potencia nuestra visión 
del mercado chileno y perspectivas de crecimien-
to local, es un hecho que las compañías, viéndose 
afectadas por diversos tipos de delitos, los que 
por cierto son cada vez más sofisticados, buscan 
en las empresas de servicio de seguridad privada 
un resguardo no solo de sus instalaciones, sino 
que principalmente de sus trabajadores, quienes 

hoy se pueden ver expuestos a actos de mucha 
violencia. 

En este contexto, el crecimiento del negocio en 
el país ha avanzado de manera natural, a pesar 
de que nuestro mayor deseo es que la situación 
se normalice y podamos contar todos con un en-
torno seguro y en el que las personas y negocios 
pueden desarrollarse de manera normal. 

Dicho esto, con nuestro servicio de seguridad es-
timamos crecer en ventas en un 5% para 2023, 
y entre un 7% y 9% para 2024 y 2025. nuestro 
foco está en crecer en soluciones integrales de 
seguridad, las que, por ser proyectos más efi-
cientes, no traen inicialmente un alto crecimiento 
en facturación.

¿Qué nos puede comentar sobre los proyectos 
de inversión tecnológica en materia de seguridad 
para el mercado chileno?

Uno de los objetivos de mi visita a Chile es for-
talecer la estrategia de expansión de nuestra 
compañía, porque tenemos la intención de diver-
sificar y especializar nuestros servicios, siempre 
apuntando a la incorporación de nuevas tec-
nologías que potencien nuestro negocio de segu-
ridad. Incluso en la región estamos abiertos a la 
adquisición de compañías que ofrezcan servicios 
que aún no tienen presencia en este u otro país, y 
que puedan aportar valor y ampliar nuestra hue-
lla en diferentes áreas del mercado local.

En línea con este objetivo, hoy la compañía ya 
está completamente instalada en Chile después 
de haber invertido 3 mil millones de pesos en tec-
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nología en los últimos años en proyectos y solu-
ciones implementadas en diversos clientes. 

Esa experiencia y contar con un centro de con-
trol moderno y multimarca (el CCSI, ubicado en 
la comuna de Macúl) nos permite una posición 
privilegiada para ofrecer soluciones con seguridad 
electrónica “a la medida” del cliente. Esto tam-
bién nos abre la posibilidad de ofrecer soluciones 
especializadas en lugares remotos, incluso donde 
no hay electricidad y con tecnología en base a 
energía solar o eólica, o utilizando comunicación 
satelital, por ejemplo. Las soluciones tecnológicas 
hoy no tienen límite.

Mas allá de las legislaciones locales ¿Cree usted 
que el personal de seguridad privada debiera con-
tar con mejores niveles de equipamiento no letal 
para cumplir de mejor manera su rol de respaldo 
a la seguridad pública?   (¿por ejemplo, incorpo-
ración de sistemas de retención remota como el 
Bola Wrap u otros?

En Grupo EULEN creemos que toda industria 
necesita investigación, formación, desarrollo y 
profesionalización de nuestro personal, porque 
esa es la fórmula para que podamos mejorar 
nuestra oferta de valor. Con esta premisa, cuando 
pensamos en la formación de nuestros guardias, 
compartimos el diagnóstico de que este aspecto 
necesita mejorar en Chile y estandarizarse el ser-
vicio, de manera que las empresas requieran de 
certificaciones y exista un acabado registro de las 
compañías que operan en el rubro. 

Por otra parte, también hemos ido entendiendo 
lo importante que es para nuestra operación la 
capacitación constante de ingenieros y técnicos 
que desarrollan soluciones con tecnologías que 
van evolucionando día a día, lo que también se 
extiende a quienes cumplen el rol de guardia 
de seguridad. Es sumamente importante que 
ellos puedan contar con el mejor y más moderno 
equipamiento que existe en la actualidad para el 

rubro, ya que ellos muchas veces pueden ver ex-
puesta su propia vida en un delito. A evitar esta 
situación apunta precisamente las herramientas 
tecnológicas con las que cuenta Grupo EULEN en 
seguridad, ya que hoy permiten, por ejemplo, ha-
cer alertas por medio de voceo para ahuyentar a 
delincuentes sorprendidos en actos delictivos, sin 
necesidad de exponer físicamente al trabajador.

En esta línea cada país en el que Grupo EULEN 
está presente, la compañía les ofrece a sus traba-
jadores la posibilidad de, primero, terminar sus es-
tudios, y segundo, capacitarse permanentemente 
en habilidades y nuevas tecnologías que requiera 
su trabajo en particular.

¿En qué medida la experiencia de prestar servicios 
en 12 países permite al Grupo EULEN potenciar 
sus procedimientos y traspasar conocimientos a 
los distintos mercados?

En nuestros más de 60 años de experiencia en el 
mercado y hoy abarcando 13 diversos países, lo 
que incluso nos ha llevado a contar en la actuali-
dad con una plana de trabajadores de más de 75 
mil personas de 97 nacionalidades distintas, sin 
duda que son antecedentes que nos han permiti-
do ir comparando y mejorando nuestros distintos 
procedimientos de manera transversal en todas 
nuestras operaciones, tanto en España como en 
el resto del mundo en los que el Grupo EULEN 
está presente.

Otro de los temas más importantes que Grupo 
EULEN busca desarrollar en América Latina y pre-
cisamente buscamos replicar de nuestros logros 
alcanzados en otros países, tiene que ver con la 
implementación de proyectos en temas medioam-
bientales, porque vemos el potencial de crecimien-
to en esta área debido al transversal aumento de 
compromisos de reducción de emisiones y sosteni-
bilidad que adquieren los distintos países.

En cuanto a Chile y su nivel de “conocimientos” 
en el marco de la industria, estamos bastante de-
sarrollados, y más que comparaciones con países 
vecinos, nos comparamos con nosotros mismos 
hace tres años atrás, y vemos que hemos sabido 
aprovechar la pandemia para avanzar y ponernos 
al día en soluciones modernas y valiosas para 
nuestros clientes. 

¿Existen planes para avanzar en Chile en la im-
plementación de soluciones tecnológicas en segu-
ridad para segmentos como el residencial consi-
derando el alto nivel de conectividad existente en 
nuestro país?

No específicamente en el mercado residencial, 
pero que Chile tenga un excelente nivel de conec-
tividad, efectivamente ha colaborado a que las 
empresas puedan acceder a nuestros servicios 
de seguridad y que cuentan con tecnología de 
primer nivel, incluso en los lugares más remotos. 
Y aunque en otros países los usuarios se han atre-
vido un poco más en probar tecnologías van-
guardistas, ese mismo hecho nos permite tener al-
tas expectativas de crecimiento en Chile, especial-
mente en cuanto a la implementación de nuevas 
tecnologías en seguridad.

Por nuestra parte, la compañía cuenta con un de-
partamento de I+D+i (Investigación, Desarrollo 
e innovación) que tiene vida propia dentro de la 
empresa y plena libertad para ir innovando, por 
ejemplo, en soluciones tecnológicas de seguridad. 
Este año también implementamos el sistema “Es-
fera tecnológica”, por el que ya más de 200 de 
nuestros trabajadores, distribuidos en distintas 
partes del mundo, nos han propuesto más de 50 
proyectos de innovación para nuestro negocio, 
que ya los estamos aplicando a nuestros propios 
servicios. 

Hoy canalizamos las motivaciones, logros e ideas 
innovadoras de nuestros trabajadores por medio 
de esta esfera tecnológica. 





¿En términos generales qué nos puede comentar 
con respecto a la trayectoria y experiencia de BE1 
en el área de la seguridad y la defensa?

BE1 DEFENSE TECHNOLGIES & SOLUTIONS, es 
una empresa que hoy por hoy ha evolucionado en 
estos 16 años en la rama de la Defensa Nacional, 
Seguridad Nacional Emergencias y más, prove-
yendo con su metodología y soluciones tecnológi-
cas capacidades de prevención a los diferentes 
clientes con los que BE1 trabaja en todo el mun-
do y en especial América Latina. Asimismo, somos 
una compañía que realiza grandes inversiones en 
desarrollo y análisis de nuevas tecnologías mejo-
rando continuamente en nuestra calidad de equi-
pos y manteniéndonos a la vanguardia tecnológi-
ca de las necesidades reales. 

Cabe mencionar que somos desarrolladores 
de tecnologías para Guerra Electrónica, UAV y 
metodología de ciberseguridad.

¿Qué perfil de profesionales componen esta em-
presa?

Primeramente, cada uno de los expertos y pro-
fesionales de las diferentes Directivas de BE1, 
vienen de la carrera Militar, ya que siendo una 
compañía israelí enfocada en la Defensa y Segu-

ridad Nacional es indispensable esa experiencia y 
conocimiento para poder responder de la mejor 
manera ante las necesidades reales de los dife-
rentes países que se tienen operación. Asimismo, 
contamos con una gran diversidad de profesio-
nales que colaboran grandemente en los desarro-
llos tecnológicos de las diferentes soluciones con 
las que cuenta el portafolio de BE1. 

¿A qué obedece el enfoque comercial de BE1 ha-
cia el mercado latinoamericano?

Obedece principalmente a la necesidad de evolu-
cionar como empresa ya que para BE1, es un reto 
enorme hacer esta incursión en el mercado la-
tinoamericano, debido a la peculiaridad con la 
que esta enfrenta sus diferentes amenazas como 
el terrorismo, las narcoactividades y la inseguridad 
en general. 

Por otro lado, es importante mencionar que las 
limitaciones tecnológicas impuestas de manera 
directa o indirecta por gobiernos o producto de la 
corrupción no dejan tratar de raíz las causas reales 
de los problemas y es ahí donde identificamos la 
necesidad de ayudar a toda Latinoamérica.

¿Qué nos puede mencionar con respecto al cre-
ciente nivel de influencia de la tecnología y su rol 

en el área de la seguridad?

Si bien es cierto la tecnología va evolucionando a 
pasos agigantados no solo en la vida cotidiana, 
sino que también en la salud, economías, Defensa 
y Seguridad Nacional, producto de esto es de vital 
importancia estar a la vanguardia de los cambios 
tecnológicos para evitar quedarnos desactualiza-
dos y no ser competitivos en el mercado. Ahora 
bien, es importante destacar que la tecnología fa-
cilita grandemente el trabajo para las instituciones 
que combaten directamente la criminalidad y el 
terrorismo, pero al mismo tiempo se convierte 
en una desventaja debido a la complejidad de la 
tecnología y a las posibles vulnerabilidades en ci-
berseguridad.

Existe en Chile una propuesta orientada a la 
creación de una policía fronteriza ¿Qué soluciones 
nos ofrece BE1 en esta materia considerando la 
extensa frontera norte de nuestro país lo cual se 
ha traducido en una inmigración descontrolada y 
en el ingreso del crimen organizado?

Los temas fronterizos han venido siendo uno de 
los más grandes problemas en común que tiene 
toda Latinoamérica y Chile no es la excepción, 
pero con respecto a ese punto en específico no 
podemos comentar mucho al respecto por los 

BE1
Comienza su apertura
hacia el mercado Chileno
En el marco de un viaje regional, la presidenta de BE1 Defense Technologies & Solutions, Ilil Podliszewski visitó nuestro país, territorio en el cual es representa-
da por la empresa Intercon.  Revista Seguridad compartió con la alta ejecutiva y con su contraparte chilena representada por Patricio Cañete, gerente general 
de Intercon..
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convenios de confidencialidad firmados, pero si 
podemos decir que chile está avanzando gran-
demente en muchas areas paralelamente con 
la intención de combatir directamente todos los 
problemas que actualmente los afectan como 
la inseguridad, las operaciones de carteles del 
narcotráfico, tráfico de drogas, migración, pescas 
ilegales entre otras más. 

¿Qué propuestas de solución existen para abor-
dar las crecientes necesidades en materia de se-
guridad considerando las restricciones en materia 
de uso gradual y racional de la fuerza?

Tenemos diferentes soluciones tecnológicas 
desde equipo de protección de la Fuerza que 
obviamente busca salvaguardar la integridad 
física de los elementos que brindan seguridad 
hasta soluciones más complejas de video analíti-
ca que identifican comportamientos, armas, tipos 
de armamentos, frecuencias, identificación facial 
y más, ahora bien, es importante entender cor-
rectamente el termino de proporcionalidad o 
uso gradual y racional de la fuerza, porque hay 
muchos gobiernos que se ven sometidos por las 
instituciones de los derechos humanos que de-
fienden fervientemente este término de manera 
incorrecta exigiendo a sus elementos de segu-
ridad la correcta aplicación de la proporcionali-
dad de la fuerza el cual busca únicamente sal-
vaguardar la vida humana, pero tal principio se ve 
violentado cuando un delincuente decide utilizar 
un arma blanca, una pistola o inclusive un bate 
de baseball, donde tiene como objetivo asesinar 

a una persona, ahora bien cuál es la misión de 
un “policía o soldado” esta es brindar a grandes 
rasgos seguridad y estabilidad a una sociedad, 
ante tal eventualidad no es incorrecto que dicho 
elemento utilice su arma de equipo para defen-
derse o defender a un tercero con el objeto de 
neutralizarlo totalmente o parcialmente, ya que el 
fin que se busca es salvaguardar la vida humana 
de un inocente, los derechos humanos deben en-
tender que estos criminales que atentan directa-
mente con la vida son el verdadero enemigo y 
elementos de seguridad.  

¿Considerando el largo historial de chile en mate-
ria de desastres naturales (terremotos, erupciones 
maremotos etc.) disponen ustedes de soluciones 
enfocadas a esta área?

Efectivamente tenemos muchas soluciones tec-
nológicas y equipamiento para el sector de emer-
gencia, protección civil, bomberos y búsqueda/
rescate, nosotros como BE1 tenemos un lema 
que dice “PREVENIR Y NO REACCIONAR” tra-
ducido para nuestro mundo es que, tomamos to-
das las medidas necesarias para evitar cualquier 
amenaza posible y eso lo logramos atreves de la 
tecnología y las diferentes metodologías.

¿Qué nos puede comentar con relación a la trayec-
toria y casos de éxito de BE1 en centro américa?

Actualmente nos encontramos en los prime-
ros pasos en Centro América, pero estamos muy 
contentos con los resultados y aceptación que tie-

nen nuestras tecnologías, es importante recalcar 
que el Director Regional para América Latina y 
España, ha jugado un papel muy importante en 
el desarrollo de la región con el profesionalismo, 
mentalidad y conocimientos, se están proporcio-
nando muchas soluciones a diferentes países, 
desde nuestra cede principal para la región de 
América Latina en El Salvador, volviéndose centro 
logístico, técnico y desarrollo de estrategias para 
la Defensa Nacional, a las cuales no podemos 
entrar en detalles pero solo basta con poder ver 
algunos canales nacionales y ahí se podrán ver 
nuestras tecnologías en operación.

El futuro profesional de la seguridad debe ser ca-
paz de dominar las nuevas tecnologías, pues de lo 
contrario simplemente se convertirá en un espec-
tador del cambio y no en un parte de él.  

¿Qué soluciones nos ofrece BE1 para el área de 
la capacitación?

Como parte de las bases que fundaron esta 
compañía, puedo decir que la metodología es 
un factor fundamental para el entendimiento y 
operación de las tecnologías que se desarrollan, 
nuestras metodologías están desde la parte de la 
Defensa Nacional, hasta las de emergencias, te-
nemos un amplio catálogo de capacitaciones que 
son de gran ayuda para los operativos cotidianas 
de seguridad, protección VIP, infiltraciones entre 
otras. 

Ilil Podliszewski presidenta de BE1 Defense Technologies & Solutions, junto 
a su representante para chile  Patricio Cañete, gerente general de Intercon.
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Considerando que nuestro país se encuentra en 
un proceso de modernización de su legislación en 
materia de seguridad privada ¿Qué aporte puede 
brindar BE1 para esta área?

BE1, como parte de nuestras capacidades y ex-
periencia en otras latitudes del mundo, podemos 
trabajar de la mano en el desarrollo, creación e 
implementación de planes estratégicos que ten-
gan como finalidad el mejoramiento de la Segu-
ridad Nacional; Asimismo, los desarrollos de los 
planes estratégicos de Nación son elaborados en 
conjunto con las instituciones de estado para una 
mejor aplicación de estos.

¿Qué nos puede comentar con respecto al inicio 
de las actividades de BE1 en Chile?

Chile es un país con mucha demanda en temas 
de Seguridad Nacional y nosotros estamos muy 
conscientes de las grandes necesidades que po-
see este lindo país, recientemente hemos visita-
do a chile y sostuvimos reuniones con diferentes 
Ministerios para ponernos a la disposición y así 
poder contribuir en la solución que necesita todos 
los chilenos.

Sin duda uno de los mayores objetivos de la 
tecnología es incrementar nuestra capacidad de 
prevención y anticipación tanto en materia de se-
guridad pública como en el área de la defensa na-
cional ¿Cuál es el nivel de actualización y vigencia 
que BE1 puede ofrecer en materia de tecnología, 

seguridad electrónica, asesoría y capacitación?

Nuestras soluciones tecnológicas están siempre 
a la vanguardia e innovando constantemente, 
debido a que son políticas de nuestra compañía 
ya que necesitamos mantenernos como número 
uno, en el mercado de la Defensa y Seguridad 
Nacional, es importante entender que en todas 
nuestras soluciones tanto en asesorías, capacita-
ciones y equipamiento; nuestros expertos están 
actualizándose constantemente para dar las me-
jores soluciones a las diferentes necesidades de la 

región;  por otro lado, nuestra misión es “PREVE-
NIR Y NO REACCIONAR”, lo que conlleva a tomar 
todas las medidas necesarias para contrarrestar 
amenazas de todo tipo y eso solo se logra an-
ticipándose a los diferentes movimientos de la 
delincuencia tal cual lo dicta la estrategia militar 
o como lo indica el ajedrez. 

Mayores informaciones:

    Be1 Defense Technologies & Solutions LTD                      Be1 Defense El Salvador (Sede Latam)
     office@alpacos.com / www.alpacos.com                            info@alpacos.com / www.alpacos.com
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¿Cómo sure la idea de ofrecer servicios de apoyo 
a emprendedores en el área de la seguridad?

La idea de ofrecer servicios de apoyo a em-
prendedores en el área de la seguridad surgió 
de mi propia experiencia como emprendedor. En 
mi trayectoria, tuve que contratar los servicios de 
varias empresas de marketing y publicidad digital, 
pero ninguna de ellas tenía el conocimiento espe-
cializado en seguridad que necesitaba. Tuve que 
enseñarles los conceptos de seguridad, productos 
y servicios específicos, y la relevancia de estos en 
el mercado.

Pasé por más de 13 empresas antes de encon-
trar un equipo con la disposición de aprender y 
el profesionalismo necesario para comprender 
la industria de la seguridad. Fue en esta última 
empresa, en la que trabajamos juntos durante 3 
años, donde logramos que Biat Defense y otros 
emprendimientos de seguridad tuvieran el impac-
to que realmente debían tener.

A raíz de este exitoso trabajo y el impacto po-
sitivo que logramos con el equipo de marketing 
y publicidad digital, identificamos una estrategia, 
técnicas y tácticas específicas para la industria de 
seguridad. Decidimos que era hora de crear una 
agencia de marketing y publicidad digital espe-
cializada en seguridad para compartir nuestro 
conocimiento con todos los emprendedores del 

sector de seguridad. Queríamos evitar que pasa-
ran por la misma frustración de probar con múl-
tiples empresas y gastar su dinero sin obtener los 
resultados deseados.

Si yo enfrenté ese problema, me di cuenta de que 
otros emprendedores en el sector de seguridad 
también lo estaban experimentando. Fue enton-
ces cuando vimos la oportunidad de brindar ser-
vicios especializados que ayudaran a estas em-
presas a destacar y comunicar sus servicios de 
manera efectiva.

¿Cuál es la relevancia de mantener un adecuado 
posicionamiento en línea para difundir y proyectar 
un producto o servicio en el área de la seguridad?

En la actualidad, es esencial contar con una pre-
sencia digital sólida para destacar en el mercado. 
De hecho, podría compararse con la antigua tar-
jeta de presentación, ya que, si tu negocio no está 
en línea, prácticamente no existe en el mundo di-
gital en el que vivimos.

El primer paso para establecer esta presencia di-
gital es contar con un sitio web que muestre tus 
servicios o productos. Ayudamos a los emprende-
dores a dar este primer paso, pero es importante 
entender que no es suficiente. El mercado es al-
tamente competitivo y agresivo, y las formas en 
que los clientes buscan información y servicios 

cambian constantemente. Por lo tanto, tanto tu si-
tio web como tus redes sociales deben adaptarse 
para seguir siendo relevantes y mantenerse en los 
primeros resultados de búsqueda.
En el contexto del área de la seguridad, el posi-
cionamiento en línea cobra una importancia aún 
mayor. Este sector se basa en la confianza y la 
credibilidad. Un buen posicionamiento te permite 
comunicar de manera efectiva los valores de segu-
ridad, resaltar la experiencia y el profesionalismo 
de tu empresa, y convencer a los clientes de que 
pueden confiar en tu empresa.

No se trata solo de estar en línea, sino de estar 
en línea de manera efectiva y adaptarse constante-
mente a las necesidades cambiantes del mercado y 
las preferencias de los clientes. Un adecuado posi-
cionamiento en línea te ayudará a proyectar una 
imagen sólida y a destacar en un mercado compe-
titivo y agresivo como el de la seguridad.

¿El hecho de ser una empresa líder exime de la 
necesidad de afianzar la presencia en las redes?

No, ser una empresa líder y encontrase a la van-
guardia e innovación no exime de la necesidad de 
fortalecer la presencia en las redes. La competencia 
en el sector de la seguridad es intensa y está en 
constante evolución.

Aunque ser líder es un logro destacado, la presen-

Agencia Seguridad Chile 
La única agencia de Marketing Digital 
especializada en empresas de seguridad 
en Chile

Image by DCStudio on Freepik

Conformada por un equipo multidisciplinario con más de 20 años de experiencia atendiendo clientes de la industria de seguridad, esta agencia se especiliza 
en proporcionar una respuesta integral a los requerimientos de las empresas del área de la seguridad mediante la utilización de herramientas de vanguardia, 
análisis de mercado y tácticas innovadoras, asegurando que cada empresa de seguridad alcance y supere sus objetivos online, manteniendo los estándares 
más altos de disciplina, compromiso y profesionalismo. Para conocer mayores antecedentes con respecto a esta importante iniciativa conversamos con Werner 
Ossandón Tengelin, director de negocios e innovación en Agencia Seguridad Chile.



Actualidad

www.revistaseguridad.online    23

cia en línea es esencial para atraer nuevos clientes 
y fortalecer relaciones con los actuales. Las redes 
sociales ofrecen una plataforma valiosa para inter-
actuar con la audiencia y mantenerse al tanto de 
las tendencias en tiempo real.

Ignorar esta necesidad podría abrir la puerta a que 
competidores ocupen el espacio en línea, incluso 
como líder de la industria.

¿Qué nos dice la experiencia comparada sobre la 
relevancia de invertir en asesoría en materia de 
posicionamiento, especialmente en un sector alta-
mente competitivo como el de la seguridad?

La experiencia comparada demuestra que la in-
versión en asesoría en posicionamiento es crítica 
en un sector altamente competitivo como el de 
la seguridad. Las empresas que han priorizado el 
marketing y la comunicación en línea han logrado 
atraer a más clientes, retener a su nicho de merca-
do y destacar en un mercado saturado.

Si bien ofrecemos asesoramiento a nuestros 
clientes, preferimos llamarlo “acompañamiento”.
 
Estamos totalmente comprometidos con sus obje-
tivos y resultados, y nuestra labor va más allá de 
simplemente proporcionar consejos.

Trabajamos codo a codo con nuestros clientes para 
garantizar que alcancen sus metas de la manera 
más efectiva y exitosa posible. Nuestro enfoque es 
más que una simple consultoría; es un compromi-
so continuo para lograr el éxito conjunto.

¿En qué medida un trabajo profesional en materia 
de posicionamiento permite conservar y mantener 
a su nicho de mercado o segmento objetivo?

Un trabajo profesional en materia de posicio-
namiento desempeña un papel fundamental en la 
conservación y el mantenimiento del nicho de mer-
cado o segmento objetivo de una empresa.

En el caso de nuestra agencia, como pioneros y la 
única especializada en atender la industria de la 
seguridad, nuestro enfoque es singular. Nos hemos 
comprometido exclusivamente con esta industria, 
lo que significa que no atendemos a empresas de 
otros sectores, como alimentos, automóviles, bebi-
das, etc.

Esta elección se basa en nuestro profundo cono-
cimiento, experiencia y entendimiento de lo que 
busca nuestro cliente que está dedicado a la segu-
ridad, lo que nos permite ofrecer un servicio alta-
mente especializado.

El trabajo profesional de posicionamiento nos 
permite asegurar que nuestro negocio sea fácil-
mente visible para las empresas de seguridad, 
lo que fortalece nuestra relación con el nicho de 

mercado. Además, nos ayuda a ser recordados y 
reconocidos como la principal opción en marketing 
y publicidad para esta industria. Esto contribuye a 
la fidelización de clientes, ya que las empresas de 
seguridad confían en nuestra experiencia y com-
promiso. Al mantener una presencia en línea sólida 
y relevante en el ámbito de la seguridad, contribui-
mos al crecimiento sostenible de las empresas de 
este mercado, al tiempo que consolidamos nuestra 
posición como líderes en el mercado.

¿Dónde pueden los emprendedores y profesio-
nales del área de la seguridad acceder a mayor 
información con respecto a este nuevo servicio?

Los emprendedores y profesionales del área de la 
seguridad pueden acceder a mayor información 
sobre nuestro servicio a través de nuestro sitio web 
en línea, donde encontrarán detalles sobre los ser-
vicios ofrecidos, ejemplos de proyectos anteriores 
y formas de contacto para obtener asesoramien-
to personalizado. Además, pueden mantenerse al 
tanto de las últimas tendencias y consejos a través 
de nuestras redes sociales y blog en línea.

Los invitamos a visitarnos en nuestro Sitio web 
https://agenciaseguridad.cl/  para explorar cómo 
podemos ayudar a fortalecer tu presencia en línea 
y lograr tu éxito en el sector de la seguridad. No 
duden en contactarnos, estamos aquí para acom-
pañarlos en su camino hacia el crecimiento y la 
excelencia en marketing y publicidad digital.
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Werner Ossandón Tengelin, director de negocios 
e innovación en Agencia Seguridad Chile.

http://agenciaseguridad.cl
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“Universalidad del concepto de Compasion: 
Más allá de la práctica profesional en las 
instituciones de salud”.
La compasión es una virtud humana que ha sido valorada y cultivada a lo largo de la historia de la humanidad, entre ellas, en la práctica asistencial de salud 
ya sea pública y/o privada. Se basa en el compromiso genuino y empático, la solidaridad y la comprensión de las necesidades físicas, emocionales y sociales de 
los pacientes y las comunidades a quienes proporcionamos un servicio.

Desde una perspectiva holística y como perso-
na, que valora la responsabilidad individual y la 
eficiencia en la prestación de servicios de salud, 
la compasión sigue siendo fundamental en la 
atención de salud, ya que implica varios aspec-
tos importantes, entre ellos, la profunda concien-
cia del sufrimiento de uno mismo y del de otros 
seres vivientes, junto con el deseo y el esfuerzo 
de aliviarlo” (Gilbert, 2009), está enraizada en la 
capacidad biológica del cuidado (Gilbert, 2005), 
es decir, el reconocimiento del sufrimiento de un 
otro y actuar en consecuencia, brindando apoyo, 
cuidado, comprensión y la voluntad de asumir la 
responsabilidad de ayudar a otro, y su importan-
cia trasciende la esfera individual para influir en 
aspectos más amplios de la sociedad.

Para comenzar, la compasión, es un concepto 
polisémico, se manifiesta en las acciones y/o ges-
tos diarios de las personas. Estos gestos de com-
pasión son esenciales para fortalecer los lazos co-
munitarios y crear un entorno más cohesionado. 

En el ámbito de salud, aboga por la atención cen-
trada en el paciente y la consideración de todas 
las dimensiones de la salud. Es un marco que no 

solo beneficia a los pacientes y las comunidades, 
sino que también puede mejorar la calidad de la 
atención, fortaleciendo la relación profesional de 
salud-paciente, reduciendo el estrés y la ansie-
dad y, en última instancia, contribuye a mejores 
resultados y/o adherencia de salud a largo plazo. 

Este enfoque reconoce que la salud no se limita 
a la ausencia de enfermedades, sino que también 
se relaciona con el bienestar físico, emocional y 
social de los pacientes y se beneficia de la colabo-
ración interdisciplinaria y se extiende más allá de 
la relación profesional de salud-paciente, aplicán-
dose al trabajo en equipo, ya que pueden combi-
nar sus conocimientos y habilidades para brindar 
una atención más personalizada y efectiva. Esto 
es especialmente valioso tanto para su aplicabili-
dad en la vida cotidiana, instituciones de salud y 
pacientes con alguna condición de salud compleja 
o crónicas donde se requiere un enfoque más in-
tegral para garantizar una atención de calidad y 
excelencia.

Algunas consideraciones para la práctica de la 
compasión en salud y en la cotidianidad: 

1.Cultivar habilidades de Comunicación “pro-
moviendo la empatía” y la resolución de conflictos

No solamente los profesionales de la salud deben 
ser formados en la empatía para comprender las 
preocupaciones y necesidades de los pacientes y 
las personas en general, es también una labor de 
los padres o cuidadores, ámbito educativo, labo-
ral, entre otros. Esto incluye escuchar activamente, 
validar las experiencias de los pacientes y las per-
sonas, independientemente de sus creencias y su 
cultural, mostrando interés genuino por su bie-
nestar. 

Singer y Klimecki (2014) y otros investigadores 
han ido mostrando que neurobiológicamente 
la empatía y la compasión activan zonas cere-
brales diferentes, la empatía activa áreas aso-
ciadas al dolor, mientras que la compasión activa 
áreas asociadas al alivio del dolor. 

La pregunta que entonces surge es, ¿Qué com-
partimos como humanidad?, ante lo cual, se 
reconoce que, a su vez, compartimos algunas de 
las siguientes condiciones, tales como: a) Somos 
seres emergentes y sensibles, expuestos al dolor, 
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la enfermedad y la muerte, deseamos estar libres 
de sufrimiento; b) Las experiencias, son impor-
tantes sobre todo los momentos de encuentro 
y conexión, ya que somos seres relacionales, no 
vivimos aislados; y c) Compartimos una sensibili-
dad común, somos vulnerables desde lo biológico, 
por lo tanto, necesitamos del cuidado de otros 
y de nosotros mismos. Nuestra condición de ser 
vulnerables puede llevarnos a protegernos y sepa-
rarnos de los demás, sin embargo, ser conscientes 
de nuestra vulnerabilidad tiene la capacidad de 
conectarnos con los demás, es decir, la compasión 
se basa más bien en la experiencia de humanidad 
compartida, en que todos estamos expuestos al 
sufrimiento y anhelamos aliviarlo.

Un ejemplo relevante, es la respuesta a la Pan-
demia de COVID-19 (Sars-CoV2). La compasión 
se ha manifestado en la dedicación incansable 
de los trabajadores y profesionales de la salud, en 
cuanto a la comprensión de las necesidades de los 
pacientes y en la promoción de prácticas saluda-
bles para la sociedad. Esta compasión y vocación 
de servicio no solo salvo vidas, sino que también 
fortaleció la seguridad nacional al contener la 
propagación de este virus. 

Por lo anterior expuesto, la compasión no debería 
limitarse únicamente al ámbito de las atenciones 
médicas. La fractura del orden, la seguridad, la 
ética y la probidad, además del debilitamiento de 
la democracia en Chile ha generado un ambiente 
de polarización en todos los aspectos de vida de 
las personas, particularmente en la interacción 
con autoridades como Carabineros de Chile y 
otras instituciones que cumplen con su deber. Por 
lo tanto, promover el respeto mutuo y el sentido 
de pertenencia es fundamental para construir un 
futuro en unidad, seguro y en paz para toda la 
población chilena. 

2.Ámbito de la salud, importancia de la persona-
lización de la atención: Cada paciente es úni-
co, y la medicina integral se basa en adaptar la 
atención a las necesidades individuales. Esto im-
plica considerar las preferencias, valores y los de-
terminantes sociales de la salud de cada paciente 
al desarrollar un plan de atención. 
El cuidado es una experiencia ancestral funda-
mental que está intrínsecamente relacionada con 
la adaptación y las distintas etapas del ciclo vital 
del ser humano. Esta praxis se manifiesta prin-
cipalmente a nivel interpersonal e implica a la 
persona que brinda el cuidado, en este caso, el 
equipo interdisciplinario de salud y a la persona 
que recibe el cuidado, es decir, el paciente. 
Tanto en el ámbito de la atención médica y sus 
especialidades como en nuestra cotidianidad, el 
primer acto de compasión implica reconocer a la 
otra persona y aceptar su humanidad. En muchas 
ocasiones, el simple acto de prestar atención y 
reconocer la humanidad del otro puede aliviar 
significativamente el sufrimiento. 

Figura 2: Algunos beneficios de la compasión en el ámbito de la salud mental tanto para los individ-
uos que la practican como para aquellos que la reciben, lo que contribuye al bienestar psicológico 
(Neff et al., 2012). 

Figura 1: Flujo interactivo de la Compasión, diseño de autor.
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A través de la reflexión y la experiencia, los profe-
sionales de la salud que desarrollan y practican la 
compasión en un contexto clínico o en las expe-
riencias personales, aportan a la salud, bienestar 
y a la calidad de vida tanto de las personas y las 
comunidades a las que sirven, es un recurso muy 
preciado para abordar los desafíos de la seguridad 
en el mundo actual.

3.Colaboración interdisciplinaria: La visión de 
salud de forma holística se beneficia de la cola-
boración entre profesionales de diferentes espe-
cialidades, tales como; medicas, ciencias sociales, 
educación, entre otras, ya que pueden enriquecer 
las soluciones, proporcionando una atención más 
completa y eficiente al abordar todos los aspectos 
de la salud del paciente.  

Finalmente, la compasión es una virtud que no 
solo enriquece la vida cotidiana de las personas, 
sino que también desempeña un papel decisivo 
en la seguridad nacional. Practicar y construir la 
compasión en la sociedad promueve la cohesión 
social, la justicia y la prevención de conflictos y 
amenazas, entre otros. Al cultivar la compasión en 
nuestras vidas y en las comunidades, contribuimos 

a la construcción de un país más seguro y resi-
liente en su conjunto. 

Por lo tanto, la compasión no debe ser subesti-
mada, es un arte y parte de la ciencia, sobre todo 
en el campo de la salud, particularmente para ga-
rantizar que las personas, pacientes y las comuni-
dades en general reciban la atención que necesi-
tan de manera holística y humanizada. 
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¿Cuáles son las principales conclusiones del 
evento realizado recientemente en Chile durante 
el cual se abordó la necesidad implementar un 
número único de emergencias?

“Los expositores coincidieron en que Chile tiene 
todas las condiciones para avanzar hacia un 
número único de emergencias. La tecnología es 
el principal multiplicador de fuerzas, lo que per-
mitiría a Chile proteger con mayor eficiencia y efi-
cacia sus territorios, con soluciones colaborativas, 
conectadas e inteligentes que ayuden a sacar me-
jor partido a las fuerzas desplegadas en terreno ”.

¿Qué nos puedes mencionar respecto de casos de 
éxito de otros países en los cuales Motorola Solu-
tions ya ha implementado el sistema de número 
único de emergencia?

“La implementación de un número único en el 
mundo ofrece múltiples casos de éxito desde su 
creación, en febrero de 1968, en Estados Unidos. 

En esa oportunidad, el presidente de la Cámara 
de Representantes de Alabama, Rankin Fite, rea-

lizó la primera llamada simbólica al 911. Hoy, es 
tal su valoración ciudadana que incluso existe en 
Alabama un festival dedicado al 911 y a las agen-
cias de seguridad.  

Ciudades como Los Ángeles, California; Miami, 
Florida; Bogotá, Colombia; Kingston, Jamaica; 
y centenas de otras utilizan nuestras soluciones 
para mejorar los servicios de atención de emer-
gencias, acortando los tiempos de respuesta por 
parte de agencias de seguridad pública y emer-
gencias. Incluso en Nueva York, luego de las lec-
ciones que se extrajeron tras los atentados contra 
las Torres Gemelas, se implementó un número 
único capaz de integrar a todas las agencias de 
seguridad y protección civil”.

¿Qué tipo de soluciones nos ofrece hoy la tec-
nología para disminuir los preocupantes índices 
de llamados inconducentes o “pitanzas” los 
cuales suelen atochar las actuales plataformas de 
emergencia?

“Tiene una utilidad muy importante en esta ma-
teria. En la práctica, NG911 es la tecnología de 

Motorola Solutions que determina y enruta las 
llamadas al centro de atención de emergencias, 
CAE (o PSAP, por sus siglas en inglés) apropiado 
y provee los mecanismos para registrar la loca-
lización de las llamadas malintencionadas o no 
procedentes, identificar al suscriptor de la línea 
utilizada para la llamada malintencionada e ini-
ciar un manejo automático de la misma.  Esto, en 
conjunto con los profesionales altamente califica-
dos a cargo de dirigir cada caso a la agencia de 
seguridad correspondiente, simplifica los flujos de 
trabajo de misión crítica y el acortamiento de los 
tiempos de respuesta”.

Más allá de tratarse de un medio de comuni-
cación centralizado para emergencia, hablamos 
de una plataforma integrada de gestión de segu-
ridad ¿Qué nos puede mencionar con respecto de 
la fortaleza de la solución que Motorola Solutions 
ofrece en esta materia?

“Una de las grandes fortalezas que ofrece Mo-
torola Solutions es la posibilidad de implementar 
soluciones respaldadas por la Inteligencia Arti-
ficial (IA). Los avances en IA permitirán mejorar 

El disponer de un número único de emergencia ha adquirido un rol fundamental en la seguridad y protección de las personas. Su implementción en nuestro país 
nos permite acceder a nuevas tecnologías que facilitan el trabajo y aseguran la respuesta eficaz y eficiente a volúmenes tan grandes como son las solicitudes 
a servicios de emergencia. Para abordar este interesante tema conversamos con ejecutivos de Motorola Solutions, líder a nivel mundial en la implementación 
de este tipo de soluciones.

Un número único de 
emergencias para Chile
Una verdadera urgencia país
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significativamente la capacidad de respuesta y 
atención en situaciones críticas. 

Gracias a algoritmos sofisticados, la IA tiene la ca-
pacidad de analizar rápidamente la información 
proporcionada por los usuarios y determinar los 
recursos óptimos para atender cada emergencia 
de acuerdo a su gravedad y en el menor tiempo 
posible. Esto posibilita la correcta asignación de 
los recursos necesarios de manera precisa y opor-
tuna. Además, la inteligencia de la plataforma 
puede ofrecer instrucciones de primeros auxilios y 
medidas de seguridad básicas mientras se espera 
la llegada de los servicios de emergencia, brin-
dando una valiosa ayuda adicional a las personas 
afectadas.

Otra ventaja es el uso de tecnologías de geoloca-
lización, las cuales permiten rastrear y determinar 
la ubicación exacta del personal de emergencias 
y/o seguridad, incluso cuando este no puede pro-
porcionar información precisa. Esta capacidad 
resulta especialmente importante en situaciones 
donde cada segundo cuenta, como en casos de 
secuestros, accidentes automovilísticos o eventos 
catastróficos. Gracias a esta tecnología, los servi-
cios de emergencia pueden ser desplegados rápi-
damente y llegar al lugar correcto sin demora, au-
mentando así las posibilidades de salvar vidas”.

¿De qué forma este tipo de plataformas basadas 
en número único pueden integrarse con las múl-
tiples plataformas de comunicación las cuales no 
siempre permiten acceder a una llamada?  (en-
víos de SMS, recepción de alertas masivas etc.

“La tecnología de Motorola Solutions permite a 
las personas que reciben las llamadas enviar y 
recibir no sólo llamadas de voz, sino mensajes de 
texto, así como imágenes, video y datos, hacia y 
desde las personas que llaman. 
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Ciberseguridad

Ransomware avanzado
Estrategias básicas de defensa
contra la nueva ola de ataques
En la era digital actual, el ransomware se ha convertido en una de las amenazas digitales más perniciosas y prevalentes. Este tipo de malware, que encripta los 
archivos del usuario y exige un rescate para su posterior recuperación, ha evolucionado de manera alarmante, adoptando tácticas cada vez más sofisticadas 
y destructivas. La presente columna busca explorar la evolución del ransomware, analizar sus impactos y proponer estrategias de defensa para contrarrestar 
esta creciente amenaza.
Desde sus inicios, el ransomware ha experimenta-
do una transformación significativa. Los primeros 
ataques eran relativamente simples y se dirigían 
principalmente a personas. Hoy en día, los ciber-
delincuentes han perfeccionado sus métodos, 
apuntando a organizaciones y entidades guber-
namentales, causando daños multimillonarios. 

Un ejemplo reciente fue el ataque al portal de 
Mercado Público, que dejó inutilizable la plata-
forma por poco más de 1 semana, lo que de-
muestra la capacidad de estos malwares para 
paralizar infraestructuras críticas.

El impacto del ransomware va más allá del costo 
del rescate. Las organizaciones afectadas enfren-
tan interrupciones operativas, pérdida de datos 
sensibles, daño reputacional y costos de recupe-
ración significativos. Según Cybersecurity Ven-
tures, se estimó que el daño global del ransom-
ware alcanzó los 20 mil millones de dólares en 
2021, subrayando la urgencia de abordar este 
problema.

Los ciberdelincuentes están utilizando tácticas, 
técnicas y procedimientos (TTPs) cada vez más 
sofisticados para llevar a cabo ataques de ran-

somware. Entre estos, se incluyen el uso de mal-
ware polimórfico, que puede cambiar su código 
para evitar la detección, y técnicas de evasión 
avanzadas que permiten al ransomware infiltrarse 
en redes sin ser detectado. Además, los atacantes 
están explotando vulnerabilidades de día cero, 
que son fallos de seguridad desconocidos para los 
desarrolladores del software afectado, permitién-
doles acceder a sistemas y datos críticos. También 
se ha observado un aumento en los ataques de 
“doble extorsión”, donde los atacantes no solo 
cifran los datos, sino que también amenazan con 
publicarlos en línea si no se paga el rescate, que 
fue justamente lo que pasó en el ataque sufrido 
por IFX Networks (proveedor a cargo de la in-
fraestructura tecnológica de Mercado Público), 
quienes vieron comprometidos más de 12 mil si-
tios de diversos países de América Latina, siendo 
amenazados en publicar la información en caso 
de no realizar el pago solicitado.

La continua innovación en TTPs por parte de los 
ciberdelincuentes pone de manifiesto la necesidad 
de una vigilancia constante y de estrategias de 
defensa que evolucionen al mismo ritmo que las 
amenazas. La inversión en inteligencia de amena-
zas y en tecnologías de detección y respuesta 

avanzadas es crucial para anticipar y contrarrestar 
estas tácticas emergentes.

Impacto del ransomware avanzado

El impacto del ransomware avanzado es devasta-
dor y multifacético. Más allá del pago del rescate, 
las organizaciones enfrentan pérdidas financi-
eras significativas debido a la interrupción de las 
operaciones, los costos de recuperación y la pér-
dida de negocios. 

La exposición de datos sensibles puede tener 
consecuencias legales y reputacionales a largo 
plazo, afectando la confianza de clientes y socios. 
Las estadísticas recientes revelan una tendencia 
alarmante: los ataques de ransomware están en 
aumento, y los montos de los rescates demanda-
dos están alcanzando cifras récord. La creciente 
sofisticación de estos ataques y su capacidad 
para eludir las defensas tradicionales subrayan 
la urgencia de abordar este problema de manera 
proactiva.

El alcance y la magnitud del impacto del ransom-
ware avanzado requieren una reconsideración de 
cómo abordamos la ciberseguridad. La mitigación 

Image by rawpixel.comon Freepik
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del riesgo de ransomware no solo es una cuestión 
de seguridad de la información, sino también una 
cuestión estratégica y de gestión de riesgos em-
presariales que requiere la atención y el compro-
miso de los niveles más altos de la organización.

Estrategias de defensa

Para enfrentar el ransomware avanzado, las or-
ganizaciones deben adoptar estrategias de de-
fensa integral. Esto incluye:

• Implementación de soluciones de seguri-
dad de endpoint avanzadas: Implica instalar y 
configurar sistemas de seguridad especializados 
para proteger los dispositivos que se conectan 
a la red de una organización (endpoints), como 
computadoras y móviles, que son potenciales 
puntos de entrada para amenazas cibernéticas. 
Estas soluciones avanzadas incluyen Detección y 
Respuesta de Endpoint (EDR), protección contra 
malware avanzado, firewall de aplicación, control 
de aplicaciones, encriptación de datos, gestión 
de parches y Prevención de Pérdida de Datos 
(DLP). La implementación adecuada de estas 
tecnologías permite la identificación y respuesta 
rápidas a incidentes de seguridad, minimiza los 
riesgos de compromisos de seguridad, protege 
datos sensibles, y ayuda en el cumplimiento nor-
mativo, todo mientras se ajusta a las necesidades 
y políticas específicas de la organización. Además, 
la educación continua y la concienciación de los 
usuarios finales son cruciales para maximizar la 
efectividad de estas soluciones de seguridad.

• Realización de evaluaciones de vulnerabili-
dades regulares: Es un componente crucial de una 
estrategia de ciberseguridad robusta, consistiendo 
en el proceso sistemático de identificar, analizar y 
priorizar las vulnerabilidades presentes en los sis-
temas, aplicaciones y redes de una organización. 
Este proceso permite a las organizaciones descu-
brir fallos de seguridad y debilidades que podrían 
ser explotadas por actores maliciosos, proporcio-
nando la oportunidad de remediar dichas vulne-
rabilidades antes de que puedan ser utilizadas 
para comprometer los sistemas. Al llevar a cabo 
evaluaciones de vulnerabilidades de manera re-
gular, las organizaciones pueden mantenerse al 
tanto de los riesgos emergentes y adaptar sus 
controles y políticas de seguridad para mitigar 
eficazmente el riesgo de ataques cibernéticos y 
proteger sus activos críticos.

• Adopción de un enfoque de seguridad en 
capas: También conocido como defensa en pro-
fundidad, implica la implementación de múltiples 
estrategias y herramientas de seguridad en di-
ferentes niveles y puntos de la infraestructura de 
TI para proteger los sistemas y datos de una or-
ganización. Este enfoque se basa en la premisa 
de que no existe una solución única que pueda 
abordar todas las amenazas y vulnerabilidades-
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potenciales. Por lo tanto, se utilizan diversas capas 
de seguridad, como firewalls, antivirus, encripta-
ción, controles de acceso y soluciones de seguri-
dad de endpoint, trabajando de manera conjunta 
para proporcionar una protección robusta. Si una 
capa falla o es comprometida, las capas adicio-
nales actúan como barreras de seguridad, miti-
gando el riesgo de exposición y compromiso de 
los sistemas y datos críticos de la organización.

• Educación y la concienciación de los em-
pleados: Esto es fundamental, ya que los errores 
humanos suelen ser el eslabón más débil en la 
seguridad. Los programas de capacitación en 
ciberseguridad y las simulaciones de phishing 
pueden ayudar a los empleados a reconocer y 
responder adecuadamente a los intentos de 
ataque.

Además, las organizaciones deben desarrollar y 
mantener planes de respuesta a incidentes de ci-
berseguridad que incluyan procedimientos claros 
para la identificación, contención, erradicación, 
recuperación y lecciones aprendidas tras un inci-
dente de ransomware.

A pesar de los avances en ciberseguridad, la lu-
cha contra el ransomware sigue siendo un de-
safío monumental. Las soluciones actuales son 
insuficientes ante la rapidez con la que evolucio-
nan estas amenazas. Es imperativo que las orga-
nizaciones, los proveedores de seguridad y los 
gobiernos colaboren para desarrollar estrategias 
de defensa innovadoras y proactivas. Los desafíos 
futuros incluirán la adaptación a nuevas variantes 
de ransomware y la anticipación a las tácticas de 
los atacantes.

El ransomware avanzado representa una 
amenaza creciente y evolutiva en el ciberespacio. 
La evolución de sus tácticas y técnicas requiere 
una respuesta igualmente evolutiva y multifacéti-
ca. Es crucial que las organizaciones inviertan en 
educación, implementen medidas de seguridad 
proactivas y desarrollen estrategias de respuesta 
efectivas para mitigar los riesgos asociados con 
el ransomware. Solo mediante la innovación, la 
colaboración y la preparación podremos espe-
rar contrarrestar eficazmente esta amenaza en 
constante cambio. Image by kjpargeter on Freepik



La ingeniería social consiste en manipular a una persona para que esta realice aquello que el ingeniero social le propone. Aunque la seguridad 100% nunca 
está garantizada, tener conocimiento de las técnicas que utiliza el ciberdelincuente nos permitirá poder detectar antes cualquier evento sospechoso.

Phishing 

Técnica de ciberdelincuencia que utiliza el en-
gaño y el fraude para obtener información de 
una víctima. El ciberdelincuente utiliza un cebo 
fraudulento y espera a que algún usuario caiga 
en la trampa, para de esta manera poder obtener 
credenciales u otro tipo de información sensible. 
Se podría decir que el cibercriminal tira el cebo y 
espera a “pescar” (fishing en inglés) víctimas. (de 
ahí su nombre)

• Smishing: (SMS+ Phishing) Ataque de Phishing 
realizado a través de un SMS. Por lo general, el 
contenido del mensaje invita a pulsar en un link 
que lleva a una web maliciosa, en el que inten-
tarán engañar con que la víctima introduzca 
información sensible o de que descargue una 
aplicación que en realidad es un malware. Estos 
SMS generalmente se hacen pasar por servicios 
habitualmente usados en la población, común-
mente bancos o servicios de delivery. Los usuarios 
ya tienen cierto nivel de concienciación con las 
estafas a través de email, pero no tanto con los 
SMS, es por eso que hay una falsa percepción de 
seguridad con la mensajería móvil y nos lleva a 
que este ataque sea más efectivo.

• Vishing: Ataque de Phishing realizado por telé-
fono o a través de un sistema de comunicación 

por voz. El cibercriminal se pone en contacto con 
la víctima a través de una llamada, y, por ejemplo, 
haciéndose pasar por un servicio técnico, le pide 
a la víctima determinados requisitos para resolver 
la incidencia. Así pues, dependiendo de la estafa, 
intentará que la víctima revele información sensi-
ble, se instale alguna aplicación maliciosa, realice 
un pago, etc.

• Spear phishing: Ataque de Phishing concreta-
mente dirigido a una víctima o conjunto de vícti-
mas. El ataque busca los mismos propósitos que 
los casos citados previamente, con la variante de 
que están personalizados, lo cual los hace más 
complicados de detectar. El atacante emplea téc-
nicas de OSINT para obtener toda la información 
disponible sobre la víctima, y de esta forma mo-
delar y dirigir el ataque hacia esta. ¡Es por ello 
que es de vital importancia ser consciente de que 
información publicamos en internet sobre no-
sotros mismos!

• Whaling: Se trata de un ataque de Spear Phish-
ing, dónde cuyo objetivo es un “peso pesado” de 
la organización. Los ciberatacantes consideran a 
los ejecutivos “High level” como “whales” de ahí 
el nombre del ataque.

Spam

Cualquier Email o mensaje recibido que no es 
deseado y/o solicitado. Su envío se produce de 
forma masiva a un gran número de direcciones. 
No siempre es malicioso, aunque constituye una 
pérdida de tiempo y un gasto de recursos inne-
cesario. Muchas veces puede tener enlaces malici-
osos o difundir información que no es verdadera.

• SPIM (Spam over Internet messaging): Spam 
realizado sobre mensajería instantánea, es decir, 
mensajes de Spam que se reciben por Whatsapp, 
Telegram, DM de Facebook, etc.… Suele ser más 
complicado de detectar que el spam “tradicional”

•Dumpster Diving: Acción de “bucear” en la 
basura de una organización para obtener infor-
mación de documentos que iban a ser reciclados. 
Una buena práctica es destruirlos para evitar que 
el reciclaje de estos documentos sea con un uso 
indeseado. Hay un dicho popular que define bien 
esta técnica: “La basura de una persona es el te-
soro de otra”

• Shoulder surfing: Acción de mirar los datos 
que un usuario introduce por teclado y muestra 
en pantalla. De una manera aparentemente 
“casual”, el atacante puede obtener información 
sensible. Su nombre es muy descriptivo, ya que 

Cómo evitar ser víctima 
de la ingeniería social
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hace referencia a mirar por encima del hombro 
(para conseguir información).

Para evitar esto existen pantallas que se oscure-
cen o reflejan dependiendo del ángulo de visión, 
permitiendo que solo se vea correctamente desde 
el punto de vista del usuario del sistema. Además, 
es una buena práctica cerciorarnos de que no hay 
nadie alrededor cuando trabajamos con infor-
mación confidencial.

•  Pharming: Redirección maliciosa hacia una web 
falsa que simula ser igual a la legítima, y así, de 
esta manera robar datos a las víctimas. Su nombre 
viene de la mezcla de Phishing y Farming. Este 
ataque suele venir prevenido de otros ataques so-
bre DNS, de manera que cuando se busca por el 
nombre de dominio, DNS traduce este nombre de 
dominio a una IP maliciosa de la que el atacante 
es dueño.

• Tailgating: Consiste en seguir a una persona, 
para acceder con ella a una zona de acceso re-
stringido. Esta técnica se basa en la generosidad 
de las personas, ya que por cortesía se suele 
aguantar de la puerta a quien viene detrás. En 
alguna situación, el atacante puede buscar com-
plicidad con su objetivo ofreciéndole fuego en 
una zona de fumadores, después por reciproci-
dad el objetivo le aguanta la puerta al atacante y 
pasarán juntos. Para evitar estos accesos indesea-
dos es interesante un sistema de tornos (como los 
que se emplean en gimnasios, estaciones de tren, 
de metro, etc.)

• Eliciting information: La elicitación sirve para 
obtener información de una víctima sin pregun-
tarle directamente. Para conseguir esto, se basa 
en los principios de la ingeniería social, y en dife-
rentes técnicas de comunicación.

Algunas de estas técnicas de comunicación son: 
escucha activa, Preguntas reflexivas o utilizar afir-
maciones falsas (Para que el objetivo corrija con la 
información que interesa). De esta forma, en una 
conversación aparentemente casual, el atacante 
irá “tirando de la lengua” al objetivo y conseguirá 
información que le puede ayudar para futuros 
ataques.

• Prepending: Técnica que consiste en añadir el 
nombre de la víctima al principio con el fin de 
generar mayor “rapport” con esta. Entendemos, 
por rapport, el fenómeno psicológico con el que 
2 personas se sienten en sintonía. Ejemplos de 
prepending serían esos correos que en la primera 
línea mencionan el nombre de la víctima, o post 
de redes sociales en los que aparece el nickname 
de la víctima al principio de todo. De esta manera 
el atacante gana una sensación de cercanía con la 
víctima, al dirigir el mensaje hacia esta.

• Identity Fraud: Una usurpación de identidad es 
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La ingeniería social consiste en manipular a una 
persona para que esta realice aquello que el in-
geniero social le propone. Aunque la seguridad 
100% nunca está garantizada, tener conocimien-
to de las técnicas que utiliza el ciberdelincuente 
nos permitirá poder detectar antes cualquier 
evento sospechoso.

Phishing 

Técnica de ciberdelincuencia que utiliza el en-
gaño y el fraude para obtener información de 
una víctima. El ciberdelincuente utiliza un cebo 
fraudulento y espera a que algún usuario caiga 
en la trampa, para de esta manera poder obtener 
credenciales u otro tipo de información sensible. 
Se podría decir que el cibercriminal tira el cebo y 
espera a “pescar” (fishing en inglés) víctimas. (de 
ahí su nombre)

• Smishing: (SMS+ Phishing) Ataque de Phishing 
realizado a través de un SMS. Por lo general, el 
contenido del mensaje invita a pulsar en un link 
que lleva a una web maliciosa, en el que inten-
tarán engañar con que la víctima introduzca 
información sensible o de que descargue una 
aplicación que en realidad es un malware. Estos 
SMS generalmente se hacen pasar por servicios 
habitualmente usados en la población, común-
mente bancos o servicios de delivery. Los usuarios 
ya tienen cierto nivel de concienciación con las 
estafas a través de email, pero no tanto con los 
SMS, es por eso que hay una falsa percepción de 
seguridad con la mensajería móvil y nos lleva a 
que este ataque sea más efectivo.

• Vishing: Ataque de Phishing realizado por telé-
fono o a través de un sistema de comunicación 
por voz. El cibercriminal se pone en contacto con 
la víctima a través de una llamada, y, por ejemplo, 
haciéndose pasar por un servicio técnico, le pide 
a la víctima determinados requisitos para resolver 
la incidencia. Así pues, dependiendo de la estafa, 
intentará que la víctima revele información sensi-
ble, se instale alguna aplicación maliciosa, realice 
un pago, etc.

• Spear phishing: Ataque de Phishing concreta-
mente dirigido a una víctima o conjunto de vícti-
mas. El ataque busca los mismos propósitos que 
los casos citados previamente, con la variante de 
que están personalizados, lo cual los hace más 
complicados de detectar. El atacante emplea téc-
nicas de OSINT para obtener toda la información 
disponible sobre la víctima, y de esta forma mo-
delar y dirigir el ataque hacia esta. ¡Es por ello 
que es de vital importancia ser consciente de que 
información publicamos en internet sobre no-
sotros mismos!

• Whaling: Se trata de un ataque de Spear Phish-
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en pantalla. De una manera aparentemente 
“casual”, el atacante puede obtener información 
sensible. Su nombre es muy descriptivo, ya que 
hace referencia a mirar por encima del hombro 
(para conseguir información).

Para evitar esto existen pantallas que se oscure-
cen o reflejan dependiendo del ángulo de visión, 
permitiendo que solo se vea correctamente desde 
el punto de vista del usuario del sistema. Además, 
es una buena práctica cerciorarnos de que no hay 
nadie alrededor cuando trabajamos con infor-
mación confidencial.

•  Pharming: Redirección maliciosa hacia una web 
falsa que simula ser igual a la legítima, y así, de 
esta manera robar datos a las víctimas. Su nom-
bre viene de la mezcla de Phishing y Farming. Este 
ataque suele venir prevenido de otros ataques so-
bre DNS, de manera que cuando se busca por el 
nombre de dominio, DNS traduce este nombre de 
dominio a una IP maliciosa de la que el atacante 
es dueño.

• Tailgating: Consiste en seguir a una persona, 
para acceder con ella a una zona de acceso re-
stringido. Esta técnica se basa en la generosidad 
de las personas, ya que por cortesía se suele 
aguantar de la puerta a quien viene detrás. En 
alguna situación, el atacante puede buscar com-
plicidad con su objetivo ofreciéndole fuego en 

ing, dónde cuyo objetivo es un “peso pesado” de 
la organización. Los ciberatacantes consideran a 
los ejecutivos “High level” como “whales” de ahí 
el nombre del ataque.

Spam

Cualquier Email o mensaje recibido que no es 
deseado y/o solicitado. Su envío se produce de 
forma masiva a un gran número de direcciones. 
No siempre es malicioso, aunque constituye una 
pérdida de tiempo y un gasto de recursos innec-
esario. Muchas veces puede tener enlaces malici-
osos o difundir información que no es verdadera.

• SPIM (Spam over Internet messaging): Spam 
realizado sobre mensajería instantánea, es decir, 
mensajes de Spam que se reciben por Whatsapp, 
Telegram, DM de Facebook, etc.… Suele ser más 
complicado de detectar que el spam “tradicional”

•Dumpster Diving: Acción de “bucear” en la 
basura de una organización para obtener infor-
mación de documentos que iban a ser reciclados. 
Una buena práctica es destruirlos para evitar que 
el reciclaje de estos documentos sea con un uso 
indeseado. Hay un dicho popular que define bien 
esta técnica: “La basura de una persona es el te-
soro de otra”

• Shoulder surfing: Acción de mirar los datos 
que un usuario introduce por teclado y muestra 

una zona de fumadores, después por reciproci-
dad el objetivo le aguanta la puerta al atacante y 
pasarán juntos. Para evitar estos accesos indesea-
dos es interesante un sistema de tornos (como los 
que se emplean en gimnasios, estaciones de tren, 
de metro, etc.)

• Eliciting information: La elicitación sirve para 
obtener información de una víctima sin pregun-
tarle directamente. Para conseguir esto, se basa 
en los principios de la ingeniería social, y en difer-
entes técnicas de comunicación.

Algunas de estas técnicas de comunicación son: 
escucha activa, Preguntas reflexivas o utilizar afir-
maciones falsas (Para que el objetivo corrija con la 
información que interesa). De esta forma, en una 
conversación aparentemente casual, el atacante 
irá “tirando de la lengua” al objetivo y conseguirá 
información que le puede ayudar para futuros 
ataques.

• Prepending: Técnica que consiste en añadir el 
nombre de la víctima al principio con el fin de 
generar mayor “rapport” con esta. Entendemos, 
por rapport, el fenómeno psicológico con el que 
2 personas se sienten en sintonía. Ejemplos de 
prepending serían esos correos que en la primera 
línea mencionan el nombre de la víctima, o post 
de redes sociales en los que aparece el nickname 
de la víctima al principio de todo. De esta manera 
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el atacante gana una sensación de cercanía con la 
víctima, al dirigir el mensaje hacia esta.

• Identity Fraud: Una usurpación de identidad es 
apropiarse de la identidad de otra persona gen-
eralmente con la intención de poder acceder a 
recursos y tener beneficios en nombre de la otra 
persona. Otra intención maliciosa es la de robar 
la identidad de otra persona para realizar malas 
acciones y de esta forma manchar su reputación.

•  Invoice Scams: La estafa de las facturas falsas 
se produce cuando el atacante envía una factura 
fraudulenta a su objetivo, de manera que este, si 
no la revisa atentamente puede llegar a pagar la 
cantidad que se pide en la factura. En muchas 
ocasiones, el mensaje con el que llega la factu-
ra, avisa de las consecuencias (cortes de servicio, 
etc.) que podría tener no pagar de inmediato la 
cantidad pedida. Los atacantes emplean a su fa-
vor el miedo y el principio de la urgencia.

• Credential Harvesting: Consiste en el uso de 
diferentes técnicas para recopilar contraseñas y 
posteriormente darles un uso. Una vez que los 
atacantes tienen contraseñas, tendrán los mismos 
privilegios en los sistemas de las víctimas que es-
tas mismas, lo que puede llevar a incrementar el 
impacto del ataque. Estar concienciado contra el 
phishing y la verificación en 2 pasos (2FA) redu-
cirá las posibilidades de que un ataque de creden-
tial harvesting se realice con éxito.

• Reconnaissance: Obtener información sobre 
un objetivo, para posteriormente realizar algún 
ataque. Los cibercriminales recopilarán toda la 
información disponible sobre el objetivo, para de 
este modo poder personalizar y dirigir el ataque. 
Esta técnica se puede emplear como antesala de 
muchas de las otras técnicas que estamos tratan-
do en este presente artículo. ¡Una vez más, es muy 
importante ser consciente de que información 
propia estamos haciendo pública en la red!

• Hoax: Son engaños, bulos. Son peligrosos 
porque intentan manipular a la víctima para que 
haga alguna acción en su equipo que lo deje de-
sprotegido o incluso inservible. Estos ataques se 
basan una vez más en el miedo. Por ejemplo, el 
atacante buscará atemorizar a la víctima dicién-
dole que tiene un virus que le dejará inservible el 
equipo y que la solución pasa por hacer cambios 
en la configuración o borrar determinados archi-
vos.

Suelen estar constituidos por 3 partes recono-
cibles:

Gancho: Sirve para captar la atención de la vícti-
ma y que lea el mensaje.

Advertencia: Enumera los peligros que hay si la 
víctima no reacciona o hace algo de inmediato. 

Juega con el miedo

Petición: Pide una acción para resolver el proble-
ma, y a mayores darle difusión al mensaje (Así el 
bulo sigue circulando)

• Impersonation: Hacerse pasar por alguien o de-
cir tener un oficio que no es verdad para obtener 
sus ventajas. Un ejemplo podría ser la de la lla-
mada en donde el atacante asegura formar parte 
de un servicio técnico, e incita a realizar acciones 
que aparentemente pretenden facilitar la vida a 
la víctima, cuando la realidad es justamente lo 
opuesto.

• Watering hole attack: Realizar un ataque infec-
tando un tercero que habitualmente es utilizado 
por el objetivo. Después de recopilar información 
el atacante sabe que los empleados de la orga-
nización objetivo suelen visitar un sitio web (de 
un tercero).

Posteriormente el atacante infectará la página de 
ese tercero en cuestión, de manera que cuando 
las víctimas accedan a esta queden infectadas. Su 
nombre viene por una técnica con la que muchos 
depredadores del mundo animal se hacen con sus 
presas. Esta técnica consiste en que el depredador 
espera próximo al abrevadero (water hole) para 
lanzarse sobre la víctima cuando ésta acuda a 
beber.

• Typo Squatting: También conocida como URL 
hijacking. Técnica que consiste en utilizar un 
nombre de dominio muy similar al del dominio 
legítimo, con el fin de poder suplantarlo. Estas 
sutiles variaciones suelen coincidir con errores 
tipográficos de los usuarios. Por ejemplo, en vez 
de ser revistaseguridad.cl el dominio con typo 
squatting podría ser revistaseguridad.çl ¿Se ve? 
De este modo, e imitando la apariencia del sitio, 
un usuario podría pensar que está en el sitio legí-

timo y compartir información sensible en caso de 
que hubiera algún formulario que así lo requi-
riera. En este mismo blog podemos encontrar un 
interesante artículo para profundizar en el Typo 
Squatting (link)

Conclusiones

Estas son algunas de las técnicas más empleadas 
para realizar ataques de ingeniería social, pero 
sería un error pensar que los atacantes sólo uti-
lizarán estas. Se suele decir que el mal nunca 
descansa y eso es completamente cierto, porque 
de la combinación de las técnicas vistas nacen 
nuevas técnicas. Además, hay que tener en cuen-
ta que cada vez aparecen nuevas tecnologías, 
y por supuesto la imaginación de los cibercrim-
inales desarrolla nuevas estafas para adaptarlas 
a los nuevos tiempos. Así es, cada vez surgen 
más engaños relacionados a las tendencias más 
recientes de las redes sociales, ingeniería social 
con criptomonedas y ya se empieza a hablar de la 
ingeniería social en el metaverso.

Como siempre repetimos, la seguridad 100% 
no está garantizada, pero con concienciación y 
formación se puede luchar por un mundo más 
ciberseguro.

Si quiere conocer más sobre seguridad informáti-
ca y seguridad de la información, le invito a ingre-
sar al site www.zentinelglobal.com donde podrá 
participar en mi curso de ciberseguridad básica.
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Nuevo mundo, nuevos riesgos. A principios de 
este siglo, la práctica de gestionar sistemática-
mente los riesgos empezaba a arraigar en las 
organizaciones y en casi dos décadas se había 
extendido considerablemente. En 2020, sin em-
bargo, los líderes de seguridad vieron cómo sus 
roles cambiaron significativamente ante la pan-
demia de Covid-19. Se vieron obligados a ac-
tualizar planes de emergencia, evaluar nuevos 
riesgos, crear y supervisar procedimientos relacio-
nados con la salud, el malestar social y mucho 
más. Ampliar el teletrabajo a niveles impensables 
y hacer frente a riesgos que antes no existían o 
eran insignificantes se ha vuelto imperativo.

Paralelamente, las inmensas ventanas abiertas 
por la inteligencia artificial han redefinido el 
poder de los datos en funciones cruciales de las 
empresas. Las fuentes de riesgo que pueden afec-
tar la resiliencia operativa ahora incluyen nuevos 
servicios de TI y la migración a la nube. Los mo-
delos de análisis predictivo pueden estar ses-
gados o desviarse del enfoque original de la 
iniciativa, exponiendo a una organización a 
responsabilidad legal o riesgo reputacional. Si no 
se maneja adecuadamente, un modelo de este 
tipo puede dar lugar a errores costosos, sanciones 
regulatorias millonarias y reacciones negativas de 
los consumidores con un impacto directo en la 
cotización de la empresa en la bolsa de valores.

¿Estás preparado para ser 
el futuro CRO de tu organización?

Pandemia mundial de COVID-19

Debido a la pandemia, cambios que habrían tar-
dado años en implementarse se implementaron 
en meses o semanas, a menudo con una pla-
nificación deficiente y una gestión de riesgos casi 
nula. 

La mayoría de las organizaciones contaban con 
algunas políticas de seguridad y estrategias de 
capacitación antes de la pandemia. Sin embargo, 
pocos han establecido políticas detalladas o ca-
pacitación para establecer un espacio de trabajo 
remoto (oficina en casa) o pensar en otros riesgos 
asociados con la rápida adquisición e implement-
ación de nuevas herramientas.

Por todo esto, la exigencia a los líderes de prácti-
cas de riesgo ha aumentado enormemente y está 
exigiendo habilidades y conocimientos sin prece-
dentes por parte del CRO (Chief Risk Officer). Las 
circunstancias exigen perfiles proactivos, innova-
dores y anticipadores. 

Es esencial que el líder de riesgos aporte prácticas 
innovadoras, pensamiento diferenciado y un nue-
vo conjunto de habilidades al puesto. Se trata de 
un CRO con una fuerte convicción de influir en la 
estrategia, aportar más agilidad con la seguridad 
y moldear el futuro a favor de los objetivos de la 
organización.

“El CRO necesita una fuerte con-
vicción para influir en la estrategia, 
proporcionar mayor agilidad con la 
seguridad y moldear el futuro a fa-
vor de los objetivos de la organ-
ización”

Hay pocos profesionales de la seguridad que ges-
tionen los riesgos de diferentes fuentes y, además, 
estudien las probabilidades y visualicen los ries-
gos positivos antes que los competidores. 

La evolución del papel del gestor de riesgos de 
seguridad es tan significativa que muchas em-
presas están sustituyendo el término “área de 
seguridad” por “área de inteligencia, protección 
empresarial, riesgos y/o resiliencia”. El perfil del 
líder de seguridad ya ha estado cambiando rá-
pidamente en los últimos años, y el atributo clave 
pospandemia es la perspicacia para los negocios.
Perspicacia para los negocios

El problema es que las capacidades de gestión de 
riesgos van por detrás de las necesidades y los 
profesionales de riesgos a menudo operan en 
silos separados, fortaleciendo una infraestructu-
ra que ya no se adapta a la realidad. La mayoría 
de las empresas parecen hacer poco ante los 
riesgos no financieros generados y exacerbados 
por las transformaciones digitales. Factores sub-
jetivos como habilidades, mentalidades y formas 

Image by Drazen Zigic on Freepik
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de trabajar, así como factores concretos como 
tecnología, infraestructura y flujo de datos, están 
cambiando al mismo tiempo durante esta trans-
formación.

También es notoria la falta de patrocinio y adhe-
rencia de los ejecutivos en la priorización de las 
actividades de identificación y gestión de riesgos. 

La generación de ingresos a corto plazo tiene 
prioridad, incluso cuando la pandemia pone patas 
arriba viejas creencias. Por ejemplo, la mayoría 
de las organizaciones todavía gestionan el riesgo 
manualmente mediante hojas de cálculo. Incluso 
aquellos que aplican herramientas más avanzadas 
no lo hacen consistentemente basándose en una 
política de riesgos integrada y una estrategia de 
gestión de riesgos.

A medida que el futuro se vuelve cada vez más 
sombrío, las organizaciones necesitarán anticipar 
y gestionar una lista de riesgos en constante ex-
pansión. Para ser eficaz, el CRO del futuro debe ser 
capaz de comprender las competencias centrales 
de la organización, cómo crean y mantienen valor, 
y luego explorar el futuro para comprender qué 
factores tienen el potencial de alterar la creación 
de valor. Combinará habilidades técnicas para li-
derar la estructura de riesgos (hardskills) con ha-
bilidades relacionales (softskills). Para el CRO los 
medios son los controles y el fin es el mismo que 
el de la empresa (objetivos estratégicos).

El CRO necesita crear y mantener 
valor.

La crisis generada por el Covid-19 crea nuevos 
riesgos y, con ellos, nuevas necesidades al más 
alto nivel de la organización. Aquellos que estén 
perfectamente posicionados para identificar ries-
gos que representen amenazas y oportunidades, 
influyendo en la estrategia de la organización en 
todos los niveles ejecutivos, saldrán victoriosos. 

Con el talento adecuado, este CRO puede delegar 
la toma de decisiones tácticas de gestión de ries-
gos a gerentes expertos, al tiempo que realinea 
su enfoque hacia una gestión de riesgos más es-
tratégica, centrándose en la asignación de capital 
e inversiones que aumenta el valor de la empre-
sa. El CRO que aplique este enfoque de gestión 
de riesgos tendrá un impacto muy positivo en 
la estrategia a largo plazo y se convertirá en un 

líder valioso a la hora de impulsar soluciones de 
sostenibilidad y gobernanza, así como fusiones y 
adquisiciones.

“La mayoría de las organizaciones 
todavía gestionan el riesgo manual-
mente mediante hojas de cálculo. 
Existen software como t-Risk capa-
ces de automatizar este proceso”

Para ello, necesita conocer la gama de riesgos 
existentes y emergentes. Las habilidades esen-
ciales de este líder son: capacidad para identificar 
señales de ruido aún muy débiles (riesgos em-
brionarios), identificar riesgos en evolución, 
proyectar su impacto potencial y responder rá-
pidamente a las amenazas (o aprovechar las 
oportunidades); y tener el coraje y las habilidades 
de liderazgo para influir en la gestión empresa-
rial en cursos alternativos, muchos de los cuales 
pueden implicar la interrupción de ciertas prác-
ticas comerciales existentes. Al madurar su en-
foque de diálogo dentro del C level, impulsando 
la estrategia basada en riesgos con un amplio 
conocimiento de la organización, el CRO también 
se posiciona como un futuro CEO. Desarrollando 
una visión empresarial, cultivando un espíritu em-
prendedor, influyendo en las personas, mejoran-
do las habilidades de liderazgo y comunicación, 
puede estar en una posición única para liderar de 
manera segura la organización hacia el futuro.

Autor:  
Tácito Augusto Silva Leite 
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Recientemente, Google ha habilitado una opción para que si usas Google Saved (el servicio de Google que te permite guardar como si de marcadores del 
navegador se tratase, páginas para consultar más adelante), y uno o varios de los contenidos que tenías guardados han sido marcados como infractores del 
Copyright, te desaparezcan.

Un caso Real:
El doble rasero de Google con la
eliminación de los enlaces reputacionales

La medida puede ser más o menos ética, pero era 
de esperar teniendo en cuenta que ahí, Google, lo 
que está haciendo es cumplir la ley internacional.

Igual que está obligada a desindexar contenido 
que infringe su política de uso en Google busca-
dor, y la política de moderación de contenido de 
cada uno de los diferentes países, también tiene 
todo el sentido del mundo que censure dicho con-
tenido en el resto de sus plataformas.

Ha empezado con Google Saved, que es un ser-
vicio hasta cierto punto minoritario, pero ya me 
estoy viendo lo que va a ocurrir cuando aplique el 
mismo rasero a Google Chrome, y que de la no-
che a la mañana, los marcadores que tengas en tu 
navegador que hayan sido previamente marcados 
como ilegales, desaparezcan.

Va a ser simpático cómo muchísimos usuarios van 
a levantar el grito en el cielo.

Avisado quedas.

Pues bien, a colación de esto, que recalco que 
puede parecerte mejor o peor, pero es lo que hay, 
te quería contar una experiencia que hemos teni-
do recientemente con un cliente de nuestro servi-
cio de desindexado EliminamosContenido.

Un servicio que ofrecemos desde la consultora 
reputacional CyberBrainers, y que tiene como 

objetivo tramitar todas las peticiones de borrado 
y desindexación de contenido que puedan consi-
derarse difamatorias o falsas, o que vulneren al-
guna regulación vigente, como puede ser el caso 
del contenido sexual expuesto sin consentimiento 
explícito de ambas partes, o el que atenta a los 
derechos intelectuales de una obra, marca o idea.

Petición de eliminación de contenido acepta-
da… pero con matices

Te pongo en antecedentes.

El cliente, dueño de una editorial de libros, nos 
escribía hace ya unas semanas a CyberBrainers 
para ver qué se podía hacer con tres páginas webs 
(seis enlaces en total), presumiblemente subidas 
por el mismo usuario (se ve que el contenido es 
prácticamente el mismo, y por la forma de escribir, 
ha sido la misma persona quien lo ha subido a 
las tres páginas) que habían publicado un artículo 
poniendo a parir a la editorial, tachándola por su-
puesto de un fraude.

Como hacemos siempre en estos casos, revisamos 
la defensa que nos hacía el cliente y el contenido 
en sí, y nos queda claro que el cliente tiene razón.

Esas tres páginas están publicando sistemática-
mente el mismo contenido con diferentes edito-
riales, siempre tachándolas de fraude y, mientras 
tanto, ofreciéndose el dueño de las páginas para 

ayudar a los presuntos estafados con sus servicios 
de redacción, corrección y publicación.

Además, pide donaciones para seguir haciendo 
su campaña desacreditando a todas las presuntas 
editoriales, según su criterio, fraudulentas, y como 
nos constata el cliente, tras la publicación de la 
pieza se puso en contacto con ellos para exigir un 
pago de varios cientos de dólares para eliminar 
dicho contenido.

Es decir, una extorsión en toda regla: Publico un 
contenido reputacionalmente dañino contra tu 
empresa, lo posiciono en Internet, y alerto a los 
administradores de ese negocio de que si me pa-
gan, lo eliminaré, y aquí tan amigos.

Obviamente, el dueño del negocio se negó, y de 
ahí que recurriera a nuestros servicios.

Al ver motivos claros para poder tramitarlo (en 
caso contrario no aceptamos los encargos; de ahí 
que tengamos una tasa de éxito prácticamente 
del 100%), nos pusimos a ello.

Petición de eliminación de contenido acepta-
da… pero con matices

Tras el análisis inicial, recopilamos la documen-
tación oportuna para poder ejercer las labores 
de representación legal en nombre del cliente, 
y comenzamos los trámites para pedir la elimi-

Image: Sacha Bosshard Unplash
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Autor: Pablo F. Iglesias
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Con más de una década escribiendo a diario en www.pabloygle-
sias.com, es uno de los mayores referentes en materia de nuevas 
tecnologías y seguridad de la información de habla hispana. 

Desarrolla labores pedagógicas (online y presencial) sobre Pres-
encia Digital y Seguridad de la Información, intentando con-
cientizar a la sociedad, sobre los riesgos y oportunidades del 
tercer entorno.

Actualmente asesora a profesionales, PYMES y grandes empresas 
sobre cómo obtener valor de la información que circula a su alre-
dedor. El punto medio necesario entre marketing, comunicación y 
seguridad de la información.

nación de dichos enlaces del buscador.

Google tiene por ley que respondernos antes de 
los 30 días hábiles posteriores al envío de toda 
la documentación, pero en este caso lo hicieron a 
los pocos días, dándonos la razón y avisándonos 
de que, en las próximas horas, eliminarían dicho 
contenido de dos de los enlaces que habíamos 
pasado.

Les respondimos cordialmente, recordándoles que 
había cuatro enlaces más (dos entradas, y los dos 
enlaces del blog donde estaban publicadas dichas 
entradas).

Y aquí viene lo simpático.
Para los cuatro restantes, que recuerdo, tenían 
exactamente el mismo contenido que los dos 
anteriores, Google se niega a eliminarlos argu-
mentando que estos contenidos no vulneran la 
política de uso de la plataforma.

Nos quedamos a cuadros.
¿Cómo no van a vulnerar si son exactamente 
iguales que los dos anteriores?

Pues muy sencillo.
La única diferencia es que los dos anteriores, que 
según la propia Google SÍ eran un claro caso de 

difamación, estaban alojados en una página gra-
tuita de WordPress.

¿Los cuatro restantes? En dos páginas, también 
gratuitas, de Blogger.
Es decir, en la plataforma de CMS de la propia 
Google.

Google favorece a sus servicios por encima de 
los de la competencia, incluso con las tramita-
ciones de eliminación de contenido por mo-
tivos legales.

Obviamente, se trata de un abuso de posición 
dominante por parte del gigante de las búsquedas 
en Internet, que intenta con ello beneficiar a sus 
servicios frente a los de la competencia.

Les explicamos que esto es punitivo, y que de 
seguir en sus trece, les llevaremos a los tribunales, 
y estamos en el momento de escribir esta pieza 
aún en espera de la respuesta final por parte de 
Google.

Pero, hasta que llegue el momento, me sorpren-
de ver cómo estas compañías son capaces de 
defender en la misma tramitación, con el mismo 

caso, que un mismo contenido es o no ilegal de-
pendiendo dónde haya sido subido: a una plata-
forma de la competencia, o a la suya propia.

*Si es de la competencia, entonces es un delito y 
debe ser eliminado.

* Si es en la suya, ya no es delito.

Máxime a sabiendas que son casos que, llevados 
a juicio, van a perder, al haber registros de toda la 
comunicación que se hizo desde nuestros aboga-
dos a los agentes de Google encargados del caso.
Y que no tienen otra forma de defenderlo que la 
obvia: el querer favorecer los enlaces a sus servi-
cios frente a los de la competencia.
…
En fin, que en estas estamos.
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El policía moderno
Un agente social, 
estratégico y político
Para efectos de esta columna, se sugiere conocer las definiciones que nos brinda el estado del arte sobre los conceptos esbozados en el titular de esta crónica. 

Al respecto, la RAE, indica que “Agente” viene del 
latín “agens y entis” y lo define como “persona 
que tiene a su cargo una agencia para gestionar 
asuntos ajenos o prestar determinados servicios”; 
“Social” por su parte viene del latín “socialis” y 
lo define como “perteneciente o relativo a la so-
ciedad”; “Estratégico”, en cambio viene del latín 
“strategicus” y significa “poseedor del arte de 
la estrategia, de una importancia decisiva para 
el desarrollo de algo”; y finalmente “Político” 
oriundo del latín “Politicus” y que define como “per-
teneciente o relativo a la actividad política, que 
interviene en las cosas del gobierno y negocios 
del Estado”.

Pues bien, el 16 de febrero del año 2022, fue pu-
blicada la Ley 21.427, del Ministerio del Interior 
y Seguridad Pública, que Moderniza la gestión 
institucional y fortalece la probidad y la transpa-
rencia en las Fuerzas de Orden y Seguridad Pú-
blica. 

Tal como ya publicamos hace unas ediciones atrás 
en Revista Seguridad Online, dicha ley contenía 
algunas diferencias que debieron ser subsanadas, 
al duplicar por ejemplo el rol preventivo y de con-
trol del orden público de Carabineros de Chile, 
para con la Policía de Investigaciones de Chile, 

produciendo con ello una modificación esencial 
en la Ley Orgánica de la PDI, desconociendo su rol 
esencialmente investigativo y otras funciones es-
pecíficas que cumple actualmente la organización 
policial, otorgando a ambas instituciones atribu-
tos específicos en temas de prevención. 

Fue así como se tramitó, promulgó y publicó la Ley 
21.552 que “modificó nuevamente el DL N°2.460, 
de 1979, que dicta la Ley Orgánica de Policía de 
Investigaciones de Chile, en lo referente a su la-
bor investigativa especializada”, indicando que 
la Policía de Investigaciones de Chile, como parte 
de la Administración del Estado, está al servicio 
de la comunidad y sus acciones se orientarán a 
la investigación especializada de todos los delitos, 
especialmente aquellos complejos y relacionados 
con el crimen organizado, contribuyendo a evitar 
la perpetración de hechos delictuosos y de actos 
atentatorios contra la estabilidad de los organis-
mos del Estado. Además, deberá efectuar el con-
trol de ingreso y egreso de personas al territorio 
nacional, fiscalizar la permanencia de extranjeros 
en el mismo y desarrollar otras funciones que le 
encomienden las leyes”.

En concordancia con lo anterior, la Ley 21.427 
incorpora el artículo 5° bis, que señala que la 

Policía de Investigaciones de Chile deberá ela-
borar,  de acuerdo a las directrices emanadas de 
la Subsecretaría del Interior, un Plan Estratégico 
de Desarrollo Policial, el cual contemplará un 
período de ejecución de a lo menos seis años, 
debiendo ser evaluado y actualizado cada tres 
años o conforme lo ameriten las circunstancias. 
Este Plan y sus modificaciones deberán aprobarse 
por el Ministerio del interior y Seguridad Pública.

Así es como recientemente, la PDI lanzó su nuevo 
Plan Estratégico de Desarrollo Policial 2023-2028, 
cuya visión renovada es “Posicionar a la PDI al 
año 2033 como el referente regional en la inves-
tigación criminal de delitos de alta complejidad y 
crimen organizado transnacional”. 

Para ello, su misión institucional “investigar los 
delitos”, ha debido dar un salto cualitativo a fin 
de consolidar nuevos y más robustos procesos es-
tratégicos, sin dejar de lado los aspectos valóricos, 
éticos y morales que definen al policía moderno, 
visión ciudadana que conforme a las últimas en-
cuestas dejan de manifiesto el reconocimiento 
que la comunidad tiene por la Policía de Investi-
gaciones de Chile, al ser reconocida como una de 
las instituciones más cercanas y confiable del país.

Imagen: freepik.com
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Su alta rentabilidad y legitimidad social, son parte 
fundamental de la estrategia elaborada para esta 
nueva versión, los que sumados a la transparencia 
al servicio de la verdad y su alta valoración del 
conocimiento para el aporte a las políticas públi-
cas, asoman como la punta del iceberg en este 
Mapa Estratégico 2023 - 2028.

La nueva propuesta en cuanto a pilares estratégi-
cos, considera impulsar la transformación digital 
en los procesos institucionales; optimizar la in-
fraestructura, equipamiento y tecnología; forta-
lecer permanentemente el capital humano con 
enfoque de género; promover una mayor colabo-
ración y cooperación intrainstitucional.

Todo el despliegue señalado no sería fecundo si 
no fuera de la mano de valores éticos y morales 
sólidos. Es así que la institución ha asumido como 
elemento fundamental “el establecimiento de la 
ética, la probidad, los derechos humanos y en-
foque de género”, pues con los años han com-
prendido que la transparencia, la responsabilidad, 
la integridad y la cercanía con la comunidad son 
definiciones esenciales en un país donde la re-
lación entre autoridad y sociedad deben ser com-
plementarias. 

Los valores del policía moderno orientan el com-
portamiento de la institución y, por lo tanto, les 
proporciona el marco de referencia que delimita 
el espacio de acción posible, determina su identi-
dad, lo que son, y de igual forma el cómo los ve la 
sociedad, actuando conforme a los conocimientos 
y competencias profesionales que la institución 
les ha brindado; con probidad, primando siempre 
los intereses institucionales por sobre los particu-

lares; con vocación de servicio, sirviendo siempre 
al bienestar de la ciudadanía como bien superior; 
y con integridad, mantenido siempre un compor-
tamiento honesto, respetuoso y transparente con 
los derechos humanos y enfoque de género.

He aquí la importancia del policía moderno como 
un agente social, estratégico y político, vinculado 
con la ciudadanía y con las instituciones de servi-
cio público que trabajan al alero de la seguridad 
interior del Estado, y como agente político al ser 
un actor relevante en la definición de respuestas 
a fenómenos mundiales como la migración, la de-
lincuencia organizada, el cuidado del medio am-
biente, y la ciberseguridad; siendo una autoridad 
estratégica relevante para los objetivos del Estado 
y de los gobiernos, contribuyendo desde su área 
de competencias a la idealización y promoción de 
políticas públicas de la nación y, a través de ellas, 
ser sujetos activos en la toma de decisiones.

Imagen: Centro de prensa PDI
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Chile requiere de un pacto 
en materia de política criminal
Pacto es una palabra que resuena bastante por estos días, tanto en los círculos políticos, como en los medios de comunicación. Esta palabra, para unos, 
constituye una estrategia del gobierno para relanzar la fallida reforma tributaria, la que embebería al proyecto de ley de una idea que otorgue la sensación de 
acuerdo beneficioso para todos; para los otros, corresponde a un proyecto de ley que contibuirá a disminuir la brecha social, para cuya aprobación requiere el 
esfuerzo de todos, dejando de lado los intereses partidistas. En cualquier caso, la sola palabra, en el contexto político, implica abandonar los intereses particu-
lares, realizar algunas concesiones y centrarse de manera profesional en el foco del problema. 

La reforma procesal penal significó un gran acuer-
do, o pacto, entre los diferentes sectores políticos. 

Comenzó como una iniciativa de la sociedad civil, 
que a los pocos años contó con el patrocinio del 
gobierno de la época. Es justamente su génesis lo 
que constituyó una novedad para aquellos tiem-
pos, en el diseño de políticas públicas, y sin duda, 
la causa del éxito en las etapas legislativas. 

Así, mientras la Corporación de la Promoción 
Universitaria se dedicaba a influir entre los sec-
tores de la centroizquierda, poniendo énfasis en 
las garantías del nuevo proceso, la Fundación Paz 
Ciudadana hacía lo suyo entre los sectores con-
servadores del espectro político, subrayando en 
los menores plazos de investigación que conlle-
varía el mismo. De esta forma, ambos sectores se 
embarcaron en la discusión parlamentaria, sobre 
un paquete de proyectos de ley, que involucraba 
varias reformas constitucionales, gestadas por 
organismos fuertemente técnicos, especializados, 
cuyo sustento jurídico se basaba en experiencias 
internacionales, principios procesales y penales 
reconocidos, y en evidencia científica recabada.
 
Los sectores que en ese momento hacían parte 
del espectro político nacional se comprometie-
ron en un fin, y en base a tal, desarrollaron dis-

cusiones y realizaron concesiones, en el único 
sentido de obtener un nuevo sistema de justicia 
que brindara la tan anhelada paz social, máximo 
propósito de cualquier sistema de justicia en un 
país democrático. Sin que la palabra fuera aún 
tan utilizada como sinónimo de “acuerdo”, lo 
que sucedió con la llegada de los Reality Shows, 
las fuerzas políticas chilenas realizaron un pacto 
y desarrollaron la más grande de las reformas en 
materia de políticas públicas, la que llegó a ser 
conocida como “La Reforma del Siglo”. 

Con el garantismo consagrado en nuestro sistema 
judicial, comienza en la población una demanda 
de resultados, fruto de una creciente sensación de 
impunidad, la que se expresa en la necesidad de 
una mayor disuasión penal, una mayor protección 
de las víctimas frente sujetos considerados como 
peligrosos, y demandas de castigos más duros 
para los delincuentes. 

En el ambiente político, lo anterior se tradujo en 
una serie de reformas de corte penal (cuya dis-
cusión requeriría de mucho detalle, que excede los 
fines de esta columna) que intentaron expresar 
una “mano dura”, reformas que se preocuparon 
más por transmitir la indignación que provocaba 
el delito en la población, o “dar señales”, que 
por abordar sus causas estructurales. Es así como 

nuestro país cae en el populismo sancionador 
(populismo penal o populismo punitivo), el 
que se transforma en el modelo de gestión y 
revisión del acontecer criminal, donde se brinda 
poca cabida a la revisión de expertos, a cifras 
criminológicas, a las ciencias del comporta-
miento, a los límites del derecho penal. De esta 
manera, se diluye la política criminal concebida 
de manera formal.  

La criminología, ciencia que tiene como objetivo 
determinar las causas y motivos que llevan a al 
ser humano a delinquir, con el fin de reducir la 
comisión de estos hechos, debería ser siempre 
la fuerza motriz, o sustrato, que impulse a la 
política criminal a realizar las reformas per-
tinentes, dentro de los límites que impone el 
derecho penal de una sociedad democrática. 
Sin embargo, aquel impulso que alimentó el 
desarrollo y la discusión de la reforma procesal 
penal, se ha perdido. 

Cada gobierno de turno, o grupo parlamenta-
rio, ante la sola posibilidad de dar señales de 
preocupación frente a un determinado proble-
ma de seguridad, se ha embarcado en la con-
fección de políticas criminales, muchas veces sin 
el sustento científico ni jurídico necesario y, por 
ende, sin los resultados prometidos.
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El diseño de la política criminal se ha apartado 
de esta línea científico-jurídica, y en función de la 
alerta creada en razón del hecho criminal, otor-
ga las “soluciones” que requiere la masa, aplica 
y/o legisla la medida, en algunos casos de forma 
irrespetuosa con los principios del derecho penal.

Hace unos meses, fuimos testigos del intento de 
erradicación de vendedores ambulantes en el Pa-
seo Ahumada de Santiago y en el Barrio Meiggs; 
en los noticieros observamos como una columna 
de tanquetas, carros lanza-agua y un gran con-
tingente de Carabineros, avanzaban lentamente 
por dichos lugares, levantando las precarias
instalaciones comerciales. Las autoridades na-
cionales y locales evocaron grandilocuentes 
palabras, alabándose entre ellos el éxito de las 
estrategias que permitieron acabar con algunos 
nichos de delincuencia, entre otras externali-
dades, que trae consigo el comercio ejercido de 
forma ambulante y sin control. Al poco tiempo, 
todos fuimos testigos de cómo ambos sectores 
de Santiago nuevamente se encontraban colma-
dos por los mismos excluidos del sistema laboral, 
acompañados, y en algunos casos sometidos, 
por los abusadores delictivos de tales escenarios.  

Es un hecho que, en nuestro país, aproximada-
mente cada 18 meses ocurre un hecho criminal 
que transgrede la indemnidad sexual y acaba con 
la vida de un menor de edad, el que, por su cru-
deza, adquiere ribetes de alta connotación peri-
odística y social. 

Frente a estos escabrosos hechos, tan pronto 
comienza la cobertura noticiosa en los medios 
de comunicación, se inicia la tanda de declara-
ciones de parlamentarios, proponiendo tal o cual 
reforma penal, siempre prometiendo endurecer 
las sanciones, e incluso, para este tipo de crueles 
delitos, se declinan en apoyo al retorno de la pena 
de muerte. ¿Acaso se acaba de cometer un delito 
nunca visto en Chile, que obliga al legislador a 
repensar una derogada pena? La respuesta es no; 
lo que sucede es que existen pocos eventos que 
provoquen más redito político que el populismo 
punitivo. 

Existiendo en la ciudadanía un fuerte desaliento 
por el atroz crimen, es el momento propicio para 
ofertones legislativos sobre una venganza patroci-
nada por el estado, que alivie, al menos en parte, 
el deseo generalizado en la población, que el im-
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putado “pague” por lo que hizo. A estas alturas, 
poco importan los cientos de artículos científicos 
del ámbito criminológico y penal, que demuestran 
el nulo efecto disuasorio que tiene en los delin-
cuentes este tipo de penas, frente a los delitos 
violentos y crueles, cometidos contra menores de 
edad; ciertamente, las promesas de “mano dura” 
calan más hondo la población que una propuesta 
político-criminal responsable, aunque la primera 
sea completamente ineficaz. 

Con las debidas diferencias, pero en una tónica 
populista, es recurrente observar comportamien-
tos similares cuando se publicita algún crimen 
violento, en donde existen adolescentes imputa-
dos, cuyas edades oscilan entre 14 y 17 años. 

Desde el mundo político inmediatamente surgen 
declaraciones donde manifiestan la posibilidad 
de legislar sobre brindar un trato de adultos a los 
adolescentes que delinquen, en cuanto a 
responsabilidad penal.  Esta acción no sólo socaba 
los siglos de reflexión en los que  se ha desarro-
llado el derecho penal, sino que también aque-
llos fundamentos de la psicología del desarrollo, 
con sustento en la neurología del desarrollo, sin 
cuestionarse si los adolescentes responden a es-
tándares adultos de culpabilidad criminal, o si los 
adolescentes poseen las capacidades necesarias 
para funcionar como imputados competentes en 
un proceso judicial de adultos, ni mucho menos, 
sobre cómo se ven afectados los delincuentes 
juveniles por sanciones punitivas de muy larga 
duración. 

Sin duda, las acciones y opiniones derivadas de 
las luchas de poderes políticos en el desarrollo 
de la política criminal nacional, ha menguado la 
importancia en eficacia criminal y en materia de 

garantías, que la triada criminología-política cri-
minal-derecho penal aporta, tanto al diagnóstico 
del problema delictivo, como a las soluciones, mu-
chas de las cuales no han de ser necesariamente 
de corte penal, sino social. La interacción de estas 
ciencias entre sí reviste importancia porque ponen 
de relieve una relación de complemento necesaria 
en la lucha contra el crimen, si es que se requiere 
que las medidas sean eficaces contra el mismo. 

El desarrollo de medidas eficaces contra la delin-
cuencia obliga a los diferentes sectores políticos, 
a desarrollar un esfuerzo conjunto, a mantenerse 
alejados de beneficios inmediatos de aprobación 
ciudadana y de mezquinas contiendas electorales, 
comprometiéndose en el desarrollo de un verda-
dero pacto en materia de política criminal. En tal 
esfuerzo es necesario aventurarse a un debate en 
base a evidencia empírica y fundamentos pena-
les, especialmente aportados por las instituciones, 
públicas o privadas, que son especializadas en la 
materia criminal. 

Una vez que los representantes políticos com-
prendan la necesidad de abandonar los exclusivos 
intereses partidistas, se comprometan a un proyec-
to político criminal con fundamentos científicos, 
y permitan ser asesorados por las instituciones 
expertas en la materia, nuestro país realizará un 
proyecto de reformas, con aspectos sociales y pe-
nales comprometidos con la seguridad, del que 
pueda sentirse orgulloso, y pueda denominar esta 
vez, quizás, “La Reforma del Milenio”. 
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Terrorismo Yihadista 
Una nueva amenaza global 
y nuevo desafío en el siglo xxi
El lunes 18 de septiembre de 2023 el jurista y criminólogo peruano Javier Gamero Kinosita, miembro de IPA Perú y actual coordinador de IPA Perú en Europa, 
ofreció la conferencia magistral internacional inaugural titulada “Terrorismo yihadista: una nueva amenaza global y nuevo desafío en el siglo XXI” en el marco 
del seminario internacional “El terror yihadista y la lucha de Europa contra él” llevado a cabo en el Castillo de Gimborn, Centro de Formación Profesional de 
la International Police Association (IPA) en Colonia, Alemania, organizado por las Secciones IPA de Alemania y España del 18  al 22 de septiembre de 2023.  
Extracto de la conferencia de Javier Gamero Kinosita

El terrorismo internacional como riesgo, 
amenaza y desafío global del siglo XXI

El terrorismo internacional está catalogado hoy en 
día como uno de los riesgos,  amenazas y desafíos 
globales emergentes en los espacios comunes 
globales de la presente centuria y es considerado 
como el más grande reto del estado de derecho 
moderno. Los expertos en materia de defensa y 
seguridad sostienen que el neo terrorismo es la
nueva  forma de violencia colectiva, donde la 
bestia humana del siglo XXI ruge ”urbi et orbi”, 
acuñando nuevos términos, tales como el “hiper 
terrorismo”, “super terrorismo”, “mega terroris-
mo” o “terrorismo global”. 

Dentro de los riesgos y amenazas globales emer-
gentes tenemos las armas de destrucción masiva, 
las armas nucleares, el crimen organizado, los 
conflictos militares, los conflictos armados, el es-
pionaje, las amenazas ciber, las pandemias y el 
terrorismo internacional. 

El profesor alemán Ulrich Beck subraya que vivi-
mos en la denominada sociedad de riesgo, enfati-
zando que los riesgos globales son consustancia-

les con el nuevo orden mundial, ellos son reflejos 
normales del progreso y del desarrollo y que ya no 
es posible eliminarlos sino a lo más minimizarlos, 
agregando que ya no hay más puerto seguro y 
viviremos en una seguridad permanente.  

El profesor alemán Hierfried Münkler de la Uni-
versidad de Humboldt en Berlín, Alemania sos-
tiene que el terrorismo es la guerra del siglo XXI, 
considerándolo un conflicto de baja intensidad, 
se trata de una guerra asimétrica, una guerra 
híbrida y una guerra civil molecular subrayando la 
desestatización de la guerra, la individualización 
de la guerra, la invisibilidad del combatiente y la 
abstracción del enemigo. 

El terrorismo posmoderno se da en un entorno 
híbrido impregnado de complejidad e incertidum-
bre en donde se combinan acciones militares y no 
militares, acciones convencionales y no conven-
cionales y acciones encubiertas y no encubiertas. 

La guerra contra el terror difiere de las reglas del 
campo de batalla del Mayor General prusiano y 
teórico militar Carl von Clausenwitz. Hoy nos en-
contramos ante formas inesperadas de violencia, 

una des individualización de la guerra,  una des-
territorialización de los conflictos, la abstracción 
del enemigo y el terrorista yihadista se ha conver-
tido en el epítome del combatiente asimétrico de 
nuestros días.

Hacia un concepto de terrorismo posmoderno

El vocablo terrorista es muy difícil de definir, se 
trata de un vocablo discutible y subjetivo, pero 
sea cual fuese el ropaje con que se presente, 
ya sea político, económico, cultural, religioso, 
histórico, etc., será dentro de la óptica de la socie-
dad post 11/09 siempre liberticida y devastador. 

El profesor suizo  Nicolás Queloz de la Universi-
dad de Friburgo afirma que la palabra terrorismo 
es hoy en día utilizada, usada, prostituida y enar-
bolada para todos los fines políticos a tal punto 
que ha provocado un efecto de saturación, añadi-
endo que ya no echen más agua, que el cántaro 
está lleno. 

El Pequeño Diccionario de Ética de Paris nos 
ofrece la mejor definición de terrorismo,  concep-
tualizándolo como un conjunto de medios ide-
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ológicos, logísticos y técnicos puestos en escena en un me-
dio social determinado, con el fin de ejercer una retórica de 
muerte, en donde se conjuga, lo exquisito de Platón y unas 
técnicas del crimen cada día más sofisticadas. El terrorismo 
es el arte de hablar bien da la muerte.

Prehistoria del terrorismo yihadista

La evolución histórica del terrorismo yihadista se remonta a 
la “Secta de los Zelotes” que fue una organización política 
y religiosa que surge en el siglo I d.C.  conformada  por 
un grupo de judíos fanáticos y radicales de origen hebreo, 
que arremetían contra la represión de los romanos y en los 
integrantes de la “Secta de los Asesinos”, se trataba de una 
misión religiosa y ambición política en el mundo islámico en 
Irán y Siria contra el poder extranjero. Surgen en Irán, eran 
considerados los Santos del Islam y estaban focalizados en 
extender su doctrina chiita en Europa y arremeter contra la 
islamofobia.

El Islam, religión política y dictadura clerical

El Islam es una religión muy completa y muy variada, se 
trata de un proyecto político, no se trata de una filosofía de 
vida como el budismo por ejemplo,  anhelando el dominio 
planetario, es integrista y fundamentalista y usa el terroris-
mo para conquistar el poder, inspirados en nacionalismos 
separatistas, anhelos independentistas y fines geopolíticos. 

El Islam pretende recuperar y reconquistar territorios históri-
cos como es el caso de España. En Europa el Islam político 
está perpetrando una serie de mini atentados orientados 
a la conquista del poder. El Islam es una religión política  
regida por el Corán, la Sunna  y la tradición, el Corán cuen-
ta con 114 capítulos y cada capítulo está conformado por 
“Sures” (certezas) y cada “Sure” tiene entre 3 y 100 versos, 
asimismo el Islam es un concepto de lucha social y priorizan 
la religión ante la nacionalidad, ellos son primero musul-
manes y luego nacionales y anhelan la toma del poder y la 
mantención del mismo. El Corán y la Sunna son portadores 
de la verdad divina y el derecho islámico (la Sharía) debe de 
proveer justicia, bienestar y felicidad. 

Hacia un nuevo orden político para mundial o pseudo 
califato

Los terroristas yihadistas se mueven inspirados en un nuevo 
orden político para mundial denominado por los expertos 
“pseudo califato” que difiere mucho del califato islámico 
tradicional  que exhibía un pasado inmaculado con un ori-
gen impecable en un periodo de sabiduría y virtud política 
durante los regímenes de Abu Bakr, Omar, Uzmán e Ali, el 
califato originario tenía sus cimientos en la política, la re-
ligión, la economía y la ideología, y carecía de conflictos, 
revueltas y amenazas, para ser gobernante se exigía au-
sencia de defectos somáticos, capacidad de comprensión, 
adecuada educación, buena oratoria, amor a la verdad, 
desprecio a los bienes terrenales, inclinación a la justica 
y fortaleza de ánimo  a diferencia de este nuevo universo 
político-religioso del pseudo califato, atestado de cambios, 
rupturas, quiebres, interrupciones, desplazamientos de po-
der y traumatismos inspirados en una prédica de violen-
cia y odio  y dictámenes dogmáticos yihadistas que están  
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la corrupción moral y la decadencia moral y an-
helan el regreso a las primeras interpretaciones 
del Corán. Volver al esplendor del pasado (velos, 
vestiduras tradicionales) y de dominio absoluto.

El terrorismo salafista - yihadista

La yihad fue concebida para crear un Estado Is-
lámico, en donde se instaure un califato que esté 
regido por la Sharía y la tradición. Es la expresión 
más violenta del Islam  que pretende volver al 
Islam estricto o Islam auténtico, esta modalidad 
de terrorismo pretende imponer por la fuerza y la 
violencia el retorno a la pureza originaria del Is-
lam. 

Salafismo proviene del término “Salaf” que signifi-
ca predecesores, se refiere a los primeros musul-
manes propugnando el regreso a los orígenes y a 
la aplicación estricta de la Sharía. 

El coronel del Ejército de Tierra de España ® Pe-
dro Baños distingue el “salafismo pacífico” del 
“salafismo violento” que pretende imponer el 
retorno a los orígenes a través del terrorismo. El 
Islam intenta fundir religión y política, es contraria 
a los cambios, en este sentido es intransigente, 
no se puede cambiar lo prescrito en la Sunna,  los 
hadices y en las tradiciones trasmitidas oralmente. 
Los salafistas conciben el pasado  como modelo

El yihadismo postula el empleo de las armas no 
solo para la defensa del Islam sino que adquiere 

inspirados bajo las ideologías del wahabismo, 
yihadismo, panislamismo, anti secularismo, anti 
cristianismo, anti semitismo, anti catolicismo, anti 
ateísmo, anti laicismo y anti occidentalismo. Los 
yihadistas o soldados del califato combaten hoy 
como actuando frente a una cámara como un ac-
tor de reparto (lestética de la violencia).

El islamismo y la yihad

El islamismo es un proyecto político dictatorial 
que promueve el desarrollo en grado superlativo 
del Islam y su imposición a la sociedad. Es una 
ideología de liberación y justicia, y postula un 
concepto del Islam universal y concibe al Islam 
como un modo de vida global, una lucha contra 
los opresores para crear una sociedad más justa. 
El Islam debe regular las creencias, el derecho, la 
educación, la economía y la familia (matrimonio, 
divorcio, castidad y embarazo), abarcando todos 
los ámbitos de la vida humana.

La yihad es una obligación divina, es considerada 
como una guerra contra los infieles, ella esgrime 
que es preferible no combatir al enemigo, sin 
haberle exhortado antes a abrazar la religión de 
Dios, a menos que este haya iniciado las hostil-
idades. Existe la “gran yihad” o la ”yihad may-
or”, que exhorta a todo musulmán a ser una 
mejor persona, fiel a los postulados del Islam 
y la “pequeña yihad” que implica un esfuerzo 
menor, es la “Guerra Santa” que combate a los 
no creyentes, apóstatas e impíos. Luchan contra 

una concepción ofensiva al permitir la imposición 
por la fuerza. Esta postura más radical se debe 
a los postulados del filósofo egipcio Sayyin Qubt, 
que afirmó en sus últimos días  que la guerra 
ofensiva es completamente legítima si su objeti-
vo principal es defender los verdaderos derechos 
de los musulmanes y liberarlos de la opresión de 
Occidente. 

Gilles Kepel, profesor francés del Instituto de Es-
tudios Políticos de Paris sostiene que el politólogo 
carismático Qubt es el ideólogo de la propagación 
del Islam por medio del sable, propugnando una 
sociedad islámica libre de corrupción, de la tiranía 
y la dominación foránea. Qubt estaba convencido 
de la superioridad del Islam y que solo este podía 
salvar al mundo de todos los males de Occidente. 

Una nación islámica tenía la obligación de aniqui-
lar todos los regímenes de la faz de la tierra e 
imponer una lucha sin tregua contra todos los 
enemigos del Islam para así poder extenderse a 
toda la humanidad. Todo musulmán tiene un de-
ber hacia Dios y de defender la religión con las 
armas. Todos los musulmanes deben de apoyar a 
los combatientes.

El wahabismo

Es una corriente política religiosa que se destaca 
por su rigorismo en la aplicación de la Sharía y 
está inspirada por fuertes valores sociales, es eq-
uiparada a un comunismo creyente que propugna 
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una sociedad sin naciones, sin clases sociales, sin 
razas. Los wahabitas interpretan directamente las 
palabras del profeta Mahoma. La teología  wahabí 
es puritana y legalista en materias de fe y prácti-
cas religiosas. Los seguidores del wahabismo ven 
su rol como los defensores del Islam, así como ven 
la necesidad de restaurar la pureza de un Islam  
contaminado por desviaciones, herejías e idolatría 
que van en contra de la tradición islámica.

Suicidas yihadistas

Se consideran una arma de guerra, altruistas que 
sirven a una causa infinitamente superior a su 
propia vida o la de otras personas. Sus objetivos 
son la espectacularidad, la expectación, la ampli-
ficación mediática, generar angustia máxima y 
demostración de una voluntad absoluta. 

Los terroristas yihadistas actúan como reac-
ción frente a la opresión de Occidente, sienten 
responder con sus actos a la humillación impuesta 
por Occidente, evitando de este modo la vergüen-
za y preservar el honor, protegiendo así al Islam  
frente al insulto, rechazando así los valores occi-
dentales que amenazan la identidad musulmana y 
generan caos moral en la sociedad islámica.

Wolfgang Schmidbauer en su obra “Psicología 
del terror,” distingue los rasgos constantes en 
terroristas yihadistas  tales como la venganza, la 
grandiosidad, la fascinación de lo apocalíptico, la 
psicología de la explosión, el fanatismo, la purifi-
cación de la vida a través de la muerte, el misti-
cismo del sangrado, la cobardía, bizarría y arrojo y 
la búsqueda desasosegada e interminables de los 
jóvenes. Esta modalidad de actuación tiene como 
inconveniente que es de uso único y genera pér-
dida de combatientes. Ellos cumplen con un deber 
religioso bajo la promesa del paraíso, ahora y en 
el más allá, donde tendrán la oportunidad de una 
vida mejor. 

Promesas a las mujeres suicidas

A las mujeres les prometen un papel destacado 
en la nueva sociedad en donde serán las esposas 
de los combatientes, madres de la próxima ge-
neración y trabajo en la sanidad y la educación, 
asimismo que pertenecerán a un grupo  con igual-
dad absoluta entre sus miembros y que vivirán en 
una sociedad sin discriminación, así mismo ten-
drán garantía de seguridad, honor y dignidad, in-
cluso para las viudas y que vivirán bajo un sentido 
de hermandad en la poligamia, en donde hasta 
4 hermanas compartirán en armonía un mismo 
hombre. Asimismo se les promete a las mujeres 
un romance apasionado, en donde los jóvenes 
verdaderos creyentes son bellos y fuertes, el ma-
trimonio les proporcionará estatus y las viudas de 
los mártires serán respetadas.

Reflexiones finales

Debe comprenderse que la mera represión policial 
y judicial y el fanatismo dificultará los resultados, 
pues las ideas no se pueden encerrar, debemos 
comprender que estamos frente a una ideología 
no se puede disparar a una idea, sino que una 
idea debe de ser combatida con una idea mejor 
siendo necesario para ello respetar los derechos 
humanos y los principios democráticos del estado 
de derecho, que el Occidente secularizado  pre-
dica “urbi et orbi”, de lo contrario perdería credi-
bilidad, sin credibilidad no habrá legitimidad y sin 
legitimidad no habrá éxito. 

Es necesario evitar la radicalización  y fomentar la 
desradicalización, esto se debe hacer con políti-
cas sociales y medidas psicológicas. Franz de Liszt 
solía decir, que “la mejor política criminal es la 
política social”, para ello hay que adelantarse a 
los hechos y superar el proselitismo terrorista con 
contra - narrativas y con portavoces válidos, usan-
do adecuadamente los medios de comunicación 
para relajar la tensión, evitando declaraciones de-
safortunadas y el sensacionalismo y en la medida 
de lo posible, a través de ciertas  acciones psi-
cológicas ofrecer una sensación de victoria. 

De igual forma es necesario comprender las cau-
sas raíz motivadores de la acción terrorista (na-
cionalismo, revolución, separatismo, insurgencia, 
opresión, sectarismo, invasión militar, económica 
y cultural, religión…). Finalmente, se debe di-
ferenciar el Islam del islamismo, el yihadismo y el 
terrorismo y debemos de comprender la verdade-
ra y compleja dimensión de este extenso proyecto 
político religioso, pues el Islam es “ideología y 
fe”, “patria y nacionalidad”, “religión y estado” 
y “libro y espada”.

Expositores Javier Gamero Kinosita, miembor de IPA Perú 
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Del 07 al 09 de novimbre en la ciudad de Santiago se realizará Seguridad Expo 2023, la 
feria comercial líder integral de seguridad convergente en Chile para Latinoamérica.

SeguridadExpo se consolida como el punto de encuentro de la industria de la seguridad 
nacional e internacional reuniendo en un solo lugar la oferta y demanda de este importante 
sector. En Seguridad Expo, tendrá la oportunidad de establecer contactos y conectarse con 
miles de profesionales de seguridad y protección pública, aprender del dinámico progra-
ma del congreso “Summit Seguridad Futuro”, además de explorar las últimas tecnologías 
en control de acceso, alarmas , monitoreo y videovigilancia, mientras descubre tendencias 
emergentes en drones y robótica, ciberseguridad e IoT conectado, seguridad laboral, vial, 
ciudades inteligentes y más.

Esta conferencia internacional es su oportunidad de reunirse y conectarse con 
líderes mundiales en seguridad y prevención de daños de más de 120 países. 
Escuchará nuevas ideas sobre salud y seguridad en el trabajo, obtendrá infor-
mación sobre las últimas investigaciones y descubrirá soluciones innovadoras 
para su lugar de trabajo mientras crea alianzas y asociaciones estratégicas 
para promover la salud y la seguridad en el trabajo.

Proporciona un foro para el intercambio de conocimientos, mejores prácticas y 
experiencias para promover el trabajo seguro y saludable para todos.

MILIPOL Paris   14 al 17 de Noviembre 2023, París Francia

El evento se organiza cada dos años  bajo los auspicios del Ministerio del Interior francés  en 
colaboración con varios organismos gubernamentales. Su primera edición se ha celebrado en 
1984, una época en la que los sistemas de información estaban en pañales; ¡cuando la video-
vigilancia apenas comenzaba a surgir y cuando el RAID (fuerzas especiales de élite francesas) 
aún no se había creado (sólo un año después)! 

Desde hace casi 40 años, Milipol Paris disfruta de un estatus mundial como el principal evento 
dedicado a la profesión de la seguridad. Proporciona el foro perfecto para presentar las últimas 
innovaciones tecnológicas en el área, satisfaciendo eficazmente las necesidades del sector en 
su conjunto y también abordando las amenazas y peligros actuales.

Únase a nosotros en  Olympia Londres, Reino Unido, del 30 de noviembre al 1 de dic-
iembre de 2023  para escuchar a los principales expertos en ciberseguridad y descubrir 
estrategias clave para que sus esfuerzos digitales sean un éxito. Explore las tecnologías 
y enfoques críticos necesarios para mejorar la participación del cliente e impulsar la 
cultura digital de su organización.

Esta conferencia es parte de  TechEx Events , que consta de otros 5 eventos compartidos 
que exploran AI y Big Data, IoT, Blockchain, Transformación digital y Edge Computing, 
para que pueda aprender una variedad de soluciones tecnológicas empresariales clave, 
todo en un solo lugar.

Cyber Security & Cluod EXPO 30 Noviembre al 1 Diciembre, Londres

SeguridadExpo  7 al 9 de  Noviembre, Santiago Chile

Safety and Health at Work   27 al 30 Noviembre 2023, Sydney Australia



Cyber Security & Cluod EXPO 30 Noviembre al 1 Diciembre, Londres




