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INTRODUCCION

La Administracion del Riesgo en la Superintendencia de Vigilancia y Seguridad Privada,
tendra como propdsito garantizar el cumplimiento de la misién, fomentar en mayor grado
la cultura del autocontrol y autoevaluacion como herramientas de gestion para lograr
buenas préacticas, que logren resolver con calidad y equidad las necesidades de los
ciudadanos y el logro de los objetivos institucionales, con fundamento en los principios
sefialados en el Articulo 209 de la Constitucion Politica.

A través del Decreto 1599 del 20 de mayo del 2005, se adopt6 el Modelo Estandar de
Control Interno para todas las entidades del Estado, para el afio 2014 este modelo se
actualizo con la siguiente estructura?:

e Dos (2) médulos: Modulo de Control de Planeacion y Gestion Médulo de Control
de Evaluacion y Seguimiento.

e Seis (6) componentes: Talento Humano Direccionamiento Estratégico
Administracion del Riesgo Autoevaluacion Institucional Auditoria Interna Planes
de Mejoramiento.

e Trece (13) elementos: Acuerdos, Compromisos o Protocolos Eticos Desarrollo
del Talento Humano Planes, Programas y Proyectos Modelo de Operacién por
Procesos Estructura Organizacional Indicadores de Gestion Politicas de
Operacion Politicas de Administracion del Riesgo ldentificacion del Riesgo
Andlisis y Valoracién del Riesgo Autoevaluacion del Control y Gestion Auditoria
Interna Plan de Mejoramiento

¢ Un gje transversal enfocado a la informacién y comunicacion.

La Administracion del Riesgo ha sido contemplada dentro del modulo de planeacion y
gestion, componente Administracion del riesgo como el conjunto de elementos que le
permiten a la entidad identificar, evaluar y gestionar aquellos eventos negativos, tanto
internos como externos, que puedan afectar o impedir el logro de sus objetivos
institucionales.

El direccionamiento en la administracion del riesgo ayuda al conocimiento y
mejoramiento de la entidad, contribuye a elevar la productividad y a garantizar la
eficiencia y la eficacia en los procesos organizacionales, permitiendo definir estrategias

! Tomado de Manual técnico del modelo estandar de control interno para el estado colombiano MECI
2014, Departamento Adinistrativo de la Funcion Publica 2014.
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de mejoramiento continuo, brindandole un manejo sistémico a la entidad. La
implementacién de la administracion del riesgo en la entidad, tiene como propdsito
garantizar el cumplimiento de la mision en la entidad, fomentar en mayor grado la
cultura del autocontrol y autoevaluacion como herramientas fundamentales de la gestion
publica para resolver con calidad y eficiencia las necesidades de los ciudadanos y el
logro de los objetivos institucionales.

En este sentido, la Entidad no puede ser ajena al tema de los riesgos y debe buscar
como manejarlos y controlarlos partiendo de la base de su razon de ser y su
compromiso con la sociedad.

En virtud de lo anterior, la identificacion, andlisis, valoracion, ejecucion de acciones,
documentacién, registro, monitoreo, seguimiento y evaluacion de los riesgos,
compromete de manera directa a los responsables de cada uno de los procesos que
conforman el mapa de procesos de la Entidad.

Los lineamientos metodoldgicos para la administracién del riesgo formulados en este
documento se soportan en las normas que regulan el proceso y en la validacion
realizada con funcionarios del Departamento Administrativo de la Funcién Publica
(DAFP), Contraloria General de la Republica (C.G.R) y la Oficina Asesora de
Planeacion, con los cuales se unificaron criterios para brindar orientacion conceptual y
parametros de referencia Gtiles para todos los miembros de la Entidad en la busqueda
de acciones efectivas encaminadas a prevenir, reducir, minimizar y administrar, los
riesgos de la Superintendencia de Vigilancia y Seguridad Privada.

El siguiente manual desarrollara las siguientes actividades en gestién de riesgo, desde
la perspectiva metodolégica que se ilustra a continuacion.

llustraciéon 1.Ciclo de gestion del riesgo?

2 Adoptado de la Guia GTC 104:2004
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TRATAR LOS RIESGOS

OBJETIVOS

Contribuir, a través de la Administracién del Riesgo, a mantener la estabilidad de
la Entidad en el ambito nacional.

Generar una vision sistémica acerca de la administracion, manejo y evaluaciéon
del riesgo mediante el desarrollo de procesos de formacion y capacitacién que
posibiliten el conocimiento suficiente a los servidores para la ejecucion eficiente
de sus tareas.

Identificar en los procesos y actividades los eventos que afecten el logro de los
objetivos.

Proteger los recursos del Estado asignados a la Superintendencia,
resguardandolos contra la materializacién de los riesgos.

Involucrar y comprometer a todos los servidores de la Entidad en la busqueda de
acciones efectivas encaminadas a prevenir y administrar los riesgos.

Asegurar el cumplimiento de la Constitucién Politica, las leyes y demas
regulaciones al interior de la Institucion.

MARCO LEGAL

rdmetros del marco legal relacionados con la Administracion del Riesgo tienen

como base un conjunto de leyes, decretos, resoluciones, directivas y articulos, que
definen y orientan su estudio y aplicacion.

Entre las normas que la regulan se destacan:

Constitucién Politica de Colombia. Articulos 209 y 269.

Ley 87 de 1993. “Por la cual se establecen normas para el ejercicio del control
interno en las entidades y organismos del Estado y se dictan otras
disposiciones.”
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o Ley 489 de 1998. “Estatuto Basico de Organizacion y Funcionamiento de la
Administracion Publica”.

o Ley 872 de 2003. “Por la cual se crea el Sistema de Gestion de la Calidad en la
Rama Ejecutiva del Poder Publico y en otras entidades prestadoras de
servicios”.

o Decreto 2145 de 1999. "Por el cual se dictan normas sobre el Sistema Nacional
de Control Interno de las entidades y organismos de la Administracion Publica
del orden nacional y territorial y se dictan otras disposiciones”.

e Decreto 2593 de 2000 Por el cual se modifica parcialmente el Decreto 2145 de
Noviembre 4 de 1999.

o Decreto 1537 de 2001. “Por el cual se reglamenta parcialmente la Ley 87 de
1993 en cuanto a elementos técnicos y administrativos que fortalezcan el
Sistema de Control Interno en las entidades y organismos del Estado.”

o Decreto 4110 de 2004 “Por el cual se reglamenta la Ley 872 de 2003 y se adopta
la Norma Técnica de Calidad en la Gestion Publica”

e Directiva presidencial 09 de 1999, lineamientos para la implementacion de la
politica de lucha contra la corrupcion

o Decreto 1599 de 2005. “Por medio del cual se adopta el Modelo Estandar de
Control Interno para el Estado Colombiano” MECI 1000:2005.

e Directiva Permanente No. 023 el 22 de Junio de 2006. Pardmetros de
Seguimiento y Evaluacién a Mapas de Riesgo.

o Decreto 188 de 2004, por el cual se maodifica la estructura del Departamento
Administrativo de la Funcion Puablica y se dictan otras disposiciones.

e Decreto 943 de 2014, por el cual se actualiza el Modelo Estandar de Control
Interno -MECI.

e Directiva presidencial 09 de 1999, por la cual se dictan los “Lineamientos para la
implementacién de la politica de lucha contra la corrupcién”.

e Guia para la Administracion de Riesgos del DAFP vigente.

CONCEPTOS Y DEFINICIONES:

El estudio y el andlisis del manejo del riesgo implican conocer algunas definiciones que
amplien los conocimientos sobre el tema. A continuacién se presenta un grupo de
términos que ayudaran a un mejor entendimiento del tema.

Administracion del riesgo: es la capacidad que tiene la Institucion para emprender las
acciones necesarias que le permitan el manejo de los eventos que puedan afectar
negativamente el logro de los objetivos institucionales y protegerla de los efectos
ocasionados por su ocurrencia.

Amenaza: situacion que potencialmente cause pérdidas.
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Andlisis del riesgo: el uso sistematico de informacion disponible para determinar con
qué frecuencia un determinado evento puede ocurrir y la magnitud de sus
consecuencias.

Autocontrol: es la capacidad que tiene cada servidor publico, independientemente de
su nivel jerarquico dentro de la Institucion, para evaluar su trabajo, detectar
desviaciones, efectuar correctivos, mejorar y solicitar ayuda cuando lo considere
necesario, de tal manera que la ejecucion de los procesos, actividades y tareas bajo su
responsabilidad garanticen el ejercicio de una funcién administrativa transparente y
eficaz.

Causa: Son los medios, las circunstancias y agentes generadores de riesgo. Los
agentes generadores que se entienden como todos los sujetos u objetos que tienen la
capacidad de originar un riesgo.

Consecuencia: es el resultado de un evento (causa) expresado cualitativa o
cuantitativamente, que genera pérdida, perjuicio, dafio, desventaja o ganancia.

Control: son las politicas, procesos, dispositivos, practicas u otras acciones que acttan
para eliminar o minimizar los riesgos adversos o mejorar oportunidades positivas.
Proveen una seguridad razonablemente relativa al logro de los objetivos.

Enfoque basado en procesos: identificacién y gestion sistematica de los procesos
empleados en las entidades.

Evaluacion del riesgo: el proceso utlizado para determinar prioridades en la
administracion del riesgo por la comparacion de niveles de riesgo frente a estandares
determinados, limites de niveles del riesgo u otros criterios.

Evento: un incidente o suceso, el cual ocurre durante un determinado intervalo de
tiempo especifico.

Frecuencia: es una medida del coeficiente, expresado como la cantidad de ocurrencias
de un evento en un tiempo dado. Ej.: una vez cada dia / una vez cada semana / una vez
cada 15 dias / una vez cada mes.

Fuente generadora de riesgo: es toda persona, grupo humano, entidad, elemento
fisico o fenomeno del entorno, de los cuales se pueden derivar eventos que podrian
afectar las areas de impacto, cuya ocurrencia se debe evitar (minimizar) o maximizar
para incrementar la posibilidad del logro de los objetivos y metas.

Identificacion del riesgo: proceso que determina qué puede suceder, por qué y como.

Mapa de riesgos: Herramienta metodologica que permite hacer un inventario de los
riegos de manera ordenada y sistematica, identificandolos, analizdndolos, valorando la
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efectividad de sus controles y permitiendo el seguimiento y autocontrol de los riesgos
identificados.

Mapa de riesgos institucional: Contiene a nivel estratégico los mayores riesgos a los
cuales estd expuesta la entidad, permitiendo conocer las politicas inmediatas de
repuesta ante ellos. Para efectos de esta metodologia, los riesgos Ambientales y los
riesgos asociados a Seguridad y Salud Ocupacional seran considerados riesgos
institucionales, ya que la materializacion de estos afecta los objetivos institucionales y
puede acarrear demandas civiles y penales a la Superintendencia de Vigilancia y
Seguridad Privada.

También se considerardn en el mapa institucional, los que se identifiquen como riesgos
de corrupcion, ya que al materializarse afectan directamente la imagen institucional y la
gestién de la entidad.

Macroproceso: conjunto de acciones encadenadas que la entidad debe realizar a fin de
cumplir con su funcién constitucional y legal, su misién y su vision.

Mitigacion: planificacion y ejecuciéon de medidas dirigidas a reducir o disminuir el
riesgo.

Monitoreo: comprobar, supervisar, observar criticamente, o registrar el proceso de una
actividad, accion o sistema en forma sistemética, para identificar cambios.

Objetivo: son los resultados especificos que la Entidad aspira a lograr a través de su
mision en un plazo determinado. Estan directamente relacionados con los procesos.

Plan de contingencia: Contiene las acciones a ejecutar en caso de materializacion de
un riesgo, con el fin de mitigar los impactos generados y garantizar la continuidad de la
prestacion de los servicios.

Posibilidad: expresion cualitativa de la probabilidad.

Probabilidad: es la posibilidad de que ocurra un evento especifico o resultado, medido
por la frecuencia y factibilidad de ocurrencia del riesgo.

Proceso: conjunto de actividades que para su desarrollo utiliza recursos y que se
gestionan con el fin de permitir que los elementos de entrada se transformen en
resultados.

Responsables: Son los servidores o particulares que ejercen funciones publicas,
encargados de adelantar las acciones propuestas.

Riesgo: es toda posibilidad de ocurrencia de una situacion que tendra un impacto sobre
los objetivos.

TODOS PORUN
EVO PAIS

NU

EQUIDAD EDUCACION

SISTEMA GESTION DE LA CALIDAD Superintendencia de Vigilancia y Seguridad Privada ORI, SR,
Codigo: MAN-GC-121-011 Calle 249 No. 59 — 42 Torre 4 Piso 3 Centro Empresarial Sarmiento Angulo

Fecha aprobacion: 30/12/2016

Version: 06

PBX: (571) 3078038 Linea Gratuita Nacional: 01 8000 119703

- . SGS
www.supervigilancia.gov.co

SGS



SUpe(\/IQHOﬂClQ (®) MINDEFENSA E{fg‘?o"m:

EQUIDAD EDUCACION

Superintendencia de Vigilancia y Seguridad Privada

Riesgo residual: se refiere al margen o residuo de riesgo que puede darse a pesar de
las medidas de tratamiento tomadas para la administracion del riesgo.

Usuario: organizacién, entidad o persona que recibe un producto y/o servicio.

Valoracion del riesgo: Es el producto de confrontar los resultados de evaluacion del
riesgo con los controles existentes en los diferentes procesos.

Zona de riesgo: Es el nivel de exposicién al riesgo, hallado mediante el cruce entre la
probabilidad y el impacto.

SOPORTE METODOLOGICO

Para la elaboracién del Mapa de Riesgos Institucional en todos sus niveles de
despliegue, la Superintendencia de Vigilancia y Seguridad Privada, se rige por los
parametros y lineamientos metodoldgicos que sobre la materia imparta el Departamento
Administrativo de la Funcién Publica, en concordancia con el Modelo Estandar de
Control Interno, los requisitos de la NTCGP-1000:2009 y la norma técnica Colombiana
ISO 31000.

Para este proceso se tienen los siguientes documentos:

Mapa de riesgos de proceso: La entidad debe establecer un mapa de Riesgos que
contendra toda la informacién del proceso de administracion del riesgo: Causas,
identificacion, andalisis, valoracion, acciones.

Mapa de riesgos institucional: En el cual se elevan todos los Riesgos que afecten a la
entidad en su conjunto y los riesgos identificados de los procesos Misionales y se
incluiran los Riesgos de Corrupcion de los que trata la Ley 1474 de 2011

Mapa de riesgos de seguridad y salud: Son los riesgos identificados para el sistema
de seguridad y salud en el trabajo que permiten el conocimiento de los riesgos del
trabajo que podrian provocar accidentes y enfermedades profesionales de cada una de
las actividades que se desarrollan la Superintendencia.

Mapa de riesgos “aspectos e impactos ambientales”: En este mapa de riesgos se
determina impactos potenciales pasados, presentes o futuros, positivos o negativos, de
las actividades que realiza la organizacion que puedan afectar el medio ambiente.

RESPONSABLES:

e Superintendente

e Superintendente Delegada para el Control

e Superintendente Delegada para la Operacion

e Secretario General

o Jefes de Oficinas

e Coordinadores
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e Grupos Trabajo

Quienes son los responsables de mantener actualizados los mapas de riesgos de su
unidad, dependencias y areas que lo conforman, asi como de establecer, ejecutar y
realizar seguimiento a las acciones preventivas propuestas para la mitigaciéon de los
riesgos en los procesos y actividades.

La oficina Asesora de Planeacién y oficina de Control Interno asesoran los procesos de
Administracion del Riesgo, aportando la experiencia en Administracion del Riesgo y
conocimiento de la Entidad y con base en ellos, actia como punto central de la
coordinacién, monitoreo y reporte sobre riesgos.

El proceso de Auditoria Interna provee una evaluacion objetiva sobre la efectividad de
las politicas y acciones para asegurar que los riesgos institucionales estén siendo
administrados apropiadamente y que el Sistema de Control Interno sea operado
efectivamente.

PROCESO DE ADMINISTRACION DE RIESGOS.

Se describen a continuacién las etapas del ciclo de Administracion del Riesgo:
Establecimiento del contexto, ldentificacion del Riesgo, Analisis del riesgo, Valoracion
del Riesgo, politica y acciones, Monitoreo y seguimiento. Se debe tener en cuenta que
en la Supervigilancia se tiene implementada la herramienta llamada Suite Vision
Empresarial en la cual se cuenta con el médulo de Gestién del Riesgo, y a través de
este sistema de informacion se digitara y administrara el mapa de riesgos de la Entidad,
por lo tanto, para el uso, creacién, manejo y consulta de los riesgos los funcionarios y/o
colaboradores se deben remitir a ver el MANUAL DE USUARIO SUITE VISION
EMPRESARIAL Codigo: MAN-GC-121-017, el cual se encuentra dentro del proceso de
Gestion de Calidad.

7.1 Establecer el contexto

Identificar el contexto

Identificar el riesgo

Andlisis del riesgo
Valoracion del riesgo
Politica y acciones

Monitoreo y seguimiento
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FACTORES EXTERNOS FACTORES INTERNOS
E‘ggir:gmécrsii:ién (?Eisggﬂidt;“gar?o pagg Infraestructurq: disponibilidad‘ de
de Ia’ misma, liquidez, mercados 222‘:‘?{?"” Egp?tglciad de los activos,
financieros, desempleo, competencia P
Me;lioambientales:, emis.iorjes Y Personal: capacidad del personal,
residuos, energia, catastrofes salud. sequridad
naturales, desarrollo sostenible » S€9
Politicos: cambios de gobierno, Procesos: capacidad, diseno,
legislacion, politicas publicas, ejecucion, proveedores, entradas,
regulacion salidas, conocimiento
Sociales: demografia, responsabilidad
social, terrorismo Tecnologia: integridad de datos,
disponibilidad de datos y sistemas,
Tecnologicos: interrupciones, desarrollo, produccion,
comercio electronico, datos externos, mantenimiento
tecnologia emergente
Para la formulacién y operacion de la Politica de Administracion del Riesgo, es
fundamental tener claridad de la mision institucional y sus objetivos; el disefio se
establece a partir de la identificacion de los factores internos o externos a la entidad que
pueden generar riesgos que afecten el cumplimiento de sus objetivos.
El contexto estratégico es la base para la identificacion de los riesgos en los procesos y
actividades, el analisis se realiza a partir del conocimiento de situaciones del entorno de
la entidad. Los riesgos deben responder a los factores identificados en el andlisis del
contexto.
Analizar los aspectos mas relevantes de nuestro entorno, brindar una apreciaciéon
amplia de los factores internos y externos que pueden influir en la capacidad de la
Entidad para lograr el cumplimiento de los objetivos.
Al identificar el contexto se antecede la frase:
Debido a:
A continuacion se presenta un ejemplo sobre los factores y causas que pueden hacer
parte del contexto:
Una adecuada elaboracion del contexto estratégico facilita la identificaciéon de los
riesgos y posibilita su analisis y valoracion, al brindar informacion necesaria para
estimar el grado de exposicién a los mismos. De igual manera, permite orientar las
politicas hacia el manejo de los riesgos relacionados con los aspectos mas estratégicos
de la Entidad.
Contexto Interno
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Nivel Estratégico

Ambiente de control:
Estructura organizacional
Modelo de operacion
Planes

Sistemas de informacion
Politicas

Objetivos estratégicos
Estrategias

Nivel Operativo

Procesos

Procedimientos

Actividades

Metas

Recursos

Politicas de la organizacion

Metas organizacionales

Intereses institucionales

Criterios especificos de los proyectos

Contexto Externo

Analiza los aspectos mas relevantes del entorno, y busca brindar una apreciacion
amplia de todos los factores que pueden influir en la capacidad de la Entidad para lograr
los resultados previstos, es importante tener en cuenta que el analisis y valoracion de
los siguientes factores facilitara la identificacion de los riesgos y brindara la informacién
necesaria para estimar el grado de exposicion de los mismos:

o Politico/Legal: regulaciones estatales y gubernamentales, lineamientos de las
comunidades y vigilados, normas — deberes y derechos.
e Econdmico: presupuesto

e Social: clases sociales, pobreza, salud, desempleo, vivienda, educacion, incluyendo
los aspectos culturales.

e Orden Publico: Situacion de orden publico en el pais y gobernabilidad.

e Tecnologia: medios, equipos y comunicaciones, rapidez con que sobrevienen los
cambios y actualizaciones tecnoldgicas.

e Ambientales: agrupa al conjunto de normas, regulaciones y permisos ambientales

e requeridos para operar.
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Tanto el contexto interno como el externo son la base para el proceso de identificacion
de riesgo, definir el contexto estratégico contribuye al control de la entidad frente a la
exposicion al riesgo, ya que permite conocer las situaciones generadoras de riesgos,
impidiendo con ello que la entidad actie en direccion contraria a sus propdsitos
institucionales.

7.1.1 Riesgos identificados en la Superintendencia de Vigilanciay
Seguridad Privada

La Superintendencia de Vigilancia y Seguridad ha definido basado en la normatividad
presente, varios tipos de riesgos, que se diferencian principalmente en la metodologia
utilizada para su identificacién. A continuacion se presentan las categorias y las
herramientas para su identificacion y gestién utilizadas por la Supervigilancia.

MAPA DE RIESGOS DOCUMENTO RESPONSABLE

Mapa de Riesgos de
Gestion Internos y
Externos

Riesgos (Aspectos e
impactos) Mapa de Riesgos por proceso
Ambientales

Riesgos de Salud y

Seguridad en el
Todas las areas

Trabajo
Corrupcion Matriz Riesgos de Corrupcion
Riesgos de . : .
g. Matriz de Riesgos de Seguridad

Seguridad de la e

., de la Informacion3
Informacion
Riesgos Matriz de Riesgos
Institucionales Institucionales

3 Riesgos de seguridad de la informacién: Por su definicion entiéndase como todo evento o situacién que puede
afectar la confidencialidad, integridad y disponibilidad de la informacion, independiente del medio en el cual esta
se encuentre (escrita, en imagenes, oral, impresa en papel, almacenada electrénicamente, proyectada, enviada
por correo, fax o e-mail, transmitida en conversaciones, etc.).
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Tabla 1. Mapa de riesgos de la Superintendencia de Vigilancia y Seguridad.

Esta metodologia se ocupara de los riesgos de gestion, los riesgos ambientales y los
riesgos de salud y seguridad en el trabajo.

Nota 1: La herramienta que integrard los riesgos identificados de las diferentes
teméticas corresponderd a la Matriz de Riesgos Institucionales. Esta matriz sera
alimentada con la informacion obtenida en las matrices complementarias y serd la
herramienta de gestion que seré trabajada por los lideres de proceso. Los riesgos que
integran esta matriz, seran los riesgos estratégicos, que por su impacto “Zona de riesgo
extrema” y “Zona de riesgo alta”, trascienden los procesos e impactan a la institucion. La
construccion de esta matriz estara a cargo del area de planeacion.

Nota 2: Teniendo en cuenta las particularidades que se presentan en la identificacién,
andlisis y valoracion de Riesgos por corrupcion, la Superintendencia de Vigilancia y
Seguridad Privada adoptard la metodologia vigente, que para tal fin desarrolle el
Departamento Administrativo de la Funcion Publica (DAFP).

Nota 3: Los riesgos de seguridad de la informacién y la matriz, se elaboraran de
acuerdo a los lineamientos metodol6gicos definidos por el grupo de sistemas. Al igual
gque las demas tematicas, los riesgos que presenten calificaciones de riesgo catastrofico
o0 alto seran considerados riesgos estratégicos que deberan ser incluidos en la matriz de
riesgos institucionales.

7.1.2 Responsabilidades Generales de la Gestion de Riesgo

Alta direccién

El Superintendente y los lideres de proceso, tienen la responsabilidad de realizar
revisiones a los informes de autoevaluacion de riesgo y control sobre la matriz de
riesgos institucional por lo menos una vez al afio, con el fin de verificar la eficacia en
la operacion de los controles y la gestion de los procesos a su cargo.

Representante de la alta direccién

e Formular, orientar, dirigir y coordinar la sostenibilidad del componente de
Administracién del riesgo en la entidad.

e Asegurar que se desarrollen a cabalidad cada una de las etapas previstas en el
disefio, implementacion y sostenibilidad del proceso de administracién del
riesgo.

e Informar a la alta direccion sobre el avance en la ejecucion de las actividades
propias de la administracién del riesgo.

e Hacer seguimiento a las actividades planeadas para la implementacion y
sostenibilidad del Componente de la Administraciéon del Riesgo, aplicando
correctivos donde se requiera.

TODOS PORUN
NUEVO PAIS

EQUIDAD EDUCACION

SISTEMA GESTION DE LA CALIDAD Superintendencia de Vigilancia y Seguridad Privada i
Cédigo: MAN-GC-121-011 Calle 24 No. 59 - 42 Torre 4 Piso 3 Centro Empresarial Sarmiento Angulo
{oeha aprobacion: 30/12/2016 PBX: (571) 3078038 Linea Gratuita Nacional: 01 8000 119703 o

www.supervigilancia.gov.co

SGS



SUpe(\/ignOﬂCiQ (®) MINDEFENSA

Superintendencia de Vigilancia y Seguridad Privada

Los resultados de los seguimientos anteriores seran reportados a planeaciéon y a
la oficina de control interno para los fines pertinentes. Asi mismo, con base en la
informacién anterior, planeacién actualizara el mapa de riesgos institucional.
Someter a consideracién del Comité del Sistema Integrado de Gestidén las
propuestas de disefio, implementacion y mejoramiento del Componente de la
Administracion del Riesgo, para su aprobacion.

Lider del proceso

Brindar los espacios y proporcionar el recurso humano para el desarrollo de la
autoevaluacion.

Actualizar el mapa de riesgos de su proceso por lo menos una vez al afio
desarrollando la metodologia definida y remitir al &rea de planeacion.

Desarrollar las actividades de seguimiento a las acciones de control
determinadas en los mapas, conforme a las fechas establecidas.

Actualizar de manera inmediata su mapa de riesgos, en cuanto a revisar los
riesgos existentes, sus controles, sus acciones; 0 a registrar nuevos riesgos,
controles o acciones, como resultado de las acciones de control o por otras
fuentes de informacion que se lleven a cabo en La Superintendencia de
Vigilancia y Seguridad.

Garantizar la formulacion, implementacion y cierre de los planes de
mejoramiento necesarios, producto de los resultados de la Autoevaluacion del
Riesgo y Control.

Desarrollar las actividades necesarias para la autoevaluacién del riesgo
asegurando la veracidad de la informacion contenida.

Los Lideres de proceso deberan hacer seguimiento a los riesgos asi:

ZONA DE RIESGO PERIODICIDAD

Extrema

Bimestralmente

Cada cuatro meses o de acuerdo al

TODOS PORUN
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Alta .
cronograma del plan de manejo
Moderada Cada cuatro meses
Baja Semestralmente
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Gestores del Sistema de Gestion de Calidad

e Coordinar con el lider del proceso las actividades necesarias para el desarrollo
de la Autoevaluacion del control.

e Coordinar las actividades de emision y resultado del informe de autoevaluacion
en conjunto con el referente de planeacion.

e Socializar los resultados al area en conjunto con el referente de Planeacion.

Oficina Asesora de Planeacion

Rol directo:

e Asesorar el proceso de identificacién de los riesgos institucionales y con base en
ellos realizar recomendaciones con los responsables de los procesos. Igualmente,
la Oficina de Control Interno debe hacer seguimiento a la evolucién de los riesgos y

al cumplimiento de las acciones propuestas, con el fin de verificar su cumplimiento y
proponer mejoras.

Rol indirecto:

e Verificar que en la entidad se implemente y ejecute la politica de administracién
del riesgo.

e El cumplimiento y aplicacion de la Autoevaluacion de Riesgo y Control al interior
de los procesos.

e Verificar la eficacia y eficiencia de los controles en los procesos.

e Hacer seguimiento a la evaluacién de los riesgos y al cumplimiento de las
acciones de mejora propuestas, por cada uno de los procesos.

7.1.3 Recursos Necesarios

Recurso Humano

e Los lideres de proceso deberan definir un equipo de trabajo con servidores de su
area, el cual se encargara de la actualizacién y autoevaluacion de los riesgos.

e Una vez se identifique a los servidores que conformaran el equipo, el lider de
proceso debera informar al area de planeacién quien ha sido designado.

e Por otro lado, el area de planeacion realizara el acompafiamiento en la
implementacion de la metodologia a todos los lideres de proceso que lo requieran, y
brindar& los espacios para la socializacion y apropiacion de la metodologia.

Recursos técnicos
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Se disefiard una herramienta de registro, evaluacion y seguimiento de los riesgos, que
estara controlada y estandarizada por el SIG.

7.2 ldentificar el Riesgo:

Es dar respuesta al interrogante:

¢ Qué puede suceder?

En la descripcion detallada indicar:

Dénde, cuando, por qué y como puede suceder.

Es la base del andlisis de los riesgos la que permite avanzar hacia una adecuada
implementacién de politicas que conduzcan a su control, esta etapa constituye la fase
mas critica dentro del proceso de gestidn integral de riesgos, porque un riesgo no
identificado puede ser excluido del analisis posterior.

El objetivo principal en la identificacién del riesgo, es desarrollar una lista amplia de las
fuentes de riesgos y eventos que tendrian impacto en el logro de cada una de las
causas identificadas en el contexto.

Elementos del Formato ldentificacion de Riesgos

Una manera de visualizar y conocer los riesgos es a través del formato de identificacién
de Riesgos, el cual contiene los siguientes elementos:

PROCESO , Nombre del proceso

OBJETIVO DEL

El objetivo que se ha definido en Ila
PROCESO

caracterizacién del proceso al cual se le estan
identificando los riesgos.

Son los medios, las circunstancias y agentes
generadores de riesgo. Razones o motivos por
CAUSAS ; los cuales se genera un riesgo. Influyen
directamente en la probabilidad de ocurrencia
de los eventos y tienen incidencia en el
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establecimiento de  politicas para su
disminucion o eliminacion. Las causas son los
mismos factores internos 0  externos
identificados en el andlisis del contexto; todas
las causas identificadas deben recibir u
respectivo tratamiento mediante las acciones
preventivas.

Puede ser Estratégico, operativo, financiero,
de cumplimiento, tecnolégicos, de imagen. Ver
tabla.

TIPO DE RIESGO

RIESGOS Representa la posibilidad de ocurrencia de un

evento o0 de suceso que pueda afectar el
cumplimiento de los objetivos la Entidad, de los
objetivos de los procesos o la mision de la
entidad.

Se refiere a las caracteristicas generales o las

DESCR]PC]O'N ’ formas en que se observa o manifiesta el

riesgo identificado.

Constituye los sujetos u objetos que tienen la
capacidad de originar un riesgo; se podrian
clasificar en cinco categorias: personas,
materiales, equipos, instalaciones y entorno.

AGENTE
GENERADOR

Constituyen las consecuencias de la ocurrencia
del riesgo sobre los objetivos de la Entidad;
generalmente se dan sobre las personas o los
bienes materiales o inmateriales con
incidencias importantes tales como: dafios
fisicos y fallecimientos, sanciones, pérdidas
economicas, de informacion, de imagen, de
credibilidad y confianza, interrupcion del
servicio y dafio ambiental.

EFECTOS
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Detalle para tipos de riesgos.

Riesgos estratégicos: riesgos que afectan el Direccionamiento Estratégico de la
Entidad, es decir la planeacion

Riesgos operativos: riesgos que afectan los procesos misionales o esenciales de la
Entidad.

Riesgos financieros: riesgos que afectan los recursos financieros de la Entidad, donde
se incluye la planeacién y ejecucion presupuestal, elaboracion de estados financieros,
pagos, manejos de bienes, contratacion etc.

Riesgos de cumplimiento: asociados con la capacidad de la Entidad para cumplir con
los requisitos legales, contractuales, de transparencia y en general con su compromiso
ante la comunidad.

Riesgos tecnoldgicos: se asocian con la capacidad de la Entidad para que la
tecnologia disponible satisfaga las necesidades actuales y futuras de la Entidad y
soporten el cumplimiento de la mision.

7.3 Realizar andlisis de los riesgos identificados:

Establecer la probabilidad de ocurrencia de los riesgos y el impacto de sus
consecuencias calificAndolos y evaluandolos con el fin de obtener informacién para
establecer el nivel de riesgo y las acciones que se van a implementar. Esta depende
de la informacion obtenida en el formato de identificacién y la disponibilidad de datos
historicos y aportes de los servidores de la entidad.

El analisis del riesgo busca establecer la probabilidad de ocurrencia de los riesgos y el
impacto de sus consecuencias, calificandolos y evaludndolos con el fin de obtener
informacién para establecer el nivel de riesgo y las acciones que se van a implementar.
El analisis del riesgo dependera de la informacion obtenida en el formato de
identificacion de riesgos y la disponibilidad de datos histéricos y aportes de los
servidores de la Entidad.

Para adelantar el analisis del riesgo se deben considerar los siguientes aspectos:

e La Calificacion del Riesgo: Se logra a través de la estimacién de la probabilidad de
su ocurrencia y el impacto que puede causar la materializacién del riesgo. La primera
representa el numero de veces que el riesgo se ha presentado en un determinado
tiempo o puede presentarse y la segunda se refiere a la magnitud de sus efectos.

e La Evaluacion del Riesgo: permite comparar los resultados de su calificacion, con los
criterios definidos para establecer el grado de exposicion de la entidad al riesgo; de
esta forma es posible distinguir entre los riesgos aceptables, tolerables, moderados,
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importantes o inaceptables y fijar las prioridades de las acciones requeridas para su

tratamiento.

Matriz de calificacion, evaluacion y respuesta a los riesgos

La Matriz nos permitirA analizar los resultados de su calificacién y distinguir la

probabilidad de ocurrencia del riesgo y el impacto que puede generar

Esta contempla un analisis cualitativo, que hace referencia a la uti
descriptivas para presentar la magnitud de las consecuencias potenc
posibilidad de ocurrencia (probabilidad).

Con el fin de facilitar la calificacion y evaluacion a los riesgos,
presenta una matriz que contempla:

en la entidad.

lizacion de formas
iales (impacto) y la

a continuacion se

5
[5-) Casi Seguro .
i
=
o= IONA
= 4 RIESGO
- Probable EXTREMA
==
e ZONA
. RIESGO
! 3 ALTA
o ¥
E Posible | ZONA
= ) RIESGO
[3=] " MODRERADA
= s
= . ZONA
= Imposible RIESGO

_ BAJA
1
Rara Vez
2 3 4
Insignificante  Menor ~ Moderade  Mayor  Catastréfico
Impacto

FUENTE: Adaptado de Instituto de Auditores Internos. COSO ERM. Agosto 2014,

Diligenciamiento de la Calificacién y Evaluacion de Riesgos

Una vez identificados los riesgos, se debe diligenciar la Calificacién y Evaluacion de

Riesgos de acuerdo con las siguientes instrucciones:

Registre el valor de la probabilidad, cualitativa como cuantitativa, asi:

El valor asignado para calificar la probabilidad se obtiene de hacer un andlisis bajo
criterios de frecuencia como el nimero de veces que el riesgo se ha presentado o

pueda presentarse o de factibilidad, teniendo en cuenta la pres
internos y externos que pueden propiciar el riesgo.

encia de factores
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Registre el valor del impacto, cualitativa como cuantitativa asi:
TABLA DE IMPACTO.
DESCRIPTOR DESCRIPCION
1 INSIGNIFICANTE Sin consecuencias visibles
P r mi ri
2 MENOR ugde ser asumido por la
entidad
Afectacion moderada, permite
manejo interno, no afecta
3 MODERADO manelo interno,
imagen ni recursos de la
entidad
Afecta imagen de la entidad
publicacion negativa e medios
de comunicacion puede
4 MAYOR conllevar a intervencion de la
entidad por los entes de control
y/o afecta presupuesto en mas
del 50%.
Puede generar incumplimiento
5 CATASTROFICO de la mision y/o disolucién de
la entidad.
El valor asignado para calificar el impacto, se obtiene de analizar que tanto afectaria a la
entidad en caso de que ocurriera el riego, debido a sus consecuencias o efectos.
TABLA DE IMPACTO.
NIVEL DESCRIPTOR DESCRIPCION
No hay registros de eventos similares
1 Raro en los ultimos 10 afios en la SVSP o en
entidades publicas.
Ya ocurrié por lo menos una vez en los
2 Improbable tltimos 10 afios en la SVSP o en
entidades publicas.
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Ya ocurrié por lo menos una vez en los
3 Posible dltimos 5 afios en la SVSP o en
entidades publicas.

Ocurrié una vez en el Ultimo afo en la

4
Probable SVSP o en entidades publicas.

5 . Ocurridé més de una vez en el Ultimo afio
Casi seguro . .
en la SVSP o en entidades publicas.

Proceda a registrar el nUmero y zona de riesgo, producto del andlisis de probabilidad e
impacto.

Este primer analisis del riesgo se denomina Riesgo Inherente y se define como aquél al
que se enfrenta una entidad en ausencia de acciones por parte de la Direccién para
modificar su probabilidad o impacto.

7.4 Valoracién del Riesgo.

Acciones fundamentales para valorar el riesgo:

- ldentificar controles existentes
- Verificar efectividad de los controles

- Establecer prioridades de tratamiento

La valoracion del riesgo es el producto de confrontar los resultados de la evaluacién del
riesgo con los controles identificados, esto se hace con el objetivo de establecer
prioridades para su manejo y para la fijacién de politicas. Para adelantar esta etapa se
hace necesario tener claridad sobre los puntos de control existentes en los diferentes
procesos, los cuales permiten obtener informacion para efectos de tomar decisiones.

Algunos ejemplos de tipos de control se presentan a continuacion:

Comités directivos: La alta direccidon
analiza los planes, los aprueba y asegura
gue se designen responsables y recursos
para la ejecucion de los planes vy
programas. Se deja evidencia de las
decisiones tomadas por la direccion.
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Controles de alto nivel

Directrices: son todas las acciones de
rectoria generadas internamente o desde el
nivel externo (normatividad interna o
externa). Estds directrices se encuentran
documentadas.

Presupuestos: son los planes con que
cuenta la entidad para el desempefio de su
gestion, tales como planes y presupuestos.

Seguimiento: Son todas aquellas acciones
adelantadas por los lideres de los procesos
para hacer seguimiento, verificar el
cumplimiento y tomar las acciones
correctivas 0 preventivas requeridas sobre
la gestion de los planes y programas, los
procedimientos, politicas de operacién
claras y aplicadas, informes de gestion,
monitoreo de riesgos y cumplimiento de las
metas.

Practicas de buen Gobierno: Son los
principios y valores que desde la alta
direccion trazan el comportamiento ético de
la entidad y se materializan a través de:
Carta de ética, politicas de riesgo, talento
humano, medio ambiente, entre otras.

Controles de funciéon directa

Analisis: acciones adelantadas en forma
directa por los profesionales con personal a
cargo responsable de los procesos con el
proposito de evaluar el cumplimiento el
desempefio, la gestion y los resultados,
mediante la revisién de informes, reuniones
con equipo de trabajos, identificacion de
hechos, causas y oportunidades de mejora.

Revision: Funciones directas de los
profesionales con personal a cargo
responsables de las actividades o procesos
para verificar el cumplimento, desempefio,
la gestion y los resultados del proceso y de
las responsabilidades delegadas.
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Aprobacion: Funciones directas de los
profesionales con personal a cargo
responsables de las actividades o procesos
mediante las cuales se aprueba y convalida
con una firma los resultados del proceso, el
suministro de informacion para la toma de
decisiones 0 se autorizan actuaciones y/o
las responsabilidades delegadas. Acto por
parte del lider de proceso o responsable de
la actividad.

Controles de politicas y procedimientos

Politicas de Operacién: son los
lineamientos formulados por las personas
gue operan el proceso Yy permiten
evidenciar las directrices para la adecuada
gestion u operaciéon del mismo.

Documentacién del SGC: (procedimientos,
instructivos, manuales, etc.): deben estar
establecidos, documentados, operan,
actualizados. (ISO 9001, NTCGP 1000, ISO
27001 entre otras).

Documentos de trabajo: Formatos de
trabajo, matrices o cuadros de Excel, que
no han sido adoptados por el SGC, pero
son usados por personal de las areas para
verificar, hacer seguimiento y evaluar
actividades.

Nomograma: recopilacion de normas de
caracter legal, juridico o reglamentario tanto
internas como externas.

Segregacion de funciones

Estructura del Proceso: corresponde a la
estructura organizacional que participa en la
gestion del proceso, en la que se pueden
establecer claramente las
responsabilidades sobre aprobaciones,
revisiones y ejecucion operativa de las
actividades del proceso.

Documento de delegacién de

NUEVO PAIS

EQUIDAD EDUCACION

SISTEMA GESTION DE LA CALIDAD Superintendencia de Vigilancia y Seguridad Privada
Codigo: MAN-GC-121-011 Calle 249 No. 59 — 42 Torre 4 Piso 3 Centro Empresarial Sarmiento Angulo
PBX: (571) 3078038 Linea Gratuita Nacional: 01 8000 119703

Fecha aprobacion: 30/12/2016
Version: 06

SGS

www.supervigilancia.gov.co

© ©

SGS




SuperVigilancia

responsabilidades por limites, atribuciones,
entre otros, formalizadas a través de un
documento (memorando, circular) que
evidencie dicha delegacion por quien esti
autorizado para hacerlo.

Controles de sistemas de informacion

Completitud (Completness): controles en
sistemas de informacion que validan que
todos los datos requeridos o que todas las
operaciones son ingresadas al sistema de
informacion.

Precision (Accuracy): validaciones
realizadas por los sistemas para verificar
gue un dato corresponde al requisito
establecido.

Validacién (Validity): aprobacién de que
los datos estan completos y precisos en los
sistemas de informacién.

Segregacion de funciones o roles para la
operacion de los sistemas de
informacién: cada persona con acceso al
sistema tiene asignado un rol que tiene la
funcionalidad requerida y autorizada para el
desempefio de su funcion.

Controles generales del sistema de
informacién: incluyen la gestion de
cambios al sistema de informacién desde el
momento en que se formulan los
requerimientos, hasta que se realizan las
pruebas y se implementa; seguridad de la
informacibn que asegura que @ se
salvaguarda la confidencialidad integridad y
disponibilidad de los sistemas de
informacion que apoyan al proceso; Yy
procesos operativos en el area de sistemas
gue deben ser controlados.

Inventarios: de elementos fisicos,
documentos para verificar que las
existencias corresponden con los saldos

TODOSPORUN
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responsabilidades: Asignacién de
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Controles Fisicos

son reales y adecuados para su gestion.

Proteccion Fisica: lo que incluye control de
acceso a las instalaciones del proceso,
areas seguras para la custodia, extintores,
detectores de humo, elementos de
proteccion personal, entre otros.

Cobertura: son pélizas de cumplimiento,
responsabilidad civil, protecciéon de activos,
financiera, de calidad y de cobertura legal
entre otras. Acuerdos interinstitucionales
para la custodia almacenamiento o
salvaguarda de activos entre otros.

Indicadores

Eficacia: es un indicador de resultado, que
mide el cumplimiento de lo planeado o
comprometido.

Eficiencia: es un indicador de
productividad, que mide el resultado frente
a los recursos empleados para lograrlo.

Efectividad: son indicadores de impacto

Para realizar la valoracién de los controles existentes es necesario recordar que estos

se clasifican en:

Preventivos: aquellos que actlan para eliminar las causas del riesgo para prevenir su

ocurrencia o materializacion.

Correctivos: aquellos que permiten el restablecimiento de la actividad, después de ser
detectado un evento no deseable; también la modificacion de las acciones que

propiciaron su ocurrencia.

El procedimiento para la valoracién del riesgo parte de la evaluacion de los controles

existentes, lo cual implica:

Describirlos (estableciendo si son preventivos o correctivos).

Revisarlos para determinar si los controles estan documentados, si se estan
aplicando en la actualidad y si han sido efectivos para minimizar el riesgo.

c. Es importante que la valoracion de los controles incluya un andlisis de tipo
cuantitativo, que permita saber con exactitud cuantas posiciones dentro de la
Matriz de Calificacion, Evaluacion y Respuesta a los Riesgos es posible
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riesgo al que esta expuesto el proceso

analizado.
5

ca Casi Seguro
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3
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4
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5

Catastréfico

Insignificante

Impacto

FUENTE: Adaptado de Instituto de Auditores Internos. COS0 ERM. Agosto 2014,

El resultado obtenido a través de la valoracion del riesgo, es denominado también
tratamiento del riesgo, ya que se “involucra la seleccién de una o mas opciones para
modificar los riesgos y la implementacion de tales acciones” asi el desplazamiento
dentro de la Matriz de Evaluacion y Calificacion determinara finalmente la calificacion
del riesgo

Ejemplo
A continuacion se presenta un ejemplo de evaluacion del riesgo:

R1: Incumplimientos legales al dar respuesta a un derecho de peticién fuera de los
términos establecidos por ley lo que podria acarrear sanciones legales al servidor
responsable

Probabilidad de Ocurrencia: Casi Seguro (5)
Impacto Mayor (4)

Riesgo Inherente = Zona de Riesgo Extrema
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FUENTE: Adaptado de Instituto de Auditores Internos. COS0 ERM. Agosto 2014,

Plan de Contingencia

Es una forma de organizarse para actuar frente a un evento posible. El Plan de
contingencia establece las medidas a tomar, las tareas a realizar, los recursos que se
necesitan y las indicaciones para actuar en caso de materializacion de un riesgo.

La formulacién de planes de contingencia es aplicable para aquellos riesgos en los
cuales se decidio “Asumir el riesqo”.

7.4.1 Evaluacién u Autoevaluacién de riesgos

La evaluacion / autoevaluacion del control se realizar4 en la matriz de riesgos como
herramienta para la gestion de riesgos institucional. Es importante recalcar que la auto
evaluacion del control es una evaluacién interna que el proceso realiza para detectar
oportunidades de mejoramiento y detectar desviaciones que no permitan el
cumplimiento del objetivo del proceso y por ende los objetivos institucionales.

A continuacion se describe de manera detallada el desarrollo de la autoevaluacion del
control.
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DESCRIPCION DEL CRITERIOS PARA LA EVALUACION

2 OBSERVACIONES
CONTROL EVALUACION

Sl

Este criterio no puntia, es relevante
determinar si el control es
preventivo  (probabilidad) o si
N.A N.A permite enfrentar el evento una vez
materializado (impacto), son el fin
de establecer el desplazamiento en
la matriz de evaluacion de riesgos.

2. El control previene la
materializacion (afecta
probabilidad) o previene
enfrentar la situacion en caso
de materializacion (afecta
impacto).*

3. Existen manuales,
instructivos o procedimientos 15 0
para el manejo del control

4. ¢Esta(n) definido (s) el
(los) responsable (s) de la
ejecucién del control y el
seguimiento?

5. ¢El control es automatico?

(Sistemas o software que
permitan incluir contrasefia
de acceso, o controles de
seguimiento a aprobaciones
o ejecuciones que se realizan 15 0
a través de esté, generacién
de reportes o indicadores
sistemas de seguridad con
1.Describa el control scanner, sistema de

determinado parajgrabacidn entre otros).
riesgo identificado

6. ¢El control es manual?
(Politicas de  operacién
aplicables, autorizaciones a
través de firma o
confirmaciones via correo
electrénico, archivos fisicos,
consecutivos, listas de
chequeo, controles de
seguridad con  personal
especializado, entre otros).

10 0

7. ¢El control se realiza todas
veces que sean necesarias?

Algunas
veces

Siempre 15 Siempre Nunca

Algunas veces 5

Nunca 0

15 5 0

8. ¢Se cuenta con evidencias
de ejecucidon y seguimiento 10 0
del control?

9. ¢En el tiempo que lleva la
herramienta ha demostrado 30 0
TOTAL 100 0
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Tabla 2. Evaluacion de controles

7.5 Politicas y acciones de Administracion de Riesgos

Las politicas identifican las opciones para tratar y manejar los riesgos con base en su
valoracién y permiten tomar decisiones adecuadas para evitar, reducir, compartir,
transferir o asumir riesgos.

Es importante tener en cuenta que del resultado de la valoracion del riesgo se tomara
una opcion para modificar el riesgo inherente y disminuir el riesgo residual. Asi que,
segun el desplazamiento dentro de la matriz de evaluacion y calificacion, se
determinaran las opciones de tratamiento.

ZONA DE RIESGO
MODERADA

Reducir el Riesgo,
Evitar o Compartir
(Se requiere
accion inmediata).

Reducir el Riesgo,
Evitar , Compartir o
Transferir (Se
requiere pronta

Asumir el Riesgo,
Reducir el Riesgo (
Se administra con
procedimiento
normales de

Asumir el Riesgo
(Genera
menores efectos
gue pueden ser
facilmente

atencién).

control). remediados).

Opciones de tratamiento.

o Evitar el Riesgo: Es la primera alternativa a considerar, se logra cuando al
interior de los procesos se generan cambios sustanciales por mejoramiento, redisefio
o eliminacién resultado de unos controles adecuado y acciones de mejoramiento. Por
ejemplo: el control de calidad, manejo de los insumos, mantenimiento preventivo de
los equipos, desarrollo tecnoldgico, etc

o Reducir el riesgo: Son acciones encaminadas a disminuir tanto la probabilidad
(medidas de prevencion), como el impacto (medidas de proteccion).Las medidas de
reduccion son probablemente el método mas sencillo y econémico para superar las
debilidades antes de aplicar medidas costosas y dificiles. Por ejemplo: a través de la
optimizacion de los procedimientos y la implementacion de controles.

. Compartir o transferir el riesgo: reduce su efecto a través del traspaso de las
pérdidas a otras organizaciones como en el caso de contratos de seguros u otros
medios que permiten distribuir una porcién de riesgo. Por ejemplo, la informacion de
gran importancia se puede duplicar y almacenar en un lugar distante y de ubicacion
segura, en vez de dejarla concentrada en un solo lugar, la tercerizacion.

SISTEMA GESTION DE LA CALIDAD Superintendencia de Vigilancia y Seguridad Privada
Codigo: MAN-GC-121-011 Calle 249 No. 59 — 42 Torre 4 Piso 3 Centro Empresarial Sarmiento Angulo

Fech bacién: 30/12/2016 . . .
Vorsoni g oacen PBX: (571) 3078038 Linea Gratuita Nacional: 01 8000 119703 S e

www.supervigilancia.gov.co




SuperVigilancia

Superintendencia de Vigilancia y Seguridad Privada

(&) MINDEFENSA

° Asumir o aceptar el riesgo: Luego de que un riesgo ha sido reducido mediante
la aplicacion de controles o acciones preventivas, puede quedar un riesgo residual que
se mantiene, en este caso el lider de proceso o la entidad decide "ACEPTAR este
riesgo residual probable y puede elaborar planes de contingencia para su manejo.

Dicha seleccién implica equilibrar los costos y los esfuerzos para su implementacion, asi
como los beneficios finales, por lo tanto se debera considerar aspectos como:

= Viabilidad Juridica.

= Viabilidad Técnica.

= Viabilidad Institucional.

= Viabilidad Financiera o econémica.
= Analisis de costo-beneficio.

Una vez implantadas las acciones para el manejo de los riesgos, la valoracion después
de controles se denomina riesgo residual, éste se define como aquel que permanece
después que la direccién desarrolle sus respuestas a los riesgos.

Teniendo en cuenta el analisis de los controles para el riesgo identificado y determinado
el numero de niveles a mover en la matriz de evaluacion del riesgo, se procedera a
establecer el Riesgo Residual.

DEPENDIENDO SI EL CONTROL AFECTA PROBABILIDAD
O IMPACTO DESPLAZA EN LA MATRIZ DE EVALUACION
RANGOS DE CALIFICACION DE CONTROLES DEL RIESGO ASI:

En Probabilidad Avanza hacia arriba
En Impacto Avanza hacia la izquierda
CUADRANTES A DISMINUIR

TODOS PORUN
NUEVO PAIS

PAZ EQUIDAD EDUCACION

ENTRE Oy 50 0
ENTRE 51Y 75 1
ENTRE 76 Y 100 2

Calculo del riesgo residual.

Continuando con el Ejemplo calcularemos el riesgo residual para el proceso de Servicio
a la ciudadania.

Si al realizar la identificacion de controles y realizar la calificacion de los mismos
obtuviéramos:

e Control 1 ; Tipo: Preventivo; Calificacion: 100
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FUENTE: Adaptado de Instituto de Auditores Internos. COSO ERM. Agosto 2014

De acuerdo a la tabla de recalificaciéon del riesgo y teniendo en cuenta la calificacion del
control Preventivo en 100, nos desplazamos dos casillas hacia abajo, obteniendo un
Riesgo Residual Alto.

Se deberan formular acciones de mejoramiento orientadas a tratar el riesgo residual
para los riesgos cuya accién sea: Evitar, reducir o compartir. Estas acciones se deben
formular y registrar en el formato FOR-GC-RI-010 FORMATO DE ANALISIS DE
CAUSAS Y AUTOEVALUACION, al cual se asighara un consecutivo para su posterior
seguimiento.

Cuando la accién sea “asumir el riesgo”, se debera formular acciones de contingencia
para cuando el riesgo se materialice.

Acciones de tratamiento: Se debera registrar todas las acciones de tratamiento,
producto de la autoevaluacion de riesgos y controles y cualquier oportunidad de mejora
gue sea posible para evidenciar la gestion de los riesgos en el proceso, recuerde
siempre que todas esta acciones son susceptibles de auditoria y seguimiento respectivo
de los mapas.

Formulacion de Politicas

La administracion del riesgo es un elemento fundamental de la funcion administrativa,
por tanto la Alta Direccibn en cabeza del Representante Legal de la entidad, es
responsable de establecer y operar la Politica de la Administracion del Riesgo con el
apoyo del Comité de Coordinacion de Control Interno, basandose en el mapa de riesgos
construido durante el proceso.
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La politica debe sefialar, qué debe hacerse para efectuar el control y seguimiento,
basandose en los planes estratégicos y los objetivos institucionales o por procesos. Por
tanto, debe contener los siguientes aspectos:

= Los objetivos que se esperan lograr.

= Las estrategias para establecer como se van a desarrollar las politicas, a largo,
mediano y corto plazo.

= Los riesgos que se van a controlar.

= Las acciones a desarrollar contemplando el tiempo, los recursos, los
responsables y el talento humano requerido.

= El seguimiento y evaluacion a la implementacion y efectividad de las politicas

De acuerdo a lo anterior, en Comité de Coordinacion del Sistema de Control Interno, se
aprobd como politica de administracion del riesgo:

.“La Superintendencia de Vigilancia y Seguridad se compromete a administrar los
riesgos para garantizar razonablemente el cumplimiento de su funcién
administrativa, misién y objetivos institucionales, a través de la identificacién,
analisis, valoracion, seguimiento y evaluacion de los eventos negativos”.

Plan de acciones preventivas.

Contiene a nivel estratégico los riesgos a los cuales esta expuesta la entidad, donde
permite plasmar las respuestas tendientes a evitar reducir, dispersar, transferir o asumir
el riesgo; ademés permite conocer el desarrollo de acciones, responsables, fechas de
ejecucion e indicadores.

Acciones: muestran el compromiso que asumen los servidores publicos frente al
riesgo, con relacion al tratamiento que se le va a proporcionar y las aplicaciones que se
emprenderan para prevenir o reducir el riesgo y que haran parte del plan de manejo del
riesgo, las cuales deben ser contundentes y medibles.

Responsables: Permite conocer en cabeza de quién o de quienes reposa la
responsabilidad de ejecutar las acciones preventivas que se establezcan.

7.6 La auditoria interna en la administraciéon de riesgos

El Departamento Administrativo de la Funcién Publica, en su documento “Rol de las
Oficinas de Control, Auditoria Interna o quien haga sus veces” destaca entre las
funciones que éstas deben cumplir, la valoracion del riesgo.
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“El propésito de la Oficina de Control Interno respecto a la Administracion del Riesgo es
el de proveer una evaluacion objetiva a la entidad a través del proceso de auditoria
interna sobre la efectividad de las politicas y acciones en la materia, de cara a asegurar
que los riesgos institucionales estén siendo administrados apropiadamente y que el
Sistema de Control Interno esta siendo operado efectivamente.”

Paralelo al surgimiento de la Gerencia en Administracion del Riesgo, la funcion de
Control Interno también ha cambiado de una auditoria basada en el cumplimiento de
controles hacia un enfoque mas amplio con relaciéon a la Administracion del Riesgo,
suministrando la evaluacion sobre las politicas y procedimientos, sin comprometer la
independencia y objetividad de la funcién de auditoria interna. Por esta razén la Oficina
de Control Interno de la Supervigilancia, incluird en las auditorias internas a desarrollar,
la evaluacién de los riesgos identificados en los procesos a auditar.

Como resumen de la funcién de valoracion del riesgo a cargo de la Oficina de Control
Interno, se pueden destacar que su rol principal en relacion con la administracién del
riesgo, debe ser proveer la evaluacion (aseguramiento) sobre la efectividad del manejo
de los riesgos.

Acciones de la Auditoria Interna frente a la Administracién del Riesgo.
1. Brindar elementos para la evaluacion sobre procesos de Administracion del
Riesgo.
2. Brindar elementos para determinar si la evaluacion de los riesgos es correcta.
3. Evaluar los procesos en relacion a la Administracion del Riesgo.
4. Revisary Evaluar el tratamiento de riesgos institucionales.

Adicionalmente, es necesario indicar que cuando la Oficina de Control Interno extiende
sus actividades mas alla del rol evaluador, deben aplicarse ciertas condiciones
(salvaguardas) y debe aplicar las normas de Auditoria Interna relacionadas con la
Administracion del Riesgo, con el fin de proteger su independencia y objetividad cuando
decida desarrollar un rol de asesoria (consultoria) en la materia.

1.2 Monitoreo y Seguimiento

Una vez disefiado y validado el plan para administrar los riesgos, en el mapa de riesgos,
es necesario monitorearlo teniendo en cuenta que estos nunca dejan de representar
una amenaza para la organizacion.

El monitoreo es esencial para asegurar que las acciones de control se estan
desarrollando y para evaluar su eficiencia, a través de revisiones periddicas que
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permitan evidenciar situaciones o factores que pueden influir o afectar la ejecucion de
acciones preventivas.

La evaluacion y seguimiento de las medidas tomadas frente a la administracion del
riesgo se debe realizar como minimo una vez al afio.

El monitoreo debe estar a cargo de:

= Los responsables de los procesos
= La Oficina de Planeacion y
= La Oficina de Control Interno.

Su finalidad principal serda la de aplicar y sugerir los correctivos y ajustes necesarios
para asegurar un efectivo manejo del riesgo.

La Oficina de Control Interno dentro de su funcién asesora, comunicard y presentara
luego del seguimiento y evaluacion, sus resultados y propuestas de mejoramiento y
tratamiento a las situaciones detectadas. Esta evaluacion es independiente, y tendra
como insumo los seguimientos realizados por la oficina asesora de planeacion.

El seguimiento como se expresé en apartes anteriores se debe hacer seguimiento
teniendo en cuenta el siguiente cuadro:

ZONA DE RIESGO PERIODICIDAD

Zona de riesgo Extrema [Bimestralmente
Cada cuatro meses o de
Zona de riesgo Alta acuerdo al cronograma del plan
de manejo.
Zona de riesgo Moderado |Cada cuatro meses
Zona de riesgo Baja Semestralmente

Nota: Los riesgos por corrupcion requieren un seguimiento trimestral por parte de los
lideres de proceso.

MATERIALIZACION DE LOS RIESGOS.

Cuando se identifique en la entidad que se ha materializado un riesgo la entidad debe
implementar las acciones correctivas siguiendo la metodologia del procedimiento
destinado para tal fin.

Los riesgos materializados deben identificarse en el plan de acciones correctivas vy
mantener seguimiento sobre las acciones tomadas, todas las acciones derivadas de los
riesgos materializados estan disponibles en la Suite Visiébn Empresarial.
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PROCEDIMIENTO PARA LA ACTUALIZACION DE RIESGOS PARA LOS

PROCESOS EN LA SUPERVIGILANCIA.

Los lineamientos para la gestion del riesgo en la Entidad son:

a)

b)

d)

f)

En la Supervigilancia el Lider de proceso, junto con su equipo de trabajo y con
el apoyo de la Oficina Asesora de Planeacién deben diligenciar el Mapa de
riesgos en la herramienta Suite Visibn Empresarial-Modulo de Gestién del
Riesgo, implementando la metodologia de ldentificacion y administracion del
riesgo establecida en el presente Manual, y una vez implementada, al menos 2
veces al afio deben realizar 1 reunién de seguimiento y verificacién del Mapa de
riesgos.

La Oficina Asesora de Planeacion cuando lo considere pertinente convocara a
reunion a la Oficina de Control Interno para revision del mapa de riesgos de
algun proceso especifico que se encuentre actualizando o creando el mapa de
riesgos.

La Oficina de Control Interno cuando lo considere pertinente convocara a comité
de coordinacion del sistema de control interno para hacer seguimiento a los
riesgos propuestos por los lideres de los procesos.

El Mapa de riesgos en la herramienta Suite Visibn Empresarial-Modulo de
gestiéon del riesgo tiene vinculado el plan de acciones preventivas que le esta
dando tratamiento a cada uno de los riesgos, alli se puede consultar el avance
de las acciones preventivas propuestas y esta informacion puede ser consultada
por cualquier funcionario de la Supervigilancia. De igual forma en el modulo de
acciones correctivas se pueden consultar las acciones correctivas para riesgos
materializados.

En la herramienta Suite Vision Empresarial-Modulo de gestion del riesgo se
encuentran:

= Mapa de riesgos Institucional

= Mapa de riesgos de corrupcién

= Mapa de riesgos por Procesos
Cuando el lider del proceso requiera realizar actualizacion de su mapa de
riesgos, ya sea para crear, modificar o eliminar (cuando desaparece la actividad
generadora) debe solicitar reunién a la oficina asesora de planeacion con el fin

de realizar el trabajo conjunto en la herramienta Suite Vision Empresarial. Se
debe dejar registro de las razones para modificar el mapa de riesgos.

g) Ante cualquier visita de entes de control, cada uno de los lideres de los

procesos, pueden mostrar su Mapa de riesgos usando la herramienta Suite
vision empresarial.
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h) Cuando se materializa un riesgo se debe generar la accién correctiva de acuerdo
con el procedimiento definido para ello en la entidad. La direccién de la entidad
es informada de los riesgos materializados en los comités directivos.

CAPITULO ESPECIAL RIESGOS DE CORRUPCION

Teniendo en cuenta el paragrafo del Articulo 73 de la Ley 1474 de 2011, permite que las
entidades validen la metodologia de sus sistema de administracion de riesgo con la
definida por el Programa Presidencial de Modernizacion, Eficiencia Transparencia y
Lucha contra la Corrupcién* la Superintendencia de Vigilancia y Seguridad Privada ha
integrado al presente documento, la metodologia para la Identificacion de Riesgos de
Corrupcion y Acciones de Manejo, que a continuacion se transcribe.

10.1 Metodologia para la Identificacion de Riesgos de Corrupcion y Acciones para
su Manejo

Este componente establece los criterios generales para la identificacion y prevencion de
los riesgos de corrupcion de las entidades, permitiendo a su vez la generacion de
alarmas y la elaboracion de mecanismos orientados a prevenirlos o evitarlos.

El referente para la construccién de la metodologia del mapa de riesgos de corrupcion,
lo constituye la Guia del Departamento Administrativo de la Funcion Puablica. Sin
embargo, la metodologia que aqui se presenta se aparta de dicha Guia en algunos de
sus elementos. Las categorias establecidas en el impacto de la Guia no se tienen en
cuenta para la presente metodologia, toda vez que la materializacion de los riesgos de
corrupcién es inaceptable e intolerable. Los riesgos de corrupcion siempre seran de
anico impacto. Asi mismo, en la probabilidad de materializacion Unicamente se
consideran dos criterios.

10.2 Identificacion de Riesgos de Corrupcién.

Se entiende por Riesgo de Corrupcion la posibilidad de que por accién u omision,
mediante el uso indebido del poder, de los recursos o de la informacion, se lesionen los
intereses de una entidad y en consecuencia del Estado, para la obtencién de un
beneficio particular.

4 Ley 1474 de 2011. Articulo 73
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10.3 Establecer las causas.

Es necesario identificar las DEBILIDADES (factores internos) y las AMENAZAS
(factores externos) que pueden influir en los procesos y procedimientos que generan
una mayor vulnerabilidad frente a riesgos de corrupcion.

Se busca de manera general “identificar un conjunto sistematico de situaciones que por
sus caracteristicas, pueden originar practicas corruptas™, asociandolas a cada uno de
los procesos y procedimientos de la respectiva entidad. Para el efecto, pueden utilizarse
diferentes fuentes de informacién, como los registros histéricos o informes de afios
anteriores y en general toda la memoria institucional. De igual forma, es conveniente
analizar los hechos de corrupcién presentados en procesos similares de otras
entidades.

10.4 Descripcion del riesgo de corrupcion.

Una vez identificadas las causas, se define el riesgo de corrupcién del proceso o,
procedimiento, segun sea el caso. El riesgo debe estar descrito de manera clara, sin
gue su redaccién dé lugar a ambigledades o confusiones con la causa generadora de
los mismos.

A manera de ilustracion se sefialan algunos de los procesos y procedimientos
susceptibles de actos de corrupcion, a partir de los cuales la entidad podra identificar
sus riesgos de corrupcién. Estos necesariamente no seran los Unicos que se tengan en
cuenta, por lo que cada entidad debera contemplar en el analisis aquellos procesos que
en su quehacer resulten propensos a la corrupcion:

+ Direccionamiento Estratégico (Alta Direccion).

Concentracion de autoridad o exceso de poder.
Extralimitacion de funciones.

Ausencia de canales de comunicacion.
Amiguismo y clientelismo.

* Financiero (Esta relacionado con areas de Planeacion y Presupuesto).

> Departamento Administrativo de la Funcién Publica. Mapas de Riesgos, aproximacion teérica y practica al estudio e
identificacion de riesgos de corrupcion. Bogota. 1998. Pag. 60.
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e Inclusion de gastos no autorizados.
e Inversiones de dineros publicos en entidades de dudosa solidez
financiera, a cambio de beneficios indebidos para servidores publicos
encargados de su administracion.
e Inexistencia de registros auxiliares que permitan identificar y controlar los
rubros de inversion.
e Archivos contables con vacios de informacion.
o Afectar rubros que no corresponden con el objeto del gasto en beneficio
propio o a cambio de una retribucién econémica.
* De contratacion (Como proceso o los procedimientos ligados a éste).
e Estudios previos o de factibilidad superficiales.
e Estudios previos o de factibilidad manipulados por personal interesado en
el futuro proceso de contratacion. (Estableciendo necesidades inexistentes o
aspectos que benefician a una firma en particular).
e Pliegos de condiciones hechos a la medida de una firma en particular.
e Disposiciones establecidas en los pliegos de condiciones que permiten a
los participantes direccionar los procesos hacia un grupo en particular, como
la media geométrica.
e Restriccibn de la participacibn a través de visitas obligatorias
innecesarias, establecidas en el pliego de condiciones.
e Adendas que cambian condiciones generales del proceso para favorecer
a grupos determinados.
¢ Urgencia manifiesta inexistente.
e Designar supervisores que no cuentan con conocimientos suficientes
para desempefiar la funcion.
e Concentrar las labores de supervision de mdltiples contratos en poco
personal.
e Contratar con compafiias de papel, las cuales son especialmente creadas
para participar procesos especificos, que no cuentan con experiencia, pero si
con musculo financiero.
* De informacion y documentacion.
e Concentracion de informacion de determinadas actividades o procesos en
una persona.
e Sistemas de informacién susceptibles de manipulacién o adulteracion.
Ocultar a la ciudadania la informacion considerada publica.
e Deficiencias en el manejo documental y de archivo.
* De investigacién y sancion.
¢ Fallos amarfados.
¢ Dilatacién de los procesos con el propésito de obtener el vencimiento de
términos o la prescripcion del mismo.
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Desconocimiento de la ley, mediante interpretaciones subjetivas de las
normas vigentes para evitar o postergar su aplicacion.

Exceder las facultades legales en los fallos.

Soborno (Cohecho).

* De actividades regulatorias.

Decisiones ajustadas a intereses particulares.
Trafico de influencias, (amiguismo, persona influyente).
Soborno (Cohecho).

* De tramites y/o servicios internos y externos.

Cobro por realizacién del tramite, (Concusién).

Trafico de influencias, (amiguismo, persona influyente).

Falta de informacion sobre el estado del proceso del tramite al interior de
la entidad.

* De reconocimiento de un derecho, como la expedicion de licencias y/o permisos.

Cobrar por el trdmite, (Concusién).

Imposibilitar el otorgamiento de una licencia o permiso.

Ofrecer beneficios econdémicos para acelerar la expediciébn de una
licencia o para su obtencién sin el cumplimiento de todos los requisitos
legales.

Tréfico de influencias, (amiguismo, persona influyente).

10.5 Anélisis de Riesgo: Probabilidad de Materializacion de los Riesgos de

Corrupcion.

El analisis del riesgo busca determinar el grado en el cual se puede materializar un
evento. Teniendo en cuenta la Guia para la Administracion del Riesgo del Departamento
Administrativo de la Funcién Publica, para la probabilidad de materializacién de los
riesgos de corrupcién se consideraran los siguientes criterios: (i) Casi seguro: se espera
gue el evento ocurra en la mayoria de las circunstancias y (ii) Posible: el evento puede
ocurrir en algiin momento.

En la terminologia de gestién del riesgo, “la probabilidad hace referencia a la
oportunidad de que algo suceda, medido o determinado de manera objetiva (basado en
datos y hechos historicos) o subjetiva (bajo criterios de experiencia o experticia de quien
analiza), utilizando términos generales o matematicos (como la probabilidad numeérica) o
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la frecuencia en un periodo de tiempo determinado™. Se busca por lo tanto determinar
el grado en el cual se puede materializar un evento.

En cuanto al impacto o consecuencia, este se refiere al “resultado de un evento que
afecta los objetivos. Un evento puede generar un rango de consecuencias, las cuales se
pueden expresar cualitativa o cuantitativamente. Las consecuencias iniciales pueden
escalar a través de efectos secundarios”. Para el analisis propuesto, el impacto de la
materializacién de un riesgo de corrupcion es Unico, por cuanto lesiona la imagen, la
credibilidad, la transparencia y la probidad de las entidades y del Estado, afectando los
recursos publicos, la confianza y el cumplimiento de las funciones de la administracién,
siendo por tanto inaceptable la materializacion de un riesgo de corrupcion.

Valoracion del Riesgo de Corrupcion.

Una vez identificados los riesgos de corrupcion, la entidad debe establecer los controles
teniendo en cuenta: (i) Controles preventivos, que disminuyen la probabilidad de
ocurrencia o materializacion del riesgo; y (ii) Controles correctivos, que buscan combatir
o eliminar las causas que lo generaron, en caso de materializarse.

En relacién con los controles se debe llevar un registro para su valoracién. Basados en
la Guia para la Administracion del Riesgo (DAFP-2011), se presenta el siguiente modelo
para ser implementado por las entidades:

VALORACION DEL RIESGO DE CORRUPCION

Controles Criterios Cumplimiento

Descripcion Preventivo | Correctivo Criterio de medicion Si No

Existe(n) herramienta(s) de control.

Existen manuales y/o procedimientos que
expliquen el manejo de la herramienta.

En el tiempo que lleva la herramienta ha

demostrado ser efectiva. Igl

De acuerdo al resultado del andlisis efectuado al control que se haya propuesto, el
responsable del proceso debera determinar si es pertinente o si requiere del
establecimiento de controles adicionales o complementarios, con el fin de evitar o
prevenir el riesgo.

6 ICONTEC. Norma Técnica Colombiana NTC31000. Gestion del Riesgo. Principios Directrices. Bogota. 2011.
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10.6 Politica de Administracion de Riesgos de Corrupcién.

La politica de administracion de riesgos es el conjunto de “actividades coordinadas para
dirigir y controlar una organizacion con respecto al riesgo”. Esta politica debe estar
alineada con la planificacién estratégica de la entidad, con el fin de garantizar de forma
razonable la eficacia de las acciones planteadas frente a los posibles riesgos de
corrupcién identificados.

Para los riesgos de corrupcion, las acciones que debe tener en cuenta la alta direccién
para su administracion son:

= Evitar el riesgo: “Tomar las medidas encaminadas a prevenir su materializacion.
Es siempre la primera alternativa a considerar, se logra cuando al interior de los
procesos se generan cambios sustanciales por mejoramiento, redisefio o
eliminacion, resultado de unos adecuados controles y acciones emprendidas”.

= Reducir el riesgo: Implica tomar medidas encaminadas a disminuir la
probabilidad (medidas de prevencion). “La reducciébn del riesgo es
probablemente el método mas sencillo y econémico para superar las debilidades
antes de aplicar medidas mas costosas y dificiles”.

En este orden de ideas, es necesario que dentro del mapa institucional y de la politica
de administracién del riesgo de la entidad, se contemplen los riesgos de posibles actos
de corrupcion, para que a partir de ahi se realice un monitoreo a los controles
establecidos para los mismos. Esto con el fin de garantizar la toma de decisiones
oportunas desde el nivel mas alto de la organizacibn mediante la coordinacion de
actividades tendientes a reducirlos y evitarlos, y que a la vez se establezcan los
responsables acorde con los procesos y procedimientos susceptibles de riesgos de
corrupcion en la entidad.

Para estos efectos, se debe tener en cuenta la politica general de administracion de
riesgos, que segun los lineamientos del Departamento Administrativo de la Funcion
Puablica, contempla: (i) los objetivos que se esperan lograr; (ii) las estrategias para
establecer como se va a desarrollar las politicas, a largo, mediano y corto plazo; (iii) los
riesgos que se van a controlar; (iv) las acciones a desarrollar contemplando el tiempo,
los recursos, los responsables y el talento humano requerido y (v) el seguimiento y
evaluacion a la implementacion y efectividad de las politicas.

10.7 Seguimiento de los Riesgos de Corrupcion.

Teniendo en cuenta que la dindmica en la cual se desenvuelve la corrupcion puede
variar y en algunos casos sofisticarse, dificultando o incluso impidiendo su deteccién, es
necesario que permanentemente se revisen las causas del riesgo de corrupcion
identificado. En este sentido las entidades deberan realizar seguimiento a los mapas de
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riesgo por los menos tres (3) veces al afio, esto es con corte a abril 30, agosto 31 y
diciembre 31.

10.8 Mapa de Riesgos de Corrupcion.

Una vez realizado el proceso para identificar los riesgos de corrupcién y las medidas
para mitigarlos, se elabora el mapa de riesgos de corrupcion de la respectiva entidad.

El mapa de riesgos de corrupcion describe los riesgos de corrupcion asociados a los
procesos internos de la entidad, la matriz de riesgos de corrupcién (Anexo) se presenta
de la siguiente manera:

PARTE 1 IDENTIFICACION.
Proceso: De acuerdo con el mapa de procesos de la entidad.
Objetivo: Se describe el objetivo del proceso.

Causas: Responde a la pregunta “; debido a?”, que factores pueden originar riesgos de
corrupcion

Descripcidn del riesgo: Presenta el riesgo al cual esta expuesta la entidad, responde a
la pregunta “; Qué puede suceder?”

Efectos: Son las consecuencias de la materializacion del riesgo, responde a la
pregunta: ¢ Lo que generaria?

PARTE 2 ANALISIS.

Probabilidad de materializacion: De acuerdo con el manual para la identificacion y
administracion del riesgo en la entidad para la probabilidad de materializacién de los
riesgos de corrupcion se consideraran los siguientes criterios:

(i) Casi seguro: se espera que el evento ocurra en la mayoria de las circunstancias vy (ii)
Posible: el evento puede ocurrir en algdn momento.

PARTE 3 MEDIDAS DE MITIGACION.

Descripcién: Se presenta como se controla en la actualidad el riesgo.
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Tipo de control: Puede ser preventivo cuando la medida implica la reduccién de la
probabilidad de materializacién del riesgo o correctivo cuando la medida sugiere la
atencion del riesgo cuando este se ha materializado con el fin de reducir su impacto.

Administracién del riesgo: Es la politica que adopta la entidad para el tratamiento de
los riesgos, hay dos alternativas de manejo:

1. Evitar el riesgo: “Tomar las medidas encaminadas a prevenir su materializacion. Es
siempre la primera alternativa a considerar, se logra cuando al interior de los procesos
se generan cambios sustanciales por mejoramiento, redisefio o eliminacion, resultado
de unos adecuados controles y acciones emprendidas”.

2. Reducir el riesgo: Implica tomar medidas encaminadas a disminuir la probabilidad
(medidas de prevencion). “La reduccion del riesgo es probablemente el método mas
sencillo y econdémico para superar las debilidades antes de aplicar medidas mas
costosas y dificiles”.

PARTE 4 SEGUIMIENTO.

Acciones: Describe el plan de accién preventiva tomado para eliminar las causas de los
riesgos.

Responsable: Describe el area responsable en la entidad por la implementacién de la
accion.

Indicador: Describe la meta medible para el seguimiento al riesgo.
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