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A fraude é um problema global crénico existente desde os primoérdios da
humanidade, capaz de gerar danos reputacionais irreversiveis, grande volume
de gastos em remediacéo e recuperacao, além de impactar diretamente na
qualidade de vidas de milhdes de pessoas.

Ela representa um 6nus econdmico pesado sobre a sociedade, por isso, dado
o seu alto nivel de relevancia, a KPMG tem preparado e divulgado globalmente
informacgoes sobre as tendéncias de fraudes e desvios de conduta.

A pesquisa, que teve sua primeira edicao realizada globalmente, traz, esse ano,
dados especificamente levantados no Brasil, de forma inédita.

Para este relatério, tivemos a participacdo de profissionais representando
praticamente todas as regides do pals e segmentos de mercado, que
preencheram um questionéario detalhado para gerar dados estatisticos, a fim
de tragar o perfil do fraudador e contribuir para a evolugdo dos mecanismos de
prevencao, deteccao e resposta aos casos de fraudes no Brasil.

Nesta primeira edicédo brasileira, foram consideradas perguntas que tém

como objetivo melhorar a préatica de investigacdes no Brasil, deste modo,
apresentando insights que norteardo a tomada de decisdes das companhias e
profissionais na definicdo da equipe de trabalho, estrutura tecnoldgica, evolucao
do programa de compliance, entre outros assuntos relevantes ao tema.

Nesta pesquisa, exploramos também como as fraudes cibernéticas estao
posicionadas dentro desse universo, e como a evolugdo dos controles e ferramentas
tecnoldgicas contribuem ativamente para a mitigacdo dos casos de fraudes nas
empresas. Concluimos este relatério com as nossas sugestdes de combate a
fraude em um ambiente em que as ameagas estdo em constante mudanca.

Este relatério tem a intengéo de ajudar empresas e profissionais a entenderem
esse complexo campo de conhecimento e de que maneira ele provavelmente
mudard no futuro. Também esperamos que a nossa pesquisa contribua para uma
discusséo global sobre aprimoramento de mecanismos de combate & fraude e

a corrupcao. As empresas, 0s governos e a sociedade em geral t&m interesse
direto no resultado dessa discussao.

Emerson Melo Alessandro Gratao Vinicius Carvalho
Sacio-lider da pratica de Marques Sacio-diretor da pratica
Forensic & Litigation da Sécio-diretor da pratica de de Forensic & Litigation
KPMG no Brasil e colider Forensic & Litigation e lider da KPMG no Brasil
na América do Sul do CoETPRM da KPMG no

Brasil
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Diferentemente da ultima edicao, que teve uma
abrangéncia global, esta pesquisa traz um diagnéstico
nacional e foi baseada em um questionério respondido

por 120 profissionais de todo o Brasil que atuam em
compliance, investigacdo corporativa, auditoria interna

e outras éareas. Eles contribuiram para a formulacéo da
viséo do perfil dos fraudadores investigados por esses
entrevistados durante os anos de 2020 e 2021. Os
profissionais preencheram um questionario detalhando
como suas empresas estdo estruturadas e compartilhando
dados estatisticos das apuracoes realizadas e do perfil dos
fraudadores investigados nesse periodo.

Obs.: as porcentagens percentagens podem diferir
em 1% devido ao arredondamento de niumeros.
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A pesquisa contou com a participacao
de profissionais de diversas areas,
destacando-se as de compliance,
investigacoes e auditoria interna, e
que atuam nos setores de mercados
industriais, servicos financeiros,
consumo e varejo, tecnologia, midia

e telecomunicacoes, saude e ciéncias
da vida, energia e recursos naturais,
agronegdcio, governo, infraestrutura,
terceiro setor e de outros setores

da economia.

Com base nas respostas, foram
observadas informagdes sobre o
posicionamento das empresas no
combate aos desvios de conduta

e sobre o perfil dos profissionais
envolvidos na realizacao das fraudes.

Salientamos que a nossa pesquisa
baseou-se em uma andlise do perfil
de fraudadores e ndo em casos de
fraude (alguns casos envolveram mais
de um fraudador) e objetivou capturar
a experiéncia dos respondentes entre
o periodo de janeiro de 2020 ¢ junho
de 2021.

Neste sentido, em alguns momentos
as perguntas foram realizadas de
forma nao excludente, em que os
respondentes puderam assinalar
mais de uma alternativa para cada
guestao. Nestes casos, a resultante
de 100% n&o se dara pela soma

das alternativas, mas sim pelas
respostas de cada item pelo total

de participantes. J& em outros
momentos, em questdes excludentes,
a soma das alternativas refletem o
percentual de 100%.

78%

89%

88%

(

74%
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Talvez por refletir, de forma parcial, um periodo atipico de
pandemia, observa-se que “atingir metas corporativas” foi a
motivacdo mais indicada pelos participantes da pesquisa para
a realizacao de fraudes, superando a “obtencao de ganho
financeiro pessoal e por cobiga’/ que havia sido a motivagao
mais citada na pesquisa global de 2016. Aqui vemos
claramente o componente da presséo situacional elencada
no triangulo da fraude elaborado por Cressey, incidindo e
influenciando diretamente o resultado da pesquisa.

Atingir metas corporativas 38%:---

Omissao de erros 31%-----

Ganho pessoal 27%-----

A principais
motivacoes para
3 1ealizacao de

[raudes foram
_—

Em diversos aspectos, a gestao dos riscos vinculados

a terceiros tem se mostrado item relevante, que requer
cuidados e adogao de controles por parte das organizagdes.
O item “relacionamento atipico com terceiros’, no quesito
de comportamento dos fraudadores, foi um dos mais
citados na identificagdo das fraudes, demonstrando

a formacao de acordos, seguido por “estilo de vida
incompativel” e “dificuldade financeira’] tendo sido este
ultimo item bastante potencializado pela pandemia.

O relacionamento atipico com terceiros 43%:---

Estilo de vida incompativel 36%: -

/\ Dificuldade financeira 25%----
[ 0 principais
comportamentos
dentificados nos
fraudadores foram



Ao verificar a faixa etdria e o tempo do fraudador na
empresa, observa-se que a experiéncia e a possivel
sensacao de seguranga a partir do conhecimento

das etapas dos processos relacionados a fraude sao
componentes de maior incidéncia nos casos de violagoes
percebidas nos resultados da pesquisa.

Para 73% dos casos apurados,

PRUDY
n

a1dade do fraudador
esta entre 26 € 4o anos.

45% dos respondentes indicaram que

o fraudador tinha de um a quatro anos de
empresa quando do cometimento da fraude;
em seguida, vé-se 34% daqueles que

tinham mais de seis anos.

de 1 a 4 anos 0
de empresa 45%

mais de 6 anos 34%

de empresa

=

“Nos ultimos anos, as
empresas brasileiras
realizaram investimentos
relevantes em mecanismos
de compliance focados no
combate a corrupcao e outros
desvios de conduta,
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De acordo com os resultados da pesquisa, 80%
das fraudes atualmente no Brasil sdo realizadas por
homens, com maior incidéncia nos cargos entre
coordenacao e geréncia.

Os respondentes indicaram que

0% (oS fraudadores sao

nomens e 20% Sao mulneres.

20,

mulheres

80+

homens

Os cargos gue tiveram maior incidéncia de fraudes
foram os de nivel de:

gerencia,
coordenacao,
SUPBIVISdo

e e especialistas

preponderante para
manutencao do emprego
dos colaboradores,
aspecto encarado como
pressao situacional.”

normalmente sao
aqueles que causam
maior dano a empresa.”



Se por um lado os controles para os riscos de fraude sédo fundamentais, por outro
observa-se que, mesmo quando eles séo efetivos, os fraudadores os burlam ou
os negligenciam. Neste sentido, diferentes formas de deteccéo entram em acéo
(tais como os denunciantes, outros tipos de mecanismos de denulncias anénimas,
clientes ou fornecedores suspeitos etc.), especialmente para checar executivos
com grande poder de decisao concentrado em suas maos.

Dados histéricos apontam que a fraude tem duas vezes mais chances

de ser cometida em grupos do que em iniciativas solitérias. Isso se deve
parcialmente ao fato de os fraudadores precisarem compactuar com outras
pessoas para burlar controles. O acordo, entdo, é sobretudo ameagador para
uma empresa. Grupos maiores (como agueles compostos por cinco ou mais
pessoas) tendem a prejudicar mais financeiramente do que fraudadores
individuais ou pequenos grupos.

Cabe destacar que os tipos de investigacdes com maior incidéncia foram
relacionados aos temas de conflito de interesses (68%), apropriacdo/desvio de
ativos (52%) e adulteragdo de documentos (49%), vazamento de dados (24%).

Em contrapartida, o fortalecimento da cultura de ética e compliance foi
apontado como o principal beneficio percebido na identificacdo e mitigacao a
realizacdo de fraudes.

Vale destacar que

/9% 00S respondentes Indicaram que 0
(ranaino remoto, em virtude da pandemia
(a covid-19, dificultou o processo e
EXecucdo de fraudes.

Constata-se, por fim, que a tecnologia e os adventos da transformacao digital
podem beneficiar tanto o fraudador quanto as empresas em seu combate direto,
a medida que o uso de tecnologia na gestao das denuncias € 0 monitoramento
continuo, por exemplo, tém auxiliado significativamente as organizacdes e os
profissionais no combate as fraudes.

Sumario executivo | Perfil do Fraudador no Brasil
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esponaden

Nivel higrarquico

Geréncia
Diretoria

Conselho de Administracao

Setor

(E:3/3 Mercados industriais
[:¥/4 Servicos financeiros
(kY73 Outros servigos
(I8 Consumo e varejo

8% [EoINifeR

8% Tecnologia, midia e esportes
e telecomunicacoes

:578 Saude e ciéncias da vida

Energia e recursos naturais
Y8l (cnhergia, mineracao,
8% . PO
petréleo e gas, industria
quimica)

(s%/ 3 Agronegdcio

3%
2% Mliiaestrutura
2%

Faturamento anual

Acima de R$ 1 bilhdo

De R$ 301 milhoes a R$ 1 bilhdo

DENERSIIIES a RS 300 milhdes 13%

INCRER e s 13%

Como resultado da captacdo de dados de nossa pesquisa,
foi possivel obter uma visdo abrangente do territério
nacional ao obter a percepcao de 13 dos 27 estados,
incluindo o Distrito Federal. E possivel afirmar que a
soma dos faturamentos anuais para as empresas dos

120 respondentes representam cerca de 4% do PIB do
Brasil em 2020. Os principais segmentos de negoécios
respondentes da pesquisa foram de mercados industriais,
servicos financeiros, consumo e varejo e outros servigos.
A seguir, apresentamos os dados estatisticos relacionados
ao perfil dos respondentes.

Pl Ceard
Amazonas 3% 0
2 i
Rio Grande
do Norte
1%

3%

Bahia

(o)

° . 1%

1% Espirito
Distrito Santo
Federal Minas *@

Gerais
3%

.'
Santa

Parana
Catarina

Rio de
Janeiro

Séo Paulo

4%

Rio Grande
do Sul

Tamanho (em ndmero de funcionarios)

De 1.001 a 5.000 34%
Mais de 5.000 31%

Até 499
DI 13%

53%



A nossa pesquisa foi realizada em todo o territério
nacional, captando a percepcao sobre a fraude em
empresas dos mais diversos ramos e tamanhos com
atuacédo no Brasil. Como resultado, foi possivel observar
uma mudanca no perfil do fraudador, quando comparado a

pesquisa global realizada em 2016 pela KPMG. Atualmente,

o autor da fraude tende a ser do sexo masculino, com
idade entre 26 a 45 anos; ele trabalha na organizacéo
vitima por um tempo médio de um a quatro anos, e ocupa
posicao de especialista, coordenacao e/ou geréncia, nas
areas de operacdes, compras, comercial ou gestdo em
geral. As principais caracteristicas adicionais do fraudador
reveladas pela nossa pesquisa sao as seguintes:

Generoe IdadeJ

Jperiido
dudado

(y
80 O dos fraudadores siao do género masculino; a proporcao das fraudadoras permaneceu
praticamente inalterado em comparagao a pesquisa global de 2016. Cabe destacar que:

e 6. 40
78 O dos autores (homens e mulheres) estdo na faixa de idade entre e anos, uma

reducédo de 10 anos em relacédo a faixa etdria observada na pesquisa anterior, em que a faixa de idade

foi de 36 a 55 anos.

Houve uma reducao significativa de fraudadores na faixa etaria de 46 a 55 anos, passando
de 31% para 14% em relacdo a pesquisa anterior. Em contrapartida, houve aumento significativo nas
faixas etérias de 18 a 25 anos e de 26 a 35 anos, que sofreram um incremento de sete e 20 pontos

percentuais, respectivamente.

De 18 a 25 anos De 36 a 45 anos

Acima e 55 anos

14% 5%

De 26 @ 35 anos

(GEnero dos TTBU[]E][]UFBS

EEeeeee A4

80% masculino

De 46 a 55 anos

20% feminino

O perfil do fraudador | Perfil do Fraudador no Brasil
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Em 68% das fraudes, o autor
compactuou com terceiros em
casos de conflito de interesses,
um aumento de 6% em
comparacao a pesquisa anterior.

Aliado a isso, observou-se que
45% dos fraudadores trabalharam
na empresa por um periodo de
um a quatro anos e 34% estavam
na empresa ha mais de seis

anos. Uma sensivel mudanca em
comparacao a pesquisa realizada
anteriormente, que indicou

Tipos de investigacdo

Conflitos de interesse

Apropriacdo/desvios de ativos (furto, roubo)
Adulteracdo de documentos (reembolso de despesas)
Vazamento/violagao de dados e/ou de informacbes
Corrupgao/propina/suborno

Fraude financeira (contas a pagar, contas a receber)
Fraude em comissodes e/ou gratificacdes

Crimes cibernéticos

Fraude em demonstracées financeiras

68%
52%
49%
24%
23%
23%
20%
16%
13%

Porcentagem

Tempo Medio em gue 0s fraudadores estiveram na empresa

De 1 a 4 anos 45%
34%
18%

3%

Mais de 6 anos
De 4 a 6 anos

Menos de 1 ano

uma maior concentragao nos
profissionais com mais de seis
anos na empresa.

A andlise do custo-beneficio a partir do ponto de vista

do fraudador passa pelo processo de avaliacéo (i) das
motivacoes que incentivam a acéo do individuo, (ii) das
oportunidades que proporcionam que as fraudes acontecam
e (i) da racionalizagao para justificar a si 0 motivo para
cometer a fraude. Tendo a seguranca de que ndo sera
identificado e punido por tal delito, por isso, quanto mais
tempo o fraudador possui de experiéncia no ambiente

da empresa, conhecendo seus processos, controles e

deficiéncias, mais ele pode ponderar estes aspectos.

Acdes de diagndstico e monitoramento sdo fundamentais no
combate a fraude, sendo aplicaveis tanto no dmbito interno
quanto externo; vale lembrar que existe a possibilidade de
um fraudador interno, sozinho, estar trabalhando com um
grupo de pessoas razoavelmente grande fora da empresa.
Atualmente, as organizagdes precisam se proteger de
alguns tipos de combinagdes.

De acordo com o mapa de calor da relacao de incidéncia das fraudes com os cargos
ocupados, foi possivel observar que as categorias com maior incidéncia sdo os de
geréncia, coordenacao/supervisao, especialistas/analistas/assistentes e terceiros.

Nivel de incidencia de fraudes por

[elevancia nigrarquica Media

Proprietério/acionista/presidente 5,98
Diretoria 513
Geréncia 3,51

Coordenacéo/supervisao

2,49
Especialista/analista/assistente 2,38
Traineeg/estagiéario

4,62

Terceiros

3,90

Maior Menor
Incidencia Incidencia
v v

1 2 3 4B 6 /




38% dos fraudadores cometeram as [ ; D ba ‘ | \J ﬂ

fraudes com o objetivo de atingir metas
corporativas, 31% para omitir erros e

27% para fins de ganho pessoal. T a L j a U O

As pesquisas anteriores sempre
trouxeram itens como “ganho

M

Principals motivacoes para arealizacdo de fraudes pessoal” em primeiro lugar
com maior nimero de citagoes.
kf:37Y Alcance de metas corporativas Muito provavelmente o cenario

de recessao e os impactos da

0 pandemia influenciaram o destaque
¥F /] Ganho pessoal para as citacoes sobre “atingir
Y/ Pressao da lideranca metas corporativas’ que, além

de possibilitar ganhos, como
remuneracao variavel, sdo fatores
18% RIiNERCER=Y IRl or ganizacional preponderantes para a manutengao
do emprego dos colaboradores,
aspecto analisado como fator de
pressao situacional.

kEK/ Omissdo de erros

p\157Y Falta de acesso as informagoEs]

10% ROILEIEN] de prejuizos da empresa

Principais comportamentos identificados nos fraudadores /_\

43% dos fraudadores apresentaram
.k $7Y Relacionamento atipico com terceiros (fornecedores/clientes) comportamento atipico em seu
relacionamento com terceiros, 36%
apresentaram um estilo de vida
A%y Dificuldade financeira incompativel e 25% passavam por
dificuldade financeira.

{37y Estilo de vida incompativel

pyA7Y Elaboracao de mentiras recorren
20%
(k:37Y Endividamento pessoal
16%

16% BNElRioINleEhaltliler:leleRele} n pOrtamento suspeito

IEEMS Elr: [ ololna il il sl e or porativo (area, superior, promogao)

TalelVile VEI£To-[oMR:Ie[Ile] na execucao de determinadas tarefas/atividades

(E3/Y Insatisfacao salafgl
13% BREEEMEERRE e Orentes
13% RUCIEE

1%
9%
9%
3%

WIBleEly ca repentina de comportamento
[MElolleinas familiares (doencas,divorcios, problemas amorosos)

Holamento social

Um dos mecanismos mais subestimados e convencionalmente pouco utilizados no mundo corporativo € o mapeamento de riscos
de fraudes. Tal mecanismo visa identificar os principais pontos de riscos de fraude dentro da organizacéo, a fim de que, uma vez
identificados, possam ser criados mecanismos de mitigacao para que estes riscos ndo sejam materializados. A adogdo desse
mecanismo de defesa funciona, paralelamente, como um procedimento de check-up peridédico, a fim de prevenir e identificar
doencas no organismo para que sejam tratados e curados em sua fase inicial. De igual modo, o uso do perfil do fraudador e

suas nuances identificados nesta pesquisa visa colaborar para que medidas preventivas e corretivas sejam adotadas pelas
organizagdes, para contribuir com o mapeamento dos riscos e sua consequente mitigacéo.

Comportamentos do fraudador | Perfil do Fraudador no Brasil
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Das fraudes mais comuns no Brasil de acordo com

3 citacoes da pesquisa, estao os casos de furto ou
roubo de ativos (62%); adulteracdo de documentos
\J (49%); vazamento/violacdo de dados ou informacoes
. ~ propina ou suborno 23%.
C d [ : O [ } : ; Tinos de investigacao
g h (furto, roubo)
49Y, Adulteracao de documentos (reembolso
u M de despesas, folha de pagamento)
24% Vazamento/violagao de

(24%); corrupcao ou identificacdo de pagamento de
VBl g
52% Apropriagao/desvios de ativos
dados e/ou informacgoes

Ao longo dos periodos de recesséo, € comum que
as empresas atuem com quadros mais restritos de 23%
profissionais. Consequentemente falhas de controle
originadas por questdes de segregacdo de funcéo e/
ou dependéncia de pessoas em atividades criticas
potencializam os fatores detalhados e apontados no
resultado da pesquisa.

Corrupgao/propina/sulsielgale}

Fraude financeira (coni&ESIEl
o,
23% pagar,contas a recebdy)

Y8 Fraude em comisSelEEREN el
20% gratificagoes

) : : i
Do total de investigacdes de fraudes 16% JEUIUERKERE néticos

conduzidas, verificou-se que 35%

dos casos foram concluidos como 13%
procedentes, 17% parcialmente

procedentes e 48% nao procedentes.

IREelW= M demonstracoes
financeirgs

Procedente Parcialmente procedente Ndo procedente

Apuracoes realizadas

72% dos participantes indicaram ter VP& Até 50 investigacdes
realizado até 50 investigacoes de

fraudes em 2021, e 19% realizaram
de 51 a 150 investigacoes. 5% de 300 investigacoes

19% DPEEERERRNES igacoes

4% [IBERI51 a 300 investigacoes

O resultado da nossa pesquisa esta bastante alinhado com outras realizadas anteriormente, nas quais as principais ocorréncias de
fraudes estdo vinculadas ao desvio de ativos. Esse fendmeno ocorre em razao dos controles, que poderiam mitigar consistentemente
€SSes processos, tornarem-se morosos e insustentaveis para o fluxo operacional, o que pode gerar reducéo da performance operacional
da empresa.

Por isso, cabe aos profissionais de compliance atuarem de forma colaborativa, para que um ponto de equilibrio seja encontrado entre a
mitigagédo dos riscos de fraudes e a manutencao da companhia.

Outro ponto importante observado foi o alto indice de apuragdes realizadas que tiveram o resultado procedente e parcialmente
procedente. Basicamente, a cada duas apuracoes realizadas, uma foi procedente ou parcialmente procedente. Essa informacao reforca
a importéancia da existéncia de um canal de denuncia, além de demonstrar que o compliance no Brasil segue em evolucdo, uma vez
que os profissionais que atuam nas apuracdes adquirem mais experiéncia e estao mais capacitados para conduzir os trabalhos e obter
resultados consistentes. Isso proporciona subsidios técnicos na tomada de decisao da alta administracao, reforcando que o cédigo de
ética e conduta sejam seguidos por todos os colaboradores da empresa.




45% das empresas participantes

P .
indicaram ter sofrido fraudes (
tecnolégicas no periodo. Desse universo,

os tipos de fraudes mais citados pelos

respondentes foram: acesso indevido a

sistemas (60%), criacao de informacoes —
fraudulentas (48%), abuso de T
informacoes (46%), compartilhamento

de login e/ou senhas (39%) e invasédo de

sistemas (11%).

Tipos de fraudes tecnologicas

Acesso indevido a sistemas 50%
Criacao de informacgoes fraudulentas 48%
Abuso de informagoes

Compartilhamento de /ogin e/ou senhas

WVEEE IR IIRICIMER] (ataque cibernético) 11%

E relevante que 79% das empresas
participantes tenham indicado que
o trabalho remoto contribuiu para a
diminuicao da incidéncia de fraudes.

Trabaino remato facllitou 0 processo de fraude?

SIM 21% Nd0 79%

Um fato interessante para o resultado da pesquisa € a indicacdo de que o trabalho remoto colaborou para a diminuicao da
ocorréncia das fraudes. Neste caso, cabe uma anélise: observar se a diminuicdo dos casos efetivamente ocorreu, ou se houve
uma diminuicdo no nimero de denuncias ou apuracdes de casos em virtude dessa nova realidade. E possivel que a menor
interacao fisica entre os profissionais tenha proporcionado a reducao dos casos, porém, € possivel que o engajamento dos
profissionais em realizar denuncias tenha diminuido pelo desafio do trabalho remoto.

Nota-se, no resultado da pesquisa, 0 aumento do uso da tecnologia para a realizacao das fraudes. Esse fenébmeno ocorre em
virtude do aumento exponencial do uso da tecnologia e da digitalizacdo dos processos no dia a dia das organizacdes. Isso gera
um ganho de eficiéncia muito grande para as organizagdes, o que contribui exponencialmente para o seu crescimento. No
entanto, se nao for tratado de igual modo, pode gerar oportunidades para que profissionais mal-intencionados atuem, gerando
prejuizos financeiros e reputacionais.

Por este motivo, é essencial que as organizagdes invistam em meios tecnolégicos que as protejam dos casos de fraudes.

Caracteristicas da fraude | Perfil do Fraudador no Brasil
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Aqui, nota-se a importéancia do estabelecimento e sinergia
entre as linhas de defesa, mesmo atuando para identificagao,
mas com alto indice de efetividade. No entanto, a
identificacdo de fraudes nédo € o objetivo primério de funcbes
como auditoria interna e dos mecanismos de compliance.
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Quando questionados sobre a forma de deteccéo das
fraudes, podendo assinalar mais de uma opcéao, 72% dos
respondentes indicaram que as fraudes foram detectadas
por meio de denuncias anénimas; 40% de denudncias
nominais; e, em terceiro lugar, 33% por meio de atividades
de auditoria interna.

Como as fraudes foram detectadas

Dendncia anénima
Denuncia nominal
Auditoria interna
Controles internos
Compliance
Monitoramento de prevencéo a fraude
Revisdo gerencial
Ocasionalmente
Terceiros
Autodeclaracéao
Compliance de Terceiros

722,

Departamer
nvestigados

Das investigacoes qualificadas como procedentes e/

ou parcialmente procedentes, constata-se que 0s
respondentes indicaram que os fraudadores foram punidos
por meio de demissao por justa causa em 71% dos

casos; ja os fraudadores que receberam demissao simples

foram citados em 51% dos casos, seguidos daqueles que
receberam adverténcia, citados em 40% das ocorréncias.

(oMo 0 fraudador € punido na sua empresa

Demissao por justa causa
Demissao simples
Adverténcia

Processo juridico
Suspenséao

71%

Acordo

Carta de rendncia

Sobre as areas de atuacao dos fraudadores,
constata-se que 56% dos respondentes
indicaram que tiveram ocorréncia de fraudes no
departamento de operacoes; 48% em compras/
suprimentos; 46% apontaram o departamento de
vendas/comercial.

Departamento Investigado

Operacoes
Compras/suprimentos
Vendas/comercial
Administrativa/backoffice
Armazenagem/estoque
Logistica

Financeiro
(contas a pagar/contas a receber)

Tecnologia da informacédo/seguranca
da informacao

Recursos Humanos
Marketing
Contabilidade

Juridico

Relagdes Institucionais
Alta administracao

Compliance

O canal de denuncias e a realizacdo das investigacoes sao a parte central de qualquer programa de compliance. Sem um desses
itens, todo o programa deixa de funcionar. Esses mecanismos, aliados a outras linhas de defesa das organizaces, sao os que
possibilitam que medidas de prevencéo, detecgao e resposta aos desvios do cédigo de ética sejam possiveis.

De igual modo, esses mecanismos contribuem para as melhores tomadas de decisdes da alta administracdo com relacao a
aplicacdo de medidas corretivas e de melhoria dos processos, medicao da performance de gestores e de departamentos e
fortalecimento da perpetuidade da organizacédo e do futuro dos negécios.
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A compannia possul uma

memdologia [je aDUFaGSU? 89% dos respondentes indicaram ter um canal para recepcéo

74 26 das denuncias. J&4 74% deles indicaram possuir metodologia
% % para apuracao das denuncias.
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Sim Nao
Quantidade de profissionals que Departamento responsavel

trabalnam na apuracao de fraudes por realizar as apuracoes

Até b5 profissionais 78% Auditoria interna

BEYSRE] 10 profissionais  11% Compliance
B 11 a 20 profissionais 4% Outro

INellsa 2 de 20 profissionais 7%

78% indicaram ter até cinco profissionais dedicados 46% das empresas indicaram que a auditoria interna é o
na apuracao dos casos de fraudes; 11% contam com o departamento responsével por realizar as apuracoes e 42%
numero de seis a 10 profissionais. indicaram o departamento de compliance.

Tem-se observado o crescimento da demanda por profissionais especializados na identificacdo e prevencao de fraudes
no Brasil para compor o quadro de profissionais permanentes das empresas. Nota-se, no entanto, a caréncia na adogéo
de ferramentas adequadas para
. . as devidas analises, como por
TBCHOIOQIa§uU8 as Bm[JrBSElS U[IIIZE]m exemplo a coleta de dispositivos ou o
Na prevencao e deteccao de fraudes processamento de dados por meio de
tecnologias forenses.

Tecnologia para captagao e
gestédo das denuncias

73% Todas as empresas pesquisadas
indicaram fazer uso da tecnologia na
prevencao e deteccgao das fraudes.
Das citacoes mais frequentes por
item, destaca-se que 73% dos
respondentes indicaram o uso
de tecnologia para captacao e
gestao das denuncias; 51% para o
monitoramento continuo; 28% para
o tratamento e processamento dos
dados coletados.

Tecnologia de monitoramento
continuo

Tecnologia forense para tratamento e
processamento de dados coletados

Equipamentos e tecnologias
forenses para coleta de dados
(dispositivos e pastas eletrénicas)

Tecnologia para anélise de Big Data

Tecnologia forense para revisao
de documentos eletrénicos

As plataformas relacionadas aos canais de denuncias evoluiram de forma significativa no Brasil. Elas tém sido utilizadas por um nimero
crescente de empresas, independentemente do segmento ou porte. Tal fendmeno pode ser explicado, tanto pelas questdes regulatorias
relacionadas ao estabelecimento dos programas de integridade, quanto por seu baixo custo de implementacao e manutencgao.

A utilizacdo de data analytics também teve sensivel evolucdo nas atividades de deteccdo e composicdo de indicadores de anomalias,
podendo ser atribuido a isso a auséncia de aparatos tecnolédgicos e de profissionais experientes para conduzir esse tipo de procedimento.
A solugdo encontrada pelas empresas tem sido a contratacdo de consultores externos conforme as demandas surgem. Investir em
procedimentos e tecnologias de andlise de dados é inevitavel, tendo em vista o crescente volume de dados e transagdes que as
empresas possuem.

Como as empresas estao estruturadas | Perfil do Fraudador no Brasil
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De acordo com os entrevistados, os principais controles Iltens como data analytics, recompensas para denunciantes

que contribuem para a prevencao, deteccao e resposta de boa fé, procedimentos de auditoria externa,

da fraude sdo: avaliacao de riscos de fraudes, canal de treinamentos e investigacdes foram os apontados como de
denuncia, cédigo de conduta, politicas e procedimentos menor relevancia nos aspectos relacionados as medidas
robustos, apoio da alta administracao e due dilligence. preventivas a fraude.

Nivel de relevancia dos

COHUU|8§ BUOIBUOQ d
Prevencda, deteccaoe
resposta as fraudes i -
rele@ncia rele@neia
meae 1 2 3 4 5 6 /7 6 9101 1
,fAvaIiagéo de riscos de 3,72
raudes
Canal de denuncias 3,78

Cédigo de conduta,
politicas e procedimentos 399
robustos

Monitoramento continuo
de controles

5,00

Apoio da alta
administracao

6,40

Due Diligence 6,44

Testes de controles/
avaliacdo de riscos 6,58

Investigacées 713

Treinamentos 7,20

Data Analytics 815

Procedimentos de
auditoria externa

8,94

Recompensa para

denunciantes de boa fé 10,68
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Este relatério apresenta as principais constatagdes da pesquisa realizada pelos
investigadores de diversas empresas e segmentos ao redor do Brasil. A questao
a ser feita para as empresas é: como combater os fraudadores? Com base na
anélise dos dados, surgem quatro recomendacgdes principais:
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Faca avallacao dos riscos de fraude

Os negocios estdo evoluindo rapidamente e os fraudadores estdo sempre
buscando maneiras de obter uma vantagem sobre o sistema. Novas
regulamentacdes, novos mercados e novas tecnologias sao oportunidades para
que o fraudador burle os controles. Como as empresas esperam se atualizar?
Um dos melhores mecanismos para elas se defenderem dos riscos de fraude
emergentes é uma avaliagdo frequente de risco de fraude, realizada como parte
do processo de avaliagdo de risco da empresa como um todo. Tais avaliagdes
formais devem ser conduzidas anualmente e atualizadas com maior frequéncia,
se necessario, para levar em conta as mudancas significativas dentro do
ambiente legal e operacional da empresa. Um passo inicial, e sabio, seria

fazer um teste de estresse do ambiente da empresa (em termos de controles
baseados nas atividades e em nivel de entidade), especialmente quando

as empresas contratam os servigos de um grupo de profissionais de risco,
operacdes, compliance, da area juridica e demais.

MO | Como combater a fraude | Perfil do Fraudador no Brasil
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Realze avaliagoes
(R 1ISCOS 0 Traude

Monitoramentoe
nalcadores

(onNeGa Seus parceies
(e Negocios e [erceros
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Monitoramento e indicadores

Acbes de monitoramento a partir

do diagnéstico dos riscos de fraude

e implementacao de indicadores,

que poderéo ser detectivos ou
preditivos, devem fazer parte da
agenda e recursos dos investigadores
corporativos, ndo somente com a
finalidade de coibir as fraudes, mas
para proteger o capital reputacional
das empresas. Além da tecnologia,
deve ser considerada aqui a
composicao de equipe multidisciplinar.

Gonneca seus parceiros de
Negacios e [erceiros

As empresas nao devem olhar
somente para dentro quando se

fala de fraude. Elas devem também
monitorar de perto as suas aliangas
de negécios e terceiros que estejam
conduzindo os negécios em seu
nome. As empresas estendem o seu
alcance por todo mundo, e confiam
cada vez mais nesses terceiros,

que atuam como distribuidores,
representantes de vendas e
representantes locais. Conduzir uma
due diligence relacionada a riscos na
época de firmar uma alianga é uma
boa pratica e um elemento central dos
melhores programas de compliance.

Ademais, as empresas devem,
de tempos em tempos, garantir
que os seus fornecedores estao

Foue bem atento as
ameacas intemas

faturando conforme seu acordo
contratual, e devem fazer uso da
clausula que garante seu direito de
auditar os contratos, normalmente
inclusa nos acordos comerciais. A
tecnologia permitiu que as empresas
conduzissem due diligences com
uma boa relagédo custo-beneficio,
ndo somente desde o comeco do
acordo, mas também para auditar o
compliance continuo do fornecedor
em relagdo ao acordo contratual.

FIgue bem atento as
dmeacas internas

Um resultado consistentemente
surpreendente na pesquisa é o
numero de fraudadores que sao
gerentes seniores e que estdo na
empresa por pelo menos cinco anos.

Frequentemente, escuta-se a frase:
"é uma pessoa da minha total
confianca’l mas muitas vezes existem
sinais evidentes. Os fraudadores
podem se descuidar. Caso as coisas
ndo parecam certas, pare e reflita
cuidadosamente.

E fundamental desenvolver uma
cultura forte, em que os empregados
estejam cientes dos riscos da fraude
e entendam como reagir a eles.
Incentive e capacite seu time a
utilizar os mecanismos de divulgacéo
de informagdes, como o canal de
denuncias. Estimule o clima de

confianga, para que os membros

do corpo funcional da empresa nao
temam por seus empregos caso
levantem uma bandeira de que algo ali
esta errado. Uma vez soado o alarme,
tome a acdo adequada para averiguar
ou investigar tal atividade.

Essas medidas néo irdo prevenir em
si a continuidade da atividade dos
fraudadores; a fraude ¢ um inimigo
ardiloso e evasivo que requer uma
cultura consciente dos riscos para
manté-la em desuso. Quando cada
empregado e cada aliado estédo
atentos e realizam negdécios com
integridade, a fraude perde forca até
deixar de existir. Esse é um objetivo
que vale a pena visar.

Destaca-se aqui também a
importancia de se estabelecer aliados
de nicho para conducao de apuracoes
e investigacdes complexas, contando
com 0s recursos adequados para sua
execugao, resguardando inclusive

o sigilo e a correta preservacao de
dados. E como mencionado na propria
pesquisa, o estabelecimento de
mecanismos de governanca, cComo
canal de denuncias, avaliagdo dos
riscos de fraude, composicdo de
indicadores e andlise de dados no
contexto preventivo e detectivo sdo
instrumentos relevantes e sinérgicos
que beneficiam nao s6 o combate

a fraude e corrupgédo, mas também

0 gerenciamento de riscos nas
empresas.
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Analisando os dados da pesquisa realizada no Brasil e fazendo
um paralelo sobre as diversas transformacdes e impactos
oriundos do ambiente externo no contexto recente, reitera-se a
importancia de se levar em consideracao as pessoas.

Mesmo quando sdo mencionados, com relacdo a tecnologia,
0s vieses em algoritmos, por exemplo, ou mesmo uma fraude
complexa, que além dos danos financeiros pode impactar na
imagem e reputacao das empresas, 0 agente principal continua
sendo uma pessoa.

Nesse sentido, entende-se que nao deve ser o objetivo das
empresas, na estruturacdo de suas funcoes, atividades,
processos e controles, mapear quesitos como racionalizacado ou
mesmo pressao situacional de seus colaboradores e terceiros
para a realizacao de fraudes. No entanto, o estabelecimento

de mecanismos de prevencao, deteccdo e resposta de forma
continua a incidentes de fraudes deve ser considerado pelas
empresas como item duradouro, sendo tdo importante quanto
as suas atividades principais.

Conclusao | Perfil do Fraudador no Brasil
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