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Introducéao

Como Utilizar Este Manual

Introducao

Vocé e sua empresa estdo preparados para enfrentar a proxima emergéncia? Vocé
possui um plano de emergéncia escrito? Caso possua, o plano esta atualizado? Todos
em sua empresa conhecem quais sdo suas tarefas e responsabilidades durante e
depois de uma emergéncia? Vocé acredita que os procedimentos funcionardo? Estas
sdo apenas algumas das perguntas que vocé devera saber responder se desejar
administrar com éxito uma crise ou emergéncia em sua empresa ou organizacao.

E o que é uma emergéncia?

Segundo Aurélio Buarque de Hollanda, em seu Novo Dicionario Basico da Lingua
Portuguesa, EMERGENCIA é: situacéo critica; acontecimento perigoso ou for-

tuito; incidente.

Se vocé e sua empresa somente estdo preparados para “reagir’ a uma emergéncia,
lhe asseguramos que a experiéncia pode ser um verdadeiro pesadelo. Todas as emer-
géncias envolvem perigos e sua ma administracdo pode causar um dano irreparavel
tanto a vocé como a sua empresa. Em troca, uma administragéo eficiente de emer-
géncias e desastres, pode pagar bons dividendos em termos de rendimento

(performance) para vocé e de imagem publica para sua empresa.

Os diretores e gerentes de seguranga em geral sdo os planejadores de emergéncias de
suas empresas e sabem quao importante é esta gestdo. Sabem ainda, que as emergén-

cias ndo avisam e por isso tém que estar preparados para enfrenta-las. Entretanto,
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quando lhes chega o0 momento de desenvolver e redigir o plano de emergéncias, preo-

cupam-se porque tal processo pode resultar lento e muitas vezes frustrante. A situacao

é ainda mais delicada para os planejadores de emergéncia ja que também sdo os

responsaveis por apresentar o plano a alta administracdo para a competente aprovacao.

Podemos dizer, sem medo de errar, que em quase todas as empresas e organizagdes

o planejamento de emergéncias (da mesma forma que varios outros projetos) passa

por, pelo menos, cinco fases. Sdo elas:

1.

O entusiasmo. Em principio, a pessoa designada para coordenar e desenvolver
o plano aceita com entusiasmo esta responsabilidade adicional, apesar de estar,
via de regra, sobrecarregada de trabalho. Prepara um esquema e solicita a
assisténcia dos gerentes dos diferentes departamentos da empresa para come-
car a fixar as tarefas e responsabilidades. Ai entdo, passa para a segunda fase.

A desilusdo e a confusdo. Aqui, o coordenador descobre que ninguém na
empresa pode ajuda-lo porque, da mesma forma que ele, normalmente estdo
sobrecarregados de trabalho. Constata, entao, que tera que recompilar informa-
¢cdo em areas onde tem pouco ou nenhum conhecimento. A situacdo se torna
critica quando se da conta de que também né&o recebe muita ajuda da alta admi-
nistracdo. Contudo, como é sua missdo apresentar um plano, prepara-o com a
informacdo que tem disponivel e submete-o a alta administracao. Esta por sua
vez aprova o plano e o distribui aos diferentes departamentos da empresa. A
maioria dos gerentes, quando recebem o plano, ndo o revisam e o0 engavetam

até que ocorra uma emergéncia.

A busca do culpado. E comum ocorrer, mesmo nas empresas melhor prepara-
das, que algo ndo funcione bem durante uma emergéncia. Cometem-se erros, a
operacao é interrompida mais vezes do que deveria e a imagem da empresa é
afetada. A alta administracdo, entdo, quer saber quem € ou quem sao 0s respon-
saveis pela crise e nomeia um comité para investigar o assunto. O coordenador
do plano participa das reunifes e trata de explicar, como melhor pode, o que

aconteceu e onde acredita haver falhado o plano.

O castigo do inocente. Esta fase vem quase que imediatamente apés a ante-
rior. Aqui, a reputacdo do coordenador é afetada da mesma forma que a empresa

durante a emergéncia.

A premiacdo dos que nada fizeram. Depois da emergéncia ha que se minimizar

os efeitos negativos da resposta deficiente. A empresa tem que fazer um esforco
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e demonstrar aos clientes, acionistas e ao publico em geral que realizou um bom
trabalho e, por isso, decide premiar mesmo aos que nada fizeram durante o

planejamento de emergéncias.

Estamos convencidos de que muitos planejadores de emergéncias podem identificar

as fases que mencionamos aqui.

E um fato comprovado que as empresas que ndo tém planos de emergéncia e recu-
peracado de desastres enfrentam riscos maiores, por perdas financeiras, operacionais
e de imagem publica, do que aquelas que os tém. O mesmo ocorre com as empresas

e organizagdes cujos planos estao obsoletos ou foram mal elaborados.

Reconhecemos que muitas empresas possuem planos de emergéncia; porém, tais
planos, em geral, encontram-se em tomos volumosos e estdo escritos numa lingua-
gem excessivamente técnica. Os erros mais comuns sao: ndo atualizar os planos
periodicamente nem pratica-los, ou ndo capacitar os empregados sobre seu conteu-
do. E comum ver empregados de uma empresa ou organizacdo que n&o sabem como

agir em uma crise, emergéncia ou desastre.

Com frequéncia, as empresas e organiza¢des enfrentam pequenas e grandes emer-
géncias. O problema esta que muitos planejadores de emergéncias esperam que as
pequenas se dissipem por si s6 e consideram que as maiores sdo decorrentes de ma
sorte ou “castigos divinos”. Esquecem que com 0 avango das telecomunicacdes, hoje
em dia os eventos catastréficos sdo transmitidos para o mundo segundos depois de
terem ocorrido. Nesses casos, sua propria reputacdo e a da empresa estarao, pejora-

tivamente, na “boca do povo”.

Trés pontos fundamentais do planejamento de emergéncia sao: reconhecer que as
emergéncias realmente ocorrem, que nem sempre se pode prevé-las e que todas
sdo importantes ja que tém o potencial de converter-se em desastres se nao forem
administradas de maneira eficiente. Assim acontece nos casos de incéndios, derra-

mes téxicos, ameacgas de bombas, conflitos de trabalho e outros.

Hoje em dia, as empresas e organizacdes estariam melhor servidas se contratassem
planejadores de emergéncias com o que chamamos “mentalidade previsora”, dispostos
a investir tempo para estudar possiveis desastres e desenvolver simulados para estimu-

lar e ensinar seu pessoal a enfrentar problemas operacionais em momentos de crise.

As tarefas ndo séo simples. Muitas empresas ficam no primeiro passo, apenas nome-

ando o coordenador do plano de emergéncia. Outras, mesmo que este seja elaborado




Introducéo

e aprovado, ndo merecem a importancia necessaria da alta administracdo, até que

ocorra um incidente.

Desafios do Novo Século

Os planejadores de emergéncias do novo século ndo s6é devem considerar os perigos
potenciais de desastres naturais e ambientais, como também os provocados pelo
homem e os atos de terrorismo, crises politicas e militares (somente para citar al-
guns), como também devem estar conscientes da dependéncia cada dia mais cres-
cente dos computadores para processar a informagdo. Esta dependéncia tem gerado
Novos riscos e ameacgas que devem ser consideradas. Quase que diariamente surgem
novas modalidades de crimes cibernéticos e os incidentes de seguranca nas redes de
computadores e na Internet converteram-se na dor de cabeca do pessoal que traba-
lha com tecnologia da informacdo. Eles se conscientizaram de que o crescente uso
dos computadores conectados a Internet para efetuar operacfes importantes de ne-
gocios, obrigaram o desenvolvimento de novos programas capazes de responder a
estes incidentes. E alarmante e crescente o numero de “programas delingilentes”
que ocasionam quebras do sistema e perda de informagfes. Os “bugs” e o0s virus
muitas vezes “corrompem” e “matam” 0s sistemas antes que se possa encontrar uma

“cura” para eles.

O advento desta nova gama de atividades criminais exige de cada planejador de
emergéncia estar alerta e conhecer os novos produtos que protegem os sistemas de
informacdo. Tém que estar, ainda, atentos as atividades delituosas dos modernos

“piratas do ciberespaco”.

Apoio Gerencial

Quando uma empresa ou organizacao decide desenvolver um plano de emergéncias
é fundamental contar com o apoio da alta administracdo. Um projeto que envolve a
rentabilidade da empresa e sua imagem publica exigira uma destinacdo de fundos
compativel e autoridade para atuar. Uma vez que se garanta o apoio, os planejadores
de emergéncia devem dar diversos passos para organizar uma equipe que seja efi-
caz e efetiva na administracdo de emergéncias e desastres. Isto inclui a preparacao
da estrutura do plano, a analise de riscos e ameacas, o desenvolvimento das politi-
cas e estratégias, a elaboracdo dos procedimentos de emergéncia, a selecao das
equipes de trabalho, a designagcdo das tarefas e responsabilidades e o desenvolvi-

mento dos programas de manutencdo e pratica.
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Propdsito e Objetivos

O propdsito deste manual é proporcionar guias gerais e simples para ajudar os admi-
nistradores, gerentes, planejadores e profissionais de seguranca a desenvolver um
plano para a administracdo de emergéncias. Sabemos que esta é uma tarefa que
consome tempo, requer recursos e a colaboragdo de todos na empresa. Entretanto,
com o uso de guias adequados, o trabalho se simplificara e o tempo sera utilizado de

maneira mais inteligente.

Para um planejamento eficiente, primeiro é preciso reconhecer que o futuro da em-
presa ou organizacdo, € o préprio emprego, correm risco de desaparecer se ocorrer

uma emergéncia grave e ninguém estiver preparado para responder.

Segundo, é preciso entender que quando nao se avaliam de antemao os riscos e
ameacas de catastrofes naturais e as causadas pelos atos humanos, crises empresa-
riais de extrema gravidade podem ser desencadeadas, podendo levar muitas empre-
sas a bancarrota.

Terceiro, é estar consciente de que todos em uma empresa ou organizacdo tém a
responsabilidade de evitar que surjam estados de crise e para isso devem utilizar,
diariamente, seu conhecimento, capacidade de analise, experiéncia, intuicdo, pericia
e prudéncia, entre outras qualidades.

Estamos conscientes da importancia do planejamento de emergéncias como fator
de éxito em qualquer empresa ou organizacdo. Por tal razdo, preparamos um “mapa”
com a trajetéria que o leitor deve seguir para chegar ao destino final do planeja-
mento de emergéncias que &, definitivamente, o plano escrito. A seqiiéncia que
adotamos é a mesma de um plano real e o formato que desenvolvemos é pratico e

facil de se utilizar.

E importante recordar que os planos de emergéncia devem refletir as condicdes
especificas de cada empresa ou organizacdo. E essencial que as pessoas que inte-
gram as equipes de trabalho, tenham um correto entendimento de quais sdo suas
funcdes criticas e suas responsabilidades. Deverdao conhecer também as func¢des de
vendedores, fornecedores, subcontratados e qualquer outra funcdo necessaria para
manter a continuidade das operacdes durante uma emergéncia. As tabelas, formu-
larios e outros modelos que aqui se incluem facilitardo a recompilacédo destas infor-
magdes. O leitor podera utiliza-las conforme aparecem no manual ou adapta-las as

necessidades particulares de sua empresa ou organizacgao.
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Para assegurar um melhor entendimento do planejamento de emergéncias vocé deve
visualizd-lo como se estivesse construindo uma piramide. Colocando bloco sobre
bloco, de baixo até em cima, culminard com o plano escrito na ponta da piramide.
Tanto na piramide como no planejamento de emergéncias a parte fundamental é sua
base. Esta devera ser suficientemente sdlida para que possa suportar o restante da
estrutura. No planejamento de emergéncias a base da piramide é o apoio gerencial
e sobre ele ir-se-do cimentando os diversos blocos das politicas empresariais, das

estratégias, dos objetivos, das tarefas e das responsabilidades.

O objetivo deste manual é ajuda-lo a “construir” a piramide e a “fabricar” os diferen-
tes blocos que culminardo com o plano escrito. Acreditamos que, uma vez familiari-
zado com estes guias, vocé tera um melhor conhecimento dos elementos chaves que
devem ser considerados antes, durante e depois de iniciar-se o desenvolvimento de

um plano de emergéncia.

Esclarecimento

Este Manual de Planejamento de Emergéncias ndo foi previsto para ser a Unica e
exclusiva forma de desenvolver planos de emergéncias. A metodologia que descre-
vemos nao é a Unica que se pode utilizar e as estruturas das equipes de trabalho,
tarefas e responsabilidades também nado sdo as Unicas que podem ser determinadas

e definidas.

Vocé devera utilizar este manual como um “ponto de partida” no desenvolvimento do

plano de emergéncia e recuperacdo de desastres de sua empresa ou organizagao.

Formatacao

A formatacao é facil de ser assimilada e seguida e lhe servira de ferramenta de trabalho
pois simplificara o processo através do uso de tabelas, modelos e formularios. Desta
maneira vocé organizara seu trabalho e empregara melhor o seu tempo. Para que o
coordenador do plano nédo perca a perspectiva dos elementos-chave do processo de
planejamento, organizamos os mesmos utilizando um formato de listas de controle ou
“checklists”. Desta forma sera mais facil acompanhar o desempenho das equipes de
trabalho e verificar se as tarefas designadas estdo sendo cumpridas. Simplesmente
faca uma marca de cotejo (v') nos quadrinhos que aparecem no lado esquerdo de cada
passo e tarefa. Na medida em que as equipes forem completando seu trabalho, o coor-

denador poderéa ir acompanhando e cuidando para que nada fique sem realizar.
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Para sua conveniéncia, ainda, incluimos em anexo as tabelas e formularios que vocé

podera reproduzir e distribuir aos diferentes grupos de trabalho.

As informagdes que aparecem dentro dos “boxes” sdo modelos de politicas e estraté-

gias que vocé podera utilizar tal como aparecem.

Comunicacao

Uma emergéncia ndo pode ser administrada com sucesso se ndo houver uma boa
comunicacdo entre o coordenador do plano, a alta administracdo e as equipes de
trabalho. Este elemento é essencial ja que de sua efetividade dependera salvar vidas
e a propriedade. Durante todo o processo de planejamento deve existir um clima de
boa comunicacdo e uma disposicdo para se aprender a linguagem da resposta de
emergéncia. Esta aprendizagem se alcanca quando cada pessoa entender sua missao
dentro da empresa, bem como as tarefas e responsabilidades que Ihe serdo requeridas
para cumprir com essa missdo. Aprender os termos e conceitos que se utilizardo no
momento de ativar o plano evitara mal entendidos em momentos de crise. Para
assegurar o fluxo da comunicagdo durante a resposta de emergéncia, incluimos em

anexo um glossario que devera fazer parte do plano escrito.

Organizacao

Este Manual de Planejamento de Emergéncias esti dividido em cinco secdes.

Sao elas:

Secéao 1
Fase de Planejamento

Nesta secdo, comecga-se a construir a base da piramide, identificando os passos,
tarefas e projetos que devem ser concluidos antes de se iniciar a efetiva redacdo do
plano. As tabelas e formulérios o ajudardo a “fabricar” os blocos que serdo utilizados

para edificar a piramide.

Secao 2
Fase Administrativa

Nesta secdo, vocé estard colocando blocos na base da piramide. E aqui que se

desenvolvem as politicas e estratégias que a empresa ou organizacdo desejam
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ter frente a situacfes de emergéncias. Estas permitirdo que as equipes de trabalho
conhecam de antemdao as prioridades durante a administracdo de emergéncias.
Nesta fase, determina-se a estrutura e o conteudo do plano, os procedimentos de
emergéncia e o lay- out e a funcdo do “Centro de Administracdo de Emergéncias

e Comunicacdes”.

Secao 3
Fase de Ativacao

Nesta secao organizam-se as equipes de trabalho e designam-se as tarefas e respon-
sabilidades que devem ser executadas durante e depois da ocorréncia de uma

emergéncia.

Secao 4
Programa de Manutencao

Uma vez desenvolvido o plano de emergéncias e recuperacdo de desastres, deve-se
manté-lo atualizado e testa-lo periodicamente para que esteja sempre valido. Nesta
secdo, apresentamos guias e exemplos de procedimentos para validar e atualizar o
plano. Sem um programa de manutencdo, o plano se converterd, rapidamente, em
um instrumento obsoleto e ineficaz. Esta secao fornecera as ferramentas necessarias

para evitar este problema tdo comum.

Secado 5
Anexos

Os anexos contém valiosa informacao que o ajudardo a desenvolver, escrever e man-
ter o plano.
Vocé poderd incluir nesta secdo outras informacdes particulares de sua empresa ou
organizacao.

Em resumo

O caminho para o desenvolvimento de um plano de emergéncias ndo deve ser dificil e
tortuoso. Vocé merece dormir tranquilo sabendo que sua empresa ou organizacdo po-
dera sobreviver a uma emergéncia ou desastre, que tudo estara previsto para evitar

perda de vidas, resguardar a propriedade e que seu emprego estara assegurado.
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Benvindo a este Manual de Planejamento de Emergéncias. Esperamos que estes
guias Ihe sejam uteis no desenvolvimento, redacéo, validacdo e manutencao de seu

plano de emergéncias.

Agora, relaxe!
Siga os guias que apresentamos neste manual e faca do seu processo de planeja-

mento de emergéncias uma experiéncia bem sucedidal







Secao 1l

Fase de Planejamento

CAPITULOS
1.1 > Preparando a Estrutura

1.2 > Analise e Desenvolvimento







Capitulo 1.1

Preparando a Estrutura

A. > A Necessidade de Ter um Plano

B. > O Apoio Gerencial

C. ) A Politica Empresarial







Preparando a Estrutura

A. A Necessidade de Ter um Plano

Muitos administradores assumem uma atitude negativa quando se lhes apresenta a
necessidade de ter um plano de emergéncias. A tendéncia, em muitas ocasides, é a
de tratar a administracdo de emergéncias priorizando o fator “custo” e fazendo com
que se busquem economias descabidas de recursos. Os administradores que imagi-
nam que: “Isto ndo acontece aqui”, “Nesta empresa nunca aconteceu nada de ruim”,
“Essas coisas sO ocorrem em outras empresas” ou “NOs pensaremos nisso, quando
acontecer”, sdo os responsaveis primarios sobre os quais recai a obrigacdo de ante-
cipar e prevenir os riscos que possam conduzir a uma crise. Essas atitudes negativas
colocam a empresa ou organizacdo na iminéncia de um desastre que podera acarre-
tar consequéncias econdémicas negativas de grande magnitude e a perda de sua

capacidade de recuperacao.

Especialistas em recuperacdo de desastres calculam que perto de 50% dos ganhos de
uma empresa sdo impactados imediatamente apds a ocorréncia de um desastre. O
impacto sobre os outros 50% dependera de quao rapido se inicie 0 processo de recupe-
racdo. O mesmo principio se aplica aos gastos. Estes aumentam imediatamente depois
de um desastre e irdo se reduzindo gradualmente dependendo da efetividade do plano
de recuperacédo. O tempo, esforgo e dinheiro requeridos para desenvolver e manter um
plano que permita a empresa ou organizagdo continuar operando durante e depois de
uma emergéncia, devem ser considerados como um investimento saudavel, que gera-

ra bons dividendos no dia em que ocorrer uma emergéncia.

Um plano de emergéncia bem elaborado, ao ser posto em pratica, pode assegurar a
sobrevivéncia da empresa ou organizagcdo e, certamente, minimizara seus gastos e

perdas. Permitir4 ainda, a reducdo de grande parte do caos e trauma que ocasionam
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a falta de direcédo e controle durante uma emergéncia, bem como melhorara a capa-

cidade dos empregados em responder e tomar decisoes.

Novos Desafios

Dia a dia, as empresas estdo sendo mais e mais cautelosas ao desenvolver seus
programas de investimentos e ao estabelecer seus compromissos comerciais. Esta
prudéncia constitui sua “rede protetora” dentro da turbuléncia do mercado global. A
mesma prudéncia deve ser demonstrada ante os diversos acontecimentos ou fatos
provenientes de fendmenos naturais ndo previsiveis ou aqueles decorrentes de atos
voluntarios ou involuntarios do homem. Esse comportamento estard sendo exigido

pelos clientes, acionistas, empregados, fornecedores e a comunidade em geral.

Os avancgos tecnolégicos também podem provocar emergéncias e desastres que po-
dem ser previstos. Os chamados “bugs” ou falhas nos programas de computadores,
virus, ataques cibernéticos e problemas com os produtos, fazem necessario que se
desenvolvam controles e politicas para responder rapidamente a incidentes de segu-

ranca de computacéao.

Hoje em dia, informacdo é sindnimo de poder e se considera (depois dos emprega-
dos), como o valor mais importante para qualquer empresa. Nao importa o tamanho
da empresa nem seu tipo de negdcio, a informacdo é o que permite a empresa
negociar, vender, comprar, e tomar decisdes importantes. Dai que seria absurdo nao
protegé-la com o mesmo zélo com que se protegem outros bens e valores. No geral,
quando se fala de protecdo da informacédo, pensa-se nos locais onde comumente esta
é guardada ou armazenada, tais como edificios, salas, escritérios, cofres, caixas for-
tes e outros. Todavia, muitas vezes presta-se pouca atencdo a informacédo que se

guarda nos computadores pessoais, discos rigidos, disquetes e redes informaticas.

Se sua empresa ou organizacdo depende da tecnologia da informacdo para realizar
suas operac0Oes criticas ou vitais, tem seus computadores conectados a Internet ou
realizam uma quantidade substancial de suas operacbes “online”, seguramente seu
servidor ou servidores estdo correndo o risco de serem atacados pelos “hackers” ou
piratas cibernéticos. Diante desta situacdo, é fundamental que a empresa tenha um
plano de resposta para este tipo de incidente, da mesma maneira que o tem para
outras emergéncias e desastres. Com uma politica definida relativa a importancia de
possuir um plano de emergéncia e uma equipe de resposta no local adequado, a
empresa estara em melhor posicdo para defender-se e seguramente sobrevivera a

desastres naturais, provocados e tecnoldgicos.
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Inicio do Processo de Planejamento

Uma vez garantido o apoio gerencial, os administradores devem dar inicio aos diver-
SOS passos para preparar a estrutura do plano de emergéncias. Tais passos estdo

incluidos nas diversas Secdes deste manual.

B. O Apoio Gerencial

O “bloco” mais importante na piramide de planejamento de emergéncias e recupera-
¢do é o do apoio gerencial. Inclui todos os niveis gerenciais e muito especialmente a
alta administracdo. A razdo é simples. Um projeto desta natureza ira requerer o uso
de muitos recursos, uma inversdo de tempo consideravel e estara relacionado direta-
mente com a sobrevivéncia da empresa ou organiza¢édo. Dai, € claro, é fundamental

a participacdo em todos os niveis. Sem este apoio o plano ndo sera efetivo.

Ha que se evitar que a alta administracdo cometa o erro de pensar que € um desper-
dicio empregar seu “valioso tempo” em discussdes de eventos que provavelmente
nunca ocorrerdo. Seu compromisso e envolvimento tém que ser continuos e respal-
dados por fundos adequados j4 que a sobrevivéncia da empresa ou organizacdo de-

penderda dessa postura.
O apoio gerencial ajudara, entre outras coisas, a:

» Que se desenvolvam programas de capacitacdo de empregados para ensina-los

a responder de maneira eficaz e efetiva a uma emergéncia.

» Que se estabelecam e se identifiquem as estratégias, procedimentos, equipes e
métodos que os distintos grupos de trabalho irdo usar quando forem responder a

uma emergéncia
»  Eliminar muitos dos riscos que contribuirdo para uma catastrofe
» Reconhecer os riscos que nao poderdo ser eliminados e proteger-se contra eles

» Enfrentar os eventos desfavoraveis com seguranca e confianca, iniciando de

imediato o processo de recuperacao

» Recuperar-se no menor tempo possivel

Cabe assinalar, que com a aprovacao final do plano de emergéncias ndo estara termi-

nado o planejamento, nem a necessidade de se continuar tendo o apoio da alta
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administracdo. E indispensavel um apoio continuo para manter ativo o plano e dar-
lhe a flexibilidade necesséaria para incorpora-lo as mudangcas que ocorrerdao na em-
presa. Sem isto, o plano sera totalmente ineficiente e, pouco tempo apés ter sido

aprovado, provavelmente estara obsoleto.

O apoio da alta administracdo fica estabelecido quando esta comunica a todos na
empresa que um plano de emergéncias serd desenvolvido e se faz a designacédo da
pessoa responsavel por sua preparacdo. Esta comunicacdo sera uma clara mensagem
aos empregados sobre a prioridade do projeto e as expectativas de performance que
tera a empresa durante situacdes de emergéncia.

C. A Politica Empresarial
Outro “bloco” importante no planejamento de emergéncias é a declaragdo de uma
politica empresarial sobre emergéncias. Tal politica é estabelecida pela alta adminis-
tracdo determinando que sera obrigatério possuir planos de emergéncias e recupera-

¢cado em todas as unidades operacionais da empresa ou organizacao.

E vital que a politica empresarial também estabeleca os procedimentos para contro-
lar o fluxo da informacdo em situacdes de emergéncia ou desastres. Estes procedi-
mentos devem ser planejados pensando-se nos melhores interesses da empresa, nos
seus empregados e clientes. Deve deixar claro que tdo logo aconteca uma emergén-
cia, o publico ira formar uma opinido sobre sua reacéo frente ao evento. Independen-
temente de que a percepc¢ao seja positiva ou negativa, o efeito sempre sera duradou-
ro e podera influenciar o moral dos empregados e as atitudes dos clientes e refletir de
modo positivo ou negativo em sua imagem interna e externa. Inclusive, pode ser um
passo para que se debata publicamente as politicas internas da empresa. Por tal
razdo, é fundamental estabelecer, no inicio do plano, qual sera a politica de relacfes
publicas da empresa. Esta deverda ser consistente e aplicavel a todos os meios de
comunicacado, a fim de limitar a possibilidade de que aconteca uma publicidade nega-
tiva. Para esta tarefa deve-se designar uma pessoa especifica e treinada, muitas

vezes um profissional especializado (assessor de imprensa).

E importante lembrar que muitas empresas s6 tém poucas horas para se recuperar.
Portanto, a rapidez no restabelecimento do trabalho e a volta a normalidade, serdo os
critérios que seus clientes, empregados, acionistas e o publico em geral utilizardo
para determinar o éxito do plano de emergéncia. Em outras palavras, a boa reputa-

¢do e imagem publica da empresa dependerdao destes dois fatores.
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A. Analise de Riscos

Um dos processos mais importantes em uma empresa ou organizacdo é o da andlise
de riscos. Mediante este processo os administradores poderdo visualizar os riscos,
antecipar-se as suas consequéncias e determinar o impacto delas nas func¢des criti-
cas da empresa.

Muitas vezes ndo se executa a andlise de riscos porque se pensa que este € um
processo muito longo e complicado. Como resultado desta forma de pensar, desen-
volvem-se planos de emergéncia desastrosos, onde a resposta de emergéncia nao
corresponde a realidade. Um dos nossos objetivos € mudar essa percepgdo e conver-
ter o processo de andlise de riscos em um exercicio agradavel para todos e facil de
ser entendido. Seguindo os sete passos basicos e realizando algumas tarefas especi-
ficas em cada um deles, o tempo gasto sera menor e o0s resultados serdo obtidos

mais rapidamente.

Com os resultados alcancados, cabera preparar a resposta de emergéncia, desenvol-
ver as estratégias de recuperacdo e produzir a matriz de riscos. Para que a analise
seja eficiente é necessario que esta se realize em todas as areas onde sejam execu-
tadas operacdes criticas e essenciais. Para que nao fique fora da analise uma area
importante, sugerimos que dela participem todos os departamentos ou divisbes da

empresa.

Esclarecemos que estes ndo sdo os Unicos passos ou tarefas do processo de analise
de riscos. Existem varias metodologias que utilizam diversas féormulas para calcular a
probabilidade, possibilidade e grau dos riscos. Este calculo é importante para, poste-
riormente, justificar um investimento em medidas preventivas. Algumas formulas

sao utilizadas em situagcbes em que ndo héa histérico de riscos e incidentes na empre-
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sa e outras para quando ja existem registros anteriores de eventos. Vocé pode sele-
cionar aquela que mais se ajuste a “histéria” de sua empresa. Os sete passos de
nosso esquema pretendem ser somente um ponto de partida para que vocé se orga-

nize e ndo desperdice seu valioso tempo.

A amplitude, profundidade e o tempo que levara para completar a andlise de riscos
também dependera de varios fatores, entre os quais estdo os seguintes:

» Tipo de empresa, seu tamanho e localizagéo

» Geografia da regiao e topografia do terreno

» Recursos, fornecedores, subcontratados, pessoal de apoio

» Inventério de bens e valores

»  Histdrico de desastres na éarea

» Histdrico de incidentes de ameacas, emergéncias e interrupcdes de atividades
»  Histdrico de resposta dos servicos de emergéncia da area

» Histérico de incidentes de seguranca
» Histdrico interno de respostas de emergéncias e recuperagao

» Proximidade de avenidas, aeroportos, portos, sistemas de distribuicdo de ener-

gia elétrica, mananciais, etc.
» Rotas de entrada e saida da empresa
» Canais e rotas de distribuicédo

» Funces criticas da empresa

Repetimos que os guias que discutiremos neste capitulo sdo apenas um ponto de
partida para que as pessoas responsaveis por conduzir a analise tenham alguns cri-

térios basicos para organizar seu trabalho e administrar melhor seu tempo.

Resumindo: Vocé pode acrescentar passos, tarefas, responsabilidades e utilizar as
formulas que melhor se apliguem a sua empresa; porém, sempre deverd incluir em

sua analise, pelo menos, os sete passos mencionados neste capitulo.

Antes de Comecar a Analise de Riscos

Assim que a alta administragdo da empresa designar o coordenador da andlise de

riscos, este selecionard os sub-coordenadores que o ajudardo no projeto. Em geral,




Analise e Desenvolvimento

sdo os gerentes dos diferentes departamentos ou divisbes da empresa. O coordena-
dor e os sub-coordenadores deverdo escolher seus substitutos para que nao haja
solucdo de continuidade. Tao logo a equipe de trabalho esteja completa, o coordena-
dor se reunira com ela e com representantes da alta administracdo. Nesta reunido se
explicard o propdsito e objetivos da andlise, assim como a metodologia e o procedi-
mento que serdo utilizados para conduzi-la. E essencial que todos entendam a prio-
ridade do projeto e seus beneficios a curto e longo prazo. A alta administracao reite-

rara seu apoio ao projeto e esclarecera as davidas porventura existentes.

Um ponto que deve ser destacado nesta primeira reunido é que as vulnerabilidades
que forem identificadas durante o processo de analise de riscos deverao ser consi-
deradas debilidades nos controles e medidas preventivas deveréo ser adotadas pela
empresa. Além de poder também ocasionar perdas vultosas e interrup¢des, poderdo
colocar em duvida a imagem e a reputacdo da empresa. O coordenador, com a ajuda
da alta administracdo, transmitird o desejo da empresa de conhecer, de antemao, os
riscos, ameacas e vulnerabilidades, a fim de poder tomar decisdes realistas e fomen-

tar uma gestdo mais eficiente diante de situacdes adversas.

A alta administracdo deve aproveitar a oportunidade de que o coordenador e os sub-
coordenadores estdo reunidos para dar seu apoio ao coordenador da andlise de ris-
cos, ressaltar a prioridade do projeto e fixar o tempo limite para que seja apresenta-

do o informe final.

Procedimento

A andlise de riscos comeca estabelecendo a missao de cada departamento dentro da
empresa. E essencial que os gerentes respondam, com sinceridade, as seguintes

perguntas:

U Como a missdo do meu departamento seria afetada caso se interrompessem

suas funcgdes criticas?

0 Quanto tempo poderiam permanecer interrompidas as funcfes criticas do meu

departamento sem que a empresa fosse afetada?

U Qual seria o impacto financeiro de uma interrupgdo que se prolongasse por ho-

ras, dias, semanas ou por tempo indefinido em meu departamento?

O Em caso de uma interrupgdo, que apoio e equipes necessitaria para cumprir com

suas funcdes?

O Quao rapidamente poderia restabelecer as fun¢des criticas de meu departamento?
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As respostas ajudarao a identificar as fun¢des criticas de cada departamento, o apoio
que ser& necessario no caso de que acontegca uma interrup¢do nas atividades e o

tempo de interrupcdo aceitidvel antes que se iniciem as perdas.

Ao completar os sete passos do procedimento, vocé conhecera:

1. Os riscos puros ( aqueles dos quais ndo derivam nenhum beneficio ou ganho)
2. Os riscos dindmicos ou calculados (dos quais podem advir um ganho ou utilidade)

3. A perda maxima possivel (no caso de que o bem seja destruido ou eliminado

pelo risco)

4. A perda maxima provavel (que determina a quantidade provavel da perda que
pode sofrer um bem)

5. A expectativa de perda anual

6. Os elementos de juizo (para saber o que fazer com o0s riscos principais)

Conhecendo os riscos principais pode-se tomar qualquer das seguintes medidas:
> Eliminéa-los

Reduzi-los

Compartilh&a-los

Transferi-los

YV V V VY

Assumi-los

E importante lembrar que qualquer decisdo que seja tomada com relacdo aos riscos
principais, havera um impacto sobre a resposta de emergéncia e as estratégias de
recuperacao. Por exemplo: Se uma empresa manufatureira decide assumir o risco de
operar em uma area onde haja um histérico de deficiéncia de fornecimento de ener-
gia elétrica, tera que incluir em seu plano de emergéncias fontes alternativas de
energia para manter sua producao e demais func¢des criticas. Devera incluir, também,

todos os custos associados com a assunc¢ao do risco.

Determinar o nivel de impacto dos riscos e ameacgas é outro elemento importante da
analise de riscos. Para fazé-lo, vocé deve saber primeiro como seriam afetadas as
funcdes criticas de cada departamento frente a cada risco e/ou ameaca. As tabelas e

formularios incluidos em anexo o ajudardo a obter esta informacéao.

Com os resultados da analise, prepara-se uma matriz de riscos e redige-se o informe

final. (ver modelos em anexo)
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Em continuacgao, discutiremos os sete passos do procedimento de analise de ris-
cos e as tarefas especificas de cada um deles. Marque com um sinal (v) ao comple-
tar cada tarefa.

1. >Inventario de Bens e Valores Criticos

Conhecer a importancia dos bens e valores que estao sob seus cuidados o ajudara a
tomar decisbes mais realistas no momento de decidir como ir4 protegé-los, quais
terdo prioridade e onde deverdao ser instalados os meios e adotadas as medidas

preventivas para que tenham maior efetividade.

Neste primeiro passo é importante reconhecer que é dificil quantificar em dinheiro o
valor dos recursos humanos, da informacdo e das atividades. Portanto, sugerimos
que se faca uma declaracdo de que o valor nestas areas sera determinado com base
no impacto da perda, ao invés do impacto em dinheiro.

Somente devem ser identificados os bens que, efetivamente, sdo essenciais para
levar a cabo as func¢des criticas de cada departamento. Seu valor, importancia ou
criticidade sdo medidos com base na consequéncia de sua perda. Por exemplo: Se
o servidor de sua rede de informatica é destruido durante um incéndio, vocé perde
a base de dados que necessita para processar ordens, faturas, distribuicdes, com-
pras e outras func¢bes importantes. Portanto, o servidor se classificaria como um

bem critico.

Para assegurar que a quantificacdo final do bem esta correta, sugerimos que esta

seja, sempre, conferida com a pessoa responsavel ou “dona” do bem.
Cada gerente de departamento deve fazer, a si préprio, as seguintes perguntas:

a Que bens tém valor para mim?

a Quais necessitam de mais protecdo?

Que fatos ou incidentes podem danificar o bem?

Quéo vulneravel fica meu departamento durante minha auséncia?
O que de pior pode acontecer com o bem?

Que medidas existem atualmente para proteger o bem?

O 0 0O 0 O

Que medidas adicionais posso adotar para proteger o bem?
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Tarefas

O Sugere-se fazer uma lista contendo os bens e valores que ha no departamento

O E essencial determinar seu valor, importancia e grau de criticidade com base na
consequéncia de sua perda

U Para saber sua criticidade os bens ou valores devem ser enumerados por ordem
de importancia.

O Deve-se identificar incidentes especificos que podem ocasionar prejuizos ou a
perda do bem ou valores

O Deve-se determinar quais seriam as conseqiéncias imediatas se o bem fosse
destruido

O Finalmente, deve-se determinar o nivel de impacto nas operacdes da empresa

caso o bem ou valores sejam destruidos

2. > ldentificacdo de Ameacas e Adversarios

As ameacas, da mesma forma que os adversarios, podem surgir de fontes internas ou

externas. Alguns exemplos sado: Terrorismo, ameacas de bombas, atos criminosos,

ambientais e outros.

Mesmo que as ameagas possam surgir a qualquer momento, é importante que se

examine o histérico de ameacgas da empresa e se avalie a reagcdo que esta teve frente

a elas para que a andlise seja realista.

Tarefas

a

Cada departamento deve identificar as ameacas potenciais, tanto internas como

externas, para cada funcao critica que realiza.
De igual forma, deve identificar os adversarios potenciais (internos e externos)
Deve-se examinar o histdrico de ameacas da empresa e sua reacgao frente a elas

Deve-se enumerar as fungdes criticas que ficaram interrompidas quando houve
a ameaca

E necessario avaliar o tempo que durou a interrupcdo até que as operacdes se
normalizaram.
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O Deve-se avaliar as consequéncias das ameacgas (potenciais e reais)
d Finalmente, deve-se determinar o nivel de impacto das ameacas (potenciais e

reais)

3. ) ldentificacao de Vulnerabilidades

Neste passo examinam-se as areas onde o departamento possui o maior risco de
sofrer uma interrupcéo de suas fungdes criticas. Mesmo que existam controles inter-
nos e medidas preventivas, estas podem ter falhado no passado ou serem insuficien-
tes para proteger os bens e valores criticos. A forma mais efetiva de se fazer esta

avaliacdo é examinar os informes de incidentes registrados no Departamento de

Seguranca.

Tarefas

O E essencial identificar e descrever as vulnerabilidades que existem em todas as
areas internas e externas da empresa (controles de acesso, iluminagédo, segu-

ranca perimetral, alarmes, cofres, armazéns, estacionamentos, etc.).

QO Os possiveis incidentes devem ser descritos detalhadamente, utilizando-se a

informacdo do histérico de seguran¢ca que a empresa possui.

O Finalmente, deve-se determinar o nivel de impacto das vulnerabilidades que

foram identificadas

4. > Avaliacao de Medidas Preventivas

Uma vez determinado onde se encontram as vulnerabilidades e analisado o histérico

de incidentes de seguranca, comeca-se a avaliar as medidas preventivas existentes.

As seguintes perguntas, sobre as medidas preventivas existentes, devem ser
respondidas:

U As medidas séo efetivas de dia e de noite?
0 Impedem, detectam ou retardam o incidente?

U Que bens elas protegem?

(]

Onde sao mais efetivas?
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U Quando e porque falharam?

O Quantas vezes foram revisadas e atualizadas?

Para que seja mais facil o processo de avaliacdo, todas as medidas preventivas po-

dem ser agrupadas nas trés categorias seguintes:

A. Procedimentos e Normas

Nesta categoria devem ser incluidas todas as politicas, procedimentos, normas e
regulamentos que a empresa possui e que estdo relacionadas com a seguranca e 0s
controles internos. Alguns exemplos sao:

O Politicas empresariais sobre a administracdo de incidentes de seguranca

O Procedimentos internos de seguranca

O Programas para capacitar o pessoal em procedimentos de seguranca

O Procedimentos relativos a conducdo de investigacdes

O Cdbdigo de conduta dos empregados

d Planos de contingéncia

O Politica sobre o uso de detetores de mentiras (poligrafo, analisador de voz, etc.)
O Aspectos e procedimentos legais

O Politicas e procedimentos de Recursos Humanos

a

Qualquer outro procedimento, politica e/ou programa (interno e externo) relacio-

nado com protecdo e seguranca

B. Equipes e Equipamentos (fisicos e técnicos)

Nesta categoria mencionam-se todos as equipes e equipamentos para a protecdo do

pessoal e do patrimdénio da empresa. Alguns exemplos séo:

U Equipes para a protecdo geral (interna e externa) de empregados, visitantes,

fornecedores, etc.

O Equipamentos de deteccdo e combate a incéndios (extintores, mangueiras,

detetores de fumaca, etc.)
O Sistemas de Alarmes (incéndios, intrusdo, roubos, etc.)

O Cercas (naturais e artificiais)
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lluminagédo interna e externa (regular e de emergéncia)
CFTV
Chaves, fechaduras

Sistemas de controle de acesso

O 0O 0O 0O O

Equipamentos de protecdo pessoal (coletes a prova de balas, mascaras, respira-

dores, trajes especiais para derrames toxicos, etc.)
Armas de fogo

Veiculos

Sistema de identificacdo do pessoal

Caixas de seguranca e cofres

Protecdo para janelas e aberturas

Brigada contra incéndios

Hardware e software

Brigada especializada em derrames toxicos

0O 0O 000D 0O 0 o0 o

CIPA (Comissédo Interna para Prevencdo de Acidentes), etc.

C. Mao de Obra

Aqui se inclui toda a méo de obra que se utiliza para administrar e manter a seguran-

¢ca e protecao do pessoal, da informacéo e dos equipamentos. Os mais comuns Sao:

Q Vigilantes préprios

O Vigilantes contratados
d Vigilantes especializados
O Porteiros

Tarefas

O E essencial que se identifiquem todas as medidas preventivas e controles exis-

tentes
O Tais medidas e controles devem ser classificados e avaliados
O Finalmente, comparam-se as contramedidas existentes com as vulnerabilidades

identificadas para determinar se sdo efetivas na eliminagcdo ou reducado dos

riscos.
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5. JAnalise de Custo / Beneficio

Este passo é o mais critico, posto que as funcdes de seguranca e protecdo, em geral,
sao consideradas como um “gasto” e ndo como uma atividade rentavel. Uma respon-
savel analise de custo / beneficio permitira que a alta administracdo tome suas deci-
sdes baseando-se em uma informacdo completa e confiavel e ndo em especulacdes/

deducdes.

Como o custo é relativo, para determina-lo deve-se considerar, no minimo, os se-
guintes fatores:

O O valor do bem, sua depreciagcdo e expectativa de vida util

O Se ha ou nao fundos alocados no orcamento para a aquisicdo do bem

O Seu custo em termos financeiros e de quebra de produtividade no caso de perda
a

Salarios de empregados e subcontratados de vigilancia e manutencdo das medi-

das preventivas e decorrentes da capacitacdo dos usuarios de tais medidas.

Tarefas

O Ha que se identificar o incidente nao desejado

O Ha que se identificar as medidas preventivas que reduziriam o risco. (custo

“versus” grau de risco)

O E essencial que se determine o nivel de reducéo do risco se for aplicada a nova

medida preventiva

O Com a informacédo obtida dos fatores de custo, determina-se o custo final da

medida

6. » Avaliacao dos Riscos

Neste passo ja teremos suficiente informacgdo para avaliar os riscos e decidir o que
vamos fazer com eles. Como haviamos mencionado, os riscos podem ser eliminados,
reduzidos, transferidos, compartilhados ou assumidos. Os menos criticos podem ser
administrados, os dinamicos ou calculados (como novas estratégias de mercado e
venda, desenvolvimento de novos produtos, fusdes, etc.), podem ser assumidos e 0s
de acidentes e danos a estrutura fisica da empresa podem ser transferidos ou com-

partilhados com as companhias de seguros. A decisdo final cabe a alta administracao.
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Tarefas

O Fazer um elenco de todos os bens e valores criticos
O Identificar os incidentes potenciais de riscos para cada bem e valor critico

Q Para cada incidente potencial identificado h4d que se determinar o nivel de im-

pacto

O Para cada ameacga identificada ha que se aplicar o nivel de impacto segundo os

critérios discutidos

O Para cada vulnerabilidade identificada ha que se aplicar o nivel de impacto se-

gundo os critérios discutidos
O Deve-se calcular o risco total baseando-se no custo de substituicdo/reposicéo

O Finalmente, decide-se se o risco analisado é aceitavel ou nao

7. > Informe Final

Os resultados da andlise de riscos sdo comunicados a alta administracdo por meio de
um informe escrito. Este deve ser conciso e breve, relatando as conclusées e infor-
mando que o trabalho completo e detalhado estd a disposicdo em tomo separado,
para qualquer consulta. Sugerimos apresentar os resultados, ainda, utilizando tabe-
las e graficos a cores, facilitando a visualizacdo. Antes de apresentar o informe, o
coordenador da analise deveréa fazer, a si proprio, as seguintes perguntas:

Os riscos foram reduzidos em niveis aceitaveis?

As medidas preventivas recomendadas protegem mais de uma vulnerabilidade?
As medidas recomendadas sdo as mais econbmicas?

As medidas garantem o servico e a satisfacdo do cliente?

Foram recomendadas varias opcfes de medidas preventivas?

Explicou-se como cada opcdo apresentada reduziria o risco?

O 0O O 0 0O O O

Identificou-se 0 maior nimero possivel de incidentes de risco?
A pessoa designada para fazer a apresentacdo a alta administracdo devera estar
preparada para esclarecer ddvidas e responder perguntas. As seguintes sdo algumas

das perguntas que podem surgir:
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0 Como se comparou o valor do bem com a proposta de seguranca e protecdo?
U Que opcado proporciona a melhor protecdo ao custo mais baixo?

0 Como essa opcdo reduz o risco?

O Esta opc¢ao detecta, detém ou retarda a ameacga?

O Que grau de reducéo do risco proporciona esta opgao?

0 Como se interpreta a matriz de riscos?

Critérios para medir o nivel de impacto

Os niveis de impacto dos riscos, ameacas e vulnerabilidades sdo classificados em
quatro categorias. Tais categorias sao utilizadas para preparar a matriz de riscos.

Vejamos quais séo:

€ Critico — De graves consequéncias
U Perda de vidas

O Perda total de capital (catastrofico)

€ Alto — De sérias conseqliéncias
U Dano corporal
0 Grande perda de capital

€ Médio — De conseqiiéncias moderadas
U Perda de propriedade

U4 Inconveniéncias / interrupcao

€ Baixo — De consegliéncias minimas

Critérios para medir o nivel das ameacas

Critico — A ameaca é definitiva
0 O “adverséario” tem a capacidade e a intencdo de atacar

0 A intencao e o perigo sdo continuos

Alto — Acredita-se na ameaca
U Baseia-se no conhecimento que se tem da capacidade e inten¢cdo do “adver-
sario”

0 Ocorreram incidentes prévios em filiais, outras instalacfes, etc.
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Médio — A ameaca é possivel
a O “adversario” tem a intengcao e pode consuma-la por meio de terceiros que
efetivamente provocaram incidentes anteriores

Baixo — Ha pouca evidéncia; nao se tem histérico de incidentes anteriores

Critérios para medir o nivel de vulnerabilidade

Critico N&o existem contramedidas

Alto Existem algumas contramedidas

Médio Existem contramedidas efetivas, porém héa debilidades em algumas areas
Baixo As contramedidas s&o efetivas

Critérios para medir o nivel dos riscos

Critico Grande potencial de perda de bens / valores

Alto Perigo de sofrer perda de bens / valores
Médio Algum risco
Baixo Pouco ou nenhum risco

Matriz de Riscos

z

A matriz de riscos é o documento onde sdo expostos os resultados da analise de
riscos. E muito Gtil, pois resume, em uma sO pagina, todos os critérios que sio

necessarios para medir o nivel dos riscos.

B. Reunides de Planejamento

O éxito do planejamento de emergéncias esta na participacdo de todos os gerentes
da empresa. Seu envolvimento € importante para desenvolver um plano que seja
efetivo, realista e conciso. O processo € trabalhoso e toma tempo, portanto, inicial-
mente, devem ser organizadas reunides com grupos pequenos de empregados para
explicar-lhes o alcance, o propésito e os objetivos do projeto. O coordenador do plano

devera fazer uma programacao de reunifes para que todos conhecam suas tarefas e
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responsabilidades e exista um compromisso de terminar o plano no prazo fixado pela

alta administragao.

A primeira coisa a ser feita pelo coordenador é fornecer aos gerentes a informacéo e
as ferramentas necessarias para que estes participem ativamente das reunides. E
essencial que a alta administracao participe periodicamente, para propiciar um ambi-
ente de “trabalho em equipe” que mantenha “vivo” o projeto e sua prioridade. As

reunides servem também de foro para perguntas e respostas.

Durante as reunifes de planejamento, o coordenador e a alta administracdo devem
lembrar a todos os gerentes a importancia de sua participacdo e estimular-lhes o
“sentido de pertinéncia”, transformando-os também em “donos do plano”. Sentir-se
parte do projeto e do esfor¢co conjunto, além de assumir responsabilidades pelo éxito

ou fracasso do plano, sdo fatores psicolégicos que estimulam o trabalho em equipe.

As reunides iniciais devem acontecer:

= Com poucas pessoas

= Serem orientadas para fatos concretos
= Serem informativas

= Serem concisas e pontuais

Algumas das responsabilidades que tera o coordenador do plano:

A\

Preparar uma estratégia para “vender a idéia do projeto”
» Estimular para que todos apresentem informacdes e idéias

» Prover as diferentes equipes de trabalho as ferramentas necessarias para que

possam realizar suas tarefas
» Estabelecer objetivos realistas
» Planejar reunides de entrevistas com os gerentes em suas areas de trabalho

» Estar sempre acessivel, e disponivel para ajudar a todos os envolvidos

E muito importante que, logo apdés a reunido inicial, o coordenador visite cada
gerente em seu departamento. Ali o entrevistard em seu préprio ambiente de tra-
balho e podera ter uma melhor visdo de suas necessidades. O gerente do departa-
mento ja deve ter orientado seus empregados sobre o projeto antes da visita do
coordenador. Mesmo que estas reunidées consumam tempo, servirdo para assegurar

0 éxito do plano.
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C. Processo de Planejamento

Todos os departamentos da empresa ou organizagcdo participam e provém informacao
durante o processo de planejamento. Nao obstante, alguns terdo uma maior partici-
pacdo que outros pois as fungbes em certas areas sdo mais criticas que em outras.
Todos os departamentos planejardo sua propria recuperagao e alguns dardo apoio na
recuperacdo de outras areas. Por exemplo, seguranca, planta fisica, manutencéao,
financas e outros departamentos sdo servicos que terdo uma grande demanda du-

rante uma emergéncia.

No processo de planejamento a empresa tem que tomar algumas decisdes relativas a
funcdes especificas e servigos criticos. O propdsito é facilitar o trabalho das diferen-
tes &reas operacionais durante uma emergéncia e evitar as improvisagbes. Devem
merecer especial atencao:

1. Padrdes de Servico - A empresa deve determinar o tipo, qualidade e padrfes
de servico que pode oferecer a sua clientela durante uma crise ou emergéncia.
Na teoria, este pode ser um servi¢o “normal” ou completo. Entretanto, ha que se
visualizar as coisas a partir de uma perspectiva realista. O mais provavel é que
ndo se possa oferecer os mesmos servigcos que em uma operagdo normal. Os
padrdes serdo determinados considerando-se o servico que se deseja, a capaci-
dade que se tem para oferecé-lo e os recursos financeiros disponiveis para tal.

Esta decisdo inclui também os servicos internos da empresa ou organizagao.

2. OperagOes Criticas e Nao Criticas - Consiste em determinar quais sdo as
funcdes importantes para continuar operando durante uma emergéncia e quais

as que se podem prescindir.

3. Departamentos Interdependentes - Alguns departamentos dependem das
funcdes de outros departamentos para poder operar. E importante determinar de
antemao esta relacdo de interdependéncia e conhecer quais sdo as func¢des de
apoio que serdo necessarias durante uma emergéncia.

4. ldentificacdo de Processos Alternativos Para Operar - Consiste em identi-
ficar meios alternativos para o processamento dos trabalhos durante uma emer-
géncia. Muitas vezes, para lograr o padrao de servi¢co desejado, deve-se alterar
os procedimentos de rotina.
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5. Recursos Necessarios - Consiste em identificar os recursos que serdo neces-

sarios para obter o padrédo de servico desejado.

6. Centro de Administracdo de Emergéncias e Comunicagdes - E importante
determinar a localizagcédo, configuragcdo e organizagdo do local de onde se dirigi-

rdo as operacdes de emergéncia.

D. Tabelas, Formularios e Matriz de Riscos
(ver anexo)

Num planejamento de emergéncias, cada empresa pode criar seu proprio sistema de
recompilacdo de informagdes. Em anexo, incluimos algumas tabelas e formularios
que poderao facilitar esta tarefa.

Tabela 1

INVENTARIO DE BENS E VALORES CRITICOS

Departamento:

RECURSOS HUMANOS

INFORMAGCAO

EQUIPES

EDIFICIOS / INSTALACOES

ATIVIDADES

Utilize esta tabela para fazer o inventario dos bens e valores criticos de seu departa-
mento. Classifique-os dentro das categorias assinaladas. S6 inclua aqueles que sao

necessarios para que o departamento possa realizar suas funcdes essenciais.
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Tabela 2

IMPACTO POR PERDA DE BENS E VALORES CRITICOS

CONSEQUENCIAS NTVEL DE
DA PERDA IMPACTO

Departamento:

NAO DESEJADOS

Utilize esta tabela para medir o impacto que teriam os incidentes ndo desejados

sobre os bens e valores criticos de seu departamento.

Tabela 3

IDENTIFICACAO DE AMEACAS E “ADVERSARIOS”

Departamento:

POSSIVEIS TIPOS DE _
BENCSR'%TVIQ'(-)%RES INCIDENTES AMEACAS E Il\ll\tl\F/)iLC‘El?(E)
NAO DESEJADOS “ADVERSARIOS”

Utilize esta tabela para identificar tipos de ameacas, possiveis “adversarios” e deter-

minar o nivel de impacto destes nas func¢des criticas de seu departamento.
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Tabela 4

IDENTIFICACAO DE VULNERABILIDADES

Departamento:
INCIDENTES
BENS / VALORES POTENCIAIS
NAO DESEJADOS
ATIVIDADES
INFORMAGCAO
EDIFICIOSE
INSTALACOES

EQUIPAMENTOS

RECURSOS HUMANOS

Utilize esta tabela para identificar as areas vulneraveis de seu departamento e deter-

mine o nivel de impacto destas vulnerabilidades sobre as fung¢des criticas.

Tabela 5

IDENTIFICACAO DE MEDIDAS PREVENTIVAS
Departamento:

PROCEDIMENTOS EQUIPAMENTOS MAO DE OBRA
E NORMAS

Utilize esta tabela para identificar as medidas preventivas e controles existentes em

seu departamento. Classifique-as nas categorias mencionadas.

Tabela 6

MEDIDAS SUGERIDAS PARA REDUZIR VULNERABILIDADES

Departamento:

INCIDENTE ) NIVEL DE

NAO DE RISCO REDUCAO
DESEJADO DE RISCO
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Utilize esta tabela para descrever as medidas preventivas que vocé sugere para redu-

zir o nivel do risco.

Tabela 7
ANALISE PARA DETERMINAR O VALOR DOS BENS CRITICOS

Departamento:

X EXPECTATIVA CUSTODE FUNDOS
BEM || cUSTO DEPRECIAGAO DEVIDA MANUTENGAO DISPONIVEIS

CUSTO:
TOTAL ESTIMADO:

Utilize esta tabela para determinar o valor dos bens criticos em termos financeiros.

Tabela 8

CUSTOS DE SEGURANCA

Departamento:

CUSTOS DE SEGURANCA CUSTO ESTIMADO

RECURSOS HUMANOS (salarios, beneficios, etc.)

SEGURANCA FISICA (alarmes, cercas, iluminacéo, etc.)
INFORMATICA (PC”s, terminais, etc.)

EQUIPES/EQUIPAMENTOS
(armas, uniformes, protecao pessoal, veiculos, etc.)

TOTAL

Utilize esta tabela para estimar o custo da seguranca a fim de reduzir o nivel de risco.
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Tabela 9

ANALISE DE CUSTO/BENEFICIO DAS CONTRAMEDIDAS

Departamento:

'NC,:IDA%NTE MEDIDAS NTVEL DE RISCO REDUZIDO CUSTO
PREVENTIVA -
DESEJADO S] DESDE / ATE

RISCO TOTAL
CUSTO TOTAL

Utilize esta tabela para identificar os incidentes ndo desejados e as medidas preven-

tivas que reduziriam o risco. Estabele¢ca o nivel de reducédo do risco e seu custo final.

Tabela 10

AVALIACAO DE RISCOS

Departamento:

BENS E incioentes| NivEL | niver | NiveL De U
VALORES — Mpotenciais| DB DE VULNERA- SIM / NAO
CRITICOS impAcTO | AMEACA | BILIDADE

ATIVIDADES

INFORMAGAO

EQUIPE/
EQUIPAMENTO

EDIFiCIOS/
INSTALACOES

RECURSOS
HUMANOS

Utilize esta tabela para determinar se 0s riscos sdo aceitaveis.




Departamento:

Tabela 11

MATRIZ DE RISCO

Anélise e Desenvolvimento

NIVEL DE NIVEL DE NIVEL DE NIVEL DE
AMEACA VULNERABILIDADE IMPACTO RISCO

| ALTO || ALTO ALTO CRITICO |
| ALTO || ALTO || BAIXO || MEDIO |
| ALTO || ALTO || MEDIO || ALTO |
| ALTO || BAIXO || ALTO || MEDIO |
| ALTO || BAIXO || BAIXO || BAIXO |
|ALTO || BAIXO || MEDIO || MEDIO |
| ALTO || MEDIO || ALTO || ALTO |
| ALTO || MEDIO || BAIXO || BAIXO |
|ALTO || MEDIO || MEDIO || MEDIO |
| MEDIO || ALTO || ALTO || ALTO |
| MEDIO || ALTO || BAIXO || MEDIO |
| MEDIO || ALTO || MEDIO || MEDIO |
| MEDIO || BAIXO || ALTO || MEDIO |
| MEDIO || BAIXO || BAIXO || MUITO BAIXO |
| MEDIO || BAIXO || MEDIO || MEDIO |
| MEDIO || MEDIO || ALTO || MEDIO |
| MEDIO || MEDIO || BAIXO || MEDIO |
| MEDIO || MEDIO || MEDIO || MEDIO |
| BAIXO || ALTO || ALTO || MEDIO |
| BAIXO || ALTO || BAIXO || BAIXO |
| BAIXO || ALTO || MEDIO || MEDIO |
| BAIXO || BAIXO || ALTO || BAIXO |
| BAIXO || BAIXO || BAIXO || MUITO BAIXO |
| BAIXO || BAIXO || MEDIO || MUITO BAIXO |
| BAIXO || MEDIO || ALTO || MEDIO |
| BAIXO || MEDIO || BAIXO || MUITO BAIXO |
| BAIXO || MEDIO || MEDIO || MEDIO |

Utilize esta tabela para preparar a matriz de riscos de sua empresa
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FORMULARIO 1

RELAGCAO COM OUTROS DEPARTAMENTOS

Departamento:

Apoio Apoio Apoio Necessarioem Apoio Oferecidoem
Oferecido Recebido Emergéncias / Desastres | Emergéncias / Desastres

Utilize este formulario em cada departamento para verificar quais funcbes se inter-
relacionam com as de seu departamento. Descreva brevemente, na coluna apropria-
da, em que consiste esta interrelagdo. Escreva o nome do departamento na parte

superior do formulario.

FORMULARIO 2

INVENTARIO DE TAREFAS

Departamento:

Tarefa Tipo de Apoio Apoio Oferecido Outras
ou Recebido

Utilize este formulario para elencar cada tarefa de seu departamento que esteja
interrelacionada com as de outro departamento. Indique se as tarefas de apoio sédo
oferecidas ou recebidas. Anote qualquer informacdo adicional na coluna “Outras”.

Escreva o nome do departamento na parte superior do formulario.
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FORMULARIO 4

ESPACO ALTERNATIVO

Departamento:

NUMERO DE ESPACO ESPACO NECESSIDADES %%I;‘II_'IA(‘:I'OO
EMPREGADOS ATUAL NECESSARIO ESPECIAIS

(m) (md NAO

Utilize este formulario para determinar o espaco que seu departamento necessitara
na eventualidade de que tenha que operar em um lugar alternativo. Indique na
primeira coluna o niumero de empregados que possui 0 departamento. Nas colunas
seguintes indique o espaco que possui atualmente e o espaco que necessitara no
local alternativo. Em geral, o espago alternativo € menor que o atual. Enumere na
coluna de “Necessidades Especiais” os equipamentos, mobiliario e materiais de escri-
tério que necessitara para operar. Indique também se a area sera de contato publico.

Escreva o nome do departamento na parte superior deste formulario

FORMULARIO 5

NECESSIDADES EXTERNAS (LISTA DE CONTATOS)

Departamento:

EMPRESA CONTATO TELEFONE

Identifique neste formulario todas as necessidades externas que seu departamento
teria na eventualidade de uma emergéncia. Indique o nome da empresa, contato
principal, eventual alternativa e nimeros de telefones para localizi-los dentro e fora

de sua empresa. Escreva o nome do departamento na parte superior do formulario.
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FORMULARIO 6
EQUIPAMENTO E MOBILIARIO

Departamento:

Identifique e descreva de forma genérica as necessidades de equipamentos (calcula-
doras, computadores, impressoras, etc.) e mobiliario (mesas de escritério, arquivos,
cadeiras, etc.) que seu departamento necessitaria na eventualidade de que tenha
que operar em um local alternativo. Se precisar de um equipamento de uma marca
ou fabricacdo especifica, indique entre parénteses o nome da empresa fabricante e
detalhes do produto.

FORMULARIO 7

FORMULARIOS E PLANILHAS

Departamento:

TITULO # NUMERO QUANTIDADE

Utilize este formulério para identificar e enumerar todos os formularios e planilhas
que seu departamento necessita para operar. Escreva o nome do departamento na
parte superior do formulario.
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FORMULARIO 8

PROVISOES / SUPRIMENTOS

Departamento:

QUANTIDADE

Utilize este formulario para identificar e enumerar todas as provisfes e suprimentos
que seu departamento precisa para operar. Calcule as quantidades que necessita
utilizando como base os cinco dias Uteis da semana. Escreva o nome do departamen-
to na parte superior deste formulario.

FORMULARIO 9

TELECOMUNICACOES

Departamento:

DESCRICAO, TIPO, CARACTERISTICAS NECESSIDADES ESPECIAIS

Utilize este formulario para identificar as necessidades de telecomunicacfes de seu
departamento. ldentifique-as por tipo de equipamentos, descricdo e caracteristicas.
Indique a quantidade imprescindivel para operar. Escreva o nome do departamento

na parte superior do formulario.




Secao 2

A Fase Administrativa

CAPITULOS
2.1 > Estabelecendo as Politicas
2.2 > Desenvolvendo as Estratégias

2.3 > Estabelecendo o Controle

2.4 > A Resposta de Emergéncia






Capitulo 2.1

Estabelecendo as Politicas

A. >Politica Para a Administracéo

de Emergéncias e Desastres

B. >Politica Para a Continuidade Gerencial






Estabelecendo as Politicas

A. Politica Para a Administracao
de Emergéncias e Desastres

O primeiro passo na fase administrativa do planejamento de emergéncias é estabe-
lecer as expectativas da empresa ante as diversas situa¢des de emergéncias, desas-
tres e interrupcdes do negdcio. Esta politica devera conter uma mensagem clara e
precisa sobre a lideranca e a dire¢do que se espera da geréncia e dos empregados em
situacdes de emergéncia. A politica devera ditar a posicdo da alta administracdo e
estabelecer, de maneira especifica, suas instrucdes. Enfatizara a extrema seriedade
de uma situacdo de desastre e os efeitos de se colocar em pratica um plano de
emergéncia.

A seguinte declaragdo € um modelo de politica empresarial para emergéncias e recupe-

racdo de desastres que vocé pode utilizar, como modelo, em seu plano de emergéncia:

“E politica da (nome da empresa) desenvolver e manter um plano
contingencial chamado “Plano de Emergéncia e Recuperagdo” que
dara a empresa todas as possibilidades de resistir a um evento
catastroéfico, quer seja acidental, quer seja provocado por atos deli-
berados ou naturais. Ajudara, além do mais, a reassumir rapida-
mente e de maneira eficaz as operagdes no caso de que estas ve-
nham a ser interrompidas. Esperamos que este plano permita a to-
mada de ac¢des rapidas e decisivas para que a empresa logre uma
recuperacdo bem sucedida. Os guias e instruc¢des previstos no pla-
no ajudardo os empregados a cumprir suas tarefas e responsabilida-

des com eficiéncia e diligéncia.
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Por conseguinte, este plano foi projetado para operar com éxito em
situacdes de crise, reduzindo os riscos. Reconhecemos que a proba-
bilidade de um desastre severo é baixa, entretanto, o plano sera
considerado vital se ocorrer uma emergéncia grave. Foram identifi-
cados e analisados os riscos que podem afetar os bens e valores e
determinados os impactos de tais riscos para as funcdes criticas da
empresa, caso esta perda a capacidade de operar por vinte e quatro

horas ou mais.

O plano esta desenvolvido para que seja aplicado independentemen-
te de uma situacado catastroéfica. Aplicar-se-a, tanto para a seguranca
dos empregados como para os clientes, na eventualidade de uma

emergéncia ou evento catastréfico durante as horas de trabalho.

Cada empregado sera instruido antecipadamente para que respon-
da a estes eventos de forma apropriada e da maneira esperada pela
empresa. Cada emergéncia é diferente e exigira respostas diferen-
tes. E previsivel que os clientes reajam com panico e confusio ja
que nao foram instruidos sobre como responder a emergéncias.

Portanto, buscarao direcédo e lideranca da geréncia e dos emprega-

dos da empresa.

Envidar-se-do todos os esfor¢cos para proteger os registros vitais,
valores, propriedades, sistemas de informatica, redes de computa-
dores e as telecomunicag¢des. Reconhecemos a dependéncia de um
eficiente sistema eletrénico de dados para apoiar as operacdes e
alertamos que uma eventual falha nesse sistema constituira um alto
risco para a empresa, ja que afetara seriamente seu desempenho e

sua capacidade de continuar operando.

Isso posto, deixamos claro que o objetivo principal do plano é
reassumir as funcdes criticas da empresa e o processamento da in-
formacdo em 24 horas, seguido de uma recuperacdo de todas as

funcdes em, no maximo, uma semana.”

N[OIVAWll O tempo que aqui se menciona é apenas um exemplo. Cada empresa tem
que estabelecer seu proprio tempo de recuperacdo, dependendo das circunstancias e

de suas peculiaridades.
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B. Politica Para a Continuidade Gerencial

Para aquelas situacdes onde um evento catastrofico impede a administracdo da em-
presa de atuar ou dirigi-la, € imperativo que se estabeleca e se inclua no plano de
emergéncias uma politica de gestdo alternativa. Em geral, esta linha de comando se
encontra estabelecida nas politicas especificas ou regulamentos da empresa. Pode-
se extrai-la e inclui-la, como anexo, no plano de emergéncias. Se ndo existe uma
linha de comando alternativa de sucesséo, a alta administracdo designara uma. Nas
empresas comandadas por um Conselho de Diretores pode-se aprovar uma resolu-

¢ao para este fim.

O seguinte € um modelo de resolucdo para estabelecer uma linha de comando para

casos de emergéncias:

“RESOLUCAO

Linha de Comando para Casos de Emergéncias e Desastres

Geral - Na eventualidade de que ocorra uma emergéncia ou desastre de tal propor-
¢cao que a Comissdo de Diretores ndo possa ou esteja incapacitada para atuar, sus-
pender-se-a o previsto nos regulamentos da empresa e as operacdes se conduzirdo

pelas disposicdes desta resolucdo, sempre e quando nado violarem a legislacgao.

Designacao de Tarefas — O Conselho de Diretores ou o Comité Executivo, podera
designar temporariamente as tarefas de um ou mais dos seus membros a outra

pessoa.

Quorum — Dois membros quaisquer do Comité Executivo constituirdo “quorum” e
terdo poderes para realizar as tarefas do mesmo durante uma emergéncia. Caso nao
estejam disponiveis um minimo de 2 membros do Comité Executivo, 3 diretores
quaisquer, membros do Conselho de Diretores, conduzirdo as operac¢des da empresa,
conforme as disposi¢cdes desta Resolucdo. O Conselho de Diretores podera adotar as

disposi¢cfes desta Resolucao tantas vezes quantas forem necessarias.

InstalacgOes - Se as instalagfes da empresa estiverem seriamente danificadas, a
ponto de ndo se poder operar a partir delas, o Conselho de Diretores, se estiver
disponivel, ou o Comité Executivo, providenciardo instalacdes temporéarias em
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(nome da cidade) e de la operardo, até que se gestione por uma instalacdo per-

manente.

Outras Disposicdes - O Conselho de Diretores, o Comité Executivo e os funcionarios
encarregados fardo tudo o que for necessario para restaurar as operacdes normais da
empresa o antes possivel. Quando se restaurarem as opera¢cdes normais, os poderes

de emergéncia outorgados nesta Resolucado cessardo.”




Capitulo 2.2

Desenvolvendo as Estratégias
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A. O Alcance do Plano

No plano serdo incluidos uns guias gerais, breves e concisos, que serdo aplicados a
toda a empresa e as suas dependéncias, independentemente de sua localizagdo geo-
grafica. Cada dependéncia, matriz, filial, sucursal, etc., desenvolvera seus proprios
procedimentos, tarefas e responsabilidades, com base em suas necessidades parti-
culares e os entregara ao coordenador do plano, para que este os inclua no plano de

emergéncias da empresa.
Apresentamos a seguir um modelo para estabelecer o alcance que tera o plano:

“Este plano aplica-se a toda a empresa, suas filiais, sucursais e es-
critérios. Contém guias e procedimentos gerais para responder a
emergéncias em qualquer localizacdo geografica. Cada filial, sucur-
sal ou escritério desenvolvera seus proéprios procedimentos, tarefas
e responsabilidades e os enviara ao Coordenador para que este os
inclua no plano. Aplica-se, ainda, ao local alternativo localizado na
(cidade), ao centro de backups de informacéo localizado na (cidade)
e a qualquer outro lugar onde a empresa ou seus departamentos
tenha que continuar operando enquanto durar a emergéncia.”

B. A Avaliacao de Riscos e Ameacas

Os bens e valores de uma empresa estdo expostos a muitos riscos e ameacgas. Alguns
deles sdo mais sérios que outros dependendo de fatores como a localizagédo geogréa-

fica da empresa, tipos de instala¢c6es onde estdo localizados os bens e as func¢des de
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tais bens. Muitas emergéncias podem ser prevenidas se pensadas previamente e se
tomadas as acbes adequadas. Outras podem ser previstas utilizando-se apenas o
bom senso. O momento para tomar uma atitude é quando se pensa que uma emer-
géncia ou desastre nao vai ocorrer na empresa. Lembre-se: Nao estava chovendo
quando Noé construiu a arca! Por isso é importante investir nos recursos que sejam
necessarios para obter informacdo, que logo se transformara em inteligéncia para

identificar os riscos e ameacas.

Com freqUéncia, muitas empresas e organizacdes evitam catastrofes baseando-se
em indicadores que lhes avisam que um incidente vai ocorrer. Por isso é fundamental
saber analisar a informacdo de inteligéncia e as demais condi¢cdes que indiquem
ameaca em qualquer area da empresa. A informacao referente a inundacdes, tem-
pestades e outras emergéncias naturais, esta disponivel em muitas agéncias do go-
verno e institui¢des privadas e mediante uma simples conexdo a Internet. Ainda que
os desastres nao possam ser evitados, estar informado sobre onde ocorrem, sua

freqUéncia e seu comportamento, ajuda muito no planejamento de emergéncias

Os acidentes sao mais dificeis de se prevenir porque ndo avisam quando irdo aconte-
cer. Nao se pode predizer qual é o trem ou avido que vai sofrer um acidente ou
quando vai ocorrer um acidente industrial. Entretanto, as empresas que tém suas
instalacdes préximas a aeroportos e vias férreas devem reconhecer que se ocorrer
um acidente aéreo ou de trem, tém uma maior probabilidade de serem afetadas do
que as que nao estdo préximas desses lugares. O mesmo se aplica a empresas que
fabricam, utilizam e transportam materiais inerentemente perigosos. Tém que reco-
nhecer que, estatisticamente, possuem maior probabilidade de que ocorra um aci-
dente de sérias propor¢gdes em sua empresa do que em outras que ndo se relacionam
com estes tipos de materiais.

Da mesma forma que acontece com os desastres naturais, ha informacao disponivel
para que os planejadores de emergéncias possam analisar as probabilidades e tipos
de acidentes que podem ocorrer em suas empresas ou organizagcdes. Em resumo,
hoje em dia, com o caudal de informacdo a disposicdo das empresas, nenhum
planejador de emergéncias responsavel pode ignorar a possibilidade de que sua em-
presa ou organizacdo seja alvo de uma catastrofe, seja por razdes induzidas, politi-

cas, criminais, laborais, ou por qualquer outra.

Para que o plano de emergéncias seja efetivo, ha que se analisar todos os riscos e

ameacas. Também, ha que se determinar a probabilidade de sua ocorréncia e a
severidade de seu impacto nas operagdes da empresa ou organizagdo. Ao finalizar a
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Analise de Riscos, a empresa estara pronta para pdr em pratica as medidas preven-

tivas que reduzirdo ou eliminardo os riscos e ameacas identificadas.

Mencionamos algumas das tarefas que vocé deve realizar antes de comecar a desen-

volver o plano de emergéncia e recuperacdo de sua empresa ou organizacao:

a

Identifique os tipos de desastres e catastrofes que ja ocorreram em sua area de

operacoes
Identifique aqueles que afetardo ou poderao afetar suas operacdes no futuro

Nos casos de catastrofes induzidas ou provocadas, determine em que situacfes

seriam plausiveis de acontecer

Inspecione instalacdes e seus procedimentos para determinar se estdo adequa-
dos para responder a uma emergéncia

Inspecione a area circundante da empresa para determinar se ha instalagbes ou

outras empresas cujas atividades possam afetar a sua empresa

Estabeleca contatos e parcerias com autoridades locais de resposta de emergén-

cias
Saiba onde e como buscar ajuda e calcule o tempo que tardaria para recebé-la

Identifique e estabeleca uma relacdo com o0s especialistas e consultores que

poderdo assessora-lo no planejamento de emergéncias
Revise cuidadosamente as apodlices de seguros!
Saiba quem sao as pessoas que podem tomar decisdes chaves em sua empresa

Revise os planos de emergéncia e procedimentos existentes

A seguir, apresentamos um modelo que estabelece a politica da empresa com relagdo

aos riscos e ameacas:

Determinou-se que a empresa “X” pode sofrer danos fisicos ou de
qualquer outro tipo como conseqiéncia dos eventos que estao des-
critos a seguir. Mesmo que a relacdo de eventos ndo seja grande,
muito provavelmente sua empresa estara, também, exposta a al-
gum tipo de risco elencado abaixo. Reconhecemos que as respostas
variardo dependendo do tipo de emergéncia; contudo, havera ele-
mentos que se aplicam a todos por igual. Sobre este fundamento

projetou-se o plano.
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Os riscos foram analisados sob o ponto de vista de probabilidade de
ocorréncia e severidade dos danos. Foram organizados em trés ca-

tegorias:

1. Provocados por Atos Humanos

® Incéndio (acidental ou provocado)

® Explosao

® Pane elétrica

® Ameaca de Bomba

® Disturbios Civis

® Conflitos Laborais

® Incéndio Florestal

® Outros (sequestro de executivos ou empregados, violéncia no

trabalho, etc.)

2. Desastres Naturais

® Tempestades violentas
® Queda de raios

® Desabamentos

® Inundacgao

® Incéndio Florestal

® Outros desastres naturais

3. Desastres Tecnoldgicos

® Acidente Quimico/Toéxico

® Acidente Radioativo

® Acidente em Transporte de Carga Perigosa
® Falhas de Tecnologia de Informacgao

® Ataques Cibernéticos

C. A Administracdo de Emergéncias e Desastres

As emergéncias e os eventos catastréficos se administram por fases, para que a
recuperacio seja mais organizada e eficiente. E imperativo que todos na empresa
conhecam estas fases. Algumas fases, ainda, podem acontecer simultaneamen-

te, dependendo da situacdo. Os membros da Equipe de Resposta de Emergéncia
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(aqueles que respondem inicialmente a uma emergéncia) e os da Equipe de Ad-
ministracdo de Emergéncias (0os que administram todas as fases do plano até o
retorno as operacdes normais), deverdo conhecer as tarefas e responsabilidades
estabelecidas para cada fase. Estas devem ser detalhadas no Plano de Emergén-

cia e Recuperacgao.

As fases sdo as seguintes:

1. Resposta de Emergéncia - E a reacdo ordenada e planejada para um evento

de emergéncia com o propdsito de salvar vidas e a propriedade.

2. Reassuncdo - E o ato de reassumir, o mais rapidamente possivel, as operacdes
criticas da empresa ou organizacdo, ativando as equipes de trabalho para que
executem suas tarefas segundo o indicado no plano. Nesta fase se tratara de
minimizar o prejuizo a imagem publica da empresa e serdo postos em pratica
todos os processos para continuar produzindo ou prestando servi¢cos. Caso ne-

cessario, poder-se-a operar a partir de um lugar alternativo.

3. Recuperacdo - Nesta fase comeca-se a incorporar as fungdes menos criticas.
Inicia-se a desativacdo do lugar alternativo e transferem-se as operacdes e em-
pregados para o local permanente de trabalho. As tarefas sdo similares as da
fase de reassuncdo, somente que aqui nos referimos as fungcdes menos criticas

da operacéo.

4. Restauracado - Nesta fase avaliam-se os danos a instalacdo, equipamentos, etc.
e iniciam-se as reclamag¢des as companhias de seguros, desativam-se as insta-
lacBes temporarias, testam-se todos os sistemas de comunicag¢des, sistemas de
computacdo e redes. Finalmente, a Equipe de Administracdo de Emergéncias e
os coordenadores das diferentes equipes de trabalho, avaliardo o Plano de Emer-
géncia e Recuperacdo e a resposta de emergéncia para neles serem feitas as
modificacdes e os ajustes necessarios de acordo com as observacdes feitas du-

rante a emergéncia.

As fases que apresentamos a seguir ajudardao a Equipe de Administracdo de Emer-
géncias a fazer uma transi¢cdo ordenada de uma operacdo normal para uma de emer-
géncia. Na maioria das emergéncias as primeiras horas sdo as mais criticas. Por tal
razdo, conhecer previamente a resposta apropriada para cada tipo de emergéncia
assegurara a reassuncdo rapida das operacfes e, em muitos casos, a propria sobre-
vivéncia da empresa. As estatisticas de companhias que prestam servi¢cos de recupe-

racdo de empresas depois de um desastre, mostram que se deve retornar a operagao
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normal em 10 dias depois de haver ocorrido o desastre. 50% das empresas que nao

o fazem dentro desse tempo nunca mais se recuperaréo.

Seguem alguns guias e explicagbes que lhe serdo Uteis para entender o processo de
administracdo de emergéncias em sua empresa ou organiza¢do, em todas as suas fases:

1. Resposta de Emergéncia

Tao logo seja detectada uma emergéncia, a Equipe de Resposta de Emergéncia (com-
posta por pessoal chave da seguranca, da planta fisica, de manutencao, etc.) reunir-
se-a no local do incidente para comecar, imediatamente, a determinar e avaliar se a

operagao normal da empresa foi, de alguma forma, afetada.

A missao principal dos membros da Equipe de Resposta de Emergéncia durante esta
fase é proteger vidas e propriedades. A seguranca fard a coordenacdo com os orga-

nismos publicos locais, tais como a policia, os bombeiros, a defesa civil, etc.

O acesso as areas afetadas somente sera decidido quando ndo houver mais riscos.
Sera realizada uma avaliacdo preliminar de danos e, entdo, estimado o tempo apro-
ximado de interrupcdo do servigco. Se o0 acesso a area nao for possivel, a estimativa
deverd incluir o tempo que tardara para que se possa entrar na propriedade para

avaliar os efeitos dos danos.

Se houver uma previsdo de que a emergéncia interrompera algum servico critico ou
afetara as operacdes de informatica e processamento de dados, o Plano de Emergén-
cias sera ativado, notificando-se o coordenador do plano e a Equipe de Administracao

de Emergéncias.

Se for estimado que a interrupgdo sera menor que o tempo determinado para operar
sem que haja um impacto severo, as operagdes de recuperagdo serdo iniciadas se-

gundo os procedimentos normais ja estabelecidos.

Se for estimado que a interrupgdo sera maior que o tempo determinado para operar

sem que haja um impacto severo, a fase de “backup” serd iniciada.

Os objetivos principais da Equipe de Resposta de Emergéncias sdo os seguintes:

& Deveréa estabelecer uma presenca imediata e controlada no local da emergéncia
para que seja conduzida uma avaliacdo preliminar do impacto do incidente (In-

formar sobre feridos, mortos, danos, interrupcdo de servigos, etc.).

€ Notificara os resultados a Equipe de Administracdo de Emergéncias e Desastres.
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& Determinara se ha possibilidade de acesso a empresa e se nao houver, quando

havera.

& Devera prover toda a informacao necessaria para que se possam tomar decisdes

razoaveis, em todos os niveis.

Neapam l\VIZel 23 AN LI =R esponder a uma emergéncia nao significa que seja neces-

sario declarar, automaticamente, um desastre nem que seja preciso implantar de
imediato todas as fases do processo de recuperacdo. Estas decisdes deverdo ser
tomadas tdo logo se tenha suficiente informacdo do ocorrido e depois de se avaliar

cuidadosamente o impacto do incidente.

Incluimos um diagrama que mostra, graficamente, as a¢cdes que tém que ser adotadas
na fase de Resposta de Emergéncia.

Diagrama de Notificacdo de Emergéncias

Notificagdo da
Emergéncia

Mobilizar Equipe de
Resposta de Emergéncias

Avaliar o Impacto da
Emergéncia

Mobilizar a Equipe de
Administracdo de Emergéncias

Avaliar a Situacdo
(ambas as equipes)

Cancelar Atividades
de Resposta de
Emergéncia

Ativar o Plano

Ativar o Centro de Alertar Equipes para
Administracéo de Iniciar a Fase de Declarar Desastre
Emergéncias e Comunicagdes Reassungado
Ativar Alertar Locais Ativar Operacdes
Equipes Gerenciais Alternativos e e
e de Apoio Fornecedores Planos de Reassungao
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Sistemas de “Backup”

O objetivo principal de possuir um sistema ou sistemas de backup é estar preparado
para poder reassumir as operacgdes criticas o antes possivel depois de haver ocorrido
a interrupcao. No plano, este tempo devera expressar-se em horas. Nesta primeira
fase de backup as operacgdes criticas se efetuardo na prépria empresa ou em um
“site” pre-selecionado, localizado se possivel na mesma cidade. Se depois de se fazer
uma avaliacdo de danos for decidido que o “site” é inoperante, transferir-se-ao as
operagdes criticas para outro lugar alternativo previamente identificado e distante da
area de desastre. No caso de que os sistemas de processamento de dados também
tenham sido afetados, essas funcdes serao conduzidas a partir de um Centro de

Backup localizado, se possivel, na mesma cidade.

Na eventualidade de que o centro de processamento de dados ndo possa retornar a
seu local original antes de seis (6) semanas, sera iniciada a segunda fase de backup,
que consiste em ativar um outro lugar alternativo, onde sera instalado o equipamen-
to necessario para a operacdo por tempo indefinido, ou até que se possa retornar a
um lugar permanente. O local alternativo do centro de processamento de dados

estara localizado, se possivel, na mesma cidade.

Os sistemas de backup protegerdo as redes de informatica, o processamento de
dados e a informacdo. Permitirdo, ademais, que a empresa possa continuar operando

e prestando servicos durante uma emergéncia ou desastre.

Alguns dos backups mais criticos sdo os relacionados com:

& Redes Informaticas Locais (LAN -"Local Area Network™), Globais (WAN- “Wide

Area Network™) e Internet

Redes de computadores
Telecomunicacdes

Informacdo sobre vendas e mercado
Bases de dados de recursos humanos
Férmulas quimicas

Planejamento estratégico

Segredos comerciais

Patentes

* & 6 6 O O O o o

Os recursos humanos da empresa, seus clientes e outros
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z

A informagcdo € um dos valores mais importantes de uma empresa e o pessoal de

tecnologia de informacédo tem a responsabilidade de identificar todas as medidas

apropriadas para protegé-la.

Em seguida, mencionamos algumas medidas preventivas que se devem tomar:

*

* o6 o o

L 4

Fazer backup da informagcéo critica em fitas ou discos e armazena-la fora da insta-

lacdo principal. (Utilizar cofres especiais a prova de incéndios, agua, roubo, etc.)

Utilizar varios métodos para copiar a informacéo (“disk mirroring”, “disk duplexing”,

“online storage”, etc.)
Salvar os discos rigidos (“hard disks™)

Conhecer a localizagdo do sistema de cabeamento da rede interna e sua distri-

buicdo dentro do edificio

Identificar o pessoal chave do departamento de informatica
Identificar as func¢des criticas do departamento de informéatica
Fazer um inventario dos equipamentos

Conhecer a localizagdo dos lugares alternativos para operar durante emergéncias

e desastres
Estar em dia com a tecnologia de backup disponivel

Estabelecer mecanismos para proteger os servidores, terminais, cabos, redes de

computadores, etc.

Plano de Resposta para Incidentes de Computacao

O plano de resposta de emergéncia para incidentes de computacdo deve estar escrito

e conter o seguinte:

a

a

A politica empresarial sobre a administracdo de emergéncias no sistema informatico

A politica empresarial para controlar o fluxo da informacédo e estabelecer a rela-

¢cdo com 0s meios.

A definicdo precisa de “emergéncia de seguran¢ca na computacdo” para evitar que

se responda a problemas que sdo de rotina.
O nome da pessoa responsavel por ativar o plano e tomar decisfes.

O procedimento para notificar o incidente aos diversos niveis gerenciais e a alta

administracéo.
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a

O 0O 0O O 0O 0 Db o O

O procedimento para notificar o incidente aos clientes, fornecedores,

subcontratados e outros parceiros comerciais.

O tamanho da equipe de resposta de emergéncia. Isso dependera do tipo de
empresa, seus recursos e seu perfil de risco. Em geral a equipe é composta por
representantes dos departamentos de informatica, seguranca (para investigar os
incidentes e auxiliar nos aspectos de controle), recursos humanos (estatistica-
mente, a maior parte dos delitos internos sdo cometidos por empregados, forne-
cedores ou subcontratados), rela¢gdes publicas (para prover informacédo adequada
aos meios, assegurar que a informacdo fornecida ndo afetard a imagem publica
da empresa, ser o porta-voz da alta administracdo e manté-la informada sobre o
progresso das operacfes de recuperacdo), um executivo de alto nivel e um as-
sessor juridico (para ser o consultor em assuntos que possam acarretar respon-

sabilidades legais).

Os nomes das pessoas que integram a equipe de resposta e seus substitutos.
Estas devem possuir conhecimento técnico, estar capacitadas para trabalhar em
situacdes sob elevada tensdo e estar dispostas a dar apoio aos trabalhos de
recuperacdo do sistema de processamento de dados quando se produzir um inci-
dente. A empresa pode considerar a hipdtese de complementar a equipe com

consultores externos.
Os nomes do pessoal de apoio (interno e externo) e seus substitutos.

Uma lista de contato para localizar os membros da equipe de resposta dentro e

fora do trabalho.

Todos os sistemas de backup e locais de armazenagem de informagéao.
Todos os sistemas para manter a integridade da informacéo.

Os procedimentos para proteger a rede ou redes informaticas.

O procedimento para conducdo de auditorias periddicas.

Os procedimentos para proteger a informacao sensitiva e confidencial.
O procedimento para informar incidentes suspeitos.

O procedimento para informar ataques reais.

Os procedimentos em casos de greves ou conflitos trabalhistas.

O processo disciplinar por violagfes a politica empresarial e as normas estabelecidas

de seguranca.

O Programa de Manutencdo e Pratica do Plano. Recomenda-se ministrar treina-

mentos praticos trimestrais, semestrais ou, pelo menos, uma vez por ano.
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O Programa de capacitacdo dos empregados.

A documentacdo e registros dos ataques ao sistema de informéatica. Incluir as
razbes de sua causa e os controles que foram estabelecidos para evitar que vol-

tem a ocorrer.

Uma pré-aprovacdo de fundos para serem utilizados durante a emergéncia.

A identificacdo dos equipamentos e sistemas vulneraveis e com alto risco de

serem atacados.

Tarefas da Fase de Resposta de Emergéncias

As tarefas essenciais que correspondem a fase de resposta de emergéncias, vém a

seguir. Tais tarefas garantirdo uma resposta adequada:

a

o 0O 0O O

(M

Devem ser identificados os tipos de emergéncias possiveis e provaveis (inunda-

¢ado, incéndio, ameacas de bomba, etc.).

H4 que se notificar a alta administracdo sobre a emergéncia.
Ha que se dar assisténcia aos feridos.

Ha que se avaliar os problemas criticos.

Ha que se evacuar os empregados e contar-lhes sobre o ocorrido, quando estive-

rem em um local seguro.
Se necessario, far-se-ao fechamentos e bloqueios controlados.

H& que se coordenar a emergéncia com 0s grupos locais de servigos de emergéncias.

Administracdo no local da emergéncia:

Quando a Equipe de Resposta de Emergéncias chegar ao local da emergéncia, devera

cumprir as seguintes tarefas:

O 0O 0O 0O O

Ativar o plano de emergéncia

Avaliar e medir o impacto da emergéncia
Proceder a uma estimativa inicial de danos
Tomar decisdes que sejam viaveis e razoaveis

Fazer as recomendacfes cabiveis para intensificar a resposta de emergéncia e

ativar a fase seguinte do plano

Assegurar que representantes da administracdo estejam no local da emergéncia
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Administracdo Global da Emergéncia:

Sob um ponto de vista mais geral, os membros da Equipe de Resposta de Emergén-

cias deverao:

Avaliar o impacto global da emergéncia na empresa

Avaliar o impacto da emergéncia na imagem e reputacdo da empresa
Avaliar o impacto legal

Verificar se foi afetado, de alguma forma, o fluxo de caixa (“cash flow”)

a
a
a
a
O Avaliar o impacto da emergéncia com relagdo a empresa no mercado de acles

O Determinar se é necessario ativar o “site” alternativo para dar continuidade a

fase de recuperacéao

Comunicacgoes:

A comunicagédo é parte fundamental da administracdo de emergéncias. Quando néo é
efetiva afeta as tarefas da resposta e a administracdo da emergéncia. Por tal razéo, o
sistema ou sistemas de comunicacdo existentes devem garantir que a informacao
chegara as equipes responsaveis de emergéncia e aos demais niveis da organizacao,
empregados, familiares das vitimas e outras pessoas interessadas. Se for necessério,
as comunicacgOes serao efetuadas em mais de um idioma e utilizados todos os meios
disponiveis. Sem o fluxo de informacdo as equipes de resposta e administracdo das
emergéncias ndo poderdo executar um trabalho eficiente. As comunicag¢des aplicam-
se as quatro fases da administracdo de emergéncias (resposta, reassuncdo, recupe-

racao e restauracao).

E essencial que se estabeleca um procedimento para controlar a informac&o
que circulara interna e externamente. A decisdo final sobre o que deve ou ndo ser
divulgado aos meios cabe a alta administracdo. As equipes de trabalho devem ser
instruidas para que sigam os procedimentos estabelecidos na politica de relacdes

publicas da empresa ou organizacao.

Areas onde se recomendam o estabelecimento de controles:

O Comunicacgdes Internas - Correspondéncias (cartas, boletins, correio eletréni-
co, correio de voz, etc.) dirigidas a empregados, clientes, acionistas, parceiros
comerciais.

U ComunicagOes Externas - Comunicados de imprensa, entrevistas por televisdo

e radio, artigos em publicacbes da area e comunicados ao publico em geral.
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2. Reassuncao

Uma vez notificada a emergéncia e ativada a equipe de resposta, procede-se ao
exame e avaliacdo das interrupgdes que aconteceram na operacdo, como consequén-

cia da emergéncia. Inicia-se a fase de reassuncgao.

Os objetivos da fase de reassuncédo sao:

& Preparar os procedimentos para facilitar a reassuncéo das operacdes criticas. Se

necessario, continuar com as fases subsequentes
Ativar as equipes gerenciais e tecnoldgicas

Alertar empregados, vendedores, fornecedores e qualquer outra pessoa que pos-

sua responsabilidades estabelecidas pela empresa

€ Comecar as tarefas essenciais da fase de reassuncéo

As tarefas essenciais da fase de reassuncdo sé&o as seguintes:

U Estabelecer e organizar o Centro para a Administracdo de Emergéncias e Comu-
nicacoes
O Ativar as equipes gerenciais e de apoio necessarias para facilitar a reassuncao

das operacdes criticas

O Ativar as equipes tecnolégicas necessarias para a reassuncao das operacdes cri-

ticas

U Analisar a situagcdo com as seguintes pessoas: Coordenadores das diferentes
equipes de trabalho, pelo menos seis empregados e qualquer outro pessoal inter-

no ou externo que possa oferecer informacéo essencial

N[OapsMll Esta fase pode iniciar-se depois da fase de Resposta de Emergéncias ou
concomitantemente com ela.

Centro para a Administracdo de Emergéncias e Comunicacdes

Este centro, conhecido também como centro de comando, centro de operacdes ou
centro de controle, é o local onde se realizam as tarefas de reassuncdo (e as das
fases subsequentes), caso ndo se possa utilizar as instalacbes da empresa. Deste
lugar alternativo, seréo restabelecidas as comunica¢cdes e se operara até que se

possa voltar ao local permanente de trabalho.
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E essencial que o lugar onde se instalara o centro seja escolhido cuidadosamente e
previamente. Igualmente importante é abastecé-lo com os equipamentos, artigos e
materiais necessarios para operar durante varias semanas e até meses. A adaptacao
do local é tdo importante quanto sua localizacdo. Nao ha nada que exija que a empre-
sa tenha um tipo de centro especifico. O importante é que esta identifique bem suas

necessidades e prepare um centro que as atenda.

A seguir, estdo alguns guias para ajudar na escolha e montagem do centro:

O Se for possivel, escolha um local préximo da empresa.

O Trate de evitar a presenca de visitantes ou estranhos.

O Garanta que o espaco disponivel seja suficiente para as necessidades.
O Determine quantos empregados trabalhardo no centro.

O Selecione cuidadosamente o equipamento, materiais e demais coisas que ira

necessitar.

O Assegure-se de que haja locais proximos para alojamento, atendimento médico,
alimentacao, etc.

O Identifique outro centro alternativo no caso de que tenha que transferir-se do

primeiro (se for o caso).

O Assegure-se de que o local possui fontes alternativas de eletricidade e agua
potavel.

O Estabeleca, de antem&o, um sistema de inventario para garantir que ndo faltem

materiais e produtos essenciais.
O Identifique os sistemas apropriados de comunicagdes.
U Identifique e estabeleca os sistemas adequados de controle de acesso.

O Assegure-se de que os equipamentos comprados poderdo ser utilizados depois

da desativacao do centro.
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z

O que segue € um diagrama de uma configuracdo estandardizada do Centro para a
Administracdo de Emergéncias e Comunicac¢des. Vocé pode adapta-lo as necessida-
des de sua empresa

Conexao ¢/ Governo / Legais
[ ]
Conexao Meios ® TV/Video
/1] )
B Radios
Assessor Administrativo B Telefones
m  Mei
€10s B Comunicacdes
- f/lentro de IConexao Famllla/Empregadcl) B Processamento
ensagens de Dados
Coordenador Alternativo
[ ]
| Secretaria B Salade Reunibes
Estoque | Copiadora B Equipamento audiovisual

Area de Recebimento de Visitantes, Pessoal

3. Recuperacao

A fase de recuperacgao se inicia quando a de reassuncdo tenha terminado satisfatoria-
mente.

Os objetivos desta fase sao:

d Manter funcionando o Centro para a Administracdo de Emergéncias e Comunica-

¢bes, que dara apoio as fases de recuperacado e restauracao.

O Ativar as equipes necessarias para facilitar a incorporacdo das operagfes menos

criticas e para ir gerenciando a volta a normalidade.
d Manter um nivel adequado de apoio para todas as operagdes.
0 Manter um nivel adequado de tecnologia para todas as operagdes.

U Manter comunicacdo com todas as equipes de trabalho.
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4. Restauracao

Esta fase comec¢a quando as autoridades locais autorizam o acesso a empresa. O
processo inclui examinar e avaliar a contaminacdo ambiental das areas afetadas, a
integridade estrutural do edificio ou edificios e outros danos a propriedade, equipa-

mentos e mobiliario.

Os objetivos sao:

O Limpar e descontaminar o edificio ou edificios
O Reparar e restaurar as instalacdes
O Refazer instalagbes perdidas

0 Coordenar o retorno das operacgfes e a transferéncia do Centro para a Adminis-
tracdo de Emergéncias e Comunicacdes ao edificio reparado ou reconstruido.
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A. Assuncdes e Limitacdes

Qualquer plano de emergéncia é desenvolvido tomando-se por base uma série de
fatos e pardmetros que muito provavelmente existam na empresa ou organizac¢ao,
independentemente do evento que possa ocorrer. Tais fatos e parametros sdo conhe-
cidos como assuncfes e limitacbes e se constituem em um dos primeiros blocos da
construcdo da piramide do plano de emergéncias. A pessoa responsavel em preparar
o0 plano podera utiliza-los para maximizar as vantagens em uma situacdo de emer-
géncia ou para reduzir as desvantagens. Este bloco permitira que os usuarios do
plano tenham um claro entendimento dos fatos que forem assumidos e os parametros
que se estabelecerem durante a fase de planejamento. Todos os assuntos que discu-
timos nas sec¢Oes anteriores, e outros fatores que sédo exclusivos de cada empresa,
ajudardo a definir as assuncdes e as limitagfes do plano de emergéncia de sua em-

presa ou organizagao.

Neste passo deve-se considerar os seguintes fatores:

O A politica da empresa para situacdes de emergéncias e desastres
O A politica de continuidade gerencial da empresa durante emergéncias

O A politica para determinar a continuidade das operacdes (quais operacdes serao

reassumidas primeiro)

O As definicdes de uma interrupcdo menor e de um desastre maior em termos de

impacto para o negécio e o tempo limite que possa durar cada uma delas
a As funcbdes mais e menos criticas

O As funcgdes que devem ser reassumidas imediatamente e as que podem esperar
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a

As estratégias de reassuncado e recuperacdo que se colocardo em pratica e a

sequéncia de prioridades de cada uma delas
As politicas sobre disponibilidade e uso de recursos para apoiar o plano

A designacéo dos lugares alternativos para operar e do Centro para a Administra-

¢do de Emergéncias e Comunicacdes

A designacédo do coordenador do plano

Assuncgdes comuns a todas as empresas ou organizacdes:

a

O pior dos eventos ocorre sem avisar
Nao ocorrerdo dois ou mais eventos simultaneamente

A causa da emergéncia provavelmente estard restrita a um escritério ou instala-

¢ado, mesmo que possa afetar toda a empresa

A restauracdo do servico ao cliente tera prioridade sobre outras fun¢cbes da em-

presa

Um desastre geral afetara também outras empresas permitindo que o impacto na
nossa seja menor. Com a implantacdo do plano, a restauracdo de servicos ao
cliente serd mais rapida que a dos demais competidores e o pronto retorno as

operacdes normais pode resultar em uma vantagem significativa para a empresa

A reassuncdo e recuperacdo podem ser logradas utilizando-se somente a infor-
magao e outros registros vitais armazenados fora do local onde ocorreu a emer-
géncia

Os equipamentos identificados e aprovados estardo disponiveis e prontos para

serem utilizados

As operacOes de reassuncdo e recuperacdo poderdo requerer o uso de recursos

alternativos com menos capacidade que os da operacdo normal

Havera suficientes membros na equipe de resposta de emergéncia para realizar

as tarefas dessa fase

A geréncia estara disponivel para ativar o plano, tomar decisGes e administrar

imprevistos

A restauracdo do processamento de dados estara fundamentada na identificagao
adequada dos sistemas de backup e de instalagdes alternativas que sejam aces-
siveis

Os lugares alternativos de operacdo estardo disponiveis e serdo adequados para
as funcbes do Centro para a Administracdo de Emergéncias e Comunicacoes,

reunides e armazenamento de materiais e provisdes
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O A decisdo de reversao para um processamento manual de dados exigird uma
sobrecarga para os departamentos usuarios. Portanto, dever-se-a recorrer a este
processo apenas em caso de se avaliar, de antem&o, seu impacto, se havera
recursos disponiveis e pessoal necessario e mais, se o pessoal foi capacitado
para este tipo de processo. O impacto que causaria ndo poder utilizar um proces-

so manual, é que se sobrecarregariam os ja reduzidos sistemas automatizados.

O coordenador do plano de emergéncias devera ajustar estas assuncdes para que
sejam aplicaveis a situacdo especifica da empresa. Mesmo que as mesmas paregcam
a principio 6bvias, sdo de grande valor no momento de fixar as tarefas e responsabi-

lidades de cada fase do plano.
As estratégias escolhidas deverdao estar em harmonia com os objetivos da empresa e
terdo as seguintes caracteristicas:

Serem viaveis

Ter probabilidades de éxito

a

a

O Poder ser validadas mediante a pratica

O Apoiar as atividades de resposta de emergéncias assinaladas no plano
a

Serem rentaveis

Em certas areas sensitivas da empresa as politicas tém que ser claras e precisas para
evitar confusBes e mal entendidos durante as situa¢des de emergéncia e desastres.

Os seguintes assuntos deverao ser discutidos nessas areas:

Recursos Humanos

Seguranca dos empregados em todas as instalagdes
Como serdo afetados os salarios e beneficios durante emergéncias e desastres

Protecdo dos expedientes e da informacéo confidencial

O 0O 0 O

Pré-autorizacdo para assumir gastos de assisténcia para empregados e suas familias

Relacbes Publicas

Os parametros e diretrizes para a divulgacdo de informacéo confidencial
As relagcdes com os meios

As diretrizes para redigir comunicados escritos e organizar o atendimento a
imprensa
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Servico ao Cliente

0 A atencdo e o atendimento ao cliente durante emergéncias
Q A producéao e distribuicdo de produtos

U A prestacdo de servicos
a

Os fornecedores externos

Cada empresa é diferente e exigira planos diferentes, entretanto, é necessario que

as estratégias e politicas que se desenvolvam sejam aplicadas a ela como um todo.

B. Tarefas e Responsabilidades

As tarefas e responsabilidades determinadas para desenvolver e manter o plano de-
vem fazer parte de documento escrito, ja que estabelecerdo a autoridade que sera
necessaria para realizar seus mandatos. Os eventos serdo cadticos no principio de
uma situacdo de emergéncia, portanto, é imperativo que o pessoal da empresa saiba
0 gque se espera deles durante esse tempo. A notificacdo imediata e a resposta apro-
priada de uma emergéncia, na maioria das vezes, pode prevenir um evento pior.
Saber antes quem é a pessoa responsavel por fazer esta notificacdo, elimina mal
entendidos. O mecanismo de notificacdo de emergéncias devera ser incluido no pro-

grama de capacitacdo de empregados.
Segue um modelo de declaracdo de tarefas e responsabilidades:

“Desenvolvimento e Manutencédo do Plano - Estas responsabili-
dades serao designadas ao coordenador do plano sob a direcdo de
(titulo da pessoa a quem o coordenador se reportara). O plano deve-
ra ser mantido sempre atualizado, com revisdes publicadas a(cada
trimestre, semestral, anual, etc.) Praticar o plano e capacitar o pes-
soal serdo também responsabilidades do coordenador do plano. Os
Coordenadores de Equipes serao responsaveis por informar ao Coor-
denador do Plano todas as mudancas de pessoal, procedimentos e

equipamentos que possam afetar a equipe ou o plano.

A notificacdo de uma situacdo de emergéncia sera responsabilidade
da pessoa de nivel gerencial mais elevado presente no local onde
ocorrer a emergéncia. A notificacdo se fard a (identificacdo do se-
tor, titulo da pessoa e seu nimero de telefone), que pora em pratica

as acOes apropriadas conforme se apresentam no plano.”
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C. Organizacao

Uma situacdo de emergéncia em uma empresa, geralmente alterara a rotina normal
de trabalho. As tarefas serao diferentes e a cadeia de comando sera substituida pela
resposta e administracdo de emergéncias. E um fato comprovado que as pessoas
respondem melhor e com mais eficiéncia quando estdo sob a direcdo de um lider. Por
tal razao, é essencial que todos na empresa tenham um claro entendimento de como
se organizardo as operacdes durante situacdes de emergéncias, quais serdo suas tare-

fas e responsabilidades, quem estard a cargo e como sera a estrutura de comando.

E essencial, ademais, que conhecam as equipes de trabalho que facilitardo as ativi-
dades de reassuncao, recuperacao e restauracdo, caso seja necessario ativar essas
fases do plano. Para completar as tarefas designadas, cada equipe de trabalho deve-

ra buscar o apoio de peritos em organizacdes, tanto internas como externas.

Como cada empresa é diferente, a organizacdo e controle de suas emergéncias de-
pendera de suas necessidades particulares. Muitas, devido a sua complexidade, tipo
de negodcio ou localizacdo geografica de suas instalacbes, optam por ter equipes
especificas para a resposta de emergéncias e para as operacdes para continuidade do
negoécio. A primeira equipe sera responsavel pelas atividades imediatamente depois

da emergéncia e a segunda pelas tarefas de reassuncdo, recuperacao e restauracao.

Fundamentado no dito anteriormente, podem-se organizar as equipes de trabalho

em trés areas gerais:

€ Gerencial (inclui equipes de Resposta de Emergéncias e Continuidade)
& Operacgdes

€ Apoio e Tecnologia

Os lideres das equipes de trabalho destas areas, e seus substitutos, tém que estar
totalmente familiarizados com as tarefas e responsabilidades de sua prépria equipe e
com as das demais equipes. Assim se reduzira o esforco e se evitara a duplicidade de

tarefas.

Cada equipe de trabalho provera uma lista contendo seus nomes, titulos, substitutos
e telefones. Outras tarefas relacionadas com fornecedores, obras de restauracao,
relocalizacdo da empresa, salvamento, etc., estardo sendo organizadas conforme

surjam as necessidades.

Algumas responsabilidades das equipes da area Gerencial sdo as seguintes:




Estabelecendo o Controle

Equipe de Resposta de Emergéncia

Devera ativar o plano e/ou declarar o desastre
Aprovara os desembolsos
Coordenara e emitira todos os comunicados aos meios

Fiscalizara as atividades das equipes responsaveis pelas atividades de continuidade

Provera assessoramento e dire¢do, conforme necessario

O 0O 00 o0 o

Dirigira todos os assuntos relacionados com pessoal (mortes, lesdes, notificacdes

a familiares, aconselhamento profissional e ajuda financeira)

O Relatarad o progresso das atividades a alta administracdo

Equipe de Continuidade

O Dirigira as operacfes de reassuncao e recuperacao
O Estabelecera e organizar4 um centro de operacfes em um lugar alternativo

O Dirigird e darad apoio aos membros das demais equipes de trabalho. Designara

tarefas, se necessério
O Providenciara uma avaliacdo de danos e salvamento no lugar da emergéncia
O Coordenara a eventual restauracdo/relocalizacdo do primeiro “site”

O Informara a alta administracdo sobre o progresso da reassungdo e recuperacao

Equipe de Operacoes

O Contatara o pessoal chave requerido para administrar a emergéncia e a reassuncao
das operacdes criticas

O Realizara as tarefas requeridas para a reassuncao das operacdes criticas

O Trabalhard com as equipes de apoio para as necessidades de servico

O Informard o progresso das atividades de reassuncao a Equipe de Continuidade ou

de Resposta de Emergéncia, conforme o caso

Equipe de Apoio

O Organizaréd os centros para a administracdo de emergéncias e comunicacdes
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Alertara e instruira todo o pessoal para que se apresentem nas areas designadas

Avisara os gerentes de departamentos sobre a ativacdo do plano de emergéncia

e pedira que comuniquem o fato a todos os seus empregados

Gerenciara todas as atividades administrativas relacionadas com a reassuncdo e

recuperacao das operacdes

Equipe de Tecnologia

(]

Informara e fara a divulgacdo de desastre e do lugar alternativo de operacgdes

Identificara e recuperara todos os documentos de backup armazenados fora da
instalacao

Solicitara a assisténcia necessaria para estabelecer a base de dados e telecomu-
nicacdes

Executara os procedimentos para estabelecer todas as redes informaticas (PC/

LAN)

Operara as redes informéticas (PC/LAN) nos lugares alternativos e priméario, se

necessario

Diagrama Organizacional

O diagrama a seguir mostra, graficamente, as equipes que trabalhardo nos procedi-

mentos de resposta, reassunc¢ao, recuperacao e restauracao:

ORGANIZACAO E LINHA DE COMANDO

EQUIPE DE RESPOSTA
DE EMERGENCIAS

EQUIPE(S) DE CONTINUIDADE

EQUIPES DE OPERAGOES EQUIPES DE APOIO EQUIPES DE TECNOLOGIA
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O seguinte é um modelo de politica para a organizagdo da administracdo de emer-

géncias em uma empresa:

“Para manter os servicos durante uma emergéncia ou restaurar os
servicos depois de um desastre, as equipes de trabalho se organiza-
rdo e atuardo conforme se exija a situacdo. A empresa operara sob
a direcdo da Equipe para a Administracdo de Emergéncias e Comu-
nicacdes e tera o apoio de todas as equipes operacionais, que se
reportarao diretamente a seu Coordenador.”

D. Centro para a Administracao de
Emergéncias e Comunicacoes

A identificacdo de um lugar ou lugares alternativos para operar é muito importante.
Estes “sites” devem estar fisicamente isolados da instalacdo principal para excluir a
probabilidade de que uma mesma cadeia de eventos possa afetar a ambos os luga-
res. Independentemente do nome que a empresa o chame, o importante é conhecer

bem sua funcdo dentro do plano de emergéncias e recuperacdo de desastres.

Desse local ou locais (pode ser mais de um, dependendo da situacdo e das necessi-
dades da empresa) se dirigirdo as atividades e comunica¢gfes de reassuncdo das
operacdes. Em geral sdo ocupados pelas equipes de resposta de emergéncias e con-
tinuidade e podem ser utilizados como centro de relagdes com os meios. Como nor-

ma, estes centros sao identificados e equipados antes das atividades de reassuncgéo.

Alguns dos equipamentos que se necessitam sao:

Meios

a TV, videocassete, radios de pilhas, gravadores

Comunicacoes

Telefones

Telefones celulares
Sistema de alto-falantes
Radios de comunicacao

Sistema de Intercom

O 00000

Megafones elétricos
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Equipamentos e Mobiliario

Computadores pessoais (PC) e outros equipamentos tecnolégicos
Mesa de reunifes com cadeiras

Cadeiras adicionais

Fotocopiadora

Maquina de fax

Relégio de parede

Porta-folhas com seus cavaletes (flip charts) e marcadores a cores
Radio AM/FM operado por baterias

Gerador

Sistema de ar condicionado, ventiladores

Calculadoras

O 000000000 D0 O

Camas provisorias (para dormir)

ProvisfGes e Artigos de Escritoério

Papel (timbrado e sem timbre)
Fitas para calculadoras
Blocos de papel

Fita adesiva (scotch tape)
Lapis

Canetas esferograficas
Clipes

Apagadores

Tesouras

Grampeadores

Grampos

Calendarios para escritério
Cadernos de telefones
Artigos de higiene e limpeza
Pilhas de varios tipos
lampadas

Maquina de café

Copos descartaveis

Café

AcUcar e adocante
Colheres plasticas

o o000 DD U0 00O O

Agua mineral
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Outros

O Plantas das instalacfes

O Mapas (cidade, estado e pais)

O Lousas de parede ou em cavaletes
U Estojos de primeiros socorros
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A. Procedimentos de Emergéncia

Os momentos mais cadticos de uma emergéncia sdo os primeiros minutos. Portanto,
as responsabilidades devem ter sido delegadas as pessoas muito antes da emergén-
cia vir a ocorrer e as tarefas devem constar sempre por escrito. As listas de controle
que incluimos neste manual (checklists) sdo muito Uteis durante estas situacdes de
tenséo e “estresse”. Seguindo as listas de controle e os procedimentos de emergén-
cia, as pessoas com as responsabilidades estabelecidas tém menos probabilidade de

cometer erros ou esquecer tarefas importantes.

Para nao perder um tempo valioso, todos os empregados tém que ser capacitados
para responder a emergéncias. Nos momentos mais cruciais ndo pode haver confu-
sdo nem improvisacdo. Em muitas circunstancias, o que se faz ou se deixa de fazer
durante os primeiros momentos de uma emergéncia pode significar a diferenca entre
0 éxito e o fracasso de sua administracdo. No Anexo C deste manual incluem-se

modelos de procedimentos de emergéncia.

Uma vez ocorrida a emergéncia, o coordenador da Equipe de Resposta de Emergén-

cias determinara se é provavel que a emergéncia se prolongue mais do que o dia

normal de trabalho. Se assim for, deverd adotar as seguintes acdes:

Estabelecer imediatamente turnos de trabalho
Delegar tarefas (especialmente as mais simples)
Focar-se nos problemas e ndo nos sintomas
Manter o controle sobre as operag¢des de trabalho

Utilizar os procedimentos estabelecidos ou criar novos, se necessario

O O 0O 0 0O O

Assegurar que a informacéo seja compartilhada com todas as equipes
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Revisar todos os comunicados para a imprensa
Conferir a informacdo que se recebe

Evitar e controlar os rumores

Assistir as vitimas e seus familiares

Assegurar que as tarefas estejam sendo cumpridas

Antecipar consequéncias e novos eventos

O 0O 0O 00 0 0O

Controlar, na medida do possivel, a tensdo e o “estresse” dos membros das equi-

pes de trabalho

O Manter um registro de tudo o que for realizado

B. Notificacdo a Geréncia

Nem todas as emergéncias poderdo exigir a ativacdo do plano de emergéncias. Mui-
tas delas se neutralizardo antes mesmo de que se convertam em crises ou desastres.
Nos casos em que o dano e a destruicdo tenha um potencial severo, a pessoa a cargo
de ativar o plano decidira sobre seu acionamento. Em muitas empresas esta decisao
cabe ao diretor ou gerente de segurancga, que notificara a emergéncia para que se

comece o0 processo de administracdo da mesma.
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Organizacao das Equipes

A. Organizacao das Equipes

Seguindo a analogia da construcdo da pirdmide, a organizacdo das equipes de traba-
lho é outro bloco que se adiciona para dar solidez a estrutura do plano. Tanto a
composicdo como 0 numero de equipes variara de empresa para empresa, porém
geralmente serdo organizadas em trés niveis: equipes gerenciais ou administra-
tivas, equipes de apoio e equipes tecnoldgicas. Nao importa a estrutura que o
coordenador do plano de emergéncias escolha para suas equipes, 0 importante é que
sejam funcionais para quando o plano de emergéncia for ativado. Um bom momento
para medir a efetividade das equipes de trabalho é durante a pratica do plano, quan-

do h& ainda tempo e condi¢cBes para que se facam alteracdes.

Em razdo dos primeiros minutos de uma emergéncia serem 0s mais criticos, é essen-
cial que a resposta de emergéncia seja organizada e planejada. Para fazer bom uso
do tempo, as tarefas e responsabilidades devem ser designadas utilizando-se o estilo
diretivo para assegurar que a empresa passara de uma operacdao normal a uma de

emergéncia sem que aconteca uma crise ainda maior.

H& varios fatores que devem ser considerados antes de se decidir quantas equipes
serdo organizadas e o numero de integrantes de cada uma delas. Alguns deles s&o: o
tipo de empresa, os tipos de riscos e ameacas que vai enfrentar, a localizacdo geogra-
fica e a tecnologia usada para a continuidade das operacdes, etc. As funcgbes das
equipes serdo, principalmente, as de logistica e de carater preparatério. Para que as
equipes tenham um melhor entendimento sobre quais sdo suas fun¢bes dentro da
administracdo de emergéncias, recomendamos dividi-las em trés fases: antes, du-

rante e depois.
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As equipes deverao ser integradas por pessoal (e substitutos) com conhecimento de
suas funcbes e experiéncia, especialmente as equipes técnicas. Deverdo possuir uma
clara compreensdo das politicas da empresa antes de que aconteca a emergéncia e
participar ativamente do processo de planejamento de emergéncias e validacdo do
plano. Além disso, deverdo cuidar para que o plano esteja sempre atualizado,

municiando-o com informacfes relevantes sobre suas funcdes.

Embora no processo de responder e administrar emergéncias todos as equipes sejam
importantes, ha duas delas que merecem especial atencéo, pois respondem pelos
objetivos mais criticos e, por isso, exigirdo uma cuidadosa selecdo do pessoal que as
integrara. Nao se deve esquecer que € durante este periodo que se pdem em prética
as politicas, procedimentos, acbes e tarefas que demonstrardo o compromisso da
empresa ou organizacdo com a protecdo da vida e garantia da seguranca dos seus
empregados. Estas sdo, a Equipe de Resposta de Emergéncias e a Equipe Para
a Administracdo de Emergéncias. Mais adiante discutiremos em detalhes os obje-

tivos e funcdes de cada uma destas equipes.

B. Sistema de Notificacao

A organizacao e estrutura das equipes de trabalho serdo efetivas na medida em que
0S seus membros possam ser contatados e na rapidez com que se lhes forneca a
informacdo de quando e onde deverdo se apresentar para trabalhar. Se o sistema de
notificagdo convencional foi interrompido pela emergéncia, meios alternativos de-
vem existir para garantir o fluxo das informagdes. Algumas recomendacfes sao: usar
os diferentes meios (radio e televisdo) e mensageiros para notificar pessoalmente
aos empregados sobre a emergéncia, em suas residéncias. Em casos de desastres
que afetem uma area geral pode-se decidir, antecipadamente, um local de reuniao

para os coordenadores das equipes e o pessoal chave.

Em algumas emergéncias provocadas por fendmenos naturais € possivel fazer prepa-
rativos prévios que incluam a prépria notificacdo. Este € o caso de fortes tempesta-
des que, em geral, podem ser previstas com antecedéncia mediante as informacdes
dos noticiarios meteorolégicos. Outro tipo de emergéncia, como os conflitos laborais,
violéncia no trabalho, distUrbios civis (greves, passeatas, etc.) podem ser previsiveis
em funcdo de noticias e outros indicadores que muitas vezes se antecipam a tais
eventos. Em resumo, o importante é antecipar-se a pior das situacdes e ter prepara-
do um plano alternativo para a notificacdo da emergéncia.
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As Equipes de Trabalho

A parte mais importante no processo de organizar as equipes de trabalho é a selecado
dos membros que integrardo cada equipe. Nao se trata simplesmente de selecionar
um pessoal que esteja disponivel para responder rapidamente a emergéncia e dis-
posto a trabalhar longas horas, mas se trata de um processo para examinar detida-
mente as caracteristicas e atributos que permitirdo que uma dindmica interativa seja
desenvolvida entre os membros das diferentes equipes e o resto do pessoal. As
instalacdes em que as pessoas executam suas tarefas, o grau de ajuda que verdadei-
ramente aportam, o grau de capacitacdo necessario para aumentar sua efetividade,
sdo alguns dos fatores que devem ser avaliados. Quando, por engano, uma tarefa é
designada a uma pessoa que ndo pode executa-la ou se a pessoa simplesmente nao
deveria pertencer a equipe, € necessario que se facgam as mudancas e ajustes cabi-

veis antes que ocorra outra emergéncia.

Medir a efetividade do pessoal ndo é nenhuma tarefa facil devido a natureza subjeti-
va de muitas das decisdes que devem ser adotadas durante o processo. Por tal razédo,
é vital que os coordenadores e/ou qualquer outra pessoa envolvida no processo de
selecdo e avaliagdo dos membros da equipe, converse diretamente com o pessoal
que respondera a emergéncia. Esta € uma exigéncia indispensavel, da mesma forma
que é reunir-se com os membros depois da emergéncia para conhecer suas impres-
sbes e perspectivas. Assim poder-se-a ter um quadro mais realista de como a emer-
géncia foi administrada e ndo se dara ouvidos a opinido de apenas algumas poucas
pessoas. Em muitas ocasifes, a geréncia ignora os problemas que enfrentam os
subordinados durante a administracdo de uma emergéncia e formam um ponto de

vista pouco prético da situacédo.
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Com estas consideracbes em mente, passamos a mencionar algumas das equipes
mais importantes no processo de administracdo de emergéncias. Esclarecemos, en-
tretanto, que estas ndo sao as Unicas equipes que podem ser organizadas, nem as
tarefas e fungbes que mencionamos sdo as Unicas que deveriam ser realizadas. S6
procuramos citar as que imaginamos ser mais relevantes no momento de responder

e administrar uma emergéncia.

A - Equipe de Resposta de Emergencias

Os membros desta equipe devem estar conscientes de que serdo ativados tado logo

seja notificada uma emergéncia. Deverdo ser lideres e possuir a habilidade para

trabalhar sob pressdo. Outra qualidade importante é a de saber interrelacionar-se
com as demais equipes, ja que estd comprovado que isto auxilia a que a emergéncia
seja administrada mais facilmente e evita o surto de novas crises. Sua capacitacao
sera continua, de forma que mantenham a habilidade para trabalhar rapida e efetiva-
mente, particularmente se utilizam equipamentos de emergéncia. Seus objetivos

essenciais sao:

Salvar vidas

Proteger a propriedade

a

a

Q Zelar pela seguranca do pessoal e clientes

O Limitar e minimizar os danos para a instalacdo e os equipamentos
U Estabilizar a operacdo e o servigo ao cliente

a

Manter a boa imagem da empresa e administrar de forma efetiva a informacao

sobre o incidente

As fungbBes mais importantes incluem:

Identificagdo do incidente de emergéncia
Notificacdo a administracdo sobre o incidente de emergéncia

Avaliacdo do problema

Decisbes de seguranca

a
a
(]
O Fechamentos temporarios da instalacédo
a
U Evacuacgdes de pessoal

(|

Coordenacdo com as agéncias e organizacdes de emergéncias e segurancga
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Uma vez que o coordenador desta equipe determine que a emergéncia se prolongara
além do dia normal de trabalho, imediatamente comunicara o fato ao coordenador da
Equipe de Administracdo de Emergéncias para que este ative as demais equipes de

acordo com o requerido pela emergéncia.

B - Equipe para a Administracdo de Emergencias

Esta € uma das equipes mais importantes na operacdo de emergéncia. A responsabi-
lidade de conduzir a empresa novamente a normalidade no menor tempo possivel
ndo é tarefa facil e exigira uma grande lideranca e entendimento das operac¢des da
empresa ou organizacdo. Por tal razdo, € importante que se designe uma pessoa (e
um substituto capaz de atuar em sua auséncia) que tenha demonstrado uma habili-
dade inata para atuar sob presséo, que tenha experiéncia e que desfrute da confianca
da alta administracdo. O lider desta equipe tera suficiente autoridade para tomar
decisfes rapidas e por isso deve participar da sele¢cdo dos coordenadores e membros
das diferentes equipes. Relacionar-se com eles antes que aconteca uma emergéncia

ajudara a conhecer melhor as necessidades da operacéo.

Os membros desta equipe entrardo em acado tdo logo a Equipe de Resposta de Emer-
géncia avalie a emergéncia. Sua missao principal é assegurar a continuidade das
operacdes e para isso deverdo ativar, o mais rapido possivel, as outras equipes de
trabalho, especialmente a tecnoldgica e a de apoio. Os objetivos dos membros desta

equipe sao:

& Preparar e pdr em prética a reassungao das func¢des criticas da empresa ou orga-

nizacdo imediatamente apdés a emergéncia

€ Ativar os lugares alternativos de trabalho e as equipes que trabalharéo nas fases

de reassuncao, recuperacao e restauracgao

€ Manter a continuidade das operac¢fes até o retorno a normalidade

As funcdes dos membros desta equipe estdo divididas nas fases de Reassuncdo,
Recuperacdo e Restauracdo apresentadas na Secao 2, Capitulo 2.2. Da mesma forma
que os membros da Equipe de Resposta de Emergéncias, os membros desta equipe
deverdo participar ativamente do processo de planejamento para conhecer e enten-
der as politicas da empresa. Eles também deverado participar do programa de treina-

mento e capacitacdo a fim de manterem atualizado o plano.

E particularmente importante que o coordenador desta equipe delegue a um assis-

tente administrativo as tarefas mais comuns e burocraticas de modo que este nédo
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desvie seus pensamentos da funcao principal que é administrar a crise. Devera criar
e manter uma atmosfera apropriada para a solucéo de problemas relacionados com a
emergéncia e assegurar-se de que as politicas estabelecidas estdo sendo postas em
pratica de acordo com o que determina o plano escrito. Se surgir um conflito entre
suas acdes e as politicas da empresa, devera esclarecé-lo com a alta direcdo o mais

rapidamente possivel, para evitar confusdes durante a emergéncia.

O coordenador também zelard para que os procedimentos estabelecidos no plano
de emergéncia sejam postos em pratica. Estes constituem um “mapa” onde se
estabelece o modo mais efetivo de se chegar aonde se quer ir. Porém, estara
alerta para fazer qualquer mudanca necessaria de forma que os procedimentos
sejam viaveis. Em muitas ocasides é necessario inovar e ser criativo para que a
administracdo da emergéncia seja efetiva. Isto ndo significa ter licenca para ig-
norar os procedimentos estabelecidos, mas apenas adaptar o plano as necessida-

des circunstanciais. Passada a emergéncia, € importante incorporar estas mu-

dancas ao plano.

C - Equipe de Relacdes Publicas

Uma das fun¢des mais visiveis e dificeis durante uma emergéncia é a do porta-voz da
empresa ou organizacdo. Em nosso juizo, prover a informacdo que seja essencial e
correta e combater ao mesmo tempo 0s rumores, € o que mantera a imagem boa e
reputacdo da empresa ou organizacdo durante a crise. Percebe-se, entdo que a pes-
soa que for escolhida para cumprir com estas funcdes deve ter a confianca da alta
direcdo, conhecer bem as operacgfes e se possivel, saber como se operam 0s meios.
E aconselhavel, ainda, que conheca as pessoas que trabalham nos meios e estabele-

¢a com elas uma relagdo antes que surja uma emergéncia.

Da mesma forma que os demais coordenadores de equipe, 0 porta-voz devera ante-
cipar-se aos fatos e situa¢gbes que possam ocorrer durante uma emergéncia e elabo-
rar as possiveis respostas que dara. Desse modo devera frear, na medida do possivel,

eventuais rumores que possam afetar a boa reputacdo da empresa.

O porta-voz deve possuir os seguintes atributos, além da experiéncia no campo da
publicidade e rela¢cdes com os meios:

» Tato

» Cortesia

> Delicadeza




>
>
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Capacidade de articulagao

Ser agradavel e ter boa apresentacao

Esta equipe é ativada durante a resposta de emergéncia e continua ativada durante

todas as fases da mesma. O objetivo principal € manter informado o publico, famili-

ares e os meios durante e depois da emergéncia. A cooperacdo e as boas relacdes

com 0s meios evitardo que estes dependam de fontes ndo fidedignas para obter

informacédo. A informacgéo pode ser distribuida por meio de comunicados de impren-

sa, declaragdes oficiais, conferéncias com os meios e entrevistas. Interrelacionam-se

principalmente com os empregados, o publico, familias, os meios e as equipes de

Seguranca e recursos humanos.

E fundamental para esta equipe receber informacédo precisa de todas as equipes, a

fim de poder cumprir suas responsabilidades, que incluem primordialmente:

O 0O 0o 0o o o

Ativar a equipe quando a emergéncia é notificada

Organizar a informacdo que é recebida

Desenvolver as estratégias para o controle e a divulgagcdo da informacao
Identificar o porta-voz e seu substituto e comunicar as outras equipes
Estabelecer, caso necesséario, um centro de operacdes para 0s meios

Agendar as reunifes para troca de informacdes, fazer entrevistas e fornecer de-

claragdes oficiais para os meios,

Fazer chegar a alta administracdo a informacgado recebida e obter sua aprovacao
antes de divulga-la para os meios. Advertir-lhes sobre possiveis reagbes dos

meios e do publico
Gerenciar eficazmente o conteddo e fluxo das informacdes

Preparar-se, de antemao, para responder as trés perguntas iniciais: “O que acon-
teceu?”, “Como aconteceu?” e “O que estdo fazendo para que ndo aconteca nova-

mente?”

Assegurar que os procedimentos de seguranca estejam adequados e prontos para

funcionar, a fim de prevenir o acesso dos meios as areas restritas ou danificadas.

Recomendamos que o coordenador desta equipe teste a atuacdo dos porta-vozes e

seus substitutos em situagces simuladas, usando cameras de video e treine os em-

pregados da empresa de forma que estes demonstrem empatia, conhecimento e

cooperacdo durante uma situacdo de emergéncia.
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Para que as conferéncias de imprensa sejam efetivas e ndo gerem crises adicionais,

recomendamos o seguinte:

a

o 0O O O

Avisar aos meios pelo menos com uma hora de antecedéncia

Preparar uma sala adequada, com suficientes assentos e comodidades para o uso

das equipes de filmagem. Remover os “logos” da empresa.

Providenciar copias das declaracdes oficiais escritas sobre o conteldo da confe-

réncia de imprensa. Revisa-las previamente com o assessor juridico da empresa.
Estar pronto para responder as vinte piores perguntas que possam ser feitas
Estabelecer um limite de tempo para a conferéncia

Ter pessoal disponivel para responder perguntas técnicas

Se tiver que comprometer-se a oferecer mais informacdo depois da conferéncia,

Cumpra a promessal!

Outras recomendacgdes para manter boas relacdes com 0s meios e manter a imagem

da empresa:

o 0 o 0o 0o 0o 0o o

(M

Nao especular

Nao admitir a culpa e nem acusar qualquer pessoa
Evitar citar nomes especificos

Utilizar a investigacdo policial como “amortecedor”
Mostrar coeréncia e sinceridade

N&o ameacar os reporteres

Evitar ficar na defensiva

Nunca dizer “Sem comentarios”

Se nédo souber algo, diga “eu nao sei”

Comprometer-se a buscar as respostas de perguntas razoaveis

O coordenador da equipe sempre devera considerar que a emergéncia podera piorar,

que novos eventos poderao surgir e que sua versao sobre a emergéncia podera nao

ser informada corretamente. Esta suposicdo ajudara a equipe e o porta-voz no de-

senvolvimento de estratégias efetivas.
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D - Equipe de Instalacdes e Planta Fisica

O objetivo principal desta equipe é o de assegurar que a instalacdo esteja em condi-

¢des seguras para operar e que 0s servicos (energia elétrica, sistemas de ventilacao,

sistemas de seguranca, abastecimento, etc.), estejam disponiveis e funcionando.

Deverdo, também, coordenar com as outras equipes a escolha do lugar alternativo

das operacfes e assegurar que o0 mesmo esteja equipado com todo o necessario para

operar fora da instalacao principal. A equipe também é responsavel pela coordenacao

e provisdo dos recursos de seguranga, transporte, tecnologia e outros equipamentos,

além das necessidades de espaco fisico para trabalhar. Algumas de suas funcfes

mais importantes so:

a

Conduzir inspe¢des continuas na instalacdo permanente e nas alternativas

Pér em pratica as mudancas recomendadas pelas demais equipes e aprovadas
pela alta administragdo

Revisar e melhorar continuamente os controles preventivos estabelecidos no pla-

no de emergéncia

Revisar continuamente e melhorar, em coordenagdo com as outras equipes, 0s

procedimentos de evacuacao

Investigar as condicdes fisicas de todas as instala¢gdes, incluindo o Centro Para a
Administracdo de Emergéncias e Comunicacdes e fazer recomendacfes de
melhorias

Guardar em cofres os diagramas, planos, desenhos e especificacbes de equipa-
mentos e maquinarias que seriam necessarios no caso da instalacdo principal ser

danificada seriamente
Trabalhar com as demais equipes no processo de avaliacdo dos danos

Participar de um programa continuo de analise de riscos e reducao de danos para
assegurar que os problemas relacionados com a seguranca da planta fisica serao

apropriadamente comunicados a alta administracdo
Identificar e contatar, quando necessario, os fornecedores e vendedores,

Em casos de desastres, coordenar e comecgar os reparos da instalacdo na fase de

recuperacdo bem como processar as tarefas de restauracao
Preparar os relatdrios necesséarios para a alta administracao

Cumprir os regulamentos, especificacdes e normas relacionadas com a planta

fisica e os codigos de construcao.
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E - Equipe de Recursos Humanos

O objetivo desta equipe é dar o apoio administrativo e provar servicos de pessoal

para todas as equipes e manté-los durante e depois da emergéncia, incluindo, aten-

dimento médico e assisténcia social.

Dependendo da empresa, as responsabilidades desta equipe pode estender-se a areas

tais como: cuidados com criancgas e velhos, aconselhamento e orientagdo pds-trauma-

tica e psicoldgica. Esta equipe se interrelaciona com todas as equipes e empregados da

empresa e é ativada tdo logo notificada da ocorréncia de uma emergéncia.

Os membros desta equipe sé@o responsaveis pelas das funcdes seguintes:

a

Estabelecer métodos para contagem do pessoal depois de uma emergéncia ou

desastre e ser a conexdo com a familia e organiza¢gdes de ajuda e assisténcia

Avaliar problemas trabalhistas potenciais surgidos como consequéncia da inter-

rupcdo das operacdes e mitigar o impacto destes

Estabelecer politicas de compensacdo, despesas de viagem e beneficios que de-
verao ser gastos com o pessoal afetado, enquanto durar a interrupcédo do traba-
Iho

Estabelecer as exigéncias para as horas adicionais de trabalho que os emprega-

dos realizarédo, longe de suas residéncias e da instalagdo principal.

Estabelecer métodos alternativos para continuar prestando os servicos regulares

ao pessoal

Definir os processos de contratacdo de pessoal temporario e substitutos, etc., de
acordo com o que recomendar a Equipe de Administracdo de Emergéncias e for
aprovado pela alta administracédo

Coordenar com as equipes de relagbes publicas e financas a manutencdo de
informacdes ao pessoal e o pagamento da folha de salarios

Manter os arquivos do pessoal atualizado, incluindo a data de nascimento, de
admissdo, designacdo de beneficiarios, contatos de emergéncia, etc.

Identificar e armazenar fora da instalacdo os materiais, artigos e equipamentos
necessarios para continuar prestando servigos ao pessoal

Preparar antecipadamente, folhetos com informacgfes sobre as politicas e os pro-
cedimentos do pessoal para casos de emergéncias e desastres e 0os armazenar
fora da instalacéo

Estabelecer contatos prévios com fornecedores, vendedores e consultores que

dardo assisténcia a empresa durante a emergéncia
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F - Equipe de Seguranca

A funcéao principal da Equipe de Seguranca é proteger os empregados e a propriedade
(instalacdo principal e lugares alternativos). Suas func¢des principais sdo:
Q Po6r em pratica os procedimentos de emergéncias

O Identificar e manter atualizada a informacgéo relacionada com o servico de trans-
porte de valores, fornecedores, servi¢cos de vigilancia, centrais de alarmes,
consultorias e outras equipes ou pessoas que prestardo servi¢cos durante a emer-
géncia

O Determinar a necessidade da equipe e recursos adicionais para protecdo do pes-

soal, documentos e ativos na instalacdo principal e nos lugares alternativos

O Providenciar identificacdes pessoais para 0s meios, assessores e demais pessoas

autorizadas a entrar na instalagcao
O Providenciar transporte de valores no caso deste servico ndo estar disponivel
O Documentar e manter um registro de incidentes e visitantes
U Identificar e manter um centro de controle

O Providenciar métodos alternativos de comunicacao (radios, beepers, telefones

celulares, etc.)

G - Equipe de Seguros

Sua funcado principal é prover cobertura para minimizar o impacto financeiro das
perdas resultantes da emergéncia ou evento catastrofico. Coordenara tudo o que for
relacionado com seguros, inclusive a conexdo entre partes proprietarias das instala-
¢Oes. Essa equipe € ativada tao logo seja notificada da emergéncia e se interrelacionara

principalmente com as equipes de Financas, Seguranca e Instalacfes.

Suas func¢des principais sédo:

O Notificar as companhias de seguro de empresas e seus agentes sobre a emergén-
cia ou evento catastrofico

O Coordenar com a equipe de seguranca as visitas de inspecdo a area afetada

O Dar assisténcia na avaliacdo de danos, recuperacéo e restauragao
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Coordenar com a Equipe de Financas para que todas as despesas relacionadas
com a emergéncia ou desastre sejam separadas de outros gastos da empresa, a

fim de permitir recupera-las das seguradoras
Preparar as reclamacgdes as diversas seguradoras

Identificar e manter todas os formularios, faturas, arquivos e qualquer outra

documentacgdo necessaria para proceder as reclamacdes de seguros

Contatar qualquer outra pessoa ou pessoas que possam dar assisténcia durante a

emergéncia

H - Equipe de Assuntos Juridicos

Sua responsabilidade principal é zelar pelo cumprimento de todas as atividades com

implicacdes legais que possam ter sido afetadas pela emergéncia. Inclui exigéncias

legais, regulamentos, contratos, acdes, direitos e deveres.

Suas fungbes mais importantes incluem:

Revisar contratos para reduzir responsabilidades legais

Dar assessoria sobre a guarda de documentos legais, registros corporativos, con-

tratos, telecomunicacdes, etc.

Revisar a emergéncia em termos de responsabilidades legais e obrigacdes
contratuais

Assessorar juridicamente a Equipe de RelacBes Publicas

I - Equipe de Comunicac¢oes Internas

A responsabilidade desta equipe é recompilar informacgfes e divulga-las para o pes-

soal, mantendo-os em dia e motivados para as atividades da empresa. Algumas de

suas funcgdes sao:

a

Avaliar e atualizar os diretérios da empresa (telefones, fac-similes, telefones

celulares, etc.)
Estabelecer procedimentos para recompilar as informagfes pertinentes

Preparar boletim informativo para os empregados
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O Avaliar os métodos alternativos para distribuir as informa¢gdes no menor tempo

possivel

J - Equipe de Financas e Contabilidade

O proposito desta equipe é prover fundos, fazer pagamentos e comprar equipamen-
tos e materiais necessarios para administrar a emergéncia e continuar operando.
Além disso, é responsavel por manter um controle de todas as despesas feitas duran-

te e depois da emergéncia. Algumas de suas fungbes mais importantes sao:

O Estabelecer procedimentos para receber e processar dados, conservando a docu-

mentacado relacionada

Q Estabelecer procedimentos, nos diversos niveis, relativos & autorizagdo de des-

pesas

O Coordenar desembolsos especiais devido a emergéncia, tais como: folhas de pa-

gamento especiais, despesas extraordinarias de viagem e adiantamentos

U Manter e armazenar, em local seguro, documentos, registros, arquivos, e qual-

quer outro material requerido pelas outras equipes

O Providenciar relatérios periddicos para o pessoal de financas, contabilidade e
para a alta administracéo

K - Equipe de Administracao

Esta equipe fornecera servicos administrativos a todas as equipes, em todas as fases
da emergéncia. Os servicos serdo providos na instalacdo principal e nos lugares al-

ternativos.

L — Equipes de Tecnologia

Dependendo do tipo de empresa, de seus produtos ou servicos, pode haver necessi-
dade de se contar com varias equipes técnicas, tecnoldgicas e de resposta para emer-
géncias informéticas. O propdsito principal é assegurar e operar as redes de comuni-
cacdes (local, Internet, etc.) e restabelecer as operacgdes criticas dentro das condi-
¢des estabelecidas no plano de resposta de emergéncias informaticas. Suas funcdes

estendem-se para os lugares alternativos de trabalho e sdo responsaveis por manter
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a operacgao, resolver problemas técnicos e apoiar as demais equipes em aspectos

tecnolégicos. Algumas fun¢des importantes destas equipes sao:

O Revisar com as outras equipes tecnolégicas os procedimentos de backup

O Revisar todas as mudancas significativas levadas a cabo em decorréncia da emer-

géncia ou evento catastroéfico

O Participar de simulados e praticas para avaliar o rendimento e a efetividade das

equipes tecnoldgicas

0 Manter lista de contato com nomes e telefones de fornecedores, vendedores,

especialistas, fabricantes, etc.

O Controlar equipamentos e informacdes. Proteger equipamentos, computadores e

servidores
U Controlar o acesso as areas restritas

U Estabelecer sistemas de backup nas instala¢gbes alternativas

Outras equipes que podem ser organizadas sao as de Transportes, Compras e Mate-

riais, Relacbes com o Cliente, Marketing e Vendas, Servicos de Distribuicao, etc.
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Propdsito e Objetivos

O programa de manutencdo tem como principal propdsito assegurar que o Plano de
Emergéncia seja efetivo quando for posto em pratica. O programa baseia-se no prin-
cipio de que “a pratica conduz a perfeicdo”. Nao tem sentido empregar tanto esforco,
recursos e dinheiro desenvolvendo um plano e, depois, nao testa-lo para saber se
funciona e identificar e corrigir seus problemas. Atualizar o plano é vital, ja que
seguramente falharia se fosse posto em pratica utilizando-se de informacdes incorre-
tas e obsoletas. Em outras palavras, sem um programa de manutencdo viavel, ndo

existe um plano de emergéncia.

Esta provado que a revisdo periddica do plano traz confianca e tranquilidade; porém,
a viabilidade desta assertiva s6 pode ser comprovada por meio de exercicios que
verifiguem a logistica, os procedimentos, as estratégias e as técnicas desenvolvidas.
A pratica, também permite avaliar a lideranca dos coordenadores e membros das

diferentes equipes, que € um dos elementos essenciais da administragdo de emer-

géncias. Recomendamos, pelo menos, testar o plano uma vez por ano.

Os exercicios devem ser projetados para estabelecer e confirmar as seguintes con-

dicdes:

O A disposicdo geral da empresa ou organizacdo para responder a uma emergéncia
ou evento catastrofico

O A habilidade da empresa para enfrentar uma interrupcdo de negdécio ou um even-

to catastrofico

O Que a informagado que é armazenada fora da instalagdo e os sistemas de backup
sdo adequados para auxiliar na reassuncao e recuperagao das operacoes
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O Que oinventario, tarefas e procedimentos sdo adequados para apoiar a reassuncao

e recuperacéo das operacgoes

O Que os planos foram validados e atualizados para responder as necessidades de

reassuncao e recuperacdo das operacgdes

Por meio de simulados e préaticas os membros das equipes de trabalho podem com-
partilhar experiéncias e conhecimentos, a fim de avaliar os procedimentos e estraté-
gias definidas no plano de emergéncia. Esta dinAmica é um dos mais valiosos aspec-
tos dos exercicios, ja que provéem capacitacdo e avaliacdo do plano ao mesmo tem-
po. A experiéncia que se adquire durante os exercicios e 0s erros que se cometem
servem de base para mudar objetivos e funcdes sem temer consequéncias ou fracas-

sos. E preferivel corrigi-los durante um simulado que durante uma emergéncia real.

Igual a qualquer tipo de treinamento, os simulados e exercicios do programa de
manutencdo devem ter como objetivos principais a melhoria das destrezas exis-
tentes e a aquisicdo de novas. Algumas recomendacdes para alcancar estes obje-

tivos sao:

O A situacdo ou cenario que seja preparado deve ser especifica e focada nos ele-

mentos que aparecem no plano de emergéncias

Q As funcdes e as responsabilidades dos participantes devem ser as mesmas que

aparecem no plano e, portanto, aquelas exigidas durante uma real emergéncia

O Deve ser evitado que o exercicio seja percebido como um “jogo” porque se per-

deria o objetivo principal de testar as destrezas dos participantes
O A alta administracdo deve participar do exercicio

O Aqueles que irdo controlar o exercicio devem estar familiarizados com o plano, os

procedimentos e a linha de comando da empresa

Q Os participantes devem valorizar o exercicio e vé-lo como uma oportunidade
para a autocritica e para examinar os procedimentos internos de sua area de
trabalho

Od Os participantes devem acreditar no principio de que “a pratica conduz a per-
feicdo”

O Os fatos devem ser criveis e precisos, mesmo que 0 exercicio se baseie em uma
situacdo ficticia. A menos que néo se trate de “um ato de Deus”, o transcorrer do

exercicio deve ser légico e respeitar a cronologia quando executado
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O Os participantes devem interrelacionar-se e tomar decisfes sob pressao de tem-

po e estresse

U Os participantes devem informar ocorréncias, dificuldades, limitagbes, proble-
mas, etc. conforme forem acontecendo e recomendar acdes e solugbes para seus
superiores

Uma vez iniciado o exercicio, € importante que se atente para o “momento” dos

eventos e que nele se introduza um realismo crivel. Os telefones, fax, radios, equipa-

mentos, formularios e reunides, devem ser utilizados apropriadamente e da mesma

forma que seriam usados numa emergéncia era real.

A funcédo do coordenador ou coordenadores do exercicio € muito importante para os
objetivos do mesmo. Eles sabem o0 que vai acontecer e o que querem comprovar em
termos de resposta e administragdo de emergéncias; portanto, devem possuir um
conhecimento profundo do plano e da organizacdo da empresa, especialmente, a
linha de comando. A avaliacao final do exercicio da qual os participantes fardo parte,
sera essencial na aprendizagem da administracdo de emergéncias. E importante lem-
brar que as pessoas sdo as que conduzem a empresa para a normalidade depois de
uma emergéncia ou evento catastréfico. O plano de emergéncia é s6 um instrumento

para facilitar esse trabalho.

Em resumo, o programa de manutencdo de um plano de emergéncia se assemelha a
um programa da manutencdo fisica de um atleta, que nao podera estar preparado
para competir e ganhar, se ndo adotar uma rotina diaria de condicionamento e exer-
cicios. Quanto mais treinar e respeitar sua rotina, mais motivado e preparado estara
para a competicdo. O programa de manutencdo também assegura que as pessoas e
processos que necessitam de mais preparagdao sejam mais diligentemente treinadas.
Os resultados de uma manutenc¢éo deficiente ficardo demonstrados nos muitos pro-

blemas que surgirdo durante um exercicio.
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Validacéao do Plano

A. Escolhendo o Tipo de Exercicio

A selecdo do tipo de exercicio e 0 alcance que este vai ter sdo dois fatores importan-
tes do processo de validacdo de um plano de emergéncia e é necessario que sejam
definidos antes de tentar testar uma parte do plano. Chamamos isto, comumente, de
roteiro ou “script” do exercicio. Da mesma forma que ocorre no cinema, um bom
“script” garante um bom filme. No processo de validacdo do plano de emergéncia o
“script” ou roteiro deve incluir o seguinte:

O cenario da emergéncia ou evento catastrofico
O alcance do exercicio

Os objetivos do exercicio

As expectativas

A parte especifica do plano que se quer testar

O 0O 0O 0O 0O O

Os critérios de medicdo

essencial que os participantes do exercicio tenham um claro entendimento de que

E

0 propésito do mesmo ndo é dar-lhes uma qualificacdo para seu desempenho. Nao
€ questdo de ser aprovado ou de passar no teste, mas de medir o grau de disposicao
e habilidade que tém para responder e administrar uma situacdo de emergéncia.
Quando néao se pode cumprir com um objetivo do plano, ndo se deve considerar isso
como um fracasso, mas como uma oportunidade para melhorar aquela parte do

plano de emergéncia.

Da mesma maneira, quando os coordenadores das diferentes equipes aprovam o0s
objetivos do exercicio, devem estar conscientes de que este € um veiculo para me-

lhorar seus planos individuais. Para poder analisar os resultados do exercicio é es-
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sencial que se desenvolvam critérios de medi¢do que tenham um significado para a
empresa, que sejam consistentes e condizentes com os objetivos do exercicio e que

sejam praticos.

Existem varios tipos de exercicios. O selecionado tem que estar em harmonia com as
politicas da empresa e os objetivos dos coordenadores do exercicio. A seguir mencio-

namos alguns dos mais utilizados.

O Resposta de Emergéncia - Consiste em praticar os passos que devem ser se-
guidos imediatamente depois da notificacdo de uma emergéncia ou evento ca-
tastréfico. O exercicio ndo deve interferir com as operacfes normais da empresa.
O objetivo principal é avaliar o conhecimento que tém os empregados do plano
de emergéncia em areas importantes, tais como, identificacdo do tipo de emer-
géncia, procedimentos de evacuacédo, local de reunido e contagem de emprega-
dos, ativacdo do centro de comando, avaliacdo de danos, procedimento de noti-

ficacao, etc.

O Tatico - Este é o método menos complexo e consiste em uma sessdo de treina-
mento para praticar as tarefas individuais dos diversos grupos de trabalho. De-
vem participar os coordenadores das equipes, seus substitutos e o pessoal chave.
O estilo da sessao deve ser o “participativo” e o objetivo principal é verificar que
o0 plano n&o tenha erros nem omissdes e que contenha a documentacdo necessa-
ria para o estabelecimento de um programa de manutencdo. Dependendo do
propdésito do exercicio, o cenario pode ser conhecido antes da sessdo, de forma

que os participantes tenham a oportunidade para revisar suas tarefas.

O Simulacdes - é um método excelente para testar a parte operacional do plano. O
exercicio consiste de um cenario de emergéncia ou desastre que pode ser anun-
ciado previamente ou ser uma surpresa para os participantes. Igual aos exerci-
cios anteriores, as opera¢gdes da empresa ndo devem ser interrompidas e por
isso, as vezes, € mais conveniente fazer a simulacdo durante o fim de semana.
Os participantes se apresentam no Centro Para a Administracdo de Emergéncias
e Comunicacdes e recebem o exercicio e as instru¢bes do mesmo. Dai em diante,
administrardo a “situacdo de emergéncia” e restabelecerdo as operacfes da em-
presa aos mesmos niveis de servico especificados no plano de emergéncia. A
missdo deve ser completada dentro do tempo estabelecido no exercicio e utili-
zando os procedimentos e ferramentas oferecidos por seus coordenadores. O
numero de coordenadores dependera do tamanho e complexidade da empresa e
do numero de empregados. Para que seja efetivo é usado o conceito de “tempo
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comprimido(ou reduzido)” e “tempo acelerado” onde uma hora de exercicio
equivale a 48 ou 72 horas de atividade. Ao final da simula¢do serdo avaliados os

resultados e feitas as mudancas correspondentes ao plano de emergéncia.

O Operacional - Neste tipo de exercicio seleciona-se uma area especifica da em-
presa ou organizacao para praticar o plano de emergéncia. Consiste em transferir
o0 pessoal daquela area para o lugar alternativo de operacdes e de |4 conduzir o
exercicio. E muito efetivo para provar os sistemas de processamento eletrénico
de dados, redes informéaticas e telecomunicacdes, ja que dele participa uma equipe
escolhida de empregados e se testam apenas algumas das aplicacdes dos siste-

mas de backup.

O Simulados ao vivo - Este exercicio € 0 mais complicado e requer uma prepara-
¢ao cuidadosa e detalhada posto que dele participam servicos e organizagdes de
fora da empresa. Sédo avaliadas as respostas dos bombeiros, da policia, unidades
de resgate/salvamento e emergéncias médicas, dos hospitais, das equipes de
protecdo ambiental, etc. Sdo validadas, também, tarefas, procedimentos, coor-
denacdo e a tomada de decisdes. Embora a alta administracdo sempre deva ser
informada dos exercicios que serdo levados a cabo na empresa, no caso dos
simulados ao vivo, é especialmente importante que estes o aprovem e dele par-
ticipem. Assim se evitara problemas e a possibilidade da ocorréncia de uma emer-

géncia real.

A decisdo de anunciar ou ndo um exercicio dependera dos objetivos do mesmo. Se o
que se quer é apresentar a empresa ou organizacdo o processo e estabelecer
pardametros de rendimento (desempenho) para as fases de reassuncdo, recuperacao
e restauracédo, eles devem ser anunciados aos empregados. Se o objetivo € medir o
nivel de disposicdo da empresa para responder a uma emergéncia ou evento catas-
tréfico, entdo deve-se optar por ndo anuncia-lo. Tanto em um como outro, os empre-
gados devem saber que o programa de manutencdo € politica da empresa e que, em

algum momento, o plano de emergéncia sera praticado.

Os cenarios de emergéncias e desastres devem ser desenvolvidos levando-se em
conta os objetivos do exercicio. Os seguintes sdo exemplos que podem ser usados
para desenvolver o cenario de um exercicio:

O Desastres naturais
O Desastres provocados

O Desastres tecnoldgicos
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Perda total ou parcial das instalacbes

Pane elétrica

Destruicdo ou danos severos em equipamentos e maquinaria critica
Greves e conflitos trabalhistas

Conflitos politicos e/ou militares

O 0O 0 0 0 o

Desastres naturais e/ou provocados em locais de onde vém materiais e provisdes

O coordenador ou coordenadores do exercicio preparardao um relatério escrito a alta
administracdo avaliando o exercicio e informando os resultados. Eles incluirdo o al-

cance do exercicio, objetivos, o niumero de participantes e duracao.

B. Analisando os Resultados

Os resultados de um exercicio devem ser informados a alta administracdo dentro de
duas ou trés semanas apds ter sido concluido. A responsabilidade de preparar o
relatério corresponde ao coordenador ou coordenadores do exercicio, que revisarao
os resultados com os demais participantes e coordenadores das diferentes equipes e
fardo as mudancas e atualizagcbes correspondentes, juntando ao relatério a docu-
mentacdo apropriada. Dependendo da empresa, os resultados podem ser avaliados
primeiro para uma equipe integrada por pessoas da empresa e/ou por pessoal exter-
no (consultores, fornecedores, contratados) que n&do participaram do exercicio. E
importante que para cada objetivo seja mencionada a area avaliada, os critérios de
medicdo, o tempo gasto para completar as tarefas e o resultado final. Em anexo,

incluimos um exemplo de um relatério deste tipo.
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A. O Processo de Atualizacao

Depois de concluido o processo de pratica e de informar os resultados a alta adminis-
tracdo, é necesséario estabelecer o processo de atualizagdo do plano. Como mencio-
namos em repetidas ocasides, um plano de emergéncia pode converter-se em um
desastre se contiver informacado errbnea e obsoleta. Por tal razdo, deve-se desenvol-
ver os critérios para manté-lo atualizado e vigente. Para isto, utilizam-se os resulta-
dos do exercicio. Também serdo usadas as recomendacgdes das equipes de trabalho

apos a ocorréncia de uma emergéncia ou desastre real.

Manter um plano de emergéncia atualizado é uma tarefa continua. A vida util do
plano é extremamente curta se ndo se possui um processo para manter os procedi-
mentos e fungdes em dia. Alguns exemplos de eventos que podem impactar o plano
e rapidamente converté-lo em obsoleto séo:

QO Problemas e dificuldades reveladas durante o exercicio

U Alta rotatividade do pessoal interno e externo

O Desenvolvimento de novos e melhores procedimentos

U Mudancas nos sistemas de backup

O Mudancas nos lugares alternativos de operacdes

O Mudancas, remodelacbes e ampliagcdes nas instalacdes

Em resumo, o plano requer uma atencédo constante e os coordenadores das equipes

tém a responsabilidade de informar imediatamente as mudancgas que acontecerem
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em suas areas de trabalho. O coordenador do plano de emergéncia devera proceder
a mudanca imediata no plano e distribuir as copias atualizadas. Os disquetes conten-
do o arquivo do plano deverado ser armazenados fora da instalacdo e sera considerada

“informacao confidencial”, distribuindo-a apenas a pessoas autorizadas.
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Tabelas

INVENTARIO DE BENS E VALORES CRITICOS

Departamento:

IDENTIFICACAO DE BENS E/OU VALORES

RECURSOS HUMANOS

INFORMACAO

EQUIPAMENTOS

EDIFICIOS / INSTALACOES

ATIVIDADES




Tabelas

IMPACTO POR PERDA DE BENS E VALORES CRITICOS

Departamento:
BENS / VALORES IZ%?S'E\,(IET'ESS CONSEQUENCIAS NTVEL
CRITICOS DA PERDA DE IMPACTO

NAO DESEJADOS




Tabelas

IDENTIFICACAO DE AMEACAS / ADVERSARIOS

Departamento:
BENS / VALORES A TIPO DE AMEACAS/ NTVEL
CRITICOS ADVERSARIOS DE IMPACTO

NAO DESEJADOS




Tabelas

IDENTIFICACAO DE VULNERABILIDADES

Departamento:
INCIDENTES ~ o
DESCRICAO DE NTVEL
BENS 7/ VALORES POTENCIAIS VULNERABILIDADE DE IMPACTO

NAO DESEJADOS

ATIVIDADES

INFORMAGAO

EDIFICIOS/
INSTALACOES

EQUIPAMENTO

RECURSOS HUMANOS




IDENTIFICACAO DE MEDIDAS PREVENTIVAS

Departamento:

Tabelas

PROCEDIMENTOS E NORMAS

EQUIPAMENTOS

MAO DE OBRA
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Tabelas

MEDIDAS SUGERIDAS PARA REDUZIR VULNERABILIDADES

Departamento:
INCIDENTE NIVEL MEDIDA NIVEL DE
NAO DE RISCO VULNERABILIDADE SUGERIDA REDUCAO
DESEJADO EXISTENTE DE RISCO




Tabelas

ANALISE PARA DETERMINAGCAO DE VALOR DOS BENS CRITICOS

Departamento:

BEM

CUSTO

DEPRECIACAO

EXPECTATIVA
DEVIDA

CUSTO DE
MANUTENGAO

FUNDOS
DISPONIVEIS

CUSTO:

TOTAL
ESTIMADO:




Tabelas

CUSTO DE SEGURANCA

Departamento:

RECURSOS DE SEGURANCA " CUSTO ESTIMADO

RECURSOS HUMANOS (salarios, beneficios, etc.)

SEGURANCA FISICA (alarmes, grades, iluminacéo, etc.)

INFORMATICA (PC” s, terminais, etc.)

EQUIPES/EQUIPAMIENTOS (armas, uniformes, protecéo pessoal,

veiculos, etc.)

TOTAL




Tabelas

ANALISE CUSTO / BENEFICIO DE MEDIDAS PREVENTIVAS

Departamento:
INCIDENTE -
NAO MEDIDAS NIVEL DE RISCO REDUZIDO CUSTO
DESEJADO PREVENTIVAS DESDE / ATE
RISCO TOTAL
CUSTO TOTAL




Tabelas

AVALIACAO DE RISCOS

Departamento:
BENS/VALORES | INCIDENTES NIVEL NIVEL NIVEL DE RISCO ACEITAVEL?
CRITICOS POTENCIAIS DE DE VULNERABI- TOTAL i
IMPACTO AMEACA LIDADE SIM/ NAO
ATIVIDADES
INFORMAGAO
EQUIPE/

EQUIPAMENTO

EDIFiCIOS/
INSTALACOES

RECURSOS
HUMANOS




MATRIZ DE RISCOS

Tabelas

Departamento:

NIVEL DE NIVEL DE NIVEL DE NIVEL

AMEACA VULNERABILIDADE IMPACTO DE RISCO
ALTO ALTO ALTO CRITICO
ALTO ALTO BAIXO MEDIO
ALTO ALTO MEDIO ALTO
ALTO BAIXO ALTO MEDIO
ALTO BAIXO BAIXO BAIXO
ALTO BAIXO MEDIO MEDIO
ALTO MEDIO ALTO ALTO
ALTO MEDIO BAIXO BAIXO
ALTO MEDIO MEDIO MEDIO
MEDIO ALTO ALTO ALTO
MEDIO ALTO BAIXO MEDIO
MEDIO ALTO MEDIO MEDIO
MEDIO BAIXO ALTO MEDIO
MEDIO BAIXO BAIXO MUITO BAIXO
MEDIO BAIXO MEDIO MEDIO
MEDIO MEDIO ALTO MEDIO
MEDIO MEDIO BAIXO MEDIO
MEDIO MEDIO MEDIO MEDIO
BAIXO ALTO ALTO MEDIO
BAIXO ALTO BAIXO BAIXO
BAIXO ALTO MEDIO MEDIO
BAIXO BAIXO ALTO BAIXO
BAIXO BAIXO BAIXO MUITO BAIXO
BAIXO BAIXO MEDIO MUITO BAIXO
BAIXO MEDIO ALTO MEDIO
BAIXO MEDIO BAIXO MUITO BAIXO
BAIXO MEDIO MEDIO MEDIO
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Formularios

RELACAO COM OUTROS DEPARTAMENTOS

Departamento:
APOIO APOIO APOIO NECESSARIO APOIO OFERECIDO
OFERECIDO RECEBIDO EM EMERGENCIAS/ EM EMERGENCIAS/

DESASTRES

DESASTRES
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Formularios

Departamento:

INVENTARIO DE TAREFAS

TAREFA

TIPO DE APOIO

APOIO
OFERECIDO/
RECEBIDO

OUTRAS




Formularios

:ojlusaweredag
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Formularios

LUGAR ALTERNATIVO (ESPACO / SUPERFICIE)

Departamento:
. NTAT
NUMERO DE || ESPACO ATUAL NEE:SéZAS%??I o NECESSIDADES CI::’(L)'JBLICS
EMPREGADOS M2) o ESPECIAIS ~
(M?) sim | NAO




NECESSIDADES EXTERNAS (LISTA DE CONTATO)

Departamento:

Formularios

EMPRESA

CONTATO

TELEFONE




Formularios

EQUIPAMENTO E MOBILIARIO (LUGAR ALTERNATIVO)

Departamento:

DESCRIGCAO QUANTIDADE




FORMULARIOS (LUGAR ALTERNATIVO)

Departamento:

Formularios

TITULO / NUMERO

QUANTIDADE




Formularios

PROVISOES / MATERIAIS

Departamento:

DESCRIGCAO DO NUMERO DO ARTIGO

QUANTIDADE




Formularios

TELECOMUNICACOES
Departamento:
DESCRI(}AO, TIPO, NECESSIDADES
CARACTERISTICAS QUANTIDADE ESPECIAIS
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Procedimentos Gerais para Emergéncias e Evacuacées

Procedimentos Gerais Para Emergéncias

Proteger a vida e a saude dos empregados e dos clientes da (nome da empresa) €
a prioridade durante uma emergéncia. Para alcancar este objetivo, desenvolvemos
um Plano de Emergéncias que nos permitira responder e administrar de forma efeti-
va e eficiente as emergéncias e eventos catastroficos. Um dos objetivos principais do
Plano é retomar o mais rapido possivel as atividades normais com um minimo de

interrupcao e prejuizos aos clientes, fornecedores e contratados.

Responsabilidades

Sera responsabilidade da Equipe de Resposta de Emergéncias pbr em pratica e dirigir
as acdes de emergéncias estabelecidas no Plano de Emergéncias da (home da em-
presa) bem como qualquer outra acdo que seja necessaria para proteger vidas e
propriedade. Sera seguido o processo de notificacdo estabelecido no plano.

A ativacao das diferentes equipes de trabalho se fara quando assim determinarem os
coordenadores das equipes de Resposta de Emergéncias e Administracdo de Emer-

géncias.
Notificacdo de Emergéncias
A notificagdo imediata da condi¢cdo de emergéncia, usando o procedimento apropria-

do, é essencial para neutralizar a situacdo e prevenir lesdes pessoais e danos a

propriedade.




Procedimentos Gerais para Emergéncias e Evacuacées

Para notificar uma emergéncia:

Chame o nimero de emergéncia (nUmero de telefone)
Mantenha a calma - fale claro

Identifique-se

Diga sua localizagéo

Indique o tipo de emergéncia

Informe a localizacdo da emergéncia

O 0O 0O 0 0 0 O

Nao desligue o telefone - informacéo adicional pode ser requerida

Uma notificacdo precisa da emergéncia, dirigida para o lugar apropriado, € um ele-

mento chave para combater uma situacdo potencialmente perigosa.

Durante a Emergéncia

Mantenha a calma
Avalie a situacao

Ative o plano

o 0O 0O O

Ative o sistema de notificacédo

Notificacbes Gerais Durante Emergéncias

O Policia - ameaca de bomba, atos criminosos, perturbacdes civis, greves, etc.
O Bombeiros - Incéndios, explosdes, vazamento de gas, etc.

O Unidades de Emergéncias Médicas, Salvamento e Resgate - acidentes industri-

ais, lesbes, emergéncias médicas, desastres naturais, etc.

O Unidade de Controle Ambiental - emergéncias ambientais, incéndios florestais,

derramamentos téxicos, derramamentos de petrdleo, etc.

O Unidade de Controle de Materiais Toxicos e Perigosos — derramamento de subs-

tancias quimicas, vazamentos de gas, vazamentos radioativos, etc.

U Policia/Bombeiros/Resgate - Desastres naturais, desastres provocados, etc.
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Procedimentos Gerais para Emergéncias e Evacuacées

Depois da Emergéncia

Esteja alerta aos perigos

Limite o uso dos telefones somente para emergéncias

a
a
O Inicie as fases de reassuncdo, recuperacao e restauracao
O Aguarde as instrucdes da Equipe Para a Administracdo de Emergéncias
U Documente a emergéncia

a

Atualize o Plano de Emergéncias

Procedimentos Gerais de Evacuacao

Proteger a vida e a saude dos empregados e dos clientes da (nome da empresa) é
prioridade durante uma emergéncia. Em algumas situac¢des, a evacuacado é a melhor
forma de protecdo. Cada instalacdo deve desenvolver seus proprios procedimentos
de evacuacao e colocar, em lugares visiveis, mapas das diferentes rotas de fuga e

saidas de emergéncias.

A decisdo de evacuar total ou parcialmente as instalaces da (nome da empresa) se
fara de acordo com a politica de evacuacdo da empresa, contida no Plano de Emer-

géncia e depois de serem avaliados os seguintes fatores:

U Seguranca de empregados, clientes e visitantes
O Riscos potenciais

O Responsabilidades legais

Para que o processo de evacuacédo seja efetivo é necessario:

Treinamento continuo dos empregados para evitar o panico
Sinalizacdo clara e bem iluminada das rotas de fuga primarias e secundérias
Uma sinalizacdo clara nas portas de saidas de emergéncias

Um sistema interno de comunicagcdo publica

O 0O 0O O O

A colocacdo de diagramas ou mapas com as rotas de fuga em cada andar da

instalacao
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O O 0O o o o g

Estabelecer um procedimento para assistir as pessoas sem condi¢cdes de andar
A distribuicdo do plano de evacuagao para todo o pessoal da empresa
lluminacdo de emergéncia

Testar os procedimentos pelo menos uma vez por ano

Manter o plano de evacuacgao atualizado

plano de evacuacdo devera incluir politicas claras e especificas sobre o seguinte:

Um procedimento para notificar, calmamente, os empregados, clientes e visitan-

tes de que a instalagdo sera evacuada e fechada

Procedimentos ordenados para o fechamento imediato e temporario da instalacdo
Procedimentos ordenados para evacuar os empregados, clientes e visitantes
Designacao de um local de reunido ou refagio dos evacuados

Sistema de notificagcdo apropriado para a policia e bombeiros

Procedimentos para controlar a publicidade e os meios

Designacdo da autoridade que decidira o reingresso as instalacfes

Procedimentos para o retorno do pessoal ao trabalho

O plano de evacuacgédo deve incluir mapas e diagramas da instalacdo e graficos com

os procedimentos e instru¢cbes dos equipamentos e maquinarias para serem utiliza-

dos na eventualidade de que seja necessario proceder a um fechamento temporario

ou o resgate de pessoas. Deve-se incluir:

a
a
a
a
a
a
a
a
a
a

Cortes de agua, energia elétrica, gas, etc.
Hidrantes ou pontos de agua

Linhas de agua

Linhas e valvulas de gas

Subestacdes de energia elétrica
Procedimento para o corte de energia elétrica
Procedimento para o corte de agua
Procedimento para o corte de gas

Sistemas de esgoto e drenagem

Alarmes
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Procedimentos Gerais para Emergéncias e Evacuacées

Extintores de incéndio
Mangueiras de incéndio
Saidas

Escadas

Rotas de fuga
Areas restritas

Materiais perigosos

O 0O 0 0o o 0 o

Artigos de alto valor

Procedimentos de Evacuacao para a (Nome da Empresa)

O procedimento de evacuacdo devera ser simples. Complexidade exagerada pode
confundir os empregados e causar risco de vidas e lesBes. Distribua para todo o

pessoal da empresa as seguintes instru¢des de evacuacao:

Notificacao

No caso de é ser necessario evacuar a instalacdo, a notificacdo para os empregados
sera feita por um dos seguintes métodos seguintes ou pela combinagdo deles:

d Sirene ou alarme

O Sistema interno de comunicacdo

4 alto-falantes
a

Pessoalmente

O pessoal de seguranca os coordenadores das equipes de trabalho supervisionardo e
prestardo assisténcia durante o processo de evacuacdo. Pessoas que precisarem de
atencao especial deverdo comunicar os coordenadores ou alguém de seguranca. De-
vem manter a calma e seguir as instru¢cdes. NUNCA USAR ELEVADORES.

Responsabilidades

Os coordenadores das equipes de trabalho serdo chaves para manter uma evacuacgao
ordenada. Sua fungdo mais importante € EVITAR O PANICO. Na eventualidade da

ocorréncia de medo ou panico, aplicardo os principios seguintes:
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Procedimentos Gerais para Emergéncias e Evacuacées

O Assertividade, Positivismo e Confianca — a lideranca positiva sera exercita-
da, repetindo, calmamente, as instru¢gfes, demonstrando possuir o conhecimen-
to e o treinamento necessarios para tirar as pessoas da area de perigo e leva-las

para um lugar seguro

Q Eliminar Preocupacdes - Dissipar os rumores. ldentificar as pessoas problema-

ticas e evitar que espalhem seu descontentamento e medo

U Demonstrar SEGURANCA e AUTORIDADE - Sugerir agado positiva. Indicar o

que fazer, ao invés do que nao fazer

Funcbes Adicionais

O Avisar os empregados para que cuidem de seu dinheiro e outros valores
O Manter a calma e prevenir o panico

O Pedir para os empregados que observem bem sua area de trabalho e informem

sobre a existéncia de algum objeto suspeito (s6 para casos de ameaca de bomba)

O Os coordenadores das equipes notificardo a Seguranca quando suas areas e an-

dares estiverem evacuados

O Designar pessoal de Seguranca para as areas de elevadores, escadas rolantes,

corredores, entradas e escadas de emergéncia

Instrucdes para os Empregados

As instrugfes seguintes seréo distribuidas para todo o pessoal e devem ser colocadas

em locais visiveis nas areas de trabalho:

Quando se Anuncia uma Evacuagao

1. mantenha a calma - nado corra - ndo utilize os elevadores

2. nao retorne a seu posto de trabalho, a menos que possa fazé-lo em questdo de

segundos e caminhando

3. recolha seus pertences pessoais se estiver perto ou em sua area de trabalho
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Procedimentos Gerais para Emergéncias e Evacuacées

nao comece a evacuacgdo até seja dado o sinal

quando o sinal for dado, siga em fila indiana (um atras do outro) para a porta de

saida de emergéncia mais préxima

ao sair, a primeira pessoa que chegar até a porta de saida de emergéncia devera

segura-la aberta até o resto do pessoal saia

uma vez fora da instalacdo, va para a area de reunido pré-determinada.
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Simulado

Simulacao

A simulagdo é um tipo de exercicio que requer tempo e esfor¢o. As pessoas que 0O
preparam devem participar como controladores junto a outras pessoas qualificadas
da empresa ou organizacdo. O processo de planejamento é dinamico, continuo e
complexo, independentemente que seja apenas para a empresa Ou organizacdo, ou

dele participem outras organizacodes.

E muito importante que a equipe de controle seja pequena e que esta se mantenha
“invisivel” a maioria do tempo, para garantir uma atmosfera realista e evitar que o
livre desempenho dos participantes seja afetado. O chefe da equipe de controle
dirigira o exercicio e fard a conexao com os participantes. Dar&d a orientacado inicial e

fara a avaliacdo final.

O controlador principal devera preparar o cenario com 0s seus assistentes e fiscaliza-
ra para que os participantes cumpram os itineréarios e tarefas, fazendo modificacbes

quando necessario.

O controlador administrativo sera responsavel por documentar o evento, conforme o
exercicio for sendo desenvolvido. Controladores especiais serdo integrados ao grupo,
se necessario. Estes Ultimos estavam a cargo das variaveis, dos aspectos operacionais

e das tarefas técnicas de sua especialidade.

O chefe da equipe de controle e os demais controladores devem estabelecer os obje-
tivos do exercicio e seu enfoque. Devem preparar o cenario apropriado e, como nem
tudo é possivel de se prever ou preparar, introduzirdo durante exercicio, os elemen-

tos que contribuirdo para seu maior realismo. O cenario ndo devera ser muito compli-
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Simulado

cado nem perfeito ja que interferiria com a livre atuacdo dos participantes. O lugar do

exercicio devera ser inspecionado antes de seu inicio.

As seguintes sdo algumas das tarefas preparatérias para um simulado:

1. criar um cenario

2. desenvolver uma metodologia

3. estabelecer as regras que serdo aplicadas

4. desenvolver os critérios de medicao

5. definir o local do exercicio

6. identificar o pessoal que participara

7. identificar a parte do plano de emergéncia que devera ser avaliada

8. selecionar os controladores qualificados e com experiéncia

9. decidir se a simulagcdo acontecera em real tempo ou reduzido

10. Revisar o resultado completo (desempenho) imediatamente apds o exercicio

11. Avaliar os resultados imediatamente depois do exercicio

O “Script”
Para todo exercicio, € necessario que se prepare um “ script “ ou roteiro onde devera

estar especificado o tipo da emergéncia ou desastre, onde e quando acontece, sua

situacdo, objetivos e alcance. A seguir, um exemplo de roteiro:

Cenario do Desastre

Evento - Incéndio

Quando - Domingo, 6 de novembro de 2000, 16:10h

Onde - Terceiro Andar, Escritério Central

Situagdo - As chamas foram extintas. Os bombeiros estdo no local. O lado Leste do
terceiro andar foi completamente atingido




Simulado

Avaliacdo preliminar - Danos causados por incéndio, fumaca e agua na metade do
terceiro andar. Danos por fumacga e a4gua na outra metade. Danos causados por agua
provavelmente nos andares inferiores, incluindo a area da recepc¢ao

Objetivos - Restaurar todas as areas afetadas da empresa em um nivel de servico
aceitavel e dentro do prazo estabelecido no plano.Revelar as areas fortes e fracas do
plano. Ativar o Centro Para Administracdo de Emergéncias e ComunicacOes e dirigir

de la a fase de recuperacgao.

Local de Trabalho

A sala onde estarédo os participantes deve ter suficiente espaco para que 0S grupos
trabalhem separadamente e possam ser observados pela equipe de controle. A co-

municacgdo entre os grupos sera feita através dos meios combinados.

Participantes

O numero de participantes é escolhido de acordo com o tamanho da empresa ou

organizacdo e a complexidade do exercicio.

Regras

As regras do exercicio serdo distribuidas aos participantes, por escrito. Alguns exem-

plos de regras sao:

1. todos as equipes de trabalho incluidas no Plano de Emergéncia participardo do
exercicio simulado

2. todas as comunicacbes entre os equipes serdo documentadas nos formularios

previstos. A cada equipe sera entregue um bloco de formularios pré-numerados.

3. as mensagens serao transmitidas através do processo combinado e serao

registradas em um caderno de anota¢gdes antes de entrega-las

4. todos os formularios e registros serdo retidos para serem usados na avaliacdo

final do exercicio

5. a simulacdo sera conduzida em duas fases. A primeira fase se concentrara em
iniciar as tarefas das equipes de trabalho e a segunda em expandir os servigos
até alcancar o nivel desejado




Simulado

6.

durante ambas as fases, os coordenadores poderdo introduzir problemas adicio-

nais que exigirdo atencdo imediata

Formularios

Os formularios que serdo usados durante o exercicio sdo os seguintes:

1.

Formulario de Estratégias de Simulacdo — para cada lider de equipe sera
fornecido, no comeco do exercicio, este formulario, de modo que seu desempe-
nho possa ser documentado. Nele serdo registradas as estratégias utilizadas
pelas equipes, acdes adotadas e dificuldades encontradas durante o processo.
Incluird, também, propostas para revisar o plano de emergéncia. Sera utilizado
para a avaliacao final.

Formularios de Autocritica — serdo preenchidos pelos lideres das equipes no
final do exercicio e deverédo registrar os comentarios dos participantes das dife-
rentes equipes. Seréo utilizados para a avaliacdo final.

Registro de Mensagens - servirdo para registrar as mensagens que serao envi-
adas para a equipe de controle e para os coordenadores dos diversos grupos,
bem como para os grupos entre si. E necessario registra-los antes de entregéa-
los. Seré&o usados na avaliacdo final.

Formulario de Mensagem - servirdo para documentar as comunicac¢des entre
as equipes e para a avaliacao final.
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FORMULARIO DE ESTRATEGIAS DE SIMULAGCAO

Equipe:

Acoes

Objetivos




Simulado

FORMULARIO DE AUTOCRITICA

Equipe:

Objetivos Nao Cumpridos

Areas que apresentam problemas

Revisbes no Plano




Simulado

REGISTRO DE MENSAGENS

Equipe:
NUMERAGAO HORA PARA ASSUNTO

[ [ | |
| | | |
| | |

| | |

| | |

| | |

| | |

| | |

| | | |
[ [ | |
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FORMULARIO DE MENSAGENS

Para: De:
Dia: Hora:
Numeracéo

Mensagem

Ajuda Solicitada

Tempo Necessario

Assinatura
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Glossario

GLOSSARIO

Ativacao
Por em préatica atividades, planos e procedimentos de recuperagcdo como res-

posta a uma emergéncia.

Administragé.o de Riscos (Risk Management)
O processo de selecionar e pér em pratica medidas de seguranca para obter

niveis aceitaveis de risco, a um custo igualmente aceitavel.

Adversario
Individuo, grupo ou organizacdo ou governo com capacidade para conduzir ou
tentar conduzir atividades que vao em detrimento de uma empresa, seus bens

ou valores.

Ameaca
Qualquer indicacdo, circunstancia ou evento com o potencial de ocasionar dano

ou perda de bens e/ou valores.

Analise custo / beneficio
Parte do processo de tomada de decisbes mediante o qual sdo comparados o
custo e o beneficio de cada alternativa para selecionar a mais apropriada ou

conveniente.

Analise de riscos
O processo de avaliar ameacas e vulnerabilidades com o propdsito de dar uma
opinido profissional sobre o impacto que os riscos podem ter sobre os bens e/ou

valores de uma empresa.




Glossario

Bens e/ou Vvalores
Qualquer recurso (humano, material, de informacéo, etc.) ou atividade com um
valor positivo para a empresa ou negoécio.

Contramedida
A acdo ou medida fisica utilizada para reduzir ou eliminar uma ou mais

vulnerabilidades.

Corte
E a interrupcdo dos processos automatizados, servicos de apoio ou operacdes
criticas que possam resultar na impossibilidade da empresa prestar servigos

durante algum tempo.

Declaracao
Admissdo formal por pessoal autorizado de que existe uma emergéncia ou de-

sastre na empresa ou organizacao.

Desastre
E um evento subito, imprevisto, que causa perdas e outros prejuizos na totali-
dade ou em parte de uma empresa ou organizacao e que impacta significativa-
mente sua capacidade de prestar servi¢cos essenciais, por um periodo de tem-

po. Os desastres podem ser naturais ou podem ser provocados.

Desastres Naturais

Sao0 os que acontecem como consequéncia das forcas da natureza.

Desastres Provocados

Sdo os intencionalmente provocados pelo Homem.

Emergéncia
E um incidente atual ou iminente que pode causar prejuizo, perda de vida,
destruicdo de propriedade ou interferir nas opera¢des normais de um negdcio.
Pode converter-se em um desastre.

Gasto Extraordinario
Uma despesa operacional que é gerada como conseqiéncia de uma interrupgéao

ou desastre e que afeta diretamente as finangas da empresa ou organizacéo.
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I mpacto
As quantidades de perda ou dano que podem ser previstas.

|mpacto Operacional
Um impacto que ndo é quantificavel em termos financeiros, porém seus efeitos
podem ser severos para a sobrevivéncia da empresa ou organizagdo depois de

um desastre.

Logistica
Método de planejamento que se emprega para assegurar que se tenham dispo-
niveis, artigos, provisdes, transporte, alimentos, e outros materiais de apoio

durante uma emergéncia ou desastre.

Lugar Alternativo
Um lugar para operar fora da instalacdo principal.

Mobiliza(;é.o
A ativagdo do organismo de recuperacdo de uma empresa ou organizagao, para

responder a uma emergéncia ou desastre.

Reassun(;éo
E o processo de restabelecer as operacdes criticas da empresa ou organizacao
depois de uma emergéncia ou desastre com os objetivos de evitar perdas finan-

ceiras e manter 0s servigos.

Recuperagéo
E o processo de incorporar as fungdes menos criticas as operacdes de uma

empresa ou organizacdo depois de uma emergéncia ou desastre.

Registros Vitais
Registros que contém informacdo essencial para preservar, continuar ou re-
construir as operacdes da companhia ou organizacdo e proteger seus direitos,

dos empregados, clientes e acionistas.

Resposta
E o processo de reagir a uma emergéncia ou desastre com o propésito de salvar
vidas, proteger propriedades, reduzir danos, estabilizar as operacbes e manter

a imagem publica.




Simulado

Restauraqéo
E o processo de pdr em préatica os procedimentos para fazer a empresa ou
organizacdo voltar a normalidade.

Risco
E o potencial de perigo ou a possibilidade de perda e/ou responsabilidade pelo

dano.

Seguranga da Informacéao
E o processo de proteger toda a informacéo sensivel, eletrdnica e outras que

sdo propriedade da empresa ou organizacao.

Vulnerabilidade
Qualquer debilidade nos sistemas e/ou processos de uma empresa ou negocio
que possa ser aproveitada por um adversario a fim de ter acesso a um bem e/

ou valor.




Simulado
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