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A. SUMARIO
EXECUTIVO

O Relatdrio Ciberseguranca em Portugal — Sociedade 2020
apresenta indicadores atualizados, nomeadamente de 2019,
sobre o estado das atitudes, dos comportamentos e da edu-
cacao e sensibilizacdo, em Portugal, no que diz respeito a
ciberseguranca. O Relatdério incide na componente humana
deste dominio, tendo em conta os individuos e as organizagoes.

Considerando os numeros absolutos, a comparagao com a
média da Uniao Europeia (UE) e a tendéncia em relagao ao ano
anterior, € possivel extrair algumas conclusdes sobre esta maté-
ria. Verifica-se que os individuos e as organizagdes, em Portugal,
ndo tém ainda o nivel de atitudes e comportamentos suficien-
temente adequados para a melhor protecao possivel contra as
ameacas do ciberespaco, comparativamente a média da UE.
N&o obstante, os dados absolutos e as tendéncias anuais sdo,
em parte, positivos. A componente educacional e de sensibili-
zacdo tem vindo a ganhar robustez, apresentando indicadores
também mais favoraveis. Em suma, a luz da metodologia adota-
da numa sintese dos indicadores, o resultado global, ainda que
insuficiente, encontra-se junto ao limite do positivo.

Analisando os dados diretamente relacionados com as cibera-
meacas identificadas no Relatdrio Cibersegurangca em Portugal
- Riscos & Conflitos 2020 (CNCS, 2020a), como o phishing e o sof-
tware malicioso, € notério que os individuos no pais tendem a
manifestar preocupag¢ao com estas ameagas, contudo, Nao pos-
suem ainda os comportamentos preventivos suficientes.

Tendo em conta que os indicadores mais atualizados se refe-
!6 rem ao ano de 2019, ndo € possivel identificar consequéncias
da pandemia de Covid-19 nos numeros estudados. Todavia, os
resultados mostram qual o nivel de preparagao dos individuos
e das organizagdes para as ciberameacgas que acompanham
a pandemia. E reconhecido que a engenharia social € muito
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importante entre as estratégias de ataque a pessoas isoladas
em trabalho a distancia. O phishing, por exemplo, aumentou,
segundo dados internacionais e do CERT.PT (CNCS, 20203,
2020b, 2020c e 2020d), o que mostra que as insuficiéncias
comportamentais da prevencao quanto a esta ameaca podem
indiciar menos preparagao das pessoas e maior necessidade
de formacgao. Quanto as compras online, habito impulsiona-
do pelo confinamento, os individuos em Portugal evidenciam
atitudes e comportamentos mais adequados em termos de
ciberseguranca.

Considera-se que as conclusdes deste Relatdrio podem ajudar
a melhorar os conteldos e as estratégias de educacao e sensi-
bilizacdo em matéria de cibersegurancga, quer nos ambitos da
educacao formal e informal, quer no que diz respeito a opera-
cionalizagao da componente formativa do Quadro Nacional de
Referéncia para a Ciberseguranca (QNRCS) e do Roteiro para
Capacidades Minimas de Ciberseguranca (RCMCS) (CNCS,
2019b e 2019¢).
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1 Para um maior detalhe quanto ao universo considerado em cada indicador, consultar o restante rela-
tério e o desenvolvimento de cada um dos indicadores.
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ATITUDES

Preocupacées dos individuos em relacéo u m 74% EM PORTUGAL
s (-4 pp do que no ano anterior);
ao uso da Internet para atividades como o a

. . o 3
banco online ou a compra de bens e servicos ’ 79 % NA MEDIA DA UE
/B

. L quanto ao total de pessoas
online, em 2019 (Eurobarémetro 499). com alguma preocupacao.

Preocupacdao dos individuos com o
. . ) — 54% EM PORTUGAL
uso indevido de dados pessoais em (+5 pp do que no ano anterior);
atividades como o banco online ou a — .
. . — 46% NA MEDIA DA UE
compra de bens e servicos online, em = com esta preocupagao.

2019 (Eurobarémetro 499).

% EM PORTUGAL
Medo dos individuos de ndo receberem 20 ?

(-15 pp do que no ano anterior);

produtos ou servicos comprados online E ” .
! !l 22% NA MEDIA DA UE

em 2019 (Eurobarémetro 499).

com esta preocupagéo.

2% EM PORTUGAL
. . .. . - nin (-1 pp do que no ano anterior);
Informacao dos individuos sobre os riscos de ﬂ['
. . . e o, 3
cibercrime, em 2019 (Eurobarémetro 499). L 'I'I % NA MEDIA DA UE
a sentirem-se muito bem

2 Y \ informados.

*
* *
Perfil do individuo, em Portugal, a sentir-se * * FREQUENTE ENTRE HOMENS,
bem informado, em 2019 (Eurobarémetro 499). + 3»4%5 ':Ei.rEUPDEOS; OAS cOM
* *
*

10



ATITUDES

Perceg¢ao dosindividuos sobre a capacidade
de se protegerem contra o cibercrime,
em 2019 (Eurobarémetro 499).

Preocupacdo dos individuos com a
possibilidade de serem vitimas de
cibercrime, em 2019 (Eurobarémetro 499).

Conhecimento, por parte dos individuos, de
pessoas que foram vitimas de cibercrime,
em 2019 (Eurobarémetro 499).

Conhecimento dos individuos sobre o meio
através do qual reportar um cibercrime
ou qualquer outro comportamento ilegal
online, em 2019 (Eurobarémetro 499).

O que fariam os individuos em caso de serem
vitimas de alguma ciberameacga, em 2019
(Eurobarémetro 499).

45% EM PORTUGAL
(-8 pp do que no ano anterior);

52% NA MEDIA DA UE

(-9 pp do que no ano anterior)

a sentirem-se capazes de
se proteger.

Crescimento generalizado.
Por exemplo:

77% EM PORTUGAL

(+9 pp do que no ano anterior);

66% NA MEDIA DA UE

(-4 pp do gue no ano anterior)

estao preocupados com o roubo
de identidade.

16% EM PORTUGAL

(-9 pp do que no ano anterior);

46% NA MEDIA DA UE

(-4 pp do que no ano anterior)

conhecem alguém vitima
de cibercrime.

18% EM PORTUGAL

22% NA MEDIA DA UE

tém consciéncia de um meio
deste tipo.

CONTACTAVAM A POLICIA,

EM TODAS AS SITUAGOES,

EM PORTUGAL E NA MEDIA
DA UE.

1



12

COMPORTAMENTOS INDIVIDUAIS

Alteragao de comportamento dos individuos
em resultado de preocupagao coma Internet,
em 2019 (Eurobarémetro 499).

Alteragdes de comportamento dos individuos
gue mais subiram e diminuiram em resultado
de preocupagdao com a Internet, em 2019
(Eurobarémetro 499).

Alteracao de password dos individuos nos
12 meses anteriores ao inquérito, em 2019
(Eurobarémetro 499).

Experiéncia dos individuos como vitimas de
cibercrime, em 2019 (Eurobarémetro 499).

O que fizeram os individuos quando foram
vitimas de alguma ciberameacga, em 2019
(Eurobarémetro 499).

43%
42%

)

|
0

‘[

B 20%
)

35%

41%
8! 69%

KAk Akk

)\

Por exemplo:

EM PORTUGAL

NA MEDIA DA UE

nao abrem emails de pessoas
desconhecidas.

No total, hd mais alteragdes de
comportamento em Portugal
do que no ano anterior (+4 pp).

EM PORTUGAL

(+7 pp do no ano anterior);

usaram passwords diferentes para
diferentes websites;

EM PORTUGAL

(-9 pp do que no ano anterior)
instalaram software antivirus.

EM PORTUGAL
(+1 pp do que no ano anterior);

NA MEDIA DA UE
(+11 pp do que ano anterior)

mudaram pelo menos
uma password.

® © & & 6 & 0 & 0 ¢ 0 o o0
Portugal sempre abaixo da média
da UE.

Por exemplo:

EM PORTUGAL
(-13 pp do que no ano anterior);

NA MEDIA DA UE
descobriram software malicioso.

(receber emails fraudulentos ou
telefonemas a pedir os seus dados
pessoais € a experiéncia mais
frequente na UE, com 36%; em
Portugal representa apenas 5%)

NAO CONTACTARAM A POLICIA,

. NA MAIORIA DAS SITUAgéES, EM
PORTUGAL.
@ Ao contrario, aqueles que imaginaram o que
fariam caso fossem vitimas, respondem que
@ contactavam a policia.
- Todavia, frequentemente, os individuos, em

Portugal, agem mais do que a média da UE.



COMPORTAMENTOS INDIVIDUAIS

Reporte de cibercrime ou outro comportamento
ilegal online alguma vez feito por parte dos
individuos, em 2019 (Eurobarémetro 499).

@

4%
17%

O que fazem os individuos em relagao
ao assédio online de criangas, em 2019
(Eurobarémetro 499).

o
XXX
@

26”
37*

Individuos que ndo compram/encomendam
bens ou servicos pela Internet para uso
privado, devido a preocupagdes com
a seguranca de pagamento, em 2019
(Eurostat, 2020a).

E

23%
6%

Coépias de seguranca realizadas pelos
individuos, em 2019 (Eurostat, 2020b).

39%
4,8

EM PORTUGAL

NA MEDIA DA UE
ja reportaram.

EM PORTUGAL
(-3 pp do que no ano anterior);

NA MEDIA DA UE
fazem algo.

(Apenas 12% discutem os riscos
online com os filhos, mais 1 pp do
gue no ano anterior, contra 20%
da média da UE).

EM PORTUGAL

NA MEDIA DA UE

nao compraram/encomendaram
online devido a seguranga
de pagamento.

EM PORTUGAL

NA MEDIA DA UE
fazem copias de seguranca.
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COMPORTAMENTOS ORGANIZACIONAIS

Medidas de seguranga das TIC utilizadas
pelas empresas, em 2019 (Eurostat, 2020c¢).

Politicas de seguranca das TIC nas empresas,
em 2019 (Eurostat, 2020c).

Empresas que possuem recomendagdes
documentadas sobre medidas, praticas
ou procedimentos de segurancga das TIC,
em 2019 (Eurostat, 2020c).

Realizagao das atividades relacionadas
com a seguranga das TIC nas empresas,
em 2019 (Eurostat, 2020c).

Entidades Publicas, em Portugal, com uma
Estratégia para a Segurancga da Informacgéo
definida, em 2019 (DGEEC, 2020a e 2020b).

Necessidade de reforco de competéncias
TIC ligadas a seguranca das Entidades
Publicas, em Portugal, em 2019 (DGEEC,
2020a e 2020b).

Medidas de seguranca das TIC utilizadas
pelas Entidades Publicas, em Portugal,
em 2019 (DGEEC, 2020a e 2020b).

Tipo de pessoal que realizou as atividades
relacionadas com a segurancga das TIC, nas
Entidades Publicas, em Portugal, em 2019
(DGEEC, 2020a e 2020b).

® © & & 06 & &6 & & & 0 & 0 0 0 O 0o 0O 0 0o 0 o
Entidades Publicas, em Portugal, que
possuem recomendac¢des documentadas
sobre medidas, praticas ou procedimentos
de segurancga das TIC, em 2019 (DGEEC,
2020a e 2020b).

2Q)

@

@

lag

@

[eF

@k o

98%
93%
28
34%
28
34%
75%
63%

68%
67*

45%

59*

43%
39%

29%
36"

EM PORTUGAL

NA MEDIA DA UE

aplicam alguma medida
de seguranca das TIC.

EM PORTUGAL

NA MEDIA DA UE
tém politicas de seguranca
das TIC definidas.

EM PORTUGAL

NA MEDIA DA UE
possuem recomendacgdes
documentadas.

EM PORTUGAL

NA MEDIA DA UE

recorrem a fornecedores externos
para estas atividades.

DA ADMINISTRAQAO
PUBLICA CENTRAL

(-4 pp do que no ano anterior);
DAS CAMARAS MUNICIPAIS
(+2 pp do que ano anterior)
possuem uma estratégia.

DAS CAMARAS MUNICIPAIS
(+8 pp do que ano anterior)

classificam esta necessidade
com um grau elevado.

DA ADMINISTRAQAO
PUBLICA CENTRAL

faz avaliagdo de riscos ligados
as TIC.

DA ADMINISTRAGAO
PUBLICA CENTRAL
recorreu apenas a pessoal
do préprio organismo;

recorreu apenas a fornecedores
externos.

DA ADMINISTRAGAO PUBLICA
REGIONAL DA MADEIRA

DA ADMINISTRAGAO PUBLICA
REGIONAL DOS AGORES

possuem recomendagdes
documentadas.



EDUCACAO E SENSIBILIZAGAO

Cursos profissionais de Cibersegurancga,
em Portugal, em 2020. (DGES)

Cursos superiores de Ciberseguranca e
Seguranca da Informacgdo, em Portugal,
em 2020 (DGES).

NuUmero de alunos que se inscreveram
em cursos superiores de Ciberseguranca
e Segurancga de Informacao, em Portugal,
no ano 2019/2020 (DGEEC).

NUmero de alunos diplomados em
cursos superiores de Ciberseguranga e
Seguranga de Informacgdo, em Portugal,
no ano 2018/2019 (DGEEC).

NUmero de pessoas alcangadas pelos
programas de sensibilizacdo em
ciberseguranca e seguranga da informacao,
em 2019 (CCIS).

Sensibilizagdo dos colaboradores sobre a
seguranca das TIC nas empresas, em 2019
(Eurostat, 2020c).

Tipo de acdo efetuada, pelas Entidades
Publicas, junto do pessoal ao servigo, para
consciencializacdo das suas obrigagoes
em matéria de seguranca das TIC, em
2019 (DGEEC, 2020a e 2020b).

/

1
8
1

636

EE

10%

<% °

4%

y. 4
A |

=1~
L

54%
62%

63%
25%

CURSOS DE
ESPECIALIZAGAO
TECNOLOGICA EM
CIBERSEGURANCA

(+3 do que em 2018).

CURSOS TECNICOS
SUPERIORES PROFISSIONAIS

LICENCIATURA

MESTRADOS

DOUTORAMENTO
(+1 TESP e +1 Mestrado do que em 2019).

ALUNOS QUE
SE INSCREVERAM

(+25% do que no
ano letivo anterior);

MULHERES
(-1 pp do que no
ano letivo anterior).

ALUNOS
DIPLOMADOS

(-15% do que no
ano letivo anterior);

MULHERES

(-11 pp do que no
ano letivo anterior).

421 488

PESSOAS ALCANCADAS
nas celebragdes do Dia da Internet Mais Segura,
pelo Consércio Centro Internet Segura.

e 00000000000 00
EM PORTUGAL

NA MEDIA DA UE

tornam os colaboradores
conscientes das suas obrigagdes.

DA ADMINISTRAGAO
PUBLICA CENTRAL
realiza agdes de formacéo
voluntarias;

realiza agdes de formagao
obrigatoria.
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C. INTRODUCAO

A ciberseguranca e a sociedade voltam a encontrar-se neste
Relatdrio Cibersegurangca em Portugal - Sociedade 2020. O
texto deste ano procura avaliar a evolugao de grande parte
dos indicadores ja apresentados no ano anterior, agora com
incidéncia em 2019, mas também acrescentar indicadores en-
tretanto surgidos ou atualizados, que complementam uma
informacdo que se quer panoramica sobre a ciberseguranca
em Portugal no ambito em aprecgo.

Tal como o documento de 2019, o de 2020 divide-se em trés
temas centrais: as atitudes; os comportamentos; e a educagao
e sensibilizacao. Fruto do langamento dos resultados de trés
inquéritos importantes (um do Eurostat, sobre as Empresas,
e dois da Direcao-Geral de Estatisticas de Educagao e Ciéncia
- DGEEC, sobre a Administragcao Publica Central e Regional e
sobre as Camaras Municipais), optou-se por distinguir entre
comportamentos individuais e organizacionais, facto que pro-
porciona um aumento da componente relativa ao contexto
profissional neste Relatério.

Com este trabalho pretende-se nao sé analisar dados que care-
ciam de um olhar mais profundo sobre a realidade portuguesa,
como desenvolver uma compreensao abrangente e sintética
sobre a vertente social da ciberseguranca no pais. Além das
fontes mencionadas, o Eurobarémetro continua a ser uma re-
feréncia muito importante neste documento. Todavia, muita
da informagdo que diz respeito a educacao e sensibilizagao é
recolhida diretamente pelo Centro Nacional de Ciberseguranca
(CNCS). O equiilibrio entre as atitudes e os comportamentos, os
niveis de cuidado em ciber-higiene, a comparagao com a UE
ou os esforgos realizados para a educacao e sensibilizagao sao
0s aspetos mais relevados neste texto. O fator humano, como
elemento transversal a ciberseguranga, é especialmente con-
vocado neste estudo.

Observatorio
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O documento deste ano introduz uma analise global dos indi-
cadores que pretende fornecer uma camada de interpretacao
acrescida. Considerando os dados e a experiéncia do CNCS, o
texto procura oferecer uma base de informacao para as de-
cisGes estratégicas quanto a educagdo e sensibilizacao dos
individuos. Em termos de estrutura, o documento aplica um
formato que privilegia a identificacao do indicador, seguido
de uma tabela com os nUmeros detalhados, um ou mais grafi-
cos e um destaque com aspetos sublinhados. A terminar cada
um dos trés capitulos principais faz-se uma sintese. No final
do documento, é possivel consultar a Nota Metodoldgica com
uma descrigdo das metodologias utilizadas pelas diversas fon-
tes e pelo CNCS. Antes de se iniciar o capitulo sobre Atitudes,
apresentam-se os Termos, Siglas e Abreviaturas, bem como a
referida Analise Global.



D. TERMOS, SIGLAS
E ABREVIATURAS

Atitudes [em ciberseguranca]: respeitantes as “crencas, va-
lores, disposi¢des mentais e emocionais dos individuos em
relagcao a cibersegurancga”.

(adaptado de CNCS, Relatorio Sociedade 2019)

Ciberbullying: “bullying realizado através da Internet ou tele-
madvel, envolvendo mensagens ofensivas ou maliciosas, emails,
chats ou comentarios, ou mesmo, em casos extremos, websi-
tes construidos com inten¢des maliciosas contra individuos ou
certos grupos de pessoas”.

(EC, Internet Literacy Handbook, 2017)

Ciberameaca [ameacga]: “potencial causa de um incidente in-
desejado, que pode provocar danos a um sistema, individuo ou
organizagao”, no ambito do ciberespaco.

(ISO/IEC 27032)

Ciberespaco: “consiste no ambiente complexo, de valores e
interesses, materializado numa éarea de responsabilidade co-
letiva, que resulta da interagao entre pessoas, redes e sistemas
de informacgao”.

(ENSC 2019-2023)

Ciber-higiene: “cobre varias praticas de protecédo online dos
utilizadores e das empresas que devem ser implementadas e
desenvolvidas regularmente”.

(ENISA Overview of Cybersecurity and Related Terminology, 2017)

Ciberseguranca: “consiste no conjunto de medidas e a¢des de
preveng¢do, monitorizagao, detecdo, reagao, analise e correcao
gue visam manter o estado de segurancga desejado e garantir a
confidencialidade, integridade, disponibilidade e ndo repudio
da informacao, das redes e sistemas de informagao no ciberes-
paco, e das pessoas que nele interagem”.

(ENSC 2019-2023)
Comportamentos [em ciberseguranca]: referente as “acdes

que os individuos realizam no ambito das tecnologias digitais
em termos de ciberseguranca”.

(adaptado de CNCS, Relatorio Sociedade 2019)

L
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Educacdo e Sensibilizagcdao [em ciberseguranc¢al: “acdes que
procuram formar os individuos em ciberseguranga, quer no en-
sino formal, quer através de programas orientados ao cidadao”.

(adaptado de CNCS, Relatodrio Sociedade 2019)

Engenharia social: “ato de enganar um individuo no sentido
de este revelar informacgao sensivel, assim obtendo-se acesso
ndo autorizado ou cometendo fraude, com base numa asso-
ciacao com este individuo de modo a ganhar a sua confianga”.

(NIST Digital Identity Guidelines. 2017)

Grandes Empresas: “‘empresas com 250 ou mais trabalhadores”.

(Eurostat, 2020c)

Incidentes: “eventos com um efeito adverso real na seguranca
das redes e dos sistemas de informacgao”.

(Lei n° 46/2018)

Médias Empresas: ‘empresas com 50 a 249 trabalhadores”.

(Eurostat, 2020c)

Pequenas Empresas: “empresas com 10 a 49 trabalhadores”.

(Eurostat, 2020c)

Phishing: “mecanismo de elaboracdo de mensagens que
usam técnicas de engenharia social de modo a que o alvo seja
ludibriado ‘mordendo o isco’. Mais especificamente, os atacan-
tes tentam enganar os recetores de emails ou mensagens para
gue estes abram anexos maliciosos, cliquem em URL insegu-
ros, revelem as suas credenciais através de paginas de phishing
aparentemente legitimas [pharming], fagam transferéncias de
dinheiro, etc.”

(ENISA, Threat Landscape Report 2018)

Ransomware: tipo de software malicioso que permite que “um
atacante se apodere dos ficheiros e/ou dispositivos de uma vi-
tima, bloqueando a possibilidade de esta poder aceder-lhes.
Para a recuperacdo dos ficheiros, é exigido ao proprietario um
resgate em criptomoedas.”

(ENISA, Threat Landscape Report 2018)



ANACOM: Autoridade Nacional de Comunicacgoes.

AP Acores: Administragao Publica Regional dos Agores.
AP Central: Administragdao Publica Central.

AP Madeira: Administracdo PuUblica Regional da Madeira.
CCIS: Consorcio Centro Internet Segura.

CERT.PT: Equipa de Resposta a Incidentes de Seguranca Infor-
matica Nacional (Lei n° 46/2018) [CERT - Computer Emergency
Response Team].

CET: Curso de Especializagao Tecnolégica.

CIIWA: Competitive Intelligence and Information Warfare
Association.

CM: Camaras Municipais.

CNCS: Centro Nacional de Cibersegurancga.

COTEC [Portugal]: Associagcao Empresarial para a Inovagao.
DGE: Direcao-Geral da Educacgao.

DGEEC: Direcao-Geral de Estatisticas da Educacao e Ciéncia.
DGES: Direcao-Geral de Ensino Superior.

ENSC: Estratégia Nacional de Seguranca do Ciberespaco.
IAPMEI: Agéncia para a Competitividade e Inovacao.

INE: Instituto Nacional de Estatistica.

IPD3J: Instituto Portugués do Desporto e Juventude.

IUTIC: Inquérito a Utilizagdo das Tecnologias da Informacgao e
da Comunicacgao.

IUTICAP: Inquérito a Utilizagcao das Tecnologias da Informacao e
da Comunicagao para a Administragao Publica Central e Regional.

IUTICCM: Inquérito a Utilizacdo das Tecnologias da Informacao
e da Comunicacgao para as Camaras Municipais.

PP: pontos percentuais.

PT: Portugal.

QNRCS: Quadro Nacional de Referéncia para a Ciberseguranca.
RCMCS: Roteiro para Capacidades Minimas de Ciberseguranca.
TESP: Curso Técnico Superior Profissional.

TIC: Tecnologias de Informagdo e Comunicagao.

UE: Unido Europeia (inclui Reino Unido).
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Quadro sintético de indicadores

Critérios/
Temas

1. Atitudes
2. Comportamentos individuais
3. Comportamentos organizacionais

4. Educacdo e sensibilizagdo

Resultado

A analise global compreende uma sintese dos indicadores,
com um quadro sintético que procura avaliar, a luz dos temas
principais e de trés critérios, o estado da ciberseguranca em
Portugal quanto ao tema “Sociedade”. Inclui ainda uma articu-
lagdo entre os resultados e as principais ameacas identificadas
no Relatdrio Ciberseguranga em Portugal - Riscos & Conflitos
2020 (CNCS, 2020a). Por fim, estabelece uma integragao des-
tes dados no contexto da pandemia de Covid-19.

SINTESE DOS
INDICADORES

Com base nos resultados e na selegcao de alguns indicadores
representativos, apresenta-se neste capitulo uma analise glo-
bal dos quatro temas de referéncia (atitudes, comportamentos
individuais, comportamentos organizacionais e educacao
e sensibilizacao) através da aplicagao de trés critérios de va-
loragao: a) o absoluto, que verifica, em cada indicador, se os
resultados positivos atingem pelo menos metade da amostra;
b) o relativo, que compara os dados de cada indicador com
a média da UE; e c) o da tendéncia, que assinala se a evolu-
¢ao do indicador é ou nao positiva. O quadro e a analise que
se seguem expdem uma sintese desta avaliacao, mostrando
os indicadores positivos somados em relagdao ao total anali-
sado, tendo em conta os temas, os critérios e a soma global.
Os resultados abaixo de 50% sao considerados insuficientes.
Para uma compreensao mais detalhada desta metodologia,
ver caixa e anexo.

a. Absoluto b. Relativo c. Tendéncia Resultado
(+50%) (+UE) (+) (-50%/+50%)
4em 6 (67%) lem 6 (17%) 2 em 5 (40%) 7 em 17 (41%)
2 em 6 (33%) 1em 6 (17%) 3 em 4 (75%) 6 em 16 (38%)
4em 7 (57%) 1em 3(33%) 1em 3(33%) 6 em 13 (46%)
2 em 2 (100%) Oem 1(0%) 3 em 6 (50%) 5em 9 (56%)
12 em 21 (57%) 3 em 16 (19%) 9 em 18 (50%) 24 em 55 (44%)

Quadro1



METODOLOGIA UTILIZADA NA CONSTRUGAO
DO QUADRO SINTETICO DE INDICADORES

Em relagdo a cada um dos 31 indicadores apresentados neste
Relatério, seleciona-se o subindicador mais representativo
(p. ex.: total com politica de seguranca) ou faz-se uma média
de todos os subindicadores. Sobre este resultado, atribui-se um
ou nenhum valor por cada um dos trés critérios - desde que
esse indicador represente, na sua evolugdo, algo benéfico, ou
ndo indicie ambiguidades quanto ao que significa para melho-
rar a ciberseguranca. De outro modo, ndao é considerado. No
critério “absoluto”, o valor é atribuido caso sejam igualados ou
ultrapassados os 50% (exceto o indicador 21, que tem a rela-
cao inversa). No critério “relativo”, o valor é atribuido sempre
que seja ultrapassada ou igualada a média da UE. No critério
“tendéncia”, o valor é atribuido sempre que se verifique uma
tendéncia avaliada como benigna (se a comparagao com a UE
for positiva, o valor da tendéncia € automaticamente positivo,
mas apenas se esses dados cronoldgicos existirem).

Para se chegar a um valor final, divide-se os valores atribuidos
apenas pelo numero de dados considerados. Um resultado é
considerado positivo se ultrapassar os 50% dos pontos possiveis.
Esta regra aplica-se aos resultados dos temas, mas também aos
dos critérios, que podem ser lidos independentemente, além
de permitir uma aplicagdo global. Para uma compreensao de-
talhada dos indicadores analisados, ver quadros em anexo.

Esta perspetiva permite mapear os contelddos de educacao e
sensibilizacao a desenvolver, ndo sé no ensino formal e nao for-
mal, como naquilo que decorre da formacgao e sensibilizacao
em contexto de aplicagao do QNRCS (em especial, Formacao
e Sensibilizagdo e em varias medidas de Identificacao) e do
RCMCS (principalmente Fase Il) (CNCS, 2019b e 2019c). De
seguida, realiza-se uma analise detalhada dos temas e dos
critérios, sublinhando destaques, apontando casos positivos e
negativos, referenciando uma possivel aplicagcdo ao QNRCS e
indicando os instrumentos do CNCS que podem ajudar a col-
matar insuficiéncias.
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ANALISE DOS TEMAS

1. ATITUDES

Destaque: importa melhorar a comparagao de Portugal com a
média da UE e a tendéncia anual em termos de atitudes em rela-
¢ao a ciberseguranca.

Caso positivo: existe um aumento da preocupacdo com o cibercrime.

Caso negativo: verifica-se um nivel baixo de informacao perce-
cionada sobre o risco de cibercrime.

Contributo para a aplicagdo do QNRCS: Proteger - PR.FC - For-
magao e Sensibilizagao.

Alguns instrumentos do CNCS: cursos online Cidad&o Ciberse-
guro, Cidadao Ciberinformado e Consumidor Ciberseguro; Curso
Geral de Cibersegurancga; documentos de boas praticas.

Fazendo uma andlise global das atitudes, o resultado é insu-
ficiente. Em 17 pontos possiveis, apenas se atingem 7 (41%). A
componente em relagdo a qual os resultados sdo mais positi-
vos é a dos numeros absolutos, onde, em 6, se atingem 4 (67%).
A comparagao com a UE é o critério em que os resultados sao
piores, com 1em 6 (17%). Em termos de tendéncia, em 5 pontos
possiveis, apenas se atingem 2 (40%).

2. COMPORTAMENTOS INDIVIDUAIS

Destaque: ndo obstante a tendéncia positiva, importa melho-
rar os comportamentos individuais em Portugal.

Caso positivo: os individuos alteram mais o seu comporta-
mento em resultado de preocupagdes com a Internet do que
anteriormente.

Caso negativo: os individuos ainda tém poucos cuidados com
as passwords.

Contributo para a aplicacdo do QNRCS: Proteger - PR.FC For-
magao e Sensibilizagao.

Alguns instrumentos do CNCS: cursos online Cidadao Ciber-
seguro, Cidadao Ciberinformado e Consumidor Ciberseguro;
Curso Geral de Ciberseguranca; documentos de boas praticas.

No que diz respeito ao comportamento individual, os resultados
também sao insuficientes, com 6 pontos em 16 possiveis (38%). O
critério no qual o resultado é mais positivo, com 3 em 4 (75%), é o
das tendéncias. Os dados absolutos apresentam valores menos
positivos, com 2 em 6 (33%), e a comparagao com a média da UE
também, com1em 6 (17%).



3. COMPORTAMENTOS ORGANIZACIONAIS

Destaque: o comportamento organizacional, em Portugal, ca-
rece de melhoria.

Caso positivo: as empresas implementam muitas medidas de
seguranca das TIC em termos absolutos e comparando com a
média da UE.

Caso negativo: as empresas definem insuficientemente politi-
cas de segurancga das TIC e a tendéncia é negativa.

Contributo para a aplicacdao do QNRCS: Identificar - ID.GV Gover-
nacao; ID.AR Avaliacao do risco; ID.GR Estratégia de gestao do risco.

Alguns instrumentos do CNCS: o RCMCS (permite ajudar as
organizacgdes a dar os primeiros passos no sentido de adquiri-
rem as capacidades minimas em ciberseguranca).

Os resultados dos comportamentos organizacionais estao
aquém do desejavel, com 6 pontos em 13 possiveis (46%). Ainda
assim, os resultados absolutos sao razoaveis, com 4 em 7 (57%).
A comparagdo com a média da UE e a tendéncia anual regis-
tam ambas 1 ponto em 3 (33%). A este respeito, como se verifica,
existem menos indicadores disponiveis do que em relagdo aos
valores absolutos.

4. EDUCAGAO E SENSIBILIZAGAO

Destaque: a educacgao e sensibilizagao, em Portugal, apresen-
ta uma tendéncia positiva.

Caso positivo: 0 niumero de cursos em Ciberseguranca e Se-
guranca de Informacédo e de alunos que se inscreveram nestes
cursos estd a aumentar.

Caso negativo: a percentagem de mulheres que se inscreve-
ram e que se diplomaram nestes cursos relativamente ao total
dos que se inscreveram e diplomaram estd a diminuir.

Contributo para a aplicagdo do QNRCS: Proteger - PR.FC — For-
macao e Sensibilizacao.

Alguns instrumentos do CNCS (como ofertas para a sen-
sibilizagao): cursos online Cidadao Ciberseguro, Cidadao
Ciberinformado e Consumidor Ciberseguro; Curso Geral
de Ciberseguranca.

Os resultados mais positivos em relagdo aos quatro temas sob
analise sdo os da educacgdo e sensibilizagao, com 5 pontos em 9
possiveis (56%). Ndo obstante, estes dados estdo limitados quanto
a definicdo de um critério para os valores absolutos e a compara-
cdocoma UE: o primeiro,com dois dados disponiveis e, 0 segundo,
com apenas um. Os 100% do critério absoluto e os 0% do relativo
devem ser lidos a luz destas limitacdes. Quanto a tendéncias, elas
atingem 3 pontos em 6 (50%), o que, dada a quantidade de dados
disponiveis, se reveste de alguma relevancia.
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ANALISE DOS CRITERIOS

A. ABSOLUTO

Destaque: resultados absolutos suficientes, em Portugal, mas
com margem para crescerem.

Caso positivo: em termos absolutos, as atitudes e os compor-
tamentos organizacionais sao positivos.

Caso negativo: os comportamentos individuais apresentam
valores absolutos baixos.

Quanto aos resultados absolutos, atingem-se 12 pontos em 20
possiveis (57%). Os temas com melhores resultados sdo as atitu-
des, com 4 em 6 (67%), e a educacgao e sensibilizagcdo, com 2 em
2 (100%), embora este ultimo apenas com dois dados disponi-
veis. Ao nivel dos comportamentos individuais, os resultados sdo
insuficientes, com 2 em 6 (33%). Os comportamentos organiza-
cionais, por sua vez, atingem valores positivos, com 4 em 7 (57%).

B. RELATIVO

Destaque: em comparacao, Portugal fica frequentemente
abaixo do nivel médio da UE.

Caso positivo: 0 comportamento organizacional compara um
pouco melhor com a média da UE do que os outros temas,
mas de forma insuficiente.

Caso negativo: as atitudes e os comportamentos individuais
apresentam indices quase sempre inferiores a média da UE.

Em termos relativos os resultados sao notoriamente insufi-
cientes, com 3 em 16 (19%). A comparacao com a UE revela-se
particularmente aquém do desejavel ao nivel das atitudes e
dos comportamentos individuais, ambos com 1 em 6 (17%). Em
termos de comportamentos organizacionais, a comparagao é li-
geiramente melhor,com1em 3 (33%), mas limitada pelo nUumero
de dados disponiveis. O Unico valor em educagao e sensibiliza-
¢ao comparavel com a média da UE é insuficiente.

C. TENDENCIA

Destaque: em Portugal, as tendéncias sao minimamente positivas.

Caso positivo: destacam-se os comportamentos individuais,
gue tém melhorado em termos de tendéncia, embora com-
parem mal com a média da UE.

Caso negativo: os comportamentos organizacionais tém uma
tendéncia menos positiva.



As tendéncias apresentam resultado positivo, com 9 pontos em
18 possiveis (50%). Os melhores resultados sao visiveis ao nivel
dos comportamentos individuais, com 3 em 4 (75%) e na edu-
cacao e sensibilizagdo, com 3 em 6 (50%). Os resultados menos
positivos sdo os das atitudes, com 2 em 5 (40%), bem como os
dos comportamentos organizacionais, com 1 em 3 (33%).

Tendo em conta o exposto, verifica-se que o Unico tema po-
sitivo é a educagao e sensibilizagao. Nos critérios os valores
absolutos e as tendéncias também sao positivos. Isto significa
gue existe um esforgco para melhorar a ciber-higiene dos in-
dividuos e das organizagdes e que ha um potencial para que
0 pais venha a ter mais maturidade neste dominio. Todavia,
ainda ha trabalho a realizar no que diz respeito as conse-
guéncias em matéria de atitudes e comportamentos efetivos,
sobretudo comparando com a média da UE. O resultado glo-
bal da componente “Sociedade” é insuficiente, com 24 pontos
em 55 possiveis (44%).

CIBERAMEACAS
RELACIONADAS COM
O COMPORTAMENTO
INDIVIDUAL

No Relatdrio Ciberseguranca em Portugal - Riscos & Confli-
tos 2020 (CNCS, 2020a) destacaram-se como ciberameacas
particularmente relevantes para o ciberespaco de interesse
nacional (as de primeiro nivel) o phishing e o software malicio-
so. Tendo em conta esse diagndstico, que se reproduz noutras
fontes a nivel internacional (ENISA, 2020), é possivel selecio-
nar alguns indicadores sobre comportamento individual que
se relacionam muito diretamente com estas ciberameacas,
embora, na realidade, todos os indicadores contribuam para
compreender a resiliéncia humana neste dominio.

Observando alguns indicadores especificos do Eurobaroé-
metro 499, verificam-se referéncias relevantes ao phishing
e ao software malicioso. Atenda-se, nomeadamente, aos se-
guintes indicadores: 4, relativo as preocupacdes com certos
cibercrimes; 7, em relagao ao que fariam os individuos no
caso de serem vitimas de algumas ciberameacas; 8, sobre as
alteracdes de comportamento fruto da preocupagdo com a
Internet; e 11, referente ao que os individuos realmente fize-
ram quando foram vitimas de certas ciberameacas.

CNCS's
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Quadro de indicadores diretamente relacionados com as ciberameacas de primeiro nivel

Phishing

Software
malicioso

Indicador 4
Preocupagdo com...

65% em PT
(+2 pp do que 2018);

59% na média da UE.

76% em PT
(+1 pp do que 2018);

66% na média da UE.

Indicador 7

Fariam alguma coisa caso

fossem vitimas de...

72% em PT
(+16 do que 2018);

67% na média da EU.

71% em PT
(-1 pp do que 2018);

70% na média da UE.

Indicador 8

Ndo abrem emails
desconhecidos...

e instalaram antivirus...

43% em PT
(-1 pp do que 2018);
42% na média da UE.
35% em PT
(-9 pp do que 2018);
42% na média da UE.

Indicador 11
Fizeram alguma coisa
quando foram vitimas de...

61% em PT
(+9 pp do que 2018);
43% na média da UE.
65% em PT
(-18 pp do que 2018);
52% na média da UE.

Quadro 2

Considerando o quadro 2, verifica-se que, em relagdao ao
phishing, em geral, os indicadores, exceto o 8, apresentam va-
lores acima dos 50%, bem como da média da UE, e a tendéncia
é de melhoria. O indicador mais negativo &, portanto, o 8, que
diz respeito aos cuidados a ter antes de o incidente ocorrer,
nomeadamente ndo abrir emails de pessoas desconhecidas.

No que diz respeito ao software malicioso, o indicador 8, refe-
rente a instalacdo de software antivirus, continua a ser o mais
negativo, com um valor abaixo dos 50%, com tendéncia nega-
tiva e com resultado inferior a média da UE. Quanto aos outros
indicadores, os resultados sdao em geral positivos, excetuan-
do algumas tendéncias decrescentes. De referir que existem
mais agdes que podem prevenir o software malicioso, como,
entre outras, ndo abrir emails de origem desconhecida, visto
muitas vezes o phishing trazer software malicioso.

Os dados do indicador 8 sobre as duas ciberameacas, um
indicador da pratica e da prevencdo, mostram a importan-
cia de, nas ac¢des de educacgao e sensibilizacao, se insistir nas
boas praticas em termos de prudéncia, independentemente
da consciéncia e capacidade de reacao de que os individuos
possam dispor (acresce que o quadro sintético mostra que as
atitudes também sao insuficientes em termos globais).



O CASO
COVID-19

Ainda que este Relatério incida sobretudo no ano de 2019, nao
se deve ignorar o efeito que a pandemia de Covid-19 pode ter
nos indicadores apresentados. Ainda que os nUmeros possam
sofrer alteragdes importantes fruto desta realidade, indicam,
todavia, o nivel de preparacao dos individuos relativamente as
principais ciberameacgas colocadas pela pandemia.

Dados da ANACOM mostram que o consumo do servigo de
Internet fixa aumentou 61,1% no primeiro semestre de 2020,
comparando com o mesmo semestre do ano anterior (ANA-
COM, 2020). Um aumento que podera estar relacionado com as
mudancgas na organizacao do trabalho, do ensino e dos trans-
portes provocadas pelas medidas de combate a pandemia, as
guais promoveram o trabalho e a aprendizagem a distancia,
o isolamento dos individuos, uma maior dependéncia dos
servicos digitais e um uso mais frequente de computadores
portateis e dispositivos mdveis, fornecidos ou nao pela enti-
dade empregadora ou escolar. Esta circunstancia favoreceu o
aumento de ciberatagques oportunistas.

Internacionalmente, foiidentificado o crescimento de algumas
ciberameacas relacionadas com a pandemia, tais como cam-
panhas de phishing; infecdo por software malicioso, algum
dele ransomware; aplicacdes fraudulentas; desinformacao; ou
fraudes digitais para a compra de materiais médicos (CNCS,
2020a e 2020b). Em Portugal, tendo em conta os dados pu-
blicados pelo Observatdrio de Ciberseguranca ao longo de
2020, verifica-se um crescimento significativo do numero de
incidentes registados pelo CERT.PT, em cerca 101%, se compa-
rarmos o primeiro semestre de 2020 com o periodo homodlogo
doano anterior (CNCS, 2020c). Um dos aspetos mais relevantes
destes dados é o contributo do phishing para este aumento.
Este tipo de incidente foi o mais frequente até agosto de 2020,
correspondendo a 36% dos incidentes registados (em 2019, o
valor foi de 31% no final do ano, sendo que o phishing também
foi o tipo de incidente que mais se notabilizou) (CNCS, 2020a
e 2020d).

Numa analise realizada ao phishing registado pelo CERT.PT
durante o segundo trimestre de 2020, concluiu-se que ape-
nas 1% das campanhas lancadas utilizaram a Covid-19 como
“tema-gancho” e que cerca de 37% afetaram o setor ban-
cario. A técnica de persuasao mais usada, como é tipico do
phishing bancario, foi a presumivel autoridade e credibilidade
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do emissor (CNCS, 2020c). A referéncia ao phishing e a este
modus operandi é relevante porque mostra a importancia
da engenharia social como instrumento de ataque por parte
dos agentes de ameacgas. Enquanto técnica de manipulagao,
a engenharia social confronta a preparagao das atitudes e a
consisténcia dos comportamentos. Considerando os dados
globais apresentados, é evidente que existem varios aspe-
tos a melhorar nas atitudes e no comportam das pessoas no
ambito do ciberespaco. Em relagao ao phishing e ao softwa-
re malicioso (o segundo tipo de incidente mais frequente no
ano passado e durante o primeiro semestre de 2020, atras do
phishing), sublinhe-se, de novo, a importancia de se explicar
0 que se deve fazer para prevenir incidentes, promovendo a
passagem da atitude ao comportamento, para la da preocu-
pacao ou da reacgdo. Esta ideia deve ressoar na construcao das
estratégias para a resiliéncia do ciberespaco, num tempo em
gue este ganha uma importancia acrescida.

Por fim, é importante referir a possivel articulagao entre
certos indicadores e as compras online. Alguns nidmeros mos-
tram gue a propensao para o habito de comprar online, que a
pandemia pode implicar, encontra algumas barreiras de segu-
ranca em termos de atitudes e comportamentos. Por exemplo,
em Portugal, em 2019, verifica-se, entre os individuos, alguma
preocupagao com a partilha de dados pessoais neste contexto
(54%), mais do que a média da UE (46%) (Eurobardmetro 499).
Além disso, os individuos, em Portugal, evitam mais comprar
online devido a preocupagdes com a seguranga de pagamen-
to (23%) do que a média da UE (6%) (Eurostat, 2020a). O efeito
real destas premissas ligadas a seguranga nas compras onli-
ne s podera ser convenientemente avaliado com dados mais
completos sobre o ano 2020.

De referir que os cursos online do CNCS Cidadao Cibersegu-
ro, Cidadao Ciberinformado e Consumidor Ciberseguro sao
instrumentos Uteis e acessiveis para reforcar as atitudes e os
comportamentos dos individuos em termos da sua resiliéncia
em relagao as principais ciberameacas, em particular no con-
texto da pandemia de Covid-19.
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As atitudes sdao fundamentais para compreender as predis-
posi¢des das pessoas para adotarem os comportamentos
mais seguros. Dado o seu carater psicossocial, neste capitu-
lo, recolhem-se indicadores sobre os individuos e ndo sobre
as organizagdes, embora as atitudes dos individuos ajudem a
moldar o comportamento organizacional. A fonte utilizada é
o Eurobarémetro Especial 499 Europeans’ attitudes towards
cyber security, publicado em 2020, com dados referentes a
2019. Recorre-se também a todos os Eurobarémetros ante-
riores com a mesma tematica. As atitudes analisadas dizem
respeito as preocupacdes com a ciberseguranga, ao nivel
de informacao que se perceciona possuir, ao conhecimento
sobre outras vitimas de cibercrime ou a predisposicao para
reagir a ciberameacas.

1. Que preocupacgoes tém os individuos, em Portugal, se alguma, em relagdo ao uso da Internet
para atividades como o banco online ou a compra de bens e servigos online?
(Multiplas respostas possiveis) Utilizadores de Internet. (%)

A seguranc¢a dos pagamentos online
O uso indevido dos dados pessoais

Ndo poder inspecionar os bens ou pedir
conselho a uma pessoa real

Tem medo de ndo receber os produtos
ou servigos comprados online

Outra

Nenhuma preocupagéo

Ndo sabe

* A formulagao da pergunta alterou ligeiramente de 2017 para 2018, por isso esta diferenca é relativa.

** Dados indisponiveis.

UE
PT (tendéncia Tendéncia PT Tendéncia PT Tendéncia PT Tendéncia PT
2019 2018-2019)  (2018-2019) (2017-2018) (2014-2017) (2013-2014)
32 41 (-2) -6 -9 +11 +1
54 46 (+3) +5 -2 +21 +1
14 22 (-2) -1 -13* -18 -3
20 22 (-1) -15 = +18 +3
6 10 (+5) +4 * % *% +1
21 15 (-4) +1 *% *% +5
5 6 (+4) +3 *% *% +1

Tabelal1 | Eurobarémetro 499, 480, 464a, 423 e 404

Aspetos sociodemograficos relevantes em Portugal, 2019?

Sexo

Idade

Educagdo

UE

36

80% dos homens portugueses tém pelo menos uma preocupacao, en-
quanto nas mulheres este valor é de 67%.

Os individuos com idades compreendidas entre os 25 e os 39 anos mani-
festam ter mais preocupacdes do que os individuos das restantes faixas
etdrias, com 78% a revelarem ter pelo menos uma preocupacgao.

Os individuos que terminaram os estudos com mais de 20 anos e aqueles
gue ainda estudam sdo os que apresentam percentagens maiores quanto
a ter pelo menos uma preocupagao, com 86% e 78%, respetivamente.

Diferentemente de Portugal, na média da UE, a percentagem de mu-
Iheres com pelo menos uma preocupagdo € ligeiramente superior a dos
homens, com 82% e 77%, respetivamente. As faixas etarias e os diferentes
niveis de educag¢do também sdo mais homogéneos entre si.

Eurobarometro 499

2 Nos Eurobarémetros, os grupos etarios correspondem aos seguintes intervalos: 15-24 anos; 25-39 anos;
40-54 anos; +55 anos. Os grupos educacionais, aos seguintes tipos: estudaram até aos 15 anos; até aos 16-
19 anos; até depois dos 20 anos; ainda estudam. Quando se refere “Todos os individuos” entende-se todas
as faixas etarias, quer usem quer ndo usem a Internet.
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Que preocupacgdes tém os europeus, se alguma, em relagdo ao uso da Internet para atividades
como o banco online ou a compra de bens e servigcos online?
(Multiplas respostas possiveis) 2018-2019. Utilizadores de Internet. (%)
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Figura 3 | Eurobarémetro 499 e 480
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DESTAQUES

Em relacao ao uso da Internet para atividades como o banco
online ou a compra de bens e servigos online, de entre as
preocupacdes apresentadas, para os individuos, em Portugal,
o0 uso indevido dos dados pessoais (54%) € a maior delas, mais
do que a média da UE (46%) — o valor em Portugal aumentou
5 pp em relagao ao ano anterior;

Nao obstante, a média da UE é superior aos valores regista-
dos em Portugal quanto as outras preocupacdes, sendo que
74% dos respondentes tém alguma preocupacao, enquanto a
meédia da UE é de 79% (subtraidos os que revelam “nenhuma
preocupacao” ou “nao sabem”);

A discrepancia mais acentuada entre 2018 e 2019 é a que diz
respeito a diminuicdo em 15 pp dos que tém medo de nao
receber produtos ou servicos comprados online;

Em Portugal, existem mais variagdes sociodemograficas do
gue na média da UE, com destaque, quanto a um maior nu-
mero de preocupagdes, para os homens, a faixa etaria entre
0s 25 e 0s 39 anos e os individuos com mais estudos.



2. Quao bem informados se sentem os individuos, em Portugal, quanto ao risco de cibercrime?
Todos os individuos. (%)

PT (ten:éEncia Tendéncia PT Tendéncia PT Tendéncia PT Tendéncia PT
2019 2018-2019)  (2018-2019)  (2017-2018)  (2014-2017)  (2013-2014)
Muito bem informado 2 11 (+1) -1 -3 +1 +1
Razoavelmente bem informado 39 41 (=) -4 +1 +3 +12
Néo muito bem informado 34 30 (+2) +4 +1 +6 -10
Nada informado 23 17 (-1) +1 = -10 -3
Ndo sei 2 1(-2) = +1 = =

Tabela 2 | Eurobarémetro 499, 480, 464a, 423 e 404

Aspetos sociodemograficos relevantes em Portugal, 2019

Sexo Os homens sentem-se mais bem informados do que as mulheres. Por
exemplo, 47% sentem-se razoavelmente bem informados, enquanto
apenas 33% das mulheres se sentem desse modo.

Idade Osindividuos com mais de 55 anos sentem-se menos informados do que
os individuos das restantes faixas etarias. Por exemplo, 51% destes indivi-
duos sentem-se nada informados, mais do que qualquer das restantes
faixas etarias.

Educacéo Os individuos que estudaram no maximo até aos 15 anos de idade sen-
tem-se pior informados do que os restantes. Por exemplo, 50% destes
individuos sentem-se nada informados, mais do que qualquer dos outros
grupos, que estudaram mais anos ou ainda estudam.

UE Tendéncias alinhadas com a média da UE.

Eurobarometro 499

Quao bem informados se sentem os individuos, em Portugal, quanto ao risco de cibercrime?
2013-2019. Todos os individuos. (%)
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Figura 4 | Eurobarémetro 499, 480, 464a, 423 e 404
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Quao bem informados se sentem os individuos, em Portugal, quanto ao risco de cibercrime?
Comparacao com a UE. Todos os individuos. (%)
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Figura 5 | Eurobarémetro 499

Quao bem informados se sentem os europeus quanto ao risco de cibercrime? 2018-2019.
Todos os individuos. (%)

Nao sei
Nada informado

Razoavelmente bem informado

N3o muito bem informado |

Muito bem informado

0 5 10 15 20 25 30 35 40 45

B UE 2018 B UE 2019

Figura 6 | Eurobarometro 499 e 480

D ESTA Q UES Entre 2018 e 2019, hd um decréscimo na percentagem de in-
dividuos, em Portugal, que se sentem muito bem informados
(2%, isto é, menos 1 pp) ou razoavelmente bem informados
(39%, ou seja, menos 4 pp);

39% dos individuos, em Portugal, sentem-se razoavelmente bem in-
formados, 34% nao muito bem informados e 23% nada informados;

A média da UE é superior no que diz respeito a estar bem infor-
mado, particularmente entre os que se consideram muito bem
informados: 11% na UE e 2% em Portugal;

O perfil do individuo que se sente bem informado em Portugal
tende a corresponder a um homem, jovem e com mais estudos.



3. Em que medida os individuos, em Portugal, concordam com cada uma das seguintes

afirmacgdes? Concordam. Todos os individuos. (%)

UE
PT (tendéncia
2019 2018-2019)
E capaz de se proteger o suficiente contra o cibercrime 73 78 (-1)
Estd preocupado de que a sua informagdo pessoal ndo
. . . o 66 76 (-3)
seja mantida segura pelas autoridades publicas
Estd preocupado de que a sua informagdo pessoal ndo 66 63 ( )
seja mantida segura pelos websites B
Acredita que o risco de ser vitima de cibercrime
i 64 61 (-1)
estd a aumentar
Evita revelar informacdo pessoal online 45 52 (-9)

* S6 a partir do inquérito referente a 2018 é que as perguntas comegaram a ser realizadas

a todos os inquiridos e nao apenas aos utilizadores de Internet. Optou-se por fazer comparacoes
diretas apenas entre os inquéritos com bases iguais, dai compararem-se os dados entre 2013

e 2017 e entre 2018 e 2019 separadamente.

** No inquérito de 2013 esta pergunta refere-se ao ultimo ano.

*** Pergunta nao realizada no inquérito de 2013.

Tendéncia PT Tendéncia PT* Tendéncia PT*

(2018-2019) (2014-2017) (2013-2014)
= +3 +2
= +1 +12%*
+2 +2 +9
+2 +3 +10
8 8 *kok

Tabela 3 | Eurobarometro 499, 480, 464a, 423 e 404

Aspetos sociodemograficos relevantes em Portugal, 2019

Sexo Sem diferencas relevantes entre sexos.

Idade Os individuos com mais de 55 anos de idade tendem a concordar menos
com as afirmagdes apresentadas. Por exemplo, apenas 25% destes in-
dividuos concordam que conseguem proteger-se o suficiente contra o
cibercrime, abaixo dos restantes grupos etarios.

Educagdo Os individuos que estudaram no maximo até aos 15 anos de idade tendem
a concordar menos com as afirmacgdes apresentadas. Por exemplo, apenas
22% destes individuos concordam que conseguem proteger-se o suficien-
te contra o cibercrime, abaixo dos restantes grupos educacionais.

UE Tendéncias alinhadas com a média da UE.

Eurobarémetro 499

Em que medida os individuos, em Portugal, concordam com cada uma das seguintes afirmacdes?

Concordam. 2018-2019. Todos os individuos. (%)
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Em que medida os individuos, em Portugal, concordam com cada uma das seguintes afirmacgdes?
Concordam. Comparacao com UE. Todos os individuos. (%)
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Em que medida os europeus concordam com cada uma das seguintes afirmagdes? Concordam.

2018-2019. Todos os individuos. (%)
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Figura 9 | Eurobarometro 499 e 480

73% dos individuos, em Portugal, afirmmam evitar revelar informa-
¢ao pessoal online, a afirmagao com a qual mais concordaram,
em alinhamento com o ano anterior;

A maior discrepancia de valores em relagao a média da UE
diz respeito aos que acreditam que o risco de ser vitima de
cibercrime estd a aumentar: em Portugal, 66% dos inquiridos
concordam com esta afirmacgao; na UE, o valor atinge os 76%;

Quer em Portugal, quer na média da UE, ha um decréscimo as-
sinalavel, em relacdo ao ano anterior, entre os que afirmam ser
capazes de se proteger o suficiente contra o cibercrime - menos
8 pp em Portugal (45%) e menos 9 pp na média da UE (52%);

Os individuos, em Portugal, com mais de 55 anos e os que estu-
daram no maximo até aos 15 anos de idade tendem a concordar
menos com as afirmacdes apresentadas.



4. Os cibercrimes incluem muitos tipos de atividade criminal. Quao preocupados estao
os individuos, em Portugal, pessoalmente, acerca de experienciar ou ser vitima das seguintes
situagdes? Preocupados. Utilizadores de internet. (%)

UE
PT (tendéncia Tendéncia PT Tendéncia PT Tendéncia PT Tendéncia PT
2019 2018-2019) (2018-2019) (2017-2018) (2014*-2017) (2013-2014)
A infegdo de dispositivos com N _ sk
software malicioso (virus, etc.) 76 66(-5) +1 +4 1
Roubo de identidade (alguém roubar 77 66 (-4) +9 1 5 +15
os dados pessodis e fazer-se passar por si)
Fraude em cartdo bancdrio ou em banco online 74 67 (-3) +10 +2 = +20
Acidentalmente, encontrar material 65 53 (-14) +4 - 6 +20
com abuso sexual infantil online * %k
Hacking a redes sociais online ou conta de email 73 61 (-6) +6 +1 -6 +19
Material online que promove é6dio 3 _
racial ou extremismo religioso 59 53(-12) +1 +3 4 +12
Ciberataques que impedem o seu acesso a servigos 3 _ _
online, como banca ou servigos publicos 60 57 ( 4) - +5 1 =
Exigéncia de um pagamento em troca 55 55 (-5) +5 +2 1 *
da recuperagdo do controlo sobre o seu dispositivo
Emails fraudulentos ou telefonemas 65 59 (-1) +2 +3 6 +13

a pedir os seus dados pessodis

Fraude online em que os bens adquiridos
ndo sdo entregues, sdo contrafeitos 67 54 (-4) +6 +2 -3 +16
ou ndo sdo como publicitados

* O fraseado de algumas perguntas esta ligeiramente diferente no inquérito de 2014. Tabela 4 | Eurobarémetro 499, 480, 464a, 423 e 404
** Pergunta nao realizada em 2013.
*** Pergunta ligeiramente alterada em 2019 em relagdo ao ano anterior.

Aspetos sociodemograficos relevantes em Portugal, 2019

Sexo As mulheres apresentam em todos os casos percentagens ligeiramente
superiores aos homens no que diz respeito as preocupag¢des em causa.
Por exemplo, 67% das mulheres e 63% dos homens estdao preocupados
com emails fraudulentos ou telefonemas a pedir os dados pessoais.

Idade Verifica-se uma tendéncia para que os individuos com mais de 55 anos de
idade manifestern menos preocupacgoes do que os restantes. Por exem-
plo, 50% destes individuos mostram-se preocupados com a possibilidade
de ocorrerem ciberataques que impecam o seu acesso a servigos online,
como banca ou servigos publicos, abaixo dos restantes grupos etarios.

Educacdo Os individuos que estudaram no maximo até aos 15 anos de idade ten-
dem a manifestar menos preocupagdes. Por exemplo, 47% destes
individuos mostram-se preocupados com a possibilidade de ocorrerem
ciberataques que impegam o seu acesso a servi¢os online, como banca
ou servicos publicos, abaixo dos restantes grupos etarios.

UE O:s individuos com idades compreendidas entre os 15 e os 24 anos ten-
dem a ter menos preocupagdes na média da UE do que em Portugal.
Por exemplo, apenas 51% na média da UE estao preocupados com emails
fraudulentos ou telefonemas a pedir os seus dados pessoais, enquanto
em Portugal esse valor atinge os 72% nesta faixa etaria. No que diz res-
peito a educagdo, na média da UE, ndo se observa a mesma discrepancia
entre grupos que se verifica em Portugal, a qual mostra menor preocu-
pagao por parte dos individuos que estudaram até aos 15 anos de idade.
Por exemplo, entre estes, 61%, na média da UE, estdo preocupados com
emails fraudulentos ou telefonemas a pedir os dados pessoais, o valor
mais elevado, enquanto em Portugal esse valor atinge apenas os 55% e é
0 mais baixo comparando com os restantes grupos.

Eurobarémetro 499
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Os cibercrimes incluem muitos tipos de atividade criminal. Quao preocupados estao os individuos,
em Portugal, pessoalmente, acerca de experienciar ou ser vitima das seguintes situagdes?
Preocupados. 2013-2019. Utilizadores de Internet. (%)

Fraude online em que os bens adquiridos ndo sdo entregues,
sdo contrafeitos ou ndo sdo como publicitados

Emails fraudulentos ou telefonemas a pedir os seus dados pessoais

Exigéncia de um pagamento em troca da recuperacao
do controlo sobre o seu dispositivo

Ciberataques que impedem o seu acesso a servicos online,
como banca ou servicos publicos

Material online que promove édio racial ou extremismo religioso
Hacking a redes sociais online ou conta de email
Acidentalmente, encontrar material com abuso sexual infantil online

Fraude em cartdo bancario ou em banco online

Roubo de identidade (alguém roubar os seus dados
pessoais e fazer-se passar por si)
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Figura 10 | Eurobarémetro 499, 480, 464a, 423 e 404

Os cibercrimes incluem muitos tipos de atividade criminal. Quao preocupados estdo os individuos,
em Portugal, pessoalmente, acerca de experienciar ou ser vitima das seguintes situacdes?
Preocupados. Comparacao com UE. Utilizadores de Internet. (%)
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Os cibercrimes incluem muitos tipos de atividade criminal. Quao preocupados estdo os europeus,
pessoalmente, acerca de experienciar ou ser vitima das seguintes situagdes? Preocupados. 2018-2019.
Utilizadores de Internet. (%)

Fraude online em que os bens adquiridos ndo sdo entregues,
sdo contrafeitos ou ndo sdo como publicitados

Emails fraudulentos ou telefonemas a pedir os seus dados pessoais
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do controlo sobre o seu dispositivo
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Figura 12 | Eurobarémetro 499 e 480

As preocupacgdes dos individuos, em Portugal, aumentaram em D ESTA Q UES
guase todas as situagdes em causa, em contraciclo com a ten-

déncia de diminuigdo verificada na média da UE. Por exemplo,

a preocupacao com a fraude em cartao bancario ou em banco

online aumentou 10 pp, para 74%, enquanto a média da UE des-

ceu 3 pp, para 67%. A preocupagao com o roubo de identidade,

em Portugal, também aumentou significativamente, em 9 pp,

para 77%, enquanto a média da UE diminuiu 4 pp, para 66%;

Esta tendéncia resulta em niveis de preocupag¢ao mais altos
em Portugal do que a média da UE em relagado a todas as si-
tuacgdes apresentadas;

Em Portugal, as mulheres tendem a manifestar um pouco
menos de preocupacao do que os homens, bem como, de forma
mais acentuada, os individuos com mais de 55 anos e aqueles
gue estudaram nao mais do que até aos 15 anos de idade.



5. Nos ultimos trés anos, algum familiar, amigo ou conhecido dos individuos, em Portugal,
experienciou ou foi vitima de alguma destas situagdes? (Multiplas respostas possiveis)

Utilizadores de Internet. (%)*

UE
PT (tendéncia Tendéncia PT
2019 2018-2019) (2018-2019)
Descobrir software malicioso (virus, etc.) no seu dispositivo 6 24 (-2) -6
Roubo de identidade (alguém roubar os seus o

dados pessoais e fazer-se passar por si) 4 7 (‘) +1
Ser vitima de fraude em cartdo bancdrio ou em banco online 2 11 (=) -1
Acidentalmente, encontrar pornografia infantil online 1 3 (-1) -2
Ocorrer hacking das suas redes sociais online ou conta de email 4 14 (=) +1
Acidentalmente encontrar material online que 1 7(-2) 1

promove édio racial ou extremismo religioso - :

Ciberataques que impedem o seu acesso a servigos 3 5(-3 _

online, como banca ou servigos publicos (' ) -
Pedirem um pagamento em troca da recuperacdo 2 6(=) +1

do controlo sobre o seu dispositivo i
Receber emails fraudulentos ou telefonemas a pedir os seus
dados pessoais (incluindo acesso ao computador, login, 3 28 (+2) =
nformag¢do de pagamentos ou bancdria)
Fraude online em que os bens adquiridos ndo sdo entregues, 4 15 (=) 3
sdo contrafeitos ou ndo sdGo como publicitados -

Outro cibercrime ou qualquer outro comportamento 4 4(= 3

online ilegal (ciberataque, assédio ou bullying) [espontdneo] (=) w
Ndo, nada [espontdneo] 50 33 (-4) -5

Ndo sabe 34 21 (+12) +14
*Esta pergunta é realizada pela primeira vez em 2018. Os dados apresentados no Eurobarémetro Tabela 5 | Eurobarometro 499 e 480

Especial 499 referem-se a todos os individuos. Contudo, em 2018, o Eurobarémetro Especial 480

refere-se somente a individuos utilizadores da Internet. Para efeitos de comparagao, o Eurobarémetro
Especial 499 apresenta também os dados referentes aos utilizadores de Internet. Optou-se por, neste ano,
utilizar os dados comparaveis, isto &, apenas os referentes aos utilizadores de Internet.

Aspetos sociodemograficos relevantes em Portugal, 2019

Sexo

Idade

Educagdo

UE

46

Os homens tendem a afirmar mais do que as mulheres que conhecem
alguém que tenha experienciado ou sido vitima de uma das situagdes
descritas: 20% dos homens e 13% das mulheres.

Os individuos com idades compreendidas entre os 15 e os 24 anos tendem
a afirmar mais que conhecem alguém que tenha experienciado ou sido vi-
tima de uma das situagdes descritas, com 30%, enquanto as restantes faixas
etdrias apresentam ndmeros mais baixos. Por exemplo, apenas 13% das pes-
soas com mais de 55 anos responderam de forma afirmativa a esta questao.

Os individuos que ainda estao a estudar tendem a afirmar mais que
conhecem alguém que tenha experienciado ou sido vitima de uma
das situagoes descritas, com 27%. Por exemplo, entre as pessoas que
estudaram no maximo até aos 15 anos de idade, apenas 6% responde-
ram afirmativamente a esta questio.

A média da UE coloca os homens e as mulheres com os mesmos valo-
res quanto a questao apresentada, com 45% cada a identificarem pelo
menos uma situagao. Nos restantes itens verifica-se um alinhamento
entre os valores de Portugal e a média da UE.

Eurobarémetro 499



Nos ultimos trés anos, algum familiar, amigo ou conhecido dos individuos, em Portugal,
experienciou ou foi vitima de alguma destas situagdes? (Mdultiplas respostas possiveis) 2018-2019.

Utilizadores de Internet. (%)

Né&o sabe
Nao, nada [espontaneo]

Outro cibercrime ou qualquer outro comportamento online ilegal
(ciberataque, assédio ou bullying) [espontaneo]

Fraude online em que os bens adquiridos ndo sdo entregues,

séo contrafeitos ou ndo sdo como publicitados

Receber emails fraudulentos ou telefonemas a pedir os seus dados pessoais

(incluindo acesso ao computador, login, informagao de pagamentos ou banciria)

Pedirem um pagamento em troca da recuperagéo do controlo sobre o seu dispositivo
Ciberataques que impedem o seu acesso a servicos online, como banca ou servicos publicos
Acidentalmente encontrar material online que promove édio racial ou extremismo religioso
Ocorrer hacking das suas redes sociais online ou conta de email

Acidentalmente, encontrar pornografia infantil online

Ser vitima de fraude em cartédo bancario ou em banco online

Roubo de identidade (alguém roubar os seus dados pessoais e fazer-se passar por si)

D brir software malici: (virus, etc.) no seu dispositivo
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Nos ultimos trés anos, algum familiar, amigo ou conhecido dos individuos, em Portugal,
experienciou ou foi vitima de alguma destas situacdes? (MUltiplas respostas possiveis)

Comparagao com UE. Utilizadores de Internet. (%)
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Nos ultimos trés anos, algum familiar, amigo ou conhecido dos europeus experienciou ou foi vitima
de alguma destas situacdes? (Multiplas respostas possiveis) 2018-2019. Utilizadores de Internet. (%)

Outro cibercrime ou qualquer outro comportamento online ilegal
(ciberataque, assédio ou bullying) [espontaneo]

Fraude online em que os bens adquiridos ndo sdo entregues,
sdo contrafeitos ou ndo sdo como publicitados

Receber emails fraudulentos ou telefonemas a pedir os seus dados pessoais
(incluindo acesso ao computador, login, informagédo de pagamentos ou bancaria)

Pedirem um pagamento em troca da recuperagiao do controlo sobre o seu dispositivo
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Ocorrer hacking das suas redes sociais online ou conta de email

Acidentalmente, encontrar pornografia infantil online

Ser vitima de fraude em cartdo bancario ou em banco online

Roubo de identidade (alguém roubar os seus dados pessoais e fazer-se passar por si)

Descobrir software malicioso (virus, etc.) no seu dispositivo

Néo sabe
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Figura 15 | Eurobarémetro 499 e 480

DESTAQUES

Os individuos, em Portugal, em relacdo aos Ultimos trés anos,
afirmam menos do que a média da UE conhecer algum familiar,
amigo ou conhecido que tenha experienciado ou sido vitima
de alguma das situac¢des descritas: 50% ndao conhecem e 34%
nao sabem (o que equivale a 16% a afirmarem que conhecem,
menos 9 pp do que No ano anterior), enquanto a média da UE
indica 33% que ndo conhecem e 21% que ndo sabem (isto &, 46%
a afirmarem que conhecem);

A situacao em relagcao a qual os individuos, em Portugal, mais
afirmaram conhecer alguém que foi vitima ocorre no que res-
peita a descobrir software malicioso no seu dispositivo (6%).
Contudo, a média da UE referente a esta situacdo é de 24%. A
maior discrepancia em relagcdo a média da UE verifica-se no
gue diz respeito a conhecer alguém que tenha recebido emails
fraudulentos ou telefonemas a pedir os dados pessoais, que
apresenta 3% em Portugal e 28% na média da UE;

O perfil do individuo que mais conhece alguém que tenha sido
vitima de uma das situagdes descritas, em Portugal, tende a ser
homem, com idades compreendidas entre os 15 e 0s 24 anos e
ainda estudante.



6. Consciéncia dos individuos, em Portugal, em relacdo a existéncia de um website ou de uma
morada de email através dos quais se possa reportar um cibercrime ou qualquer outro
comportamento ilegal online (ex.: ciberataques, assédio online ou bullying).

(Mdltiplas respostas possiveis) Todos os utilizadores. (%)*

PT UE
2019 2019
Sim, um website 11 12
Sim, um email 3 5
Sim, um formuldrio online 3 4
Sim, um numero de contacto
Sim, outra forma de reportar um cibercrime ou qualquer outro comportamento ilegal online 4 4
Ndo, nédo tenho consciéncia da sua existéncia 80 77
Néo sei 2 1
Total de "Tenho consciéncia da sua existéncia" 18 22
*O tipo de resposta possivel alterou em relagdo ao Eurobarémetro 480. Tabela 6 | Eurobarémetro 499

Por isso, ndo se efetua uma comparagao com o ano anterior.

Aspetos sociodemograficos relevantes em Portugal, 2019

Sexo Os homens assumem ligeiramente mais, com 19%, do que as mulhe-
res, com 17%, terem consciéncia de algum destes meios de reporte de
cibercrimes ou de qualquer outro comportamento ilegal online.

Idade Apenas 5% dos individuos com mais de 55 anos de idade referem ter cons-
ciéncia de algum destes meios, enquanto, por exemplo, entre os que tém
idades entre os 25 e os 39 anos, o valor atinge os 33%.

Educagdo Os individuos que estudaram no maximo até aos 15 anos de idade
tendem a conhecer menos qualquer destes meios do que os outros.
Por exemplo, apenas 6% afirmaram conhecer algum destes meios, en-
quanto, entre as pessoas que estudaram até depois dos 20 anos de
idade, o valor é de 42%.

UE Tendéncias genericamente alinhadas com a média da UE.

Eurobarémetro 499

Consciéncia dos individuos, em Portugal, em relagdo a existéncia de um website ou de uma morada
de email através dos quais se possa reportar um cibercrime ou qualquer outro comportamento
ilegal online. (MUltiplas respostas possiveis) 2019. Todos os utilizadores. (%)

Total de "Tenho consciéncia da sua existéncia"
Nao sei
N3&o, ndo tenho consciéncia da sua existéncia

SIm, outra forma de reportar um cibercrime
ou qualquer outro comportamento ilegal online

Sim, um n° de contacto
Sim, um formulario online

Sim, um email

Sim, um website

o
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Figura 16 | Eurobarometro 499
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DESTAQUES

Baixa percentagem de individuos (18%), em Portugal, que co-
nhecem qualquer um dos meios referidos, através dos quais
se possa reportar um cibercrime ou qualquer outro comporta-
mento ilegal online. A média da UE a este respeito também é

baixa, mas menos (22%);

O meio mais conhecido para o efeito, entre os individuos em Portugal
e na média da UE, é o website —11% e 12%, respetivamente.



7. Independentemente de terem sido ou nao vitimas de um cibercrime, o que fariam

os individuos, em Portugal, se experienciassem ou fossem vitimas das seguintes situagoes?
(Multiplas respostas possiveis) Pelo menos uma ac¢do e a mais frequente.

Todos os utilizadores. (%)*

Agéao + UE
PT frequente (tendéncia Tendéncia PT
2019 PT/UE 2019 2018-2019) (2018-2019)
9 ) ~ 5 o Cont. policia
D brir software mall > (virus, etc.) no seu dispositivo 71 70 (+2) -1
40/23
Roubo de identidade (alguém roubar 79 Cont. policia 86 (_1) -3
os seus dados pessodais e fazer-se passar por si) 66 /7 2
Cont. policia
Ser vitima de fraude em cartdo bancdrio ou em banco online 78 6 9767 86 (-2) -4
Cont. policia
Acidentalmente, encontrar pornografia infantil online 77 5 676 6 82 (+1) +4
Cont. policia
Ocorrer hacking das suas redes sociais online ou conta de email 73 4 2/p3 6 78 (+1) +2
Acidentalmeni.fe encontrar material onlin.e‘ que 72 Cont. policia 74 ( + 4) +13
promove odio racial ou extremismo religioso 49 / 53
Ciberataques que impedem o seu acesso a servigos 73 Cont. policia 79 (+3) +10
online, como banca ou servigos publicos 46 /40
Pedirem um pagamento em troca da recuperagéo 76 Cont. policia 30 ( +1) -1
do controlo sobre o seu dispositivo 61/60
Receber emails fraudulentos ou telefonemas a pedir os seus Cont. policia
dados pessodis (incluindo acesso ao computador, 72 67 (+3) +16
login, informagdo de pagamentos ou bancdria) 46/ 38

Fraude online em que os bens adquiridos 75 Cont. policia 84 (+2 2
ndo sdo entregues, sdo contrafeitos 48 / 43 (+ ) -
ou ndo sdo como publicitados

* Apenas se comparam os anos de 2018 e 2019 porque nos inquéritos anteriores somente Tabela 7 | Eurobarémetro 499 e 480
se apresentam dados respeitantes a utilizadores de Internet, além de ter ocorrido uma alteracdo
na formulagdo da pergunta que se considera relevante.

Situagcdo com mais reag¢do por cada resposta possivel

Situagcdo com Situacdo com
mais reagdo Valores mais reagao Valores
PT 2019 PT 2019 UE 2019 UE 2019
Descobrir software
Nada malicioso... e emails 10 Receber emails fraudulentos... 24
fraudulentos...
. Ser vitima di de
Contactava a policia er vitima de fraude em 69 Roubo de identidade... 72

cartéo bancdrio...

Fraude online em que os Fraude online em que os bens

Contactava o website/vendedor s G e 33 I 34
Descobrir software
Contactava o prestador do servigo de internet malicioso...e hacking das 13 Descobrir software malicioso... 18
redes sociais...
. - . Fraude online em que os bens
Contactava uma organizagéo Fraude online em que os 10 douirid b i 11
de protecéio do consumidor bens adquiridos... adquiridos...e receber emails
fraudulentos...
R rt it do at 8s d bsit Receber emails s G et @
eportava a sltuacdo atraves de um website 5 seu acesso a servigos online...e 6
ou email oficial (outro que ndo o da policia) fraudulentos... .
receber emails fraudulentos...
~ Descobrir software . -
Outro [espontdnea] o 15 Descobrir software malicioso... 13
malicioso...
Descobrir software
Ndo sei malicioso...e material online 19 Descobrir software malicioso... 11

que promove ddio

Tabela 8 | Eurobarémetro 499 e 480
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Aspetos sociodemograficos relevantes em Portugal, 2019

Sexo

Idade

Educacgdo

UE

Os homens tendem a pretender agir mais do que as mulheres em
qualquer das situagcdes descritas. Por exemplo, 78% dos homens afir-
mam que agiriam de algum modo contra a fraude online em que os
bens adquiridos ndo sdo entregues, sdo contrafeitos ou ndo se apre-
sentam como foram publicitados, enquanto apenas 71% das mulheres
afirmam o mesmo.

Os individuos com mais do que 55 anos de idade tendem a afirmar menos
do que os das restantes faixas etdrias que agiriam em qualquer uma das
situagdes. Por exemplo, 56% das pessoas com mais de 55 anos afirmam que
agiriam de algum modo quanto a, acidentalmente, encontrar pornografia
infantil online, enquanto entre as pessoas com idades compreendidas entre
0s 15 e 0s 24 anos o valor atinge os 94%.

Os individuos com mais estudos ou que ainda estudam tendem a pre-
tender agir mais em qualquer das situagdes. Por exemplo, 53% das
pessoas que estudaram até aos 15 anos de idade no maximo afirmam
que agiriam no caso de hacking das suas redes sociais online ou conta
de email, enquanto 87% das pessoas que estudaram até depois dos 20
anos de idade o afirmam também.

Tendéncias semelhantes, embora na média da UE se verifique, em geral,
menor contraste entre grupos do que em Portugal.

Eurobarémetro 499

Independentemente de terem sido ou ndo vitimas de um cibercrime, o que fariam os individuos,
em Portugal, se experienciassem ou fossem vitimas das seguintes situacdes?
(MUltiplas respostas possiveis) Pelo menos uma acgao. 2018-2019. Todos os utilizadores. (%)

Fraude online em que os bens adquiridos ndo sdo entregues,

sdo contrafeitos ou ndo sdo como publicitados

Receber emails fraudulentos ou telefonemas a pedir os seus dados pessoais
(incluindo acesso ao computador, login, informagédo de pagamentos ou bancaria)

Pedirem um pagamento em troca da recuperacgéo do controlo sobre o seu dispositivo
Ciberataques que impedem o seu acesso a servigos online,

Acidentalmente encontrar material online que promove

Ocorrer hacking das suas redes sociais online ou conta de email

Acidentalmente, encontrar pornografia infantil online

Ser vitima de fraude em cartdo bancario ou em banco online

Roubo de identidade (alguém roubar os seus dados pessoais e fazer-se passar por si)

Descobrir software malicioso (virus, etc.) no seu dispositivo

como banca ou servigos publicos

6dio racial ou extremismo religioso
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Figura 17 | Eurobarémetro 499 e 480



Independentemente de terem sido ou nado vitimas de um cibercrime, o que fariam os individuos,
em Portugal, se experienciassem ou fossem vitimas das seguintes situagdes?
(Multiplas respostas possiveis) Pelo menos uma agao. Comparagao com UE. Todos os utilizadores. (%)

Fraude online em que os bens adquiridos ndo sdo entregues,
sdo contrafeitos ou ndo sdo como publicitados

Receber emails fraudulentos ou telefonemas a pedir os seus dados pessoais
(incluindo acesso ao computador, login, informagédo de pagamentos ou bancaria)

Pedirem um pagamento em troca da recuperagio do controlo sobre o seu dispositivo

Ciberataques que impedem o seu acesso a servigos online,
como banca ou servigos publicos

Acidentalmente encontrar material online que promove
édio racial ou extremismo religioso

Ocorrer hacking das suas redes sociais online ou conta de email

Acidentalmente, encontrar pornografia infantil online

Ser vitima de fraude em cartédo bancario ou em banco online

Roubo de identidade (alguém roubar os seus dados pessoais e fazer-se passar por si)

Descobrir software malicioso (virus, etc.) no seu dispositivo
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Figura 18 | Eurobardmetro 499

Independentemente de terem sido ou nao vitimas de um cibercrime, o que fariam os europeus
se experienciassem ou fossem vitimas das seguintes situagdes? (Multiplas respostas possiveis).
Pelo menos uma agao. 2018 2019. Todos os utilizadores. (%)

Fraude online em que os bens adquiridos ndo sdo entregues,
sdo contrafeitos ou ndo sdo como publicitados

Receber emails fraudulentos ou telefonemas a pedir os seus dados pessoais
(incluindo acesso ao computador, login, informagdo de pagamentos ou bancaria)

Pedirem um pagamento em troca da recuperagéo do controlo sobre o seu dispositivo

Ciberataques que impedem o seu acesso a servigos online,
como banca ou servigos publicos

Acidentalmente encontrar material online que promove
6dio racial ou extremismo religioso

Ocorrer hacking das suas redes sociais online ou conta de email

Acidentalmente, encontrar pornografia infantil online

Ser vitima de fraude em cartdo bancario ou em banco online

Roubo de identidade (alguém roubar os seus dados pessoais e fazer-se passar por si)

Descobrir software malicioso (virus, etc.) no seu dispositivo
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O roubo de identidade € o tipo de situagao em relagdo a qual os
individuos, em Portugal, mais afirmam que reagiriam de alguma
forma caso fossem vitimas, com 79%;

A acdo que os individuos, em Portugal, mais afirmam que realiza-
riam caso |lhes acontecesse alguma das situagdes apresentadas
seria contactar a policia, tratando-se da resposta mais frequente em
relacdo a todas as situacdes. O mesmo se verifica na média da UE.
A situacao que mais se destaca, em Portugal, com esta resposta é
a que diz respeito a ser vitima de fraude em cartdo bancario ou em
banco online, com 69%. Na média da UE a situagdo que mais se des-
taca com esta resposta € o roubo de identidade, com 72%;

Em relagcdo ao ano anterior, existem varias subidas, mas receber
emails fraudulentos ou telefonemas a pedir os seus dados pessoais
€ a situagao que mais vé subir a disponibilidade para agir, em 16 pp;

A média da UE é quase sempre superior a Portugal na disponibi-
lidade para reagir;

Algumas situagdes, apesar de maioritariamente conduzirem ao
contacto com a policia, como no que se refere a fraude online em
gue os bens adquiridos nao sao entregues, sao contrafeitos ou nao
sdo como publicitados, o contacto com o website/vendedor tem
importancia, com 33% de resposta entre os individuos em Portugal
e 34% na média da UE;

A situagcdo que mais respostas “nao sei” provocou, quer em Por-
tugal, quer na média da UE, é a respeitante a descobrir software
malicioso, com 19% e 11%, respetivamente. Em Portugal, aciden-
talmente, encontrar material online que promove &dio racial ou
extremismo religioso, também obteve 19% de respostas “nao sei”.



SINTESE - ASs ATITUDES
DOS INDIVIDUOS, EM
PORTUGAL, FACE

A CIBERSEGURANCA

Ha mais individuos, utilizadores de Internet, sem nenhuma preo-
cupacaoem relacao a atividades como o banco online ou a compra
de bens e servicos online do que na média da UE.

Todavia, estes mesmos individuos preocupam-se mais do que a
meédia da UE com o uso indevido dos dados pessoais em ativi-
dades deste tipo.

Em relagdo ao ano anterior, ha menos individuos, utilizadores
de Internet, em 2019, com medo de ndo receber os produtos ou
servicos comprados online.

Os individuos sentem-se menos informados em relagcao ao risco de
cibercrime do que a média da UE.

Os homens, os jovens e as pessoas com Mais formacao académica
tendem a sentir-se mais bem informados.

Ha menos individuos em 2019 a sentirem-se capazes de se proteger
o suficiente contra o cibercrime do que no ano anterior.

As preocupacdes dos individuos, utilizadores de Internet, com a pos-
sibilidade de virem a ser vitimas de cibercrimes aumentou em 2019
em relagcdo ao ano anterior € € maior do que a média da UE.

Os individuos, utilizadores de Internet, conhecem menos pessoas
vitimas de cibercrime do que a média da UE.

Grande parte dos individuos desconhece qualguer meio através do
gual possam reportar um cibercrime ou qualguer outro comporta-
mento ilegal online.

O contacto com a policia é a reagdo que mais individuos escolhe-
riam na eventualidade de serem vitimas de ciberameagas.
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Os comportamentos sdao uma vertente muito importante das
boas praticas de ciber-higiene, na medida em que é através
da agao que ocorre uma efetiva protecao do préprio e dos
outros no uso das TIC. Este capitulo é subdividido em indi-
cadores de comportamento respeitantes aos Individuos e as
Organizagdes (Empresas, Administragdo Publica Central e
Regional e Camaras Municipais). Recorre em parte ao referido
Eurobarémetro especial 499, mas também, e em grande me-
dida, a dados fornecidos pelo Eurostat e pela DGEEC.

COMPORTAMENTOS
INDIVIDUAIS

No ambito dos comportamentos individuais, o Eurobaréme-
tro especial 499 continua a ser um documento relevante. A
partir desta fonte, é possivel ter acesso a indicadores sobre
mudancas de comportamento fruto de preocupagdes (isto &,
de atitudes), cuidados com as passwords, reconhecimento de
que se foi vitima ou a capacidade de reacao ao cibercrime.



8. As preocupacoes dos individuos, em Portugal, com a Internet fizeram alterar o seu
comportamento em alguma das seguintes formas? (Multiplas respostas possiveis)

Utilizadores de Internet. (%)

UE
PT (tendéncia Tendéncia PT Tendéncia PT* Tendéncia PT
2019 2018-2019) (2018-2019) (2014-2018) (2013-2014)
Instalou um software antivirus 35 42 (-5) -9 -6 +26
Néo abre emails de pessoas desconhecidas 43 42(-3) -1 +3 +18
E menos provdvel fornecer informagdo pessoal a websites 33 30 (-7) -1 = +3
S6 utiliza o seu préprio computador 26 32(-2) +3 -7 +15
S6 visita websites que conhece e nos quais confia 34 32 (=) +4 +1 +11
Utiliza passwords diferentes para diferentes websites 20 29 (=) +7 -13 +11
Utiliza passwords mais complexas do que no passado 15 26 (-1) +3 P e
Altera as suas passwords regularmente 14 21 (=) -2 -11 *x
Alterou as defini¢cées de seguranca
(ex.: no browser, na rede social online) 10 13(-4) +1 6 +3
E menos provdvel comprar bens e servigos online 12 10(-1) -5 -8 -13
Cancelou uma compra online devido a suspeitas 2 9 (-1) 3 1 +5
em relagdo ao vendedor ou ao website
E menos provdvel usar o banco online 11 8(-1) -2 -11 -2
Usa um gestor de passwords 3 7 *E *k *k
Usa caracteristicas biométricas 4 13 *% *% *%
(p. ex.: reconhecimento facial, impressées digitais)
Ndo se liga a Internet através de hotspots inseguros 15 23 et et et
Outra [espontdneo] 6 8 (+5) +4 +1 =
Nenhuma/Néo estd preocupado
com a seguranga online [espontdneo] 13 4(-11) 4 +4 10
Nédo sabe 1 3 (+1) = e +1

* Nao se estabelece uma comparagao com 2017 porque os dados desse ano sdo recolhidos

no dmbito do Eurobarémetro 460 Attitudes towards the impact of digitisation and automation
on daily life. Sendo uma base estatistica semelhante, ndo é a mesma.

** Opgodes de resposta ndo disponiveis nesses anos.

Aspetos sociodemograficos relevantes em Portugal, 2019

Tabela 9 | Eurobarémetro 499, 480, 423 e 404

Sexo

Idade

Educagdo

UE

As mulheres tendem a identificar mais agdes e a sentir mais preocu-
pacao do que os homens, com 87% e 85%, respetivamente.

Os individuos com mais de 55 anos tendem a identificar mais agdes
e a sentir mais preocupac¢ao do que as restantes faixas etarias. Por
exemplo, enquanto os individuos com mais de 55 anos apresentam o
valor de 88%, os individuos com idades compreendidas entre os 15 e
0s 24 anos apresentam 80%.

Os individuos que estudaram até depois dos 20 anos de idade tém
valores contrastantes com aqueles que ainda estudam, com 94% a
identificarem acdes e a sentir preocupagao, enquanto os que ainda
estudam apenas chegam aos 79%.

A média da UE tende, em geral, a apresentar menos divergéncias entre
0S grupos.

Eurobarometro 499
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As preocupacdes dos individuos, em Portugal, com a Internet fizeram alterar o seu comportamento
em alguma das seguintes formas? (Mdltipla respostas possiveis) 2013-2019. Utilizadores de Internet. (%)

Néao sabe

Nenhuma/N3&o esta preocupado com a seguranca online [espontaneo]

Outra [espontaneo]

N&o se liga a Internet através de hotspots inseguros

Uso caracteristicas biométricas (ex.: reconhecimento facial, impressdes digitais)
Usa um gestor de passwords

E menos provavel usar o banco online

Cancelou uma compra online devido a suspeitas em relagdo ao vendedor ou ao website
E menos provavel comprar bens e servigos online

Alterou as definicoes de seguranca (ex.: no browser, na rede social online)
Altera as suas passwords regularmente

Utiliza passwords mais complexas do que no p d

Utiliza passwords diferentes para diferentes websites

S6 visita websites que conhece e nos quais confia

S6 utiliza o seu préprio computador

E menos provavel fornecer informacao pessoal a websites
N&o abre emails de pessoas desconhecidas

Instalou um software antivirus
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Figura 20 | Eurobarometro 499, 480, 423 e 404

As preocupacgdes dos individuos, em Portugal, com a Internet fizeram alterar o seu comportamento
em alguma das seguintes formas? (Mdltipla respostas possiveis) Comparagao com UE.

Utilizadores de Internet. (%)

Nao sabe

Nenhuma/N3ao esta preocupado com a seguranca online [espontaneo]

Outra [espontéaneo]

N&o se liga a Internet através de hotspots inseguros

Uso caracteristicas biométricas (ex.: reconhecimento facial, impressdes digitais)
Usa um gestor de passwords

E menos provavel usar o banco online

Cancelou uma compra online devido a suspeitas em relagdo ao vendedor ou ao website
E menos provével comprar bens e servigos online

Alterou as definicoes de seguranca (ex.: no browser, na rede social online)
Altera as suas passwords regularmente

Utiliza passwords mais complexas do que no passado

Utiliza passwords diferentes para diferentes websites

S6 visita websites que conhece e nos quais confia

S6 utiliza o seu préprio computador

E menos provavel fornecer informagao pessoal a websites

N&o abre emails de p desconhecid

Instalou um software antivirus
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As preocupacdes dos individuos, em Portugal, com a Internet fizeram alterar o seu comportamento
em alguma das seguintes formas? (Mdltipla respostas possiveis) 2018-2019. Utilizadores de Internet. (%)

Néao sabe
Nenhuma/N3io esta preocupado com a seguranca online [espontéaneo]
Outra [espontaneo]

Nao se liga a Internet através de hotspots inseguros

Uso caracteristicas biométricas (ex.: reconhecimento facial, impressées digitais)
Usa um gestor de passwords

E menos provavel usar o banco online

Cancelou uma compra online devido a suspeitas em relagido ao vendedor ou ao website
E menos provével comprar bens e servicos online

Alterou as definigdes de segurancga (ex.: no browser, na rede social online)
Altera as suas passwords regularmente

Utiliza passwords mais complexas do que no passado

Utiliza passwords diferentes para diferentes websites

S6 visita websites que conhece e nos quais confia

S6 utiliza o seu préprio computador

E menos provavel fornecer informacéo pessoal a websites

Nao abre emails de pessoas desconhecidas

Instalou um software antivirus
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Figura 22 | Eurobarémetro 499 e 480

O comportamento mais frequente entre os individuos, em Por-
tugal, em resultado de preocupacdes com a Internet é o de nao
abrirem emails de pessoas desconhecidas, que regista o valor
de 43%. A média da UE é de 42%, também o comportamento
mais frequente, mas com igual percentagem do que a instala-
¢ao de um software antivirus;

A maior descida em relacdo a 2018, entre os individuos, em Por-
tugal, diz respeito a instalar software antivirus, em menos 9 pp
(para 35%). A maior subida, de 7 pp (para 20%), corresponde a
utilizagcdo de passwords diferentes para diferentes websites
— todavia, os individuos, em Portugal, continuam a ter menos
cuidados com as passwords do que a média da UE. No soma-
tério, hd uma ligeira subida no que diz respeito a pessoas que
alteram o seu comportamento, em Portugal, em 4 pp (subtrain-
do os que referem “nenhuma” ou “nao sabe”);

Identifica-se ainda uma discrepancia relevante entre os nume-
ros em Portugal e a média da UE nos novos indicadores, em
particular no uso de caracteristicas biométricas, gue em Portu-
gal atinge 0s 4% e a média da UE é de 13%;

Em termos sociodemograficos, em Portugal, as mulheres, os
individuos com mais de 55 anos e aqueles que estudaram até
depois dos 20 anos de idade tendem a afirmar mais do que os
restantes agir em resultado de preocupagdes com a Internet.

DESTAQUES

61



62

9. Para qual destes servicos online, se algum, os individuos, em Portugal, alteraram a password
gue usam para aceder as suas contas, nos ultimos 12 meses? (Multiplas respostas possiveis)
Utilizadores de Internet. (%)

PT (temliJéEncia Tendéncia PT Tendéncia PT Tendéncia PT Tendéncia PT
2019 2017-2018) (2018-2019) (2017-2018) (2014-2017) (2013-2014)

Email 25 37 (+3) +4 -13 -7 +12

Banco online 15 30 (+4) = = -14 +21

Redes sociais online 16 25 (-1) -4 -8 +2 -3
Websites de compras 6 16 (+1) -5 +6 -5 +4
Websites de servigos publicos 6 9 (+1) -1 -1 -2 *
Jogos online 3 7 (+1) +1 = -5 *
Outra [espontdneo] 7 10 (+5) +6 -3 +2 *

Nenhum [espontdneo] 48 31 (-9) -11 +6 +14 -18
Ndo sabe 21 11 (+8) +20 = = =

Total “Mudou a password” 41 69 (+11) +1 -2 -18 +18

*A pergunta nao foi realizada nestes anos. Devido ao menor nimero de opgdes, Tabela 10 | Eurobarometro 499, 480, 464a, 423 e 404

isso pode interferir na comparabilidade dos resultados.

Aspetos sociodemograficos relevantes em Portugal, 2019

Sexo Os homens tendem a mudar mais as passwords do que as mulheres:
45% mudaram alguma das passwords, contra 37% das mulheres.

Idade Os individuos com idades compreendidas entre os 40 e os 54 anos
de idade tendem a mudar mais alguma das passwords do que as res-
tantes faixas etarias, atingindo os 48%. Os individuos com mais de 55
anos, por exemplo, apenas atingem os 35%.

Educagdo Os individuos que estudaram até depois dos 20 anos de idade afir-
mam mais do que os restantes que mudaram alguma das passwords
identificadas, apresentando o valor de 63%. Os que estudaram no ma-
ximo até aos 15 anos de idade atingem apenas os 26%.

UE Em relagdo a idade, a média da UE apresenta valores mais altos na
faixa etaria entre os 25 e os 39 anos, com 77% a terem alterado alguma
password. Em relagdo ao nivel educacional, as pessoas que ainda estu-
dam destacam-se na média da UE, com 76% a identificarem alguma
mudanca de password.

Eurobarémetro 499



Para qual destes servicos online, se algum, individuos, em Portugal, alteraram a password que usam
para aceder as suas contas, nos Ultimos 12 meses? (MdJltiplas respostas possiveis) 2013-2019.
Utilizadores de Internet. (%)
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Figura 23 | Eurobarémetro 499, 480, 464a, 423 e 404

Para qual destes servigos online, se algum, os individuos, em Portugal, alteraram a password
gue usam para aceder as suas contas, Nos ultimos 12 meses? (MUltipla respostas possiveis)
Comparagao com UE. Utilizadores de Internet. (%)
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Para qual destes servicos online, se algum, os europeus alteraram a password que usam
para aceder as suas contas, nos Ultimos 12 meses? (Multipla respostas possiveis) 2018-2019.

Utilizadores de Internet. (%)

Total "Mudou a password"
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Figura 25 | Eurobarémetro 499 e 480
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Os individuos, em Portugal, mudaram menos as suas passwords
nos 12 meses anteriores do que a média da UE, com 48% a nao
terem mudado qualquer password, enquanto a média da UE a este
respeito fica pelos 31%;

A média da UE é sempre superior aos nidmeros em Portugal em
termos de mudanc¢a de passwords em qualquer das platafor-
mas indicadas;

Em relagdo ao ano anterior, ha uma diminuicao em 11 pp de indi-
viduos, em Portugal, que afirmam que nao mudaram nenhuma
password; contudo, hd um aumento em 20 pp de individuos que
respondem que nao sabem;

Em Portugal, o total de pelo menos uma mudanga de password
aumentou apenas1pp em relagdo ao ano de 2018, para 41%, quando
a média da UE é de 69% e aumentou 11 pp;

O email, com 25% (mais 4 pp do que no ano anterior), é o tipo de
conta em relagdo a qual se verificam mais mudancas de password,
em Portugal. O mesmo ocorre no ambito da média da UE, com 37%
(mais 3 pp do que no ano anterior);

As contas de redes sociais e dos bancos online sao as que, logo a
seguir ao email, mais mudancas de password apresentam entre os
individuos, com 16% e 15%, respetivamente.



10. Nos ultimos trés anos, com que frequéncia os individuos, em Portugal, experienciaram
pessoalmente ou foram vitimas de cada uma das seguintes situa¢gdes? Pelo menos uma vez.
Utilizadores de Internet. (%)

UE
PT (tendéncia Tendéncia PT
2019 2018-2019) (2018-2019)
Descobrir software malicioso (virus, etc.) no seu dispositivo 11 28 (-5) -13
Roubo de identidade (alguém roubar os seus 1 6(-1) 4
dados pessoais e fazer-se passar por si)
Ser vitima de fraude em cartdo bancdrio ou em banco online 2 8(-2) -4
Acidentalmente, encontrar pornografia infantil online 2 5(-2) -4
Ocorrer hacking das suas redes sociais online ou conta de email 3 11 (-1) -4
Acidentalmente encontrar material online que 3 13 (-5) 4
promove édio racial ou extremismo religioso
Ciberataques que impedem o seu acesso a servigos 2 8(-1) 6
online, como banca ou servigos publicos
Pedirem um pagamento em troca da recuperacdo do controlo sobre o seu dispositivo 2 8 (-1) -5

Receber emails fraudulentos ou telefonemas a pedir os seus
dados pessoais (incluindo acesso ao computador, login, 5 36 (+2) -5
informagdo de pagamentos ou bancdria)

Fraude online em que os bens adquiridos ndo sGo 3 12 (-3) -4
entregues, sdo contrafeitos ou ndo sdo como publicitados

Tabela 11 | Eurobarometro 499 e 480

Aspetos sociodemograficos relevantes em Portugal, 2019

Sexo | Idade [ Educagdo Dada a base da amostra e a irregularidade das diferengas, ndo se con-
sideram relevantes as possiveis tendéncias identificadas.

UE Na média da UE, a Unica diferenca entre grupos considerada relevante é
a que ocorre entre sexos, em que os homens tendem a reconhecer mais
do que as mulheres ja terem sido vitimas de alguma destas situacdes.
Por exemplo, na média da UE, 31% dos homens reconhecem ter sido viti-
mas de software malicioso, enquanto apenas 24% das mulheres o fazem.

Eurobarémetro 499
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Nos ultimos trés anos, com que frequéncia os individuos, em Portugal, experienciaram pessoalmente
ou foram vitimas de cada uma das seguintes situacdes? Pelo menos uma vez. 2018-2019.
Utilizadores de Internet. (%)

Fraude online em que os bens adquiridos ndo sdo entregues,
sdo contrafeitos ou ndo sdo como publicitados

Receber emails fraudulentos ou telefonemas a pedir os seus dados pessoais
(incluindo acesso ao computador, login, informacado de pagamentos ou bancaria)

Pedirem um pagamento em troca da recuperagao do controlo sobre o seu dispositivo

Ciberataques que impedem o seu acesso a servigos online,
como banca ou servigos publicos

Acidentalmente encontrar material online que
promove édio racial ou extremismo religioso

Ocorrer hacking das suas redes sociais online ou conta de email
Acidentalmente, encontrar material com abuso sexual infantil online
Ser vitima de fraude em cartdo bancario ou em banco online

Roubo de identidade (alguém roubar os seus dados pessoais e fazer-se passar por si)

D ir software malici (virus, etc.) no seu dispositivo
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Figura 26 | Eurobarémetro 499 e 480

Nos ultimos trés anos, com que frequéncia os individuos, em Portugal, experienciaram pessoalmente
ou foram vitimas de cada uma das seguintes situagdes? Pelo menos uma vez. Comparagao com UE.
Utilizadores de Internet. (%)

Fraude online em que os bens adquiridos ndo sdo entregues,
sdo contrafeitos ou ndo sdo como publicitados

Receber emails fraudulentos ou telefonemas a pedir os seus dados pessoais
(incluindo acesso ao computador, login, informagdo de pagamentos ou bancaria)

Pedirem um pagamento em troca da recuperacéo do controlo sobre o seu dispositivo

Ciberataques que impedem o seu acesso a servicos online,
como banca ou servigos publicos

Acidentalmente encontrar material online que
promove édio racial ou extremismo religioso

Ocorrer hacking das suas redes sociais online ou conta de email

Acidentalmente, encontrar material com abuso sexual infantil online

Ser vitima de fraude em cartao bancario ou em banco online

Roubo de identidade (alguém roubar os seus dados pessoais e fazer-se passar por si)
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Nos ultimos trés anos, com que frequéncia os europeus experienciaram pessoalmente ou foram
vitimas de cada uma das seguintes situagdes? Pelo menos uma vez. Utilizadores de Internet. (%)

Fraude online em que os bens adquiridos ndo sdo entregues,
sdo contrafeitos ou ndo sdo como publicitados

Receber emails fraudulentos ou telefonemas a pedir os seus dados pessoais
(incluindo acesso ao computador, login, informagédo de pagamentos ou bancaria)

Pedirem um pagamento em troca da recuperagéo do controlo sobre o seu dispositivo

Ciberataques que impedem o seu acesso a servigos online,
como banca ou servigos publicos

promove 6dio racial ou extremismo religioso

Ocorrer hacking das suas redes sociais online ou conta de email
Acidentalmente, encontrar material com abuso sexual infantil online
Ser vitima de fraude em cartdo bancario ou em banco online

Roubo de identidade (alguém roubar os seus dados pessoais e fazer-se passar por si)

D brir software rr (virus, etc.) no seu dispositivo

mUE 2018 ®UE 2019

Os individuos, em Portugal, reconhecem menos do que a média
da UE como tendo experienciado ou sido vitimas de qualquer
uma das situagdes descritas. As maiores discrepancias com a
média da UE ocorrem em relagao a receber emails fraudulentos
ou telefonemas a pedir os seus dados pessoais, com 5% entre os
individuos em Portugal e 36% na média da UE, e quanto a des-
cobrir software malicioso, com 11% em Portugal e 28% na média
da UE - nao obstante estas discrepancias, ambas as situagdes
sao as mais identificadas entre os individuos em Portugal e na
média da UE;

Em relacao a 2018, em Portugal, a situagao que mostra maior al-
teragao € a que diz respeito a descobrir software malicioso, com
menos 13 pp;

Verifica-se uma diminuicao em relagcao ao ano anterior em
todas as situacgdes identificadas pelos individuos em Portugal.
O mesmo se passa ha média da UE, com excegao de receber
emails fraudulentos ou telefonemas a pedir os seus dados pes-
soais, que cresce 2 pp.

Acidentalmente encontrar material online que —

Figura 28 | Eurobarometro 499 e 480
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11. O que fizeram os individuos, em Portugal, em cada uma das seguintes situacdes
experienciadas pessoalmente ou de que foram vitimas? (Mdultiplas respostas possiveis)
Pelo menos uma agao e a mais frequente. Vitimas. * (%)

Descobrir software malicioso (virus, etc.) no seu dispositivo

Roubo de identidade (alguém roubar os seus
dados pessoais e fazer-se passar por si)

Ser vitima de fraude em cartdo bancdrio ou em banco online

Acidentalmente, encontrar pornografia infantil online

Ocorrer hacking das suas redes sociais online ou conta de email

Acidentalmente encontrar material online que
promove ddio racial ou extremismo religioso

Ciberataques que impedem o seu acesso a
servicos online, como banca ou servigos publicos

Pedirem um pagamento em troca da recupera¢éo
do controlo sobre o seu dispositivo

Receber emails fraudulentos ou telefonemas a pedir
os seus dados pessodais (incluindo acesso ao computador,
login, informag¢do de pagamentos ou bancdria)

Fraude online em que os bens adquiridos ndo sdo
entregues, sdo contrafeitos ou ndo sdGo como publicitados

*Esta pergunta é realizada pela primeira vez no inquérito de 2018, Eurobarémetro 480,
nao permitindo, por isso, realizar comparagdes com os anos anteriores.

Situagdo com mais rea¢do por cada resposta possivel

Situacdo com
mais reagédo
PT 2019

Nada Roubo de identidade...

Ser vitima de fraude em cartdo

Contactaram a policia an
bancdrio...

Fraude online em que os bens

Contactaram o website/vendedor T

Contactaram o fornecedor

3 5 Roubo de identidade...
do servico de internet

Contactaram uma organizag&o

b b Ocorrer hacking das suas redes...
de proteg¢do do consumidor

Ser vitima de fraude em cartéo

Reportaram a situagéo através bancdrio... receber emails
de um website ou emadil oficial fraudulentos... ciberataques que
(outro que néo o da policia) impedem o seu acesso... fraude

online em que os bens adquiridos...

Outro [esponténea] Descobrir software malicioso...

...Encontrar pornografia infantil

Ndo sei .
online...

Acédo + UE
PT frequente (tendéncia Tendéncia PT
2019 PT/UE 2019 2018-2019) (2018-2019)
65 Outro 47/ 52(-2) 18
Nada 43
Nada 37/
+ +
o Cont. policia 28 72(+3) c
Outro 29/
1 4 (+1 +21
e Cont. vend. 35 el
Nada
50 35/34 61 (+7) -13
Cont. vend. 27/
84 62 (-5 +10
Nada 34 (-5)
57 Nac 45 (+1 4
36/52 (+1) -
Nada
53 34/58 59 (+5) =
Nada
65 35/44 51 (-6) =
61 Nada 43 (7 9
32/55 (-7) *
Cont. vend. 44/
74 74 (- +11
Cont.vend. 41 (-5)
Tabela 12 | Eurobarometro 499 e 480
Situacdo com
Valores mais reagédo Valores
PT 2019 UE 2019 UE 2019
37 Receber emails fraudulentos... 55
27 Ser vitima :e frr,zu'de em cartdo 31
ancdrio...
44 Fraude online em que os bens a1
adquiridos...
26 Ocorrer hacking das suas redes... 16
Roubo de identidade... ser vitima de
fraude em cartdo bancdrio...
7 encontrar pornografia infantil 6
online... fraude online em que os
bens adquiridos
Ser vitima de fraude em cartdo
6 bancari 8
ancdrio...
47 Descobrir software malicioso... 20
15 Roubo de identidade... 6

Tabela13 | Eurobarometro 499 e 480



Aspetos sociodemograficos relevantes em Portugal, 2019

Sexo | Idade [ Educagdo A variagdo entre grupos ndo permite identificar uma tendéncia. Deve
considerar-se o facto de a base estatistica ser pouco numerosa como
possivel fator explicativo (apenas os individuos que se reconhecem

como vitimas).

UE Atendéncia mais evidente na média da UE diz respeito a diferenga entre
sexos, em que as mulheres tendem a reagir um pouco mais do que os
homens. A diferenga mais relevante refere-se aos ciberataques que im-
pedem o acesso a servigos online, como banca ou servigos publicos, em
que 64% das mulheres reagiram de algum modo, enquanto apenas 54%

dos homens o fizeram.

Eurobarémetro 499

O que fizeram os individuos, em Portugal, em cada uma das seguintes situacdes experienciadas
pessoalmente ou de que foram vitimas? (MJltiplas respostas possiveis)

Pelo menos uma agao. 2018-2019. Vitimas. (%)

Fraude online em que os bens adquiridos ndo sdo entregues,
sdo contrafeitos ou ndo sdo como publicitados

Receber emails fraudulentos ou telefonemas a pedir os seus dados pessoais
(incluindo acesso ao computador, login, informagdo de pagamentos ou bancaria)

Pedirem um pagamento em troca da recuperagéo do controlo sobre o seu dispositivo

Ciberataques que impedem o seu acesso a servicos online,
como banca ou servigos publicos

Acidentalmente encontrar material online que
promove édio racial ou extremismo religioso

Ocorrer hacking das suas redes sociais online ou conta de email
Acidentalmente, encontrar material com abuso sexual infantil online
Ser vitima de fraude em cartdo bancario ou em banco online

Roubo de identidade (alguém roubar os seus dados pessoais e fazer-se passar por si)

D brir software malici (virus, etc.) no seu dispositivo
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O que fizeram os individuos, em Portugal, em cada uma das seguintes situacdes experienciadas
pessoalmente ou de que foram vitimas? (Multiplas respostas possiveis) Pelo menos uma agao.
Comparagao com UE. Vitimas. (%)

Fraude online em que os bens adquiridos ndo sdo entregues,
sdo contrafeitos ou ndo sdo como publicitados

Receber emails fraudulentos ou telefonemas a pedir os seus dados pessoais
(incluindo acesso ao computador, login, informacéo de pagamentos ou bancaria)

Pedirem um pagamento em troca da recuperagao do controlo sobre o seu dispositivo

Ciberataques que impedem o seu acesso a servigos online,
como banca ou servicos publicos

Acidentalmente encontrar material online que
promove 6dio racial ou extremismo religioso

Ocorrer hacking das suas redes sociais online ou conta de email

Acidentalmente, encontrar material com abuso sexual infantil online

Ser vitima de fraude em cartéo bancario ou em banco online

Roubo de identidade (alguém roubar os seus dados pessoais e fazer-se passar por si)

Descobrir software malicioso (virus, etc.) no seu dispositivo

o
=
o
N
o
w
o
N
o
(%]
o
D
o
~
o
o]
o
(o)
o

mUE 2019 m Portugal 2019

Figura 30 | Eurobarometro 499

O que fizeram os europeus em cada uma das seguintes situagdes experienciadas pessoalmente
ou de que foram vitimas? (Mdltiplas respostas possiveis) Pelo menos uma agdo. 2018-2019. Vitimas. (%)

Fraude online em que os bens adquiridos ndo sido entregues,
séo contrafeitos ou ndo sdo como publicitados

Receber emails fraudulentos ou telefonemas a pedir os seus dados pessoais
(incluindo acesso ao computador, login, informagéo de pagamentos ou bancaria)

Pedirem um pagamento em troca da recuperagio do controlo sobre o seu dispositivo

Ciberataques que impedem o seu acesso a servigos online,
como banca ou servigos publicos

Acidentalmente encontrar material online que
promove édio racial ou extremismo religioso

Ocorrer hacking das suas redes sociais online ou conta de email

Acidentalmente, encontrar material com abuso sexual infantil online

Ser vitima de fraude em cartdo bancario ou em banco online

Roubo de identidade (alguém roubar os seus dados pessoais e fazer-se passar por si)

Descobrir software malicioso (virus, etc.) no seu dispositivo
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As situacdes que mais conduziram a alguma reacao por parte
das vitimas entre os individuos, em Portugal, foram o hacking
das redes sociais ou conta de email, com 84%, e ser vitima de
fraude em cartdo bancéario ou em banco online, com 81%. Esta
dltima é a que conduziu a mais reagdes na média da UE, com
84%. Por sua vez, ocorrer hacking das redes sociais online ou
conta de email, na média da UE, apenas atingiu os 62%;

As situacdes que mais cresceram em termos de reacdes, entre
os individuos em Portugal, foram o ser vitima de fraude em car-
tdo bancario ou em banco online (+21 pp) e roubo de identidade
(+19 pp). As que mais decresceram foram o descobrir softwa-
re malicioso (-18 pp) e, acidentalmente, encontrar pornografia
infantil online (-13 pp). A média da UE apresentou oscilagdes
menos acentuadas entre 2018 e 2019 (uma explicacdo possivel é
o facto de a base da amostra ser muito maior);

Em varias situacdes, entre os individuos em Portugal, a respos-
ta “nao se fez nada” teve um volume relevante. Por exemplo,
€ o caso de 37% das pessoas que foram vitimas de roubo de
identidade, enquanto, na mesma situagao, 28% na média da
UE contactaram a policia. Comparando com o indicador 7, res-
peitante aquilo que as pessoas fariam, independentemente de
terem sido ou ndo vitimas, verifica-se um muito menor contacto
com a policia por parte dos individuos em Portugal e na média
da UE que foram vitimas efetivas destas situacdes do que entre
0S que especulam sobre o que fariam caso fossem vitimas;

Existe uma correlagao entre o tipo de agao e o tipo de situacao:
contacta-se mais a policia quando se é vitima de fraude em car-
tdo bancario ou em banco online (27% em Portugal e 31% na
média da UE) e o website/vendedor quando se é vitima de frau-
de online em que os bens adquiridos ndo sao entregues, sao
contrafeitos ou nao sao como publicitados (44% em Portugal e
41% na média da UE).
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12. Alguma vez os individuos, em Portugal, reportaram um cibercrime ou outro comportamento
ilegal online (por exemplo, ciberataque, assédio online ou bullying)?
(Mdltiplas respostas possiveis). Todos os individuos. (%)*

PT UE
2019 2019
Sim, a policia ou autoridades 2 7
Sim, a um provedor de servicos 1 5
Sim, a um website 1 6
Sim, a uma organizagéo de protecdo do consumidor 1 3
Sim, a outra pessoa 1 3
Ndo, nunca 95 83
Ndo sei 1 1
Total "Sim" 4 17
*Questao realizada pela primeira vez em 2019. Tabela 14 | Eurobarémetro 499

Aspetos sociodemograficos relevantes em Portugal, 2019

Sexo Sem diferengas relevantes entre sexos.

Idade Os individuos com mais do que 55 anos de idade tendem a ter repor-
tado menos um cibercrime ou outro comportamento ilegal online do
que as restantes faixas etarias. Por exemplo, enquanto apenas 1% dos
individuos com mais do que 55 anos de idade o fizeram, aqueles com
idades compreendidas entre os 15 e os 24 anos de idade atingem o
valor de 6%.

Educagdo Os individuos que estudaram no maximo até aos 15 anos de idade
tendem a reportar menos este tipo de situagdo do que os restantes
grupos, atingindo apenas 2%, enquanto, por exemplo, guem estudou
até pelo menos aos 20 anos de idade chega aos 7%.

UE Tendéncias na média da UE semelhantes aos dados nacionais, exceto
no que diz respeito a diferenga entre sexos. Na média da UE, os homens
apresentam valores ligeiramente superiores quanto a reportar este tipo
de situagao, com 19%, enquanto as mulheres atingem os 15%.

Eurobaréometro 499

Alguma vez os individuos, em Portugal, reportaram um cibercrime ou outro comportamento ilegal
online (por exemplo, ciberataque, assédio online ou bullying)? (MuUltiplas respostas possiveis)
Comparacao com UE. Todos os individuos. (%)

Total "Sim"

Nao sei

Nao, nunca

Sim, a outra pessoa

Sim, a uma organizagéo de protec¢do do consumidor
Sim, a um website

Sim, a um provedor de servigos

Sim, a policia ou autoridades

°1'|-|'l'l

10 20 30 40 50 60 70 80 90 100

m UE 2019 m Portugal 2019
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Os individuos, em Portugal, reportaram menos cibercrimes ou D ESTA Q UES
outro comportamento ilegal online do que a média da UE, com

apenas 4% a afirmarem que ja o fizeram alguma vez, enquanto

a média da UE atinge 0s 17%;

Entre os individuos, em Portugal, que ja reportaram algum ci-
bercrime ou outro comportamento ilegal online, a policia foi
o contacto mais frequente ja realizado, com 2%, enquanto a
média da UE atinge os 7%;

Em Portugal, os individuos com menos idade e os individuos
com mais estudos tendem a ter reportado mais algum ciber-
crime ou outro comportamento ilegal online.



13. Considerando o assédio online de criangcas com menos de 16 anos (por exemplo, bullying
ou grooming), o que os individuos, em Portugal, fazem, se alguma coisa, no seu espago domeéstico,
para as proteger enquanto estao online? (Multiplas respostas possiveis) Todos os individuos. (%)

PT (ten:éEncia Tendéncia PT Tendéncia PT Tendéncia PT*
2019 2018-2019) (2018-2019) (2017-2018) (2014-2017)

O uso da internet pela crianga é monitorizado 18 21 (-1) +5 -1 +3
As configuragées de controlo parental sdo ativadas 5 17 (+3) -4 -1 =
O tempo gasto pela criang¢a online é limitado 12 19 (=) -3 = =

Os riscos online s@o discutidos com a crian¢a 12 20 (=) +1 -9 +2

O assédio online é reportado 3 8 ok e e

Gostaria de fazer algo, mas ndo sabe como 4 6 (+3) -2 +3 +2

Outro 7 6 (+2) +5 = +1

Nada 11 11 (+6) +10 -10 +8

Ndo se aplica 55 52 (=) -7 +3 -4

Ndo sabe 9 7 (+5) +7 +2 -1

Total algo é feito 26 37 (+1) -3 +1 *Ax

*Questao nao realizada em 2013. Tabela 15 | Eurobardmetro 499, 480, 464a e 423

** Opgéao de resposta ndo disponivel nesses anos.
*** Dados indisponiveis.

Aspetos sociodemograficos relevantes em Portugal, 2019

Sexo As mulheres tendem a agir mais em relagdo ao assédio online de
criangas do que os homens, com 29%, contra 23%, respetivamente.

Idade Os individuos com mais de 55 anos de idade tendem a agir menos do
que os restantes em relagdo ao assédio online de criangas, com 7%
a reconhecerem que agem. Por exemplo, os individuos com idades
compreendidas entre os 25 e 39 anos atingem os 45%.

Educagdo Osindividuos que estudaram no maximo até aos 15 anos de idade ten-
dem a agir menos do que os restantes em relagdo ao assédio online de
criangas, com 13%. Os que estudaram até depois dos 20 anos de idade
atingem os 45%.

UE Tendéncias genericamente alinhadas com a média da UE.

Eurobarémetro 499



Considerando o assédio online de criangas com menos de 16 anos (por exemplo, bullying ou grooming),
o que os individuos, em Portugal, fazem, se alguma coisa, no seu espago domeéstico, para as proteger
enguanto estao online? (Multiplas respostas possiveis) 2014-2019. Todos os individuos. (%)
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Figura 33 | Eurobarémetro 499, 480, 464a e 423

Considerando o assédio online de criangas com menos de 16 anos (por exemplo, bullying
ou grooming), o que os individuos, em Portugal, fazem, se alguma coisa, No seu espago domeéstico,
para as proteger enquanto estao online? (MuUltiplas respostas possiveis) Todos os individuos. (%)
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Considerando o assédio online de criangcas com menos de 16 anos (por exemplo, bullying ou grooming),
0 que 0s europeus fazem, se alguma coisa, Nno seu espaco domeéstico, para as proteger enquanto estao
online? (Mdltiplas respostas possiveis) 2018-2019. Todos os individuos. (%)
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Figura 35 | Eurobarémetro 499 e 480

D ESTA Q UES Os individuos, em Portugal, tendem a agir menos em relacao
ao assédio online de criangas, com 26% a fazerem algo (menos
3 pp do que em 2018), contra 37% (mais 1 pp do que em 2018) na
média da UE;

Aquilo que os individuos, em Portugal, mais fazem em relagédo
a0 assédio online de criancgas é a monitorizagao do uso da Inter-
net pela crianca (18%), tal como na média da UE (21%);

Contudo, existem algumas discrepancias entre os individuos em
Portugal e a média da UE: apenas 5% ativam as configuracdes
de controlo parental, contra 17% da média da UE; apenas 12%
discutem os riscos online com os filhos, contra 20% na média
da UE; e apenas 12% limitam o tempo gasto pela crianga online,
contra 19% da média da UE;

Em relagdo ao ano de 2018, houve um aumento de 10 pp de in-
dividuos, em Portugal, que afirmam que ndo agiram no que diz
respeito ao assédio online de criangas.



Durante 2020, o Eurostat atualizou e langou pela primeira vez
um conjunto de indicadores muito relevantes sobre ciberse-
guranca. Um destesindicadores, que nao era atualizado desde
2017, é o relativo a Barreiras Percecionadas Quanto a Com-
prar/Encomendar Através da Internet devido a preocupacdes
com a seguranca de pagamento (Eurostat, 2020a). O ato de
nao comprar online devido a preocupag¢des de seguranga de
pagamento € um comportamento que resulta de uma preo-
cupagao com a cibersegurancga, o que pode ser perspetivado
mais como um cuidado do que como um problema, embora
0 que se pretenda em termos de ciber-higiene seja a realiza-
¢ao de compras online com cuidado e ndo o deixar de as fazer.

14. Barreiras percecionadas pelos individuos, em Portugal, quanto a comprar/encomendar

através da Internet: Preocupacdes com a seguranca de pagamento. (%)

UE
PT (tendéncia Tendéncia PT
2019 2017-2019) (2017-2019)
Individuos que, nos ultimos 12 meses, nGo
compraram/encomendaram bens ou servigos 23 6(-1) 6

pela Internet para uso privado, devido a
preocupagées com a seguranca de pagamento

Aspetos sociodemograficos relevantes em Portugal, 20193

Tendéncia PT  Tendéncia PT
(2015-2017) (2009-2015)

+3 +5

Tabela 16 | Eurostat 2020a

Sexo As mulheres, com idades compreendidas entre os 16 e os 74 anos, ten-
dem a ndo comprar/fencomendar bens ou servicos pela Internet para
uso privado, devido a preocupag¢des com a seguranga de pagamento,
em maior percentagem, com 24%, do que os homens, com 21%, na

mesma faixa etaria.

Idade Os individuos com idades compreendidas entre os 25 e os 34 anos
tendem a restringir menos a sua agao a este respeito, com 14%, do que
as restantes faixas etarias. Por exemplo, qguem tem idades compreen-
didas entre os 45 e os 54 anos de idade apresenta o valor de 28%.

Educagdo Os individuos com uma educagao formal superior e idades entre os 25
e 0s 64 anos também tendem a restringir menos a sua acao, com 18%.
Quem tem uma educagao formal baixa e média restringe mais, com

27% cada, na mesma faixa etaria.

UE Na média da UE verifica-se mais equilibrio entre sexos. Contudo, nos res-
tantes dominios a tendéncia é semelhante aos dados sobre Portugal.

3 Nos dados do Eurostat, os grupos etarios correspondem aos seguintes intervalos: até 15 anos; 16-24
anos; 25-34 anos; 35-54 anos; 55-64 anos; 65-74 anos; +75 anos. Os grupos educacionais, aos seguintes
tipos: educacdo formal baixa, média ou superior.

Eurostat 2020a

77



78

Individuos, em Portugal, nos ultimos 12 meses, ndo compraram/encomendaram bens ou servicos
pela Internet para uso privado, devido a preocupacdes com a seguranga de pagamento. 2009-2019.
Todos os individuos. (%)
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Figura 36 | Eurostat 2020a

Individuos, em Portugal, nos ultimos 12 meses, ndo compraram/encomendaram bens ou servicos
pela Internet para uso privado, devido a preocupag¢des com a seguranga de pagamento.
Comparagao com a UE. Todos os individuos. (%)
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Figura 37 | Eurostat 2020a

Europeus que, nos Ultimos 12 meses, ndo compraram/encomendaram bens ou servigos pela Internet
para uso privado, devido a preocupagdes com a seguranga de pagamento. 2017-2019.
Todos os individuos. (%)
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Figura 38 | Eurostat 2020a
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Os individuos, em Portugal, ndo compraram/encomendaram
bens ou servigos pela Internet para uso privado, devido a preo-
cupacdes com a seguranca de pagamento, em percentagem
superior a média da UE, atingindo os 23%, enquanto a média
da UE atinge apenas os 6%;

Nao obstante, a tendéncia é decrescente em relagdo ao ano de
2017, entre os individuos, em Portugal, com menos 6 pp, depois
de subidas continuas nos inquéritos anteriores;

Em Portugal, os homens, os que tém idades compreendidas
entre os 24 e os 35 anos e 0os que tém uma educagao superior
restringem menos a sua acado de comprar/fencomendar bens ou
servicos pela Internet para uso privado, devido a preocupacdes
com a seguranca de pagamento, do que os restantes grupos.

DESTAQUES
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Também do Eurostat (2020b), o indicador sobre Coépias de
Seguranca e Ficheiros de Backup diz respeito a um compor-
tamento de cuidado por parte dos individuos que é relevante
considerar. Trata-se de uma agao que promove, por exemplo,
uma melhor protecao contra o ransomware, o qual, cifrando
os dados da vitima e pedindo um resgate para os decifrar,
pode ser contornado com um backup, de preferéncia desco-
nectado da Internet. Este indicador refere-se exclusivamente
a 2019.

15. Cépias de segurancga e ficheiros de backup, em Portugal, 2019. Todos os individuos. (%)*

PT UE
Portugueses que fazem cépias de seguranca dos seus ficheiros num dispositivo externo 39 48
de armazenamento ou num espago de armazenamento na Internet, automdtica ou manualmente
*Esta questao tem um formato diferente nos anos anteriores. Tabela 17 | Eurostat 2020b

Por isso, apenas se apresentam dados relativos a 2019.

Aspetos sociodemograficos relevantes Portugal 2019

Sexo Os homens, entre os 16 e os 74 anos de idade, tendem mais do que
as mulheres com as mesmas idades a fazer cépias de seguranca dos
seus ficheiros nas condi¢cdes descritas, em 41%, enquanto as mulheres
atingem os 37%.

Idade Os individuos mais novos tendem a fazer mais cépias deste tipo do
que os mais velhos. Por exemplo, os individuos com idades compreen-
didas entre os 16 e 0s 24 anos apresentam o registo de 62%, enquanto
0s que tém entre 65 e 74 anos atingem apenas os 11%.

Educacdo Os individuos com educacao formal superior e idades compreendidas
entre os 25 e os 64 anos fazem mais cépias de seguranca dos seus
ficheiros, com 77%, do que os que tém educag¢ao formal média, com
51%, e baixa, com 15%, na mesma faixa etaria.

UE Tendéncias alinhadas com a média da UE.

Eurostat 2020b

Individuos, em Portugal, que fazem cdpias de seguranga dos seus ficheiros num dispositivo externo
de armazenamento ou num espaco de armazenamento na Internet, automatica ou manualmente.
Todos os individuos. (%)

39

Portugal 2019 UE 2019

Figura 39 | Eurostat 2020b
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Osindividuos,em Portugal,fazem menos cépias de segurancga D ESTA Q UES
dos seus ficheiros num dispositivo externo de armazenamen-

to ou num espaco de armazenamento na Internet, automatica

ou manualmente, do que a média da UE, com 39%, contra

48%, respetivamente;

Em Portugal, os homens, os individuos mais novos e os que
tém uma educacao formal superior tendem a fazer mais co-
pias de seguranca do tipo descrito do que os restantes grupos.



COMPORTAMENTOS
ORGANIZACIONAIS

EMPRESAS

Este ano é possivel ter acesso a um conjunto de indicadores
sobre empresas muito relevante, fruto do langcamento, du-
rante 2020, dos resultados do inquérito do Eurostat sobre
Politicas de Seguranca: medidas, riscos e sensibilizagdo de
colaboradores (Eurostat, 2020c). Através desta fonte, apre-
sentam-se numeros sobre medidas de ciberseguranca que as
empresas aplicam, a sua definicao de politicas a este respei-
to, a existéncia ou ndo de recomendag¢des documentadas e
ainda o modo como se organizam as atividades relacionadas
com a seguranga das TIC. A componente deste inquérito liga-
da a sensibilizagao € remetida para o capitulo sobre Educacao
e Sensibilizagao.

16. Medidas de seguranca das TIC nas empresas*, em Portugal, 2019. (%)

Todas Pequenas Médias Grandes
PT UE PT UE PT UE PT UE
Autenticagdo forte de password 85 77 83 75 91 86 96 93
Manter o software (incluindo sistemas operativos) atualizado 90 87 89 86 95 94 97 97
Identificagdo do utilizador e autenticacdo através %
de métodos biométricos implementados pela empresa 15 10 12 8 14 38 22
Técnicas de cifra para dados, documentos ou emails 39 38 37 34 & 53 73 72
Backup de dados para um local separado (incluindo backup para a nuvem) 74 76 71 74 89 86 93 91
Controlo de acesso a rede (gestdo do acesso
de dispositivos e utilizadores a rede da empresa) 71 64 67 60 %0 81 % 89
VPN (uma Rede Virtual Privada cria uma rede privada através de uma rede 42 42 36 36 * 67 91 87
publica para permitir a troca segura de dados nessa rede publica)
Guardar logs para andlise depois de incidentes de segurangca 58 45 55 40 e 66 85 82
Avaliagdo de risco de TIC, i. e., avaliagdo periédica das %
probabilidades e consequéncias de incidentes de seguranc¢a de TIC 41 34 37 29 54 7% 72
Testes de seguranca das TIC 43 36 38 31 * 55 78 74
Empresas a usar alguma medida de seguranca das TIC 98 93 97 92 100 97 100 99

* Dados indisponiveis.
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Tabela 18 | Eurostat 2020c

4 No ambito do Eurostat, todas as empresas: 10 trabalhadores ou mais; pequenas: 10-49 trabalhado-
res; médias: 50-249 trabalhadores; grandes: 250 ou mais trabalhadores. As sociedades financeiras ndo
estdo incluidas.



Medidas de seguranca das TIC nas empresas, em Portugal. Comparagao com UE.

Todas as empresas. (%)
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Figura 40 | Eurostat 2020c

As empresas, em Portugal, aplicam mais medidas de seguran-
¢a, com 98%, do que a média da UE, com 93%, considerando
todas as empresas;

A medida mais aplicada entre todas as empresas, em Por-
tugal, € a manutencgao do software atualizado, com 90%.
Também é a medida mais comum na média da UE, com 87%;

A medida menos frequente entre todas as empresas, em Por-
tugal, é aidentificacdo do utilizador e autenticagdo através de
meétodos biométricos, com 15%. A média da UE atinge os 10%;

As grandes empresas, em Portugal, aplicam mais medidas
do que as pequenas, com 100% e 97%, respetivamente, que
aplicam pelo menos uma medida, tendéncia que também se
verifica na média da UE.
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17. Politicas de seguranca das TIC nas empresas, em Portugal. (%)

Todas Tendéncia Pequenas Médias Grandes
2019 2015-2019 2019 2019 2019

PT UE PT UE PT UE PT UE PT UE

A politica de seguranca das TIC da empresa foi definida %
ou revista pela ultima vez nos ultimos 12 meses 21 26 -8 +6 18 23 41 59 60

A politica de seguranca das TIC da empresa foi definida _ _
ou revista pela ultima vez hd mais de 12 meses, até hd 24 meses 5 6 3 4 5 8 10 1 12

A politica de seguranca das TIC da empresa foi definida 2
ou revista pela ultima vez hd mais de 24 meses
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I

Total com politica de seguranga das TIC 28 34 -20 +3 24 30 12 54 74 76

* Dados indisponiveis. Tabela 19 | Eurostat 2020c

Politica de seguranca das TIC nas empresas, em Portugal. 2015-2019. Todas as empresas. (%)

Total com politica de seguranca
A politica de seguranca das TIC da empresa foi definida
ou revista pela ultima vez ha mais de 24 meses

A politica de seguranca das TIC da empresa foi definida
ou revista pela ultima vez ha mais de 12 meses, até ha 24 meses

i

A politica de seguranca das TIC da empresa foi definida
ou revista pela ultima vez nos ultimos 12 meses
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Figura 41 | Eurostat 2020c

Politica de seguranga das TIC nas empresas, em Portugal. Comparagao com UE. Todas as empresas. (%)

Total com politica de segurancga

A politica de seguranca das TIC da empresa foi definida
ou revista pela Gltima vez ha mais de 24 meses

A politica de seguranca das TIC da empresa foi definida -
ou revista pela ultima vez ha mais de 12 meses, até ha 24 meses

A politica de seguranca das TIC da empresa foi definida —
ou revista pela ultima vez nos ultimos 12 meses
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Figura 42 | Eurostat 2020c
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Politica de seguranca das TIC nas empresas europeias. 2015-2019. Todas as empresas. (%)

Total com politica de seguranca
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Figura 43 | Eurostat 2020c

Existem menos empresas, em Portugal, com politicas de D E STAQ UES
seguranga das TIC definidas ou revistas, com 28%, do que a

meédia da UE, que atinge os 34%, independentemente de ha

guanto tempo tém essa politica definida;

Entre todas as empresas, em Portugal, que possuem uma po-
litica de seguranca das TIC, a maioria definiu ou reviu essa
politica nos ultimos 12 meses a realizagao do inquérito;

Existe uma maior percentagem de grandes empresas do que
entre os restantes tipos de empresas a ter uma politica de se-
gurancga das TIC, com 74% em Portugal e 76% na média da UE.
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18. Empresas, em Portugal, que possuem recomendag¢des documentadas sobre medidas,
praticas ou procedimentos de seguranca das TIC e assuntos considerados, 2019. (%)

Empresas que possuem recomendag¢ées documentadas sobre
medidas, prdticas ou procedimentos de seguranca das TIC

Assuntos considerados nessas recomendagédes:
gestdo dos niveis de acesso ao uso das TIC

Assuntos considerados nessas recomendagées: armazenamento,
protecdo, acesso e processamento de dados

Assuntos considerados nessas recomendagées: procedimentos
ou regras para prevenir ou responder a incidentes de segurang¢a

Assuntos considerados nessas recomendagées: responsabilidades,
direitos e deveres no que diz respeito a utilizagédo das TIC

Assuntos considerados nessas recomendagédes: formagdo
do pessoal ao servigo para uma utilizagdo segura das TIC

* Dados indisponiveis.

Todas Pequenas
PT UE PT UE
28 34 24 30
26 30 22 25
27 31 23 26
24 24 20 20
26 28 22 23
21 22 17 18

Médias
PT UE
* 54
* 49
* 49
* 41
* 46
* 37

Grandes
PT UE
74 76
71 71
73 71
65 63
71 68
60 58

Tabela 20 | Eurostat 2020c

Empresas, em Portugal, que possuem recomendagdes documentadas sobre medidas, praticas
ou procedimentos de seguranga das TIC e assuntos considerados. Comparagdo com UE.

Todas as empresas. (%)

Assuntos considerados nessas recomendacdes:
formacéo do pessoal ao servigo para uma utilizagdo segura das TIC

Assuntos considerados nessas recomendagdes: responsabilidades,
direitos e deveres no que diz respeito a utilizagdo das TIC

Assuntos considerados nessas recomendagdes: procedimentos
ou regras para prevenir ou responder a incidentes de seguranca

Assuntos considerados nessas recomendacodes:
armazenamento, protecao, acesso e processamento de dados

Assuntos considerados nessas recomendacgoes:
gestdo dos niveis de acesso ao uso das TIC

Empresas que possuem recomendag¢ées documentadas
sobre medidas, praticas ou procedimentos de seguranca das TIC
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Figura 44 | Eurostat 2020c
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Existem menos empresas, em Portugal, do que a média da
UE a terem recomendac¢des documentadas sobre medidas,
praticas e procedimentos em seguranga das TIC, com 28% e
34%, respetivamente;

O tipo de assunto mais considerado nestas recomendacodes,
quer em Portugal, quer na média da UE, é o armazenamen-
to, protegdo, acesso e processamento de dados, com 27% e
31%, respetivamente;

As grandes empresas sdo as que apresentam percentagens
maiores a todos os niveis no que diz respeito a ter recomen-
dagbes documentadas e aos assuntos que estas incluem. Por
exemplo, 74% das grandes empresas, em Portugal, possuem
este tipo de recomendacdo documentada. A média da UE é
de 76%. Apenas 24% das pequenas empresas, em Portugal,
e 30% na média da UE tém recomendacdes documentadas
deste tipo.

DESTAQUES
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19. Realizacdo das atividades relacionadas com a seguranca das TIC nas empresas, em Portugal,
2019. (%)

Todas Pequenas Médias Grandes
PT UE PT UE PT UE PT UE

As atividades relacionadas com a seguranga das TIC *
sdo realizadas pelos colaboradores da empresa 46 41 43 37 58 89 83

As atividades relacionadas com a seguranga das TIC 75 52 75 62 o
sdo realizadas por fornecedores externos

68 68 67

As atividades relacionadas com a seguranga das TIC
séo realizadas pelos colaboradores da empresa | 98 85 98 83 100 94 100 98
ou por fornecedores externos

* Dados indisponiveis. Tabela 21 | Eurostat 2020c

Realizacao das atividades relacionadas com a seguranca das TIC nas empresas, em Portugal, 2019.
Comparagao com UE. Todas as empresas. (%)

As atividades relacionadas com a seguranga das TIC sdo
realizadas pelos colaboradores da empresa ou por
fornecedores externos

As atividades relacionadas com a seguranca das TIC sdo
realizadas por fornecedores externos

As atividades relacionadas com a segurang¢a das TIC sdo
realizadas pelos colaboradores da empresa
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Figura 45 | Eurostat 2020c

D ESTA Q UES As empresas, em Portugal, recorrem mais a fornecedores exter-
nos, em 75% das atividades relacionadas com a seguranc¢a das
TIC, do que a colaboradores da empresa, em 46% das atividades
(algumas atividades sao realizadas pelos dois tipos de recursos).
Esta tendéncia também se verifica na média da UE, com 63% e
41%, respetivamente.



ADMINISTRAGAO PUBLICA CENTRAL
E REGIONAL E CAMARAS MUNICIPAIS

Continuando com um pendor organizacional, mas desta feita
orientado ao setor publico, os indicadores do IUTIC para a
Administracdao Publica Central e Regional (IUTICAP) e para
as Camaras Municipais (IUTICCM), da DGEEC, respeitantes a
2019 e publicados em 2020, sdo muito importantes (DGEEC,
2020a e 2020b). Estes dados, que incidem sobre todo o uni-
verso, em lugar de resultarem de uma amostra, tém uma
fiabilidade muito grande. Em muitos aspetos, reproduzem o
inquérito do Eurostat sobre Politicas de Seguranga (aplicado
pelo INE) (Eurostat, 2020c), mas neste outro contexto e sem
comparagdo com a média da UE. E possivel encontrar nesta
fonte indicadores sobre a definicao de politicas de seguranca,
recursos humanos na area da cibersegurancga, medidas de se-
guranca das TIC adotadas e recomendacgdes documentadas.

20. Entidades da Administragao Publica que tém definida uma estratégia para a seguranca
de informacgao, em Portugal. Administragcédo Publica Central e Regional e CGmaras municipais. (%)

Tendéncia PT Tendéncia PT
(2017-2018)

2019 (2018-2019)
Administragdo Publica Central 68 -4
Administragdo Publica Regional dos Ag¢ores 55 +3
Administragédo Publica Regional da Madeira 33 +7
Camaras Municipais 67 +2

+5
+7
-4
+6

Tabela 22 | DGEEC 2020a e 2020b

Entidades da Administragao Publica que tém definida uma estratégia para a seguranga de informacgao,
em Portugal. 2017-2019. Administracdo Publica Central e Regional e Cdmaras Municipais. (%)

Camaras Municipais

Administracdo Publica Regional da Madeira

Administracdo Publica Regional dos Acores

Administragdo Publica Central
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Figura 46 | DGEEC 2020a e 2020b
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DESTAQUES

Os organismos da Administragao Publica Central e as Cama-
ras Municipais sao as entidades publicas que mais indicaram
ter uma estratégia para a seguranca de informacdao definida,
com 68% e 67%, respetivamente. No caso da Administracao
Publica Central os valores representam uma diminui¢cao em
relacdo ao ano anterior em 4 pp, e, nas Camaras Municipais,
um crescimento de 2 pp;

Verifica-se um crescimento deste indicador em 7 pp em re-
lacdo a 2018 entre os organismos da Administracao Publica
Regional da Madeira, para 33% (ainda assim, o valor mais baixo).



21. Entidades da Administragao Publica, em Portugal, que indicaram ter elevada necessidade

de reforco de competéncias em seguranca das TIC. Administra¢cdo Publica Central e Regional
e Cadmaras Municipais. (%)

Tendéncia PT Tendéncia PT

2019 (2018-2019)  (2017-2018)
Administragéo Publica Central 34 = +1
Administragdo Publica Regional dos Ag¢ores 28 +8 -5
Administragédo Publica Regional da Madeira 29 -4 +10
Camaras Municipais 45 +8 -1

Tabela 23 | DGEEC 2020a e 2020b

Entidades da Administragcao PuUblica, em Portugal, que indicaram ter elevada necessidade
de reforgo de competéncias em segurancga das TIC. 2017-2019. Administragdo Publica Central

e Regional e Cdmaras Municipais. (%)
Camaras Municipais
Administracdo Publica Regional da Madeira

Administracdo Publica Regional dos Agores

Administracdo Publica Central
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Figura 47 | DGEEC 2020a e 2020b

As Camaras Municipais, com 45%, sao o tipo de entidade que D ESTA Q UES
mais refere ter elevada necessidade de reforcar competéncias

em matéria de segurancga das TIC, representando mais 8 pp

do que o ano de 2018.
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22. Medidas de seguranca das TIC utilizadas em entidades publicas, em Portugal, 2019.
Administracdo Publica Central e Regional e Cdmaras Municipais. (%)

AP AP AP

Central Acores Madeira cM
Atualizagdo regular do software 95 100 89 100

Controlo de acessos a rede do Organismo 89 98 89 93

Autenticagdo dos utilizadores através de uma palavra-passe segura 88 91 82 85

Conservagdo de registos para andlise depois da ocorréncia de incidentes de seguranca 79 75 58 68
Avaliagdo dos riscos ligados as TIC 59 43 47 50

Testes da seguranca as TIC 56 62 42 49

Técnicas de encriptagdo de dados, documentos ou emails 55 47 42 47

Identificagéo e autenticagdo do utilizador através de métodos biométricos 27 43 33 42

Tabela 24 | DGEEC 2020a e 2020b

Medidas de seguranca das TIC utilizadas em entidades da Administragao Publica, em Portugal, 2019.
Administragdo Publica Central e Regional e C&émaras Municipais. (%)

Identificagdo e autenticagido do utilizado
através de métodos biométricos

Técnicas de encriptacdo de dados, documentos ou emails
Testes da seguranga as TIC

Avaliagdo dos riscos ligados as TIC

Conservacgéao de registos para analise depois
da ocorréncia de incidentes de seguranga

Autenticagdo dos utilizadores através de uma palavra passe segura

Controlo de acessos a rede do Organismo

Atualizacao regular do software

20 40 60 80 100 120
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Figura 48 | DGEEC 2020a e 2020b

D ESTA Q UES O tipo de medida de seguranca das TIC mais implementa-
da, entre as entidades da Administragcao Publica Central e

Regional e Camaras Municipais, em Portugal, em 2019, € a
atualizagdo regular do software, com valores entre os 89% (AP
Madeira) e 0s 100% (AP Acores e CM);

O tipo de medida menos utilizada é a identificagdo e auten-
ticacao do utilizador através de métodos biométricos, com
valores entre 0s 27% (AP Central) e os 43% (AP Agores).



23. Tipo de pessoal que realizou as atividades relacionadas com a segurancga das TIC
em entidades publicas, em Portugal, 2019. Administra¢édo Publica Central e Regional
e Cadmaras Municipais. (%)

AP AP AP
Central Acores Madeira CM
Pessoal do préprio Organismo (apenas) 43 58 62 44
Fornecedores externos (apenas) 18 21 29 8
Pessoal do préprio Organismo e fornecedores externos 39 21 9 47

Tabela 25 | DGEEC 2020a e 2020b

Tipo de pessoal que realizou as atividades relacionadas com a segurancga das TIC em entidades
de Administragdo Publica, em Portugal, 2019. Administrag&o Publica Central e Regional
e Camaras Municipais. (%)

Pessoal do préprio Organismo e fornecedores externos

Fornecedores externos (apenas)

Pessoal do préprio Organismo (apenas)
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Figura 49 | DGEEC 2020a e 2020b

O pessoal do préprio Organismo €, na sua maioria, quem rea- D ESTA Q UES
liza as atividades relacionadas com a segurancga das TIC, entre

as entidades da Administracao Publica Central e Regional e
Camaras Municipais, com valores entre os 43% (AP Central)
e os 63% (AP Madeira). Contudo, nas Camaras Municipais,
a maioria das atividades deste tipo sdo realizadas por uma
combinacao de pessoal do préoprio Organismo e fornecedores
externos, em 47% das entidades.
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24. Entidades da Administragdao Publica que possuem recomendag¢des documentadas sobre
medidas, praticas ou procedimentos de seguranca das TIC e assuntos considerados nas mesmas,
em Portugal, 2019. Administracdo Publica Central e Regional e Cémaras Municipais. (%)

AP AP AP

Central Acores Madeira CM

Organismos que possuem recomendag¢ées documentas sobre medidas, 52 36 29 36
prdticas ou procedimentos de seguranca das TIC

Assuntos considerados nessas recomendagdes: 93 95 92 92
gestdo dos niveis de acesso as TIC

Assuntos considerados nessas recomendagées: armazenamento, 93 95 92 88
protecdo, acesso e processamento de dados

Assuntos considerados nessas recomendagdes: responsabilidade, 92 89 77 89
direitos e deveres no que respeita a utilizagéo das TIC

Assuntos considerados nessas recomendagées: procedimentos 77 68 92 75
ou regras para prevenir ou reagir a incidentes de seguranga

Assuntos considerados nessas recomendagées: formagéo 68 68 77 56

do pessoal ao servigo para uma utilizagdo segura das TIC

Tabela 26 | DGEEC 2020a e 2020b

Entidades da Administragao PuUblica que possuem recomendag¢des documentadas sobre medidas
praticas ou procedimentos de seguranca das TIC e assuntos considerados nas mesmas,
em Portugal, 2019. Administracdo Publica Central e Regional e C@maras Municipais. (%)

Assuntos considerados nessas recomendagdes: formagao
do pessoal ao servigo para uma utilizagdo segura das TIC

Assuntos considerados nessas recomendagodes:
procedimentos ou regras para prevenir ou reagir
a incidentes de segurancga

Assuntos considerados nessas recomendacgdes:
responsabilidade, direitos e deveres no que respeita
a utilizagdo das TIC

Assuntos considerados nessas recomendacgdes:
armazenamento, proteg¢ao, acesso
e processamento de dados

Assuntos considerados nessas recomendagées:
gestdo dos niveis de acesso as TIC

Organismos que possuem recomendac¢des documentas
sobre medidas, praticas ou procedimentos
de seguranga das TIC

o
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Figura 50 | DGEEC 2020a e 2020b
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A Administracao Publica Central é a que tem mais entidades
com recomendag¢des documentadas sobre medidas, praticas
ou procedimentos de segurancga das TIC, com 52%;

As entidades da Administragao Publica Regional da Madeira
S3ao0 as que possuem menos destas recomendagdes, com 29%
- ndo obstante, este tipo de Organismo apresenta um valor ele-
vado quanto ao assunto considerado nessas recomendacgdes
relativo a procedimentos ou regras para prevenir ou reagir a
incidentes de seguranca, com 92%, enquanto as restantes en-
tidades apresentam valores entre os 68% (AP Agores) e os 77%
(AP Central);

Os tipos de assuntos mais frequentes nestes documentos
sdo: gestao de niveis de acesso (entre os 92% e os 95%) e o
armazenamento, protecado, acesso e processamento de dados
(entre os 88% e 0s 95%);

O assunto menos frequente incluido nesta documentagao é
a formacao do pessoal ao servigco para uma utilizagdo segura
das TIC, com valores entre 0os 56% (CM) e os 77% (AP Madeira).

DESTAQUES
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SINTESE - OSs
COMPORTAMENTOS
INDIVIDUAIS,

EM PORTUGAL, FACE
A CIBERSEGURANCA

O cuidado em nao abrir emails de pessoas desconhecidas é a
acao mais frequente, entre os individuos, utilizadores de Inter-
net, em resultado de preocupagdes com a Internet. Em geral, ha
uma ligeira subida no que diz respeito as mudangas de compor-
tamento neste ambito.

O tipo de cuidado que mais subiu em 2019 em relagao ao ano
de 2018 foi a utilizagao de passwords diferentes em websites di-
Versos e o que mais decresceu foi a instalagao de um antivirus.

Os individuos, utilizadores de Internet, mudam menos as suas
passwords do que a média da UE. O email é o tipo de conta em
gue esta mudanga mais ocorre.

Os individuos, utilizadores de Internet, reconhecem menos do
gue a média da UE ter sido vitimas de cibercrimes.

As ciberameacas que mais conduziram as vitimas a uma reagao
foi o hacking das suas redes sociais online ou conta de email.

Ao contrario dos individuos que afirmam que contactariam a
policia caso fossem vitimas de certas ciberameacas, na reali-
dade, aqueles que foram efetivamente vitimas, na sua maioria,
realizaram outras a¢des ou nao fizeram nada.

Os individuos fazem menos reporte de cibercrimes do que a
média da UE.

Os individuos agem menos do que a média da UE em relagao
ao assédio online de criangas (em decrescimento em relacao a
2018). Quando agem, o que fazem mais & monitorizar a crianga.

A discussdo sobre os riscos online com os filhos continua, tal
como em 2018, abaixo da média da UE.

Ha mais individuos do que a média da UE a ndo comprar/enco-
mendar bens ou servicos pela Internet para uso privado, devido
a preocupacdes com a seguranga de pagamento.

Os individuos fazem menos cépias de seguranga do que a média
da UE.



SINTESE - OSs
COMPORTAMENTOS
ORGANIZACIONAIS,
EM PORTUGAL, FACE
A CIBERSEGURANCA

As empresas afirmam aplicar medidas de seguranca das TICem
maior percentagem do que a média da UE.

Ha menos empresas do que a média da UE com politicas de
seguranca das TIC definidas ou revistas.

Também existem menos empresas do que a média da UE com
recomendacdes documentadas sobre medidas, praticas e pro-
cedimentos em seguranca das TIC.

Enguanto as empresas recorrem mais a fornecedores externos,
as entidades publicas consideradas recorrem mais a colabora-
dores internos para atividades relacionadas com a seguranca
das TIC.

A maioria das entidades da Administracao PuUblica Central e Re-
gional e Camaras Municipais tem uma estratégia de seguranca
da informacao definida.

As Camaras Municipais, entre as entidades publicas, sdo o tipo
de entidades que mais refere a seguranga como uma necessi-
dade de reforco de competéncia das TIC.

Entre as entidades da Administracao Publica Central e Regional
e Camaras Municipais, mas também entre as empresas, o tipo
de medida de seguranca das TIC mais aplicada é a atualizacao
regular do software.

Cerca de metade das entidades da Administragao Publica Cen-
tral, em 2019, possuem recomendacdes documentadas sobre
medidas, praticas ou procedimentos de seguranca das TIC.
Menos de metade das Camaras Municipais e Administragcao Pu-
blica Regional tém recomendacgdes deste tipo.

O tema mais frequente considerado nestas recomendacdes,
entre as entidades publicas consideradas, é a gestao de niveis
de acesso. Nas empresas, € o armazenamento, protecao, acesso
e processamento de dados.

L

“~
Observatoério
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A educacdo e a sensibilizacdo sao as areas que promovem
conhecimentos, atitudes e comportamentos, conferindo um
grande potencial de protec¢do a sociedade. Por isso, sdo aque-
las que mais podem contribuir para a corregao dos resultados
menos positivos em termos de ciber-higiene. Sdo os dominios
gue tém o poder de fechar o circulo da capacitagao, isto &, agir
ou reagir relativamente aos diagndsticos sobre a consciéncia
dos cidadados acerca destas matérias. A “educacao” neste con-
texto engloba os cursos formais, certificados, no ambito da
formacao profissional e do ensino superior. A “sensibilizagao”
compreende as acdes de consciencializacao que procuram
promover os comportamentos mais seguros junto de todos
0s atores sociais, como cidadaos em geral, chefias, trabalha-
dores ou mesmo profissionais de ciberseguranca.

EDUCACAO

Em relacdo a ciberseguranca, os diagndsticos estdo feitos.
Existe uma significativa falta de profissionais nesta area, quer
a nivel internacional (TCE, 2019), quer em Portugal (APDSI,
2020). Todavia, nos ultimos anos, é possivel verificar que
existe um aumento no nUmero de cursos € no numero de
alunos no pais. Neste subcapitulo, consideram-se os cursos
profissionais Ndo superiores e 0s CUrsos superiores regista-
dos pelas instituicdes governamentais ligadas a educacao.
Sempre que possivel, analisam-se os nUmeros de inscritos
e diplomados, bem como a percentagem de mulheres que
frequentam estes cursos, tendo em conta a também diag-
nosticada sub-representacdao feminina a este nivel (TCE,
2019; CNCS, 2019).



25. Cursos de Especializagao Tecnolégica, ndo superiores, de Ciberseguranca e Seguranca
de Informacgao, em Portugal, divulgados pela DGES em 2020*

Formacgao Tipo/Grau Instituicdo
Cibersegurancga CET ATEC - Associagao de Formagdo para a Industria
Ciberseguranga (NOVO) CET Centro de Emprego e Formagdo Profissional de Coimbra
Ciberseguranga (NOVO) CET Instituto Profissional de Tecnologias Avangadas para a Formagdo, Lda.
Ciberseguranga (NOVO) CET NOVOTECNA - Associagdo para o Desenvolvimento Tecnolégico
* A metodologia de recolha dos dados alterou em relagdo ao ano anterior. Consultar Nota Metodoldgica. Tabela 27 | DGES (recolha CNCS)

® & 06 0 0 & 06 0 0 0 0 0 0 06 O 0 O 0 0 0 0 0 O 0 O O 0 0 O 0 0 0 O O O O O 0 0 O O O O O 0 0 0 O 0 0 0 0 0 00

Existem atualmente quatro Cursos de Especializagdo Tec- D ESTA Q UES
noldégica na area da ciberseguranca, sendo que trés desses

cursos foram registados em 2020.
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Formacao

Cibersegurancga
Ciberseguranga (NOVO)

Ciberseguranga

Ciberseguranga, Redes e
Sistemas Informaticos
Cibersegurancga, Redes e
Sistemas Informaticos
Redes e Seguranca
Informatica

Seguranga Informatica em
Redes de Computadores

Ciberseguranga

Ciberseguranga (NOVO)

Ciberseguranga e Informatica
Forense

Engenharia de Seguranca
Informatica

Seguranga de Informagdo e
Direito no Ciberespago

Seguranga Informatica
Seguranga Informatica
Seguranga Informatica

Seguranga de Informacgdo

*N&o contempla Pés-Graduacdes.

DESTAQUES

Tipo/Grau

Curso Técnico
Superior Profissional
Curso Técnico
Superior Profissional
Curso Técnico
Superior Profissional
Curso Técnico
Superior Profissional
Curso Técnico
Superior Profissional
Curso Técnico
Superior Profissional

Licenciatura
Mestrado
Mestrado
Mestrado
Mestrado
Mestrado
Mestrado
Mestrado
Mestrado

Doutoramento

26. Cursos superiores de Ciberseguranca e Seguranca de Informagao, em Portugal,
registados na DGES em 2020. *

Instituicao

Instituto Politécnico da Guarda - Escola Superior de Tecnologia e
Gestdo

Instituto Politécnico da Lusofonia - Escola Superior de Engenharia
e Tecnologias

Instituto Politécnico de Braganca - Escola Superior de Tecnologia e
de Gestdo de Braganga

Instituto Politécnico do Porto - Escola Superior de Tecnologia e
Gestdo

Instituto Politécnico Jean Piaget do Sul - Escola Superior de
Tecnologia e Gestdo Jean Piaget

Instituto Politécnico do Cavado e do Ave - Escola Técnica Superior

Instituto Politécnico do Porto - Escola Superior de Tecnologia e
Gestdo

Instituto Politécnico de Viana do Castelo - Escola Superior de
Tecnologia e Gestdo

Universidade de Aveiro

Instituto Politécnico de Leiria - Escola Superior de Tecnologia e
Gestdo

Instituto Politécnico de Beja - Escola Superior de Tecnologia e de
Gestdo

Universidade de Lisboa - Faculdade de Direito e Instituto Superior
Técnico; com Instituto Universitario Militar - Escola Naval

Universidade de Coimbra - Faculdade de Ciéncias e Tecnologia
Universidade de Lisboa - Faculdade de Ciéncias
Universidade do Porto - Faculdade de Ciéncias

Universidade de Lisboa - Instituto Superior Técnico

Tabela 28 | DGES (recolha CNCS)

® & 06 0 0 & 06 0 0 0 0 0 0 06 O 0 O 0 0 0 0 0 O 0 O O 0 0 O 0 0 0 O O O O O 0 0 O O O O O 0 0 0 O 0 0 0 0 0 00

Em relacdo a edicao anterior deste Relatério, foram criados
dois cursos em “Ciberseguranga”: um Curso Técnico Superior
Profissional, pelo Instituto Politécnico da Lusofonia, e um
Mestrado, pela Universidade de Aveiro;

Ao todo, existem seis Cursos Técnicos Superiores Profissio-
nais, uma Licenciatura, oito Mestrados e um Doutoramento
nas areas de ciberseguranca e seguranca de informacao -
portanto, o primeirociclodo ensino superior, Licenciatura,éo
nivel que tem menos cursos nestas areas, comparativamente.



27. Numero de alunos inscritos em cursos superiores de Ciberseguranca e Seguranca
de Informacgao, em Portugal, registados na DGEEC, 2009-2020.*

09/10 10/1 n/12 12/13 1314 14/15 15/16 16/17 17/18 18/19 19/20
TOTAL 27 39 91 98 146 124 243 257 361 509 636
Tendéncia % N/A +44 +133 +8 +49 -15 +96 +6 +40 +41 +25
* Contempla 2 Pés-Graduagdes: Informacdes e Seguranga (ISCSP-U. Lisboa) Tabela 29 | DGEEC (recolha CNCS)

e Gestdo de Informagdes e Seguranga (ISEGI - U. Nova Lisboa)

Total de alunos inscritos em cursos superiores de ciberseguranga e seguranga de informacao,
em Portugal, registados na DGEEC, 2009-2019.
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Figura 51 | DGEEC (recolha CNCS)

Percentagem de mulheres inscritas em cursos superiores de ciberseguranca e seguranca
de informacao, em Portugal, registados na DGEEC, 2009-2019.
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Figura 52 | DGEEC (recolha CNCS)

Embora o numero de alunos que se inscreveram em cursos D ESTA Q UES
superiores de Ciberseguranca e Seguranca de Informacéao

continue a aumentar de forma continua desde 2009, com

um crescimento de 25% entre o ano letivo de 2018/2019 e o

de 2019/2020, a percentagem de mulheres que se inscreve-

ram nesses cursos tem vindo a decrescer desde 2015/2016,

atingindo os 10% em 2019/2020, menos 1 pp do que no ano

letivo anterior.
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28. Numero de alunos diplomados em cursos superiores de Ciberseguranca e Seguranca
de Informacao, em Portugal, registados na DGEEC, por curso, 2009-2019.*

09/10 10/1 1n/12 12/13 1314 14/15 15/16 16/17 17/18 18/19 19/20
TOTAL 10 12 10 13 11 38 18 70 361 88 75
Tendéncia % N/A +20 -17 +30 -15 +245 -53 +289 +40 +26 -15
* Existe uma ligeira correcdo do n® de diplomadOs em 2016/2017 e em 2017/2018 Tabela 30 | DGEEC (recolha CNCS)

em relagdo ao Relatério Sociedade 2019.

Total de alunos diplomados em cursos superiores de ciberseguranga e seguranga de informacao,
em Portugal, registados na DGEEC, 2009-2019.
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Figura 53 | DGEEC (recolha CNCS)

Percentagem de mulheres diplomadas em cursos superiores de ciberseguranga e segurancga
de informacgao, em Portugal, registados na DGEEC, 2009-2019.
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Figura 54 | DGEEC (recolha CNCS)

DESTA QUES O numero de alunos que se diplomaram em cursos superio-
res de Ciberseguranca e Seguranca de Informagao decresceu
15% no ano letivo 2018/2019, comparando com 2017/2018;

A percentagem de mulheres que se diplomaram em cursos
superiores de Ciberseguranga e Seguranga de Informacgao
decresceu de 15% em 2017/2018 para 4% em 2018/2019.
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SENSIBILIZACAO

A sensibilizacao como atividade responde a necessidade
de dotar os cidaddaos em geral de competéncias digitais
em cibersegurancga. O carater horizontal do fator humano
na ciberseguranca (Fovino et. al, 2019) faz com que deva-
mos considerar que todos os utilizadores sao agentes de
seguranca das redes e da informacao. Portugal continua a
apresentar niveis insatisfatérios quanto ao capital humano
em termos de digitalizagdo, comparando com a média da
UE (CE, 2020), dai que os cursos de carater mais formal e as
acdes de sensibilizagcao sejam fundamentais neste dominio,
nao sé para aprofundar os conhecimentos dos especialistas,
mas também para disseminar as competéncias minimas
pelos cidaddos em geral. Um relatério do Oliver Wyman
Forum, que apresenta um Cyber Risk Literacy and Educa-
tion Index (OWF, 2020), embora evidenciando como pontos
fortes de Portugal a inclusdao da populagdo no esforco para a
literacia sobre ciberseguranca e um foco razoavel do sistema
educacional nesta literacia, mostra também que ha ainda
muito por fazer ao nivel da motivacdo da populagao para as
boas praticas. E neste esforco que as acdes de sensibilizacido
tém um papel importante.

Neste subcapitulo, apresentam-se os programas de sen-
sibilizacdo considerados mais relevantes, bem como os
indicadores quanto a agdes de sensibilizagcao junto dos tra-
balhadores dasempresas e da Administra¢cao Publica Central
e Regional e Camaras Municipais, fornecidos pelo Eurostat e
pela DGEEC, fontes ja utilizadas no capitulo anterior.
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29. Acdes de sensibilizacdo em boas praticas de Ciberseguranca e Segurancga de Informacao,

em Portugal, 2019.

Acgdo

Ac0es do Centro
Internet Segura

Ciberseguranga nas PME
- A sua empresa esta
protegida?

Eventos, Formacgao e
Programa de
Sensibilizagdo em
Ciberseguranca e
Ciberdefesa

Executive Dialogue on
Cybersecurity e COTEC
Innovation Summit

Programa de
Sensibilizagdo e Treino
em Ciberseguranca

* Refere-se ao ano letivo 2018/2019.

** Dados indisponiveis.

Tipo de Acdo

Ac0es de sensibilizagdo online e
presenciais

Acoes de sensibilizagdo online e
presenciais e cursos online.
Formacgdes de professores
creditadas. Campanhas de
sensibilizagdo nas Escolas.
Iniciativas de Sensibilizagdo
Desafios SeguraNet e Lideres
Digitais. Integragdo curricular.

AcGes de sensibilizagdo presenciais

Acdes de sensibilizagdo presenciais
e pegas de teatro

Ag0es de sensibilizagdo presenciais,
durante o més de fevereiro, no
ambito das celebragdes do Dia da
Internet Mais Segura

Acdo de sensibilizacdo presencial
do Dia da Internet Mais Segura, na
Regido Autéonoma da Madeira

Seminarios de sensibilizagdo
presenciais

Agdes de sensibilizagdo online e
presenciais, Conferéncias,
Seminarios, Workshops e cursos de
formacdo

Conferéncias de sensibilizagdo
presenciais

Ac0es de sensibilizagdo online e
presenciais e curso online

Organizacgao

Linha Internet
Segura, da APAV

Seguranet e outras
atividades, da DGE

IPDJ

Fundagdo Altice

Consércio do Centro
Internet Segura e
parceiros

Consoércio do Centro
Internet Segura

IAPMEI

CIIWA

COTEC

CNCS

*** Parte deste nimero de pessoas alcangadas pode englobar alguns dos nimeros de pessoas
alcangadas indicados pelas outras agdes de membros do Consércio do Centro Internet Segura.
Por esta razdo optou-se por ndo apresentar totais de todas as agdes. Acresce que os nimeros
apresentados no ambito do Centro Internet Segura ainda nao resultam de uma analise exaustiva,

pecando por defeito.

Sessdes
realizadas

4

220

454

1862*

* %

21

117

Pessoas
alcangadas

350

Cerca de 950 000
(cerca de 6 000 em cursos
online)

12 419

70 180*

421 488***

400

139

2940
(1320 em Simposio
Internacional e Web
Summit)

796

27 842
(18 646 em curso online)

Tabela 31 | CNCS e CCIS (entidades referenciadas)

® & 06 0 0 & 06 0 0 0 0 0 0 06 O 0 O 0 0 0 0 0 O 0 O O 0 0 O 0 0 0 O O O O O 0 0 O O O O O 0 0 0 O 0 0 0 0 0 00

DESTAQUES

As acdes realizadas no ambito do Consércio Centro Internet

Segura atingiram em 2019 mais de 400 mil pessoas;

Apenas dois dos programas identificados, da DGE e do CNCS,
integram cursos online;

Os programas de sensibilizagdao em Portugal atingem mais

de um milhdo de individuos.



30. Sensibilizagdo dos colaboradores sobre a seguranca das TIC nas empresas, em Portugal, 2019. (%)

Empresas que tornam os colaboradores conscientes das suas
obrigagées em aspetos relacionados com a seguranca das TIC

Empresas que ndo tornam os colaboradores conscientes das suas
obrigacées em aspetos relacionados com a seguranca das TIC

Empresas que tornam os colaboradores conscientes das suas obrigagées em
aspetos relacionados com a segurancga das TIC, através de formagdo voluntdria
ou de informagdo interna disponivel (p. ex. informagdo na intranet)

Empresas que tornam os colaboradores conscientes das suas obrigagées
em aspetos relacionados com a segurancadas TIC, através
de formagdo obrigatéria ou consultando material obrigatério

Empresas que tornam os colaboradores conscientes das suas

obrigagées em aspetos relacionados com a seguranca das TIC,
através de contrato (p. ex. contrato de trabalho)

* Dados indisponiveis.

Todas
PT UE
54 62
45 34
45 44
27 24
27 37

Pequenas
PT UE
50 58
49 38
40 40
24 21
24 34

Médias

PT UE

78

21

61

35

51

Tabela 32 | Eurostat 2020c

Sensibilizagao dos colaboradores sobre a seguranga das TIC nas empresas, em Portugal.

Comparacao com a UE. Todas as empresas. (%)

Empresas que tornam os colaboradores conscientes das suas
obrigacdes em aspetos relacionados com a seguranca das TIC,
através de contrato (p. ex. contrato de trabalho)

Empresas que tornam os colaboradores conscientes das suas
obrigacdes em aspetos relacionados com a seguranca das TIC,
através de formacéao obrigatéria ou vendo material obrigatério

Empresas que tornam os colaboradores conscientes das suas obrigagoes
em aspetos relacionados com a seguranca das TIC, através de formacdo
voluntaria ou de informacgéo interna disponivel (p. ex. informagé&o na intranet)

Empresas que nio tornam os colaboradores conscientes
das suas obrigagdes em aspetos relacionados com a seguranca das TIC

Empresas que tornam os colaboradores conscientes
das suas obrigagdes em aspetos relacionados com a seguranga das TIC

o

mUE 2019 m Portugal 2019

10

20

30

50

Grandes
PT UE
88 091
12 9

80 78
54 53
53 63

60

70

Figura 55 | Eurostat 2020c
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DESTAQUES

Existem menos empresas, em Portugal (54%), do que a média
da UE (62%) que tornam os colaboradores conscientes das
suas obrigagdes em aspetos relacionados com a segurancga
das TIC;

As empresas, em Portugal, que o fazem, na sua maioria recor-
rem a formacao voluntaria ou informacao interna disponivel,
em 45% dos casos. Apenas 27% recorrem a formagado ou mate-
riais obrigatoérios. Esta tendéncia esta alinhada com a média
da UE;

As grandes empresas sdo as que mais tornam os colaborado-
res conscientes das suas obrigacdes em aspetos relacionados
com a seguranga das TIC, com 88% em Portugal e 91% na
média da UE.



31. Tipo de acdo efetuada junto do pessoal ao servico para consciencializagdo das suas obrigagoes
em matéria de seguranca das TIC, nas entidades da Administragcdo Publica, em Portugal, 2019.
Entidades da Administragcdo Publica Central e Regional e CaGmaras Municipais. (%)

AP AP AP
Central Acores Madeira cM
Agédes de formagédo voluntdria ou informagéo interna disponivel 63 60 56 58
Acées de formagéo obrigatéria e/ou consulta obrigatéria de informagéo 25 19 18 19
Disposi¢cées contratuais 24 13 11 20

Tabela 33 | DGEEC 2020a e 2020b

Tipo de agdo efetuada junto do pessoal ao servigo para consciencializagdo das suas obrigagdes em
matéria de seguranca das TIC, nas entidades publicas da Administracao Publica, em Portugal, 2019.
Administracdo Publica Central e Regional e Cémaras Municipais. (%)

Disposi¢coes contratuais

Acdes de formacio obrigatéria e/ou
consulta obrigatéria de informacéao

Acdes de formacgao voluntaria
ou informacéo interna disponivel

IFF

0 10 20 30 40 50 60 70

CM ® AP Madeira mAP Acores B AP Central

Figura 56 | DGEEC 2020a e 2020b

No ambito da consciencializagao das obrigagcdes em matéria D ESTA Q UES
de seguranca das TIC, a maioria das entidades da Administra-

cao Publica Central e Regional e Camaras Municipais realiza

acdes de formacao voluntarias ou disponibiliza informacao in-

terna, com percentagens entre os 56% (AP Madeira) e os 63%

(AP Central);

As disposi¢cdes contratuais sao o tipo de agcdao menos frequen-
te neste ambito, com valores entre os 11% (AP Madeira) e os
24% (AP Central).
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SINTESE - A EDUCACAO
E A SENSIBILIZACAO,
EM PORTUGAL, SOBRE
CIBERSEGURANCGCA

Existe um aumento, entre 2019 e 2020,do numero de cursos pro-
fissionais de Especializagdao Tecnolégica em Ciberseguranca.

Também aumentou o numero de cursos superiores em Ci-
berseguranca e Seguranca de Informacgao. Ndo obstante,
continua a haver apenas uma licenciatura.

O numero de alunos que se inscreveram em Ccursos superio-
res de Ciberseguranga e Segurancga de Informag¢ao aumentou
em 2019, pelo quinto ano consecutivo.

O numero de alunos que se diplomaram em cursos superio-
res de Ciberseguranga e Seguranc¢a de Informacgao decresceu
em 2019, comparando com 2018.

A percentagem de mulheres que se inscreveram e diploma-
ram em cursos superiores de Ciberseguranca e Seguranca de
Informacgao diminuiu em 2019, em relagdo a 2018.

Os programas de sensibilizacdo para a Ciberseguranca e Segu-
rancade Informacdo atingem maisde um milhao de individuos.

As empresas sensibilizam menos os seus colaboradores do
gue a média da UE.

A maioria das empresas e das entidades da Administragao
Publica recorrem a acdes de formacao voluntaria ou disponi-
bilizam informacgao interna, em lugar de obrigatdria.
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I. NOTAS
CONCLUSIVAS

O Relatdrio Ciberseguranca em Portugal — Sociedade 2020 pro-
curou este ano desenvolver mais a componente organizacional e
disponibilizar uma analise global que permita uma leitura sintética.
Como referido, os aspetos mais positivos que os dados apresentados
mostram sao alguns dos numeros sobre educacao e sensibilizacao,
certos dados absolutos (como os das atitudes e do comportamento
organizacional) e o facto de em alguns temas (como os referentes
ao comportamento individual) as tendéncias de evolugdo serem
positivas. Nao obstante, verifica-se que os valores em Portugal estdo
abaixo da média da UE em muitos indicadores. Isto quer dizer que
€ necessario realizar um esforgo acrescido de educacao e sensibili-
zagao para as atitudes e os comportamentos mais adequados para
uma maior protecao dos individuos e das organizacdes.

No Relatério de 2019 identificaram-se alguns riscos em relagao
ao objetivo de manter a publicagdo regular deste documento e a
comparabilidade internacional dos indicadores. E possivel hoje afir-
mar que em 2020 esses riscos foram mitigados e que se manteve
a regularidade e a comparabilidade pretendidas. O lancamento
do Eurobardémetro especial 499 assegurou a regularidade dos in-
dicadores. As publicacdes do Eurostat mantiveram a comparagao
internacional. Os dados da DGEEC, embora ndo permitam fazer ar-
ticulagao com a média da UE, sao a fonte que mais garantias de
regularidade oferece. No Relatdério de 2019 também se afirmava ser
expectavel que houvesse algum dinamismo nos indicadores dis-
poniveis, o que se confirmou, mas no sentido de aumentarem em
guantidade e nao de diminuirem. A maioria dos indicadores utiliza-
dos no primeiro Relatdrio tiveram continuidade neste.

O objetivo de utilizar estes indicadores para avaliar o impacto da
ENSC 2019-2023 ainda ndo pode ser concretizado no presente
- documento, na medida em que sé serd adequado considerar o im-
pacto da ENSC 2019-2023 pelo menos um ano depois do seu inicio.
Os indicadores aqui desenvolvidos referem-se sobretudo a 2019.
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J. NOTAS
METODOLOGICAS

Este Relatoério recorre a fontes maioritariamente oficiais e con-
sideradas fidedignas enquanto fornecedoras de indicadores
viaveis. A metodologia mais frequentemente utilizada pelas
diversas fontes é o inquérito por questionario. Ndo obstante,
em varios casos o CNCS produziu os indicadores com base em
dados disponiveis ou solicitados as entidades, nomeadamente
em grande parte do capitulo sobre educacao e sensibilizagao.
O quadro sintético de indicadores proposto é desenvolvido in-
teiramente pelo CNCS. Trata-se de uma possibilidade de leitura
global dos indicadores disponiveis. A virtude desta abordagem
prende-se com a possibilidade de sintetizar numa Unica visao
a diversidade de dados. O risco da sua metodologia prende-se
com a necessidade de comparar indicadores de fontes diferen-
tes, com bases empiricas diversas e niveis de disponibilidade e
de relevancia possivelmente dispares. Ao longo do documento,
procurou-se ponderar estas situacdes.

Uma das fontes mais relevantes deste Relatorio, tal como em
2019, é o Eurobarémetro, em particular o Special Eurobaro-
meter 499 Europeans’ Attitudes Towards Cyber Security, mais
uma vez na continuidade dos anteriores. Em relagao a Portugal,
o inquérito deste Eurobarémetro foi realizado pela Marktest —
Marketing, Organizacdo e Formacao, entre o dia 08/10/2019 e o
dia 21/10/2019, a 1007 inquiridos com mais de 15 anos de idade,
através de entrevistas presenciais. No conjunto dos paises da
UE, incluindo o Reino Unido, foram inquiridas 27 607 pessoas.

Os dados do Eurostat relativos a Perceived barriers to buying/
ordering over the internet (2020a) e a Safety copies and back
up files (2020b) sao recolhidos pelos Institutos Nacionais de
Estatistica de cada pais da UE, INE em Portugal, no ambito
do modelo de questionario sobre o uso das TIC em contexto
domeéstico e por individuos. Em Portugal, as entrevistas foram
realizadas de forma mista, recorrendo a inquéritos pela Inter-
net, face-a-face e por telefone, a 6 624 individuos com idades
compreendidas entre os 14 e 0s 74 anos, entre o dia 26/04/2019
e o dia 26/07/2019. Ao nivel da UE foram inquiridos cerca de 200
mil individuos.

No ambito de Security policy: measures, risks and staff awa-
reness (2020c), também do Eurostat, os dados sao recolhidos
igualmente pelos Institutos Nacionais de Estatistica de cada
pais da UE, INE em Portugal, desta feita através do modelo
de questionario sobre o uso das TIC e do comércio eletrénico



em empresas. Em Portugal, o inquérito foi respondido online
ou através de correio, entre o dia 15/02/2019 e o dia 31/07/2019,
abrangendo 7 203 empresas. No total da UE a amostra atinge
cerca de 160 mil empresas.

Os IUTIC a Administracao Publica Central e Regional e as Cama-
ras Municipais, da DGEEC (2002a 2002b), sao realizados a todo
0 universo a que se referem em Portugal, através de inquérito
preenchido online. Aquele que se dirigiu a Administracao Pu-
blica Central obteve uma taxa de resposta de 99% e os dados
foram recolhidos entre outubro de 2019 e margo de 2020. O
inquérito que incide sobre as Administra¢gdes Publicas Regio-
nais obteve uma taxa de resposta de 100% e os dados foram
recolhidos entre outubro de 2019 e fevereiro de 2020. Por fim, o
inquérito as Camaras Municipais obteve uma taxa de resposta
de 100% e foi realizado entre outubro de 2019 e margo de 2020.

No que diz respeito aos dados recolhidos pelo CNCS no capitu-
lo Educacao e Sensibilizagao, os mesmos foram selecionados
junto dos websites da DGES e da DGEEC, nomeadamente no
gue se refere aos cursos registados nestas entidades. Quan-
to aos cursos de Ciberseguranca e Seguranca de Informacao,
utilizou-se a mesma metodologia do Relatdério de 2019, pesqui-
sando por palavras-chave nos ficheiros disponiveis os cursos
e 0S nUumeros de inscritos e diplomados. As palavras-chave
utilizadas foram as seguintes: “ciberseguranca”; “seguranca
informatica”; “seguranca de informacgao”; “informacdes e se-
guranga”; verificando-se mais uma vez a presenga do termo
“segurancga” noutros cursos. No que diz respeito aos cursos
profissionais, a fonte da informacao passou a ser a DGES, o que
alterou a lista de cursos apresentados.

Os numeros relativos a sensibilizagcao resultam de recolha di-
reta junto das entidades mencionadas, com base no quadro
de conhecimento sobre as atividades que se estdo a realizar,
considerando o relacionamento do CNCS e do Centro Internet
Segura com os seus stakeholders.

Para uma descricao mais detalhada das metodologias utiliza-
das nos diversos inquéritos, consultar as fontes diretamente, as
guais é possivel aceder nas referéncias principais.
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K. ENTIDADES
PARCEIRAS DO
AMBITO DA LINHA
DE OBSERVACAO
SOCIEDADE

AP2S| - Associagao Portuguesa para a Promogao
da Seguranca da Informacgao

APAV - Associagao Portuguesa de Apoio a Vitima

APDSI - Associagao para a Promocao e Desenvolvimento
da Sociedade da Informacao

CIIWA - Competitive Intelligence and Information Warfare
Association

Consoércio Centro Internet Segura

COTEC Portugal - Associagcao Empresarial para a Inovagao
DGE - Direcao-Geral da Educacao

DGEEC - Direcao-Geral de Estatisticas da Educacao e Ciéncia
Fundacao Altice

IAPMEI - Agéncia para a Competitividade e Inovacgao

IPD3J - Instituto Portugués do Desporto e Juventude
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ANEXO

QUADROS SINTETICOS
DE INDICADORES
DETALHADOS
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A. ATITUDES - Sintese de Indicadores

Indicador

1. Preocupag¢ées com banco online e compras
online (Pelo menos uma preocupagdo)

2. Nivel de informagdo
(Muito bem ou razoavelmente bem)

3. Concordéncia com afirmagées
(Evita revelar informagdo pessoal online)

4. Preocupacgobes em ser
vitima de cibercrime (Média)

5. Conhecimento de vitimas de ciberameacgas
6. Conhecimento de meio de reporte (Pelo menos um)

7. O que fariam se fossem vitimas de cibercrime
(Média de pelo menos uma ag¢do)

Resultado

Absoluto
(1)
(+50%)

N/A

4em6
(67%)

Relativo

(1)

(+ média UE)

N/A

lem6
(17%)

Tendéncia
(1)
(positiva)

N/A

N/A

2em5
(40%)

B. COMPORTAMENTOS INDIVIDUAIS - Sintese de Indicadores

Indicador

8. Alteragcées de comportamento
(Pelo menos uma alteragdo)

9. Mudang¢a de password
(Pelo menos uma mudancga)

10. Experiéncia de vitima de cibercrime

11. O que fizeram quando foram vitimas

de cibercrime (Média de pelo menos uma a¢do)
12. Reporte de cibercrime (Total de sim)

13. O que fazem em relagdo ao assédio
online de criangas (Total algo é feito)

14. NGo compraram/ encomendaram online
devido a seguran¢a no pagamento

15. Fazem cdpias de seguranca (%)

Resultado

Absoluto
(1)
(+50%)

+

N/A

N/A

2em6
(33%)

Relativo

(1)

(+ média UE)

N/A

N/A

lem6
(17%)

Tendéncia

(1)
(positiva)

4

N/A

N/A

N/A

N/A

3em4
(75%)

Pontuagdo Observagdo

Depreende-se, no atual
1 contexto, que ter
preocupagdo € positivo.

Depreende-se, no atual
3 contexto, que ter
preocupagdo é positivo.
Ndo se aplica devido a
N/A ambiguidade deste
conhecimento.

0
2
7em 17
(41%)
Quadro 3
Pontuagdo Observagdo

2

1
Ndo se aplica devido a

N/A ambiguidade desta

experiéncia.

3

0

0
Ndo se aplica devido a

N/A ambiguidade desta

experiéncia.

0

6em 16
(38%)

Quadro 4
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C. COMPORTAMENTOS ORGANIZACIONAIS - Sintese de Indicadores

Indicador Absoluto Relativo Tendéncia Pontuagdo Observagdo
(1) (1) (1)
(+50%) (+ média UE) (positiva)

16. Medidas de seguranc¢a das TIC nas empresas

(Média de medidas todas empresas) @ v N/A 2
17. Politica de Seguranc¢a das TIC nas Empresas 0
(Total com politica de seguranga) : B -
18. Empresas que possuem recomendagdes N / A 0
documentadas (Total com alguma recomendagéo) - :
19. Realizagéo das atividades relacionadas Irrelevante para uma
3 N/A N/A N/A N/A nte para un
com a seguranga das TIC em empresas valoragdo a este nivel.
20. Entidades Publicas que tém uma estratégia o N/A o 2

para a seguranga de informagdo (Média com estratégia)

Neste caso a relagdo
+ N/A - 1 inverte-se: -50% e
decrescimento positivos.

21. Necessidade de reforgo de competéncias TIC em seguranga
em entidades publicas (Média de entidades com)

22. Medidas de seguranc¢a das TIC utilizadas + N/A N/A 1
em entidades publicas (Média de entidades com)
23. Tipo de pessoal que realizou as atividades Irrelevante para uma
de segurancga das TIC em Entidades Publicas N/A N/A N/A N/A valoragéo a este nivel.
24. Entidades Publicas que possuem recomendagées _ N/A N/A 0
documentadas (Média de entidades com recomendacgées)
I 4em7 lem3 lem3 6em 13
esultado (57%) (33%) (33%) (46%)

Quadro 5

D. EDUCAGAO E SENSIBILIZAGCAO - Sintese de Indicadores

Indicador Absoluto Relativo Tendéncia Pontuagdo Observagdo
(1) (1) (1)
(+50%) (+ média UE) (positiva)

Sem valor absoluto e

25. Cursos profissionais de Ciberseguranga (N°) N/A N/A + 1 lacd e
semrelagao com o
26. Cursos superiores de Ciberseguran¢a
e Seguranga de Informagéo (N°) N/A N/A + 1 Idem.
27. Numero de alunos inscritos em cursos superiores
de Ciberseguranca e Seguranga de Informagdo (N°) N/A N/A i 1 Idem.
Mulheres inscritas (%) N/A N/A - 0 Idem.
28. Numero de alunos diplomados em cursos superiores
de Ciberseguranca e Seguranga de Informagdo (N°) N/A N/A - 0 Idem.
Mulheres diplomadas (%) N/A N/A - 0 Idem.

L . Sem valor absoluto,
29. Acées de sensibilizagdo em Ciberseguranca

e g e e, o N/A N/A N/A N/A relag;?o com UE ou
tendéncia.
30. Sensibilizagéo dos colaboradores o N / A 1
sobre a segurang¢a das TIC nas empresas :
31. Sensibilizagdo do pessoal ao servigo sobre
a seguranc¢a das TIC nas Entidades Publicas u N/A N/A 1
2em?2 0em 1(0%) 3em6 5em9
Resultado
(100%) (50%) (56%)
Quadro 6
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