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APRESENTACAO

Com a declaragdo da pandemia pela Organizacdo Mundial da Saude,
empresas de todos os portes tiveram que realizar a migragdo parcial ou
integral de suas operagdes para o home office, como forma de garantir
continuidade dos seus negocios.

O modelo foi tdo eficiente que se revelou um caminho sem volta. A crise
sanitdria ainda ndo terminou, mas ja trouxe uma profunda mudanga na
cultura das organizagdes.

Como tudo isso aconteceu rapidamente, muitas empresas ndo tiveram
tempo habil para fazer uma avaliagdo criteriosa dos riscos legais e de
seguranc¢a da informacgdo envolvidos no trabalho fora das dependéncias
corporativas.

Porém, com a consolidacdo do home office como uma realidade que se
perpetuard, € chegado o momento de identificar tais riscos e adotar
medidas para mitiga-los.

O objetivo desta cartilha é ajudar as empresas a seguirem com o home
office de forma segura, pautadas nas melhores praticas juridicas e de
seguranga da informagdo.

O material foi elaborado sob duas perspectivas. A juridica, que contou
com a contribuicdo do Opice Blum, Bruno, Abrusio e Vainzof Advogados
Associados, cuja miss@o & apoiar os clientes na evolugdo digital, com
seguranca juridica e servicos especializados. E a da seguranga da
informagdo, que teve a colaboragdo da ICTS Protiviti reconhecida
empresa de consultoria, auditoria e servigos em gestdo de risco.

Por meio desta cartilha, visamos esclarecer pontos relevantes acerca do
home office. Destacamos, no entanto, que a avaliacdo e decisdo final
sobre a forma de implementd-lo deve ser cuidadosamente analisada de
acordo com as caracteristicas de cada organizagdo, estando o Opice
Blum, Bruno, Abrusio e Vainzof Advogados Associados e a ICTS Protiviti
isentas de qualquer responsabilidade.

Atenciosamente,
Opice Blum, Bruno, Abrusio e Vainzof Advogados Associados | ICTS Protiviti
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Minha empresa pretende manter as operagées em
home office. Qual o primeiro passo em busca de
seguranca?

PERSPECTIVA JURIDICA DO OPICE BLUM:

O primeiro passo é a formalizagdo contratual do home office, com o
aditamento do Contrato de Trabalho vigente para documentar a
realizagcdo das atividades fora das dependéncias da empresa, em
situagdo esporadica ou regular, com a manutengdo ou alteragdo da
jornada de trabalho cumprida anteriormente no escritério e, em
especial, com a definicdo da responsabilidade pela aquisicdo,
manutengdo e fornecimento dos recursos de Tecnologia de
Informagdo necessdrios para a prestagdo dos servicos em casa. O
aditamento deve incluir ainda disposicdes claras sobre o reembolso
das despesas arcadas pelo empregado.

Vale lembrar que a legislagdo trabalhista nGdo menciona a expressdo
home office, adotando termos como “teletrabalho”, “trabalho remoto”
ou “trabalho a distadncia”, que ndo necessariamente sdo considerados
sinbnimos para fins legais, 0 que pode gerar consequéncias distintas
sobre os direitos dos trabalhadores. A depender do modelo escolhido,
os empregados usufruirdo de direitos idénticos aos que contavam
enquanto trabalhando no escritério ou usufruirdo de direitos diferentes.

Assim, & necessario definir os detalhes do modelo de trabalho externo
que a empresa pretende implementar, avaliar o regime legal no qual
se enquadra e apurar quais serdo os direitos correspondentes. Tudo
isso considerando a premissa da vedacdo a alteragdo contratual que
possa resultar em prejuizos ao empregado (art. 468).

Por fim, & importante lembrar que a Medida Proviséria n.° 927/2020, que
definiu medidas trabalhistas para o enfrentamento da emergéncia de
saude decorrente do COVID-19, alterou temporariamente as regras
previstas na CLT para impor ao empregador as seguintes condigoes
durante o estado de calamidade publica:

(i) a obrigacao de notificar o empregado sobre a alteracdo do regime
de trabalho presencial para o teletrabalho, trabalho remoto ou
trabalho a distdncia, com antecedéncia de 48 horas, por escrito ou por
meio eletrénico;
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(i) dispensar a necessidade de aditamento prévio do Contrato de
Trabalho, cuja formalizagd@o deve ocorrer no prazo de 30 dias, contados
da data da mudanga do regime de trabalho; e

(i) o aditamento deve estabelecer a definicdo da responsabilidade
pela aquisigdo, manutengdo e fornecimento de equipamentos
tecnologicos e infraestrutura necessaria para a prestagdo dos servigos
fora das dependéncias do empregador e as disposigdes relativas ao
reembolso de despesas arcadas pelo empregado (art. 4° e incisos).

PERSPECTIVA DA ICTS SOBRE SEGURANGA DA INFORMAGAO:
Para agir com seguranga técnica, € fundamental garantir a definicdo da
infraestrutura de forma cuidadosa, j&@ que esta serd utilizada pelos
colaboradores no trabalho remoto. Dessa forma, o mais adequado seria
disponibilizar equipamentos corporativos, como filtros de telq, sistemas
operacionais atualizados e programas de antivirus.

Além disso, a empresa pode aplicar processos de mapeamento das
ameagas, como mitigagdo dos riscos e execugdo das atividades
corretivas. Tudo isso com foco na infraestrutura e no objetivo principal de
tornd-la preparada para enfrentar tentativas de ataques. Fazer revisdes
das protecgdes de rede, permitir acesso somente via VPN e pela nuvem
(Cloud) e realizar testes de invasées na VPN s@o importantes medidas.

Assim, & vdlido que as politicas de seguranca da informacgdo sejam
constantemente revisadas e atualizadas pela equipe responsavel.

Por fim, & necessario que o acesso via USB seja bloqueado para uso
indiscriminado de pendrives ou outros dispositivos, de forma a garantir
maior seguranga na rede com um monitoramento dos logs eficazes.
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Quem deve prover a infraestrutura de tecnologia
para viabilizar o home office?

PERSPECTIVA JURIDICA DO OPICE BLUM:

Essa € uma questdo sensivel, pois a CLT ndo disciplina com clareza
quem & o responsavel pela obrigagcdo de prover a infraestrutura de
tecnologia (hardware, software e conexdo & Internet) para o home
office.

Especificamente para o teletrabalho, a redagdo deficitaria da
legislagdo leva a entender que empresa e empregado poderiam
decidir por meio de livre negociagdo de que forma seria estabelecida
a es;:ruturo necessdria para a implementacdo desse modelo (art.
75-D).

Porém, na prdtica, € pouco provavel que a livre negociagdo seja
considerada pela Justi¢ca do Trabalho em caso de litigio, uma vez que
a propria CLT adota o principio da alteridade, consubstanciado na
ideia de que os riscos da atividade econdmica sdo assumidos pelo
empregador. Assim ndo poderia haver transferéncia ao empregado de
despesas relativas ao trabalho (art. 2°).

A Medida Proviséria n.° 927/2020 estabeleceu que, durante o estado de
calamidade publica, na hipétese de o empregado ndo possuir 0s
equipamentos tecnoldgicos e a infraestrutura necessaria e adequada
a prestagdo do teletrabalho, trabalho remoto ou trabalho a distdncia,
a empresa poderd fornecer os equipamentos em regime de comodato
(empréstimo gratuito) e pagar pelos servicos de infraestrutura, sem
que isso caracterize verba de natureza salarial (art. 4°, § 4°,inc. 1).

Desse modo, o melhor cendrio sob a perspectiva de segurancga juridica
é a disponibilizagdo pela empresa de toda a infraestrutura de
Tecnologia da Informagdo para viabilizar o home office ao empregado,
no modelo de comodato, arcando com as despesas de instalagdo e
manutengdo decorrentes.
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PERSPECTIVA DA ICTS SOBRE SEGURANGA DA INFORMAGAO:

A fim de garantir a prote¢gdo e a seguranga dos dados da empresa, o
ideal seria permitir apenas o uso de dispositivos corporativos, evitando
aqueles de ordem pessoal, exceto em casos emergenciais ou
realmente necessarios. Tais questdes devem ser delimitadas de forma
clara na politica de BYOD (Bring Your Own Device ou "Traga seu proprio
dispositivo").

Para ambos os casos, algumas medidas de seguranga podem ser
providenciadas, tais como:

Antes de serem entregues aos colaboradores, todos os
dispositivos devem ter seus discos criptografados de acordo
com o padrdo homologado pela darea de Seguranga da
Informag¢do da empresa;

Todo usudrio deve receber um identificador (com login e
senha) exclusivo e intransferivel para ter acesso aos recursos de
Tl, além de permissGo minima para executar suas tarefas de
trabalho;

Os dispositivos devem ser entregues para os colaboradores
apds a aplicag@o das atualizagdes e politicas de seguranga
homologadas pela area de Seguranga da Informacgao;

Os dispositivos devem ser conectados a um dominio valido
pela empresa, a fim de garantir que cada uma das diretrizes de
segurancga sejam aplicadas; e

O uso de filtro de privacidade para evitar que pessoas
estranhas & organizagdo (mesmo familiares ou amigos) tenham
acesso as informagodes nas telas de monitores.

OPICE BLUM . @)IcTs protiviti
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Quais preocupacdes devo ter com a segurang¢a da
informacgdao?

PERSPECTIVA JURIDICA DO OPICE BLUM:

As melhores praticas de governanga de Seguranga da Informagdo sdo
baseadas na implementagdo de controles internos, que abarcam
medidas de ordem técnica e administrativa. Assim, as preocupagoes
sob a perspectiva juridica devem se concentrar em dois pontos:

(i) Garantir que os controles tecnoldégicos atentem para os limites da
privacidade do empregado; e

(i) Implementar politicas com regras claras para o home office.
A orientagdo do Tribunal Superior do Trabalho &€ no seguinte sentido:

(i) Recursos de Tecnologia da Informacd@o de propriedade corporativa
utilizados como ferramentas de trabalho podem ser monitorados pela
empresa, desde que afastada a expectativa de privacidade por parte
do empregado, um vez que este foi previamente informado de forma
transparente a respeito da existéncia de controles; e

(i) Recursos de Tecnologia da Informacéo de propriedade do
empregado, ainda que utilizados como ferramentas de trabalho, ndo
podem ser monitorados pela empresa, sob pena de violar a
privacidade do empregado.

Considerando que as empresas adotam modelos diversos, os pontos
de atengdo sdo diferentes para cada modelo:

CENARIO 01

A EMPRESA PROVE TODA A INFRAESTRUTURA DE TECNOLOGIA DA
INFORMACAO AO EMPREGADO PARA VIABILIZAR O HOME OFFICE.

Considerando que todas as ferramentas de trabalho (hordwore,
software e conexdo & Internet) séo de propriedade da empresa, os
controles de seguranga da informagdo aplicAveis aos recursos
tecnologicos anteriormente existentes no ambiente de trabalho
poderdo também ser implementados no modelo home office. Para
tanto, &€ necessario implementar Politicas Corporativas com regras
claras a respeito de que tais controles existemn também no trabalho
realizado dentro da residéncia do empregado.

SEGURANGA NO HOME OFFICE
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CENARIO 02

A EMPRESA PROVE PARTE DA INFRAESTRUTURA DE TECNOLOGIA PARA
VIABILIZAR O HOME OFFICE E O EMPREGADO PROVE A OUTRA PARTE.

Considerando que parte dos recursos de Tecnologia da Informagao
sdo de propriedade do empregado, controles de seguranga da
informagdo poderdo sofrer limitagdes. Essa pratica & conhecida como
BYOD (Bring Your Own Device) e normalmente envolve o uso de
dispositivos pessoais como notebook, tablet e smartphone para fins
profissionais. Embora proporcione praticidade, impde o desafio de
garantir seguranga da informagdo em uma infraestrutura que ndo é
preparada para isso. Nesse caso, a seguranca juridica dependeria da
instalagdo de tecnologias de conteinerizagdo, criando-se um espago
corporativo dentro do hardware do empregado, com a adogdo de
todos os protocolos de segurangca necessdarios. Os controles de
seguranca da informagdo, portanto, seriam restritos ao contéiner
criado, preservando-se a privacidade. Para legitimar a pratica, seria
necessaria a implementagdo de uma Politica de BYOD que estabelega
regras claras a respeito dos controles efetuados e seus respectivos
limites, bem como a obteng¢do de autorizagdo do empregado para
instalar as tecnologias aqui tratadas em dispositivos de sua
propriedade.

PERSPECTIVA DA ICTS SOBRE SEGURANGA DA INFORMAGAO:

Entre as principais preocupagdes de seguranga da informagdo acerca
do home office, estd o uso das redes de Wi-fi residenciais. Aléem disso, é
preciso assegurar que o roteador ndo esteja mais configurado com a
senha padrdo do fabricante.

JG em redes publicas, o uso deve ser evitado. Se a conectividade n&o for
necessaria naquele momento, a recomendagdo é que se desliguem o
Wi-fi, o Bluetooth ou qualquer outra conexdo.

Também é sensivel para a seguranga da informagdo o uso de
equipamentos corporativos por outras pessoas alheias a empresa, como
familiares ou amigos do empregado. Dessa forma, ele acaba sendo
responsavel pelo uso correto e seguro dos recursos de informagdo que
foram colocados @ sua disposi¢gdo. Portanto, cabe a ele zelar pela
integridade fisica e |6gica, bem como pelos controles de acesso que Ihe
horam designados em contrato.

Por fim, & fundamental refor¢car a importdncia de possuir senhas

complexas, além das boas praticas, como o costume de redefinir senhas
com frequéncia.
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Posso condicionar o trabalho a condi¢des técnicas
minimas de seguranca da informacgéo? E se o
empregado ndo tiver condi¢éo?

PERSPECTIVA JURIDICA DO OPICE BLUM:

Como dito anteriormente, a CLT adota o principio da alteridade,
consubstanciado na ideia de que os riscos da atividade econdmica
sGo assumidos pelo empregador. Assim, ndo poderia haver
transferéncia de despesas relativas & Seguranga da Informagdo ao
empregado (art. 2°).

A Medida Proviséria n.° 927/2020 estabeleceu que, durante o estado de
calamidade publica, se o empregado ndo possuir os equipamentos
tecnologicos e a infraestrutura necessarios e adequados para a
prestacdo do teletrabalho e a empresa também ndo puder
fornecé-los no modelo de comodato, o periodo da jornada normal de
trabalho serd computado como tempo de trabalho & disposicdo do
empregador.

PERSPECTIVA DA ICTS SOBRE SEGURANGA DA INFORMAGAO:

A infraestrutura deverd@ ser fornecida pela empresa, para que esta
assegure as condigdées minimas de seguranga da informagdo. No
entanto, quando ndo for possivel fornecer toda ou qualquer
infraestrutura, € importante orientar os colaboradores no sentido de
garantir a seguranga das informagdes por meio das medidas de
protecdo ja citadas nesta cartilha.
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A empresa pode controlar o cumprimento da
jornada de trabalho por meio de ferramentas de
tecnologia?

PERSPECTIVA JURIDICA DO OPICE BLUM:

A CLT nGo distingue o trabalho realizado no escritério da empresa do
trabalho realizado na residéncia do empregado ou a distanciaq,
equiparando as ferramentas informatizadas de controle e supervisdo a
ferramentas de controles pessoais (art. 6°, Paragrafo Unico).

Na prdatica, quer dizer que a empresa pode usar a tecnologia para
controlar o cumprimento da jornada de trabalho. A consequéncia é
que, no caso da implementagdo desse tipo de controle, o empregado
poderd ter direito d remuneracdo por hora extra, mesmo trabalhando
em home office.

Caso ndo haja qualquer controle de jornada, o empregado em tese
ndo fard jus a esse direito, pois poderia restar caracterizado o regime
de teletrabalho, excecdo estabelecida pela CLT (art. 62, Il1).

PERSPECTIVA DA ICTS SOBRE SEGURANGA DA INFORMAGAO:

Hoje, € possivel controlar o cumprimento da jornada por meio de
pontos eletronicos, seja no desktop ou por aplicativos no celular. Isso
permite ao empregador fazer o controle de login com base no horario
e também bloquear o acesso do usuario fora do horario estipulado em
sua jornada de trabalho.

Porém, este controle &€ muito restritivo e pode causar impactos nas

operacgoes, visto que o usudrio ndo poderd tomar agdes fora de seu
horario comercial.

SEGURANGA NO HOME OFFICE

OPICE BLUM . @)icTs protiviti



Como preparar meu empregado para essa nova
realidade digital?

PERSPECTIVA JURIDICA DO OPICE BLUM:

Invariavelmente, as organizagées tém colaboradores de diferentes
graus de familiaridade com a tecnologia. Lado a lado, trabalham
imigrantes virtuais - nascidos em um mundo analdégico e que s
tiveram contato com a tecnologia na faculdade ou nas primeiras
experiéncias profissionais - e nativos digitais - jG nasceram inseridos
no contexto virtual e sdo extremamente hdbeis no uso das novas
tecnologias.

No entanto, &€ provavel que ambos os grupos nunca tenham recebido
educagdo digital! Afinal, somos a unica geragdo da humanidade que
viveu em um mundo totalmente analdgico e agora enfrenta o desafio
de viver emm um mundo totalmente digital.

E fundamental que a empresqa, além de estabelecer Politicas
Corporativas sobre Etica, Segurangca da Informagdo, Protecdo de
Dados Pessoais e Home Office, crie programas para conscientizar,
instruir e ensinar todos os empregados sobre esses temas. A educacgdo
é pré-requisito para que se concretize a utilizagdo da infraestrutura de
tecnologia de forma segura.

PERSPECTIVA DAICTS SOBRE SEGURANCA DA INFORMAQI\O:

E importante que as definigées e regras do trabalho remoto estejam
definidas de forma clara na Politica de Seguranga da Informagdo e
sejam previamente divulgadas para todos os colaboradores da
empresa, cujas equipes de Tl poderdo assegurar a acessibilidade dos
mMmesmos sempre que necessario.

A empresa pode inclusive aumentar a quantidade de sessbes de
treinamento na drea de Seguranga da Informagdo por meio de
campanhas e novos métodos de aprendizado, importantes para o
cendrio atual.
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OPICE BLUM

OPICE BLUM | BRUNO | ABRUSIO | VAINZOF

Presentes no mercado desde 1997, orientamos nossos clientes na evolugdo digital,
com seguranga juridica e servigos especializados.

Somos pioneiros em Direito Digital no pais e referéncia também em Proteg¢do de
Dados, Tecnologia da Informagdo, Propriedade Intelectual, entre outras areas.

Nossa atuagdo é reconhecida no Brasil e no exterior por diretérios juridicos como
Chambers & Partners Latin America, Who's Who Legal, Legal 500, Best Lawyers,
Leaders League e Andlise Advocacia.

Para saber mais sobre o Opice Blum e nossas frente de atuagdo, visite
www.opiceblum.com.br.
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A ICTS & uma empresa brasileira de consultoria, auditoria, tecnologia e servigos,
com ampla atuagdo nos segmentos de gestdo de riscos, ética, compliance e
seguranca. Propicia aos seus clientes prote¢cdo no presente e confianga no futuro.

Opera no mercado com duas marcas: a ICTS Protiviti que combina uma
plataforma tecnolégica de servigos especializados - canal de denuncias,
diligéncia de terceiros, monitoramento de fraudes e de comportamentos
antiéticos, e treinamentos on-line, ao alcance global e o conhecimento e inovagdo
em gestdo de riscos, compliance, protegdo e privacidade de dados, auditoria
interna e investigagdo empresarial da Protiviti; e a ICTS Security, que oferece
consultoria e gestdo de servigos de seguranga empresarial, pessoal e condominial,
com enfoque preventivo e aporte de inteligéncia e tecnologias de ponta.
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