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ras la pandemia de COVID-19,

inevitablemente algunas empre-

sas de América Latina se fueron

a la bancarrota y subio el des-

empleo en medio de una crisis,
catalogada por la BBC, como “la peor
desde la Gran Depresién de 1929". Sin
embargo, la mayor parte de los paises
de la regidn activaron planes de emer-
gencia, negociaron ayuda financiera 'y
utilizaron todas las municiones disponi-
bles para enfrentar lo que seguia.

Daniel Titelman, director de la

Divisién de Desarrollo Econémico de
la Comisiéon Econdmica para América
Latina y el Caribe (Cepal), explicé para
la BBC los cinco efectos graves que la
pandemia tiene en las economias de la
region:

1. Desplome econémico de sus prin-
cipales socios comerciales. El desca-
labro econémico en Estados Unidos
afecta a toda la regién, especialmente a
México y Centroamérica a través del co-
mercio, pero también con las remesas.
Y lo que ocurra en China también se
siente de inmediato, porque es el socio
més importante de muchos paises de
Latinoamérica y uno de los principales
compradores de materias primas.

2. Caida de los precios de las ma-
terias primas. La baja en el precio

de éstas afectd las arcas de muchos
paises de la region, y el que se robd el
protagonismo fue el petréleo. No sélo
por el efecto coronavirus, sino por la
guerra de precios entre los paises de
la Organizacién de Paises Exportado-
res de Petroleo (OPEP), liderados por
Arabia Saudita y Rusia. El conflicto hizo
que el precio del barril bajara a niveles
histéricos llegando a cerca de 20 déla-
res a fines de marzo, el minimo en los
Gltimos 18 afos, afectando directamen-
te a paises como Colombia, Venezuela,
Ecuador y México.

3. La interrupcion de las cadenas de
produccién a nivel global. Como el
mundo se cerrd, hubo una interrupcién
de las cadenas de suministro. Por la
pandemia, los paises méas afectados por
la interrupcién de estas cadenas fueron
México y Brasil, cuyos sectores manu-
factureros son los més grandes de la
region. Por ejemplo, el sector automo-
triz en México.

4. Menor demanda de servicios turis-
ticos. La menor demanda de servicios
de turismo dejé sin oxigeno a paises
que dependen de esta actividad. Es el
caso de paises, como México, Republi-
ca Dominicana o Cuba.

5. Fuga de capitales y devaluacién de
las monedas. Como suele ocurrir en
tiempos de crisis, se produce una fuga
de capitales porque los inversores no
quieren correr riesgos y eso es precisa-
mente lo que ha estado pasando en la
region. La salida de ddélares empujoé una
gigantesca devaluacion de las mone-
das, con caidas del real brasilerio, el
peso mexicano y el peso colombiano.

Por su parte, Kristalina Georgieva,
directora gerente del Fondo Monetario
Internacional (FMI), menciond que el co-
ronavirus cred una crisis financiera como
ninguna otra, al revelar que mas de 90
paises recurrieron al organismo para
solicitar ayuda. "Esta es, en mi vida,
la hora més oscura de la humanidad”,
afirmo.

Sin duda, esta crisis provocada por
la pandemia dejé en evidencia la falta
de proteccion social, el deterioro de los
sistemas publicos de salud y la desi-
gualdad en la regién.

;Como serd la vida después del
virus? j Provocaréd un cambio perma-
nente en la forma en que vivimos, tanto
en nuestros trabajos como en nuestro
tiempo libre, en la forma en que nos co-
municamos, compramaos, viajamos y Nos
entretenemos? Y a mayor escala, jcémo
afectard al orden mundial? m

Entrevista exprés con

Gabriel Esteban Escobar Gonzalez,

subdirector de Seguridad de Banco Santander

¢ Cuéles son los principales problemas de seguridad que enfrenta su

industria y qué estrategias han implementado para contrarrestarlos?

no de ellos es el incremento de la incidencia delictiva en todo el pais, el siste-

ma bancario utiliza distintas formas para ofrecer servicio a sus clientes, no sélo

en sucursales a través de ventanilla, la estrategia consiste en alcanzar a los

clientes a través del uso de tecnologias como la banca digital o cajeros auto-

maticos y los riesgos son distintos a una intrusion nocturna a una sucursal, lo
que resulta una oportunidad para que el delincuente busque atacar cajeros automa-
ticos de manera fisica apoyandose con herramientas, calor, desprendimiento, etc. y
l6gicamente cibernético; como hacking, phishingy pharming. Las estrategias para
los cajeros automaticos es reforzarlos con mayor blindaje, colocacién de sistemas
de alertamiento, asi como camaras de videovigilancia. B
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VIDEOVIGILANCIA

¢Que papel juegan los sisiemas
inteligentes de video en los
programas de seguridad ciudadana?

‘3;60

roteger personas, edificios, sis-

temas de transporte publico, y

en general cualquier infraestruc-

tura, es una prioridad para los
gobiernos actuales y sus instituciones
de seguridad correspondientes.

Considerando lo anterior, vale

preguntarse: ;Qué papel juegan los
sistemas inteligentes de video en los
programas de seguridad ciudadana?
Para atender los desafios descritos ante-
riormente, los sistemas inteligentes de
monitoreo por video juegan un papel
fundamental. Ellos pueden ayudar a las
ciudades a atender de manera proac-
tiva, y con mayor eficiencia y eficacia,
todas estas necesidades.

Juan Carlos George
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El clima politico de America Latina en los ultimos meses ha
obligado a las ciudades y municipalidades de la region a
enfocarse en un tema: la seguridad

CARACTERISTICAS DE UN
SISTEMA OPTIMO

Antes que todo hay que sefalar que los
sistemas deben ser flexibles, escala-
bles y estar basados en una plataforma
abierta para garantizar la proteccién
contra el vandalismo, robo y todas las
demés formas delincuenciales.

En primer lugar, la ciudad necesita
una amplia cobertura de cdmaras y un
VMS (software de gestion de video)
confiable para que dicha proteccion a
bienes y personas sea posible.

Estos elementos conforman un sis-
tema que deberia ser facil de usar, esto
con la intencién de reducir al méximo la
necesidad de capacitar al personal.
Asimismo, las herramientas de anélisis
son clave para el éxito de un proyecto

de videovigilancia urbana. Los opera-
rios estan teniendo dificultades para
atender el nimero cada vez mayor de
transmisiones de video que reciben, por
lo que las herramientas de anélisis de
video liberan al personal de esta tareay
les permite realizar otras funciones has-
ta que reciban una notificacion de un
incidente que requiere su visualizacién.

Con estas herramientas es posible
configurar funciones o reglas automati-
cas para enviar alertas cuando se detec-
ten actividades inusuales o sospechosas.

Al instalar o hacer la transicion a una
videovigilancia IP (Internet Protocol) de
plataforma abierta, las ciudades pueden
mejorar significativamente la efectividad
de su monitoreo y asi reforzar la sequ-
ridad para tener un mejor panorama
general de sus operaciones.
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VIDEOVIGILANCIA

LA IMPORTANCIA DE LA
PLATAFORMA ABIERTA

Basada en el protocolo de red Proto-
colo de Control de Transmision (TCP)/
IP, la videovigilancia IP permite a una
localidad disefar su sistema de video-
vigilancia utilizando equipos de video y
computadoras estandar.

Un VMS de plataforma abierta
brinda acceso a una plataforma flexi-
ble que es compatible con una amplia
variedad de ofertas de fabricantes de
camaras de video y servidores. Asimis-
mo, la integracidn con otros sistemas a
través de las interfaces de programacién
de aplicacién (API) permite compartir
datos entre otros sistemas, dispositivos
y componentes para lograr una solucién
eficiente y unificada.

Los sistemas de plataforma abierta
pueden ampliarse de forma escalona-
da, de una a miles de cdmaras segun
las necesidades, de manera que las
instalaciones se pueden llevar a cabo
por etapas. Los codificadores de video
se pueden usar para incorporar cdma-
ras analdgicas previamente instaladas,
creando asi un sistema hibrido que
preserva la inversién existente en el
sistema de seguridad.

Casi siempre resulta mas econémico
instalar un sistema de videovigilancia
IP hibrido y reemplazar gradualmente
los equipos analdgicos existentes por la
excelente funcionalidad de las camaras
IP en red y por otros componentes, en
lugar de hacer un reemplazo sustancial
de un sistema analdgico existente a la
mas reciente tecnologia digital.

ESCALABILIDAD Y
CONSISTENCIA

Con un VMS escalable, una ciudad
puede agregar o quitar facilmente del
software cadmaras y funciones de terce-
ros sin que esto afecte la plataforma de
software principal. Ademas, la interfaz
sigue siendo consistente, por lo que
las autoridades pueden tener distintos
departamentos que ejecutan diferentes
niveles del software de gestion y aun
asi compartir facilmente informacién a
través de sus redes.

Los sistemas deben ser flexibles,
escalables y estar basados en una
plataforma abierta para garantizar

la proteccién contra el vandalismo,
robo y todas las demds formas
delincuenciales

10 seguridadenamerica.com.mx

Las redes IP permiten usar la infraes-
tructura existente, como servidores,
conmutadores y cableado.

OPTIMIZAR RECURSOS Y
VALORES AGREGADOS

Al combinar el software con las herra-
mientas de analisis de video y las cama-
ras en red con prestaciones High Defini-
tion (HD) y Pan Tilt Zoom (PTZ), es posible
monitorear dreas mas grandes con menos
personal, lo que constituye una excelente
solucién para las areas metropolitanas.

El video IP centraliza las operacio-
nes de vigilancia incluso si se tienen
miles de cdmaras y varias ubicaciones.
Con los sistemas de videovigilancia IP,
las ciudades pueden aprovechar las so-
luciones de almacenamiento en red més
adecuadas a su presupuesto. Méas ade-
lante, cuando se introduzca una nueva
tecnologia o producto en el mercado,
los técnicos pueden agregarlos o migrar
a ellos, sin importar la marca del sistema
de almacenamiento anterior.

EL VIDEO Y SUS BENEFICIOS

Entre muchos beneficios, las cdmaras
conectadas a un VMS pueden dar a los
encargados de seguridad una imagen
clara que les permita tomar las accio-
nes adecuadas, antes de que las cosas
empeoren.

También, el video es til para
reconocer el entorno, ayudando a las
autoridades a enviar por ejemplo una
ambulancia, una camioneta con fuerzas
especiales o un camion de bomberos,
segun sea el caso.

Foto: © Alicephotography - Dreamstime

Después de un incidente, un
sistema de video éptimo auxilia a los
funcionarios a descubrir de inmediato
lo que sucedio a través de un anélisis
de investigacion, tomar las acciones
pertinentes y compartir evidencia para
resolver la situacién o realizar los cam-
bios necesarios para impedir que dicho
incidente se repita en el futuro.

Otro aspecto importante es deter-
minar la responsabilidad, si un ciudada-
no resulta herido en alguna situacién,
iquién es responsable? El video tiene
las respuestas.

Independiente de la situacion
politica o social, la delincuencia y otras
amenazas a la seguridad publicay a las
infraestructuras pueden ser una cons-
tante en las areas urbanas del mundo.
Sin embargo, la tecnologia estd aumen-
tando de forma extraordinaria las pres-
taciones y el valor de la videovigilancia
para ayudar a combatir los riesgos,
haciendo que las personas y las comuni-
dades donde vivimos y trabajamos sean
mucho més seguras. B

Juan Carlos George,
director de Ventas de Milestone para América Latina.

Mas sobre el autor:
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VIDEOVIGILANCIA

ARCULES SE ASOCIA CON

MILESTONE SYSTEMS
PARA UFRECER UNA SULUCION Di

Arcules Office

Potente
funcionalidad e
hiperescalabilidad
se combinan en el
lanzamiento de la
solucién hibrida
de VMS Arcules-
XProtect

12 sequridadenamerica.com.mx

\IMS HBRIDA

Arcules HQ - Qutdoor Cameras

Arcules Office #

urante el MIPS 2020, evento

organizado por Milestone Sys-

tems, Seguridad en América

(SEA) tuvo la oportunidad de
platicar con Nigel Waterton, chief Reve-
nue officer de Arcules, una compania a
la vanguardia de la innovacién en ser-
vicios integrados de video y control de
acceso en la Nube, en la que nos dijo
que ya esté disponible, en los mercados
de Norteamérica y Europa inicialmente,
la solucion de VMS Arcules-XProtect
Hybrid™.

Sefalé que esta solucion combina
la videovigilancia como servicio (VSaaS,
por sus siglas en inglés) de Arcules
con el software de gestion de video

\yr I Redaccion / Staff Seguridad en América
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(VMS, por sus siglas en inglés) XProtect
Corporate de Milestone, que se instala
en los servidores del cliente. El resulta-
do es una solucion de videovigilancia
hibrida flexible y con una amplia gama
de funciones, ideal para organizaciones
que buscan centralizar sus operaciones
de videovigilancia dispersas.

Las organizaciones que requieren
tanto la flexibilidad de la VSaaS como
la funcionalidad del VMS instalado en
sus propios servidores se beneficiarén
con la solucién hibrida de VMS Arcules-
XProtect, cuyo desempefio esta cimen-
tado en una infraestructura y seguridad
pensada para el entorno empresarial.



ARCULES-XPROTECT HYBRID™

Waterton sefialé que la solucion de
VMS Arcules-XProtect Hybrid™ permite
a los clientes de Milestone XProtect
realizar implementaciones en ubica-
ciones remotas, de forma rapida y con
un minimo de recursos informaticos y
tiempo de interrupcién, al tiempo que
aprovechan las potentes prestaciones
del VMS XProtect, instalado en sus
propios servidores. Ademas, la intuitiva
plataforma de Arcules proporciona a
las cdmaras y a los sitios conectados

a la VSaaS de Arcules una infraestruc-
tura de base en la Nube con ventajas
como compatibilidad entre sitios, baja
latencia de video, cifrado de datos, re-
dundancia, mantenimiento optimizado
con actualizaciones automaticas y facil
incorporacion en el sistema.

Asimismo, Bjern Skou Eilertsen,
director de Tecnologia de Milestone
Systems, indico que “los distribuido-
res y los usuarios finales de Milestone
preparan su implementacion para
aprovechar las numerosas ventajas de la
computacién en la Nube. Esta integra-
cién brinda a los clientes de XProtect
Corporate de Milestone una nueva
opcién hibrida de implementacion de
computacion en la Nube. Por lo gene-
ral, los usuarios de XProtect Corporate
Milestone tienen numerosas sucursales
de diferentes tamarios y en distintas
ubicaciones. Aprovechar esta opcion
hibrida puede permitirles simplificar sus
implementaciones a gran escala. Una
vez que el sistema Arcules estd inter-
conectado, el usuario puede utilizar las
cémaras conectadas con las avanzadas
prestaciones de XProtect Corporate”.

Nigel Waterton asegurd que la solu-
cion de VMS Arcules-XProtect Hybrid™
utiliza la tecnologia Interconnect™
de Milestone que combina la hiperes-
calabilidad y flexibilidad de licencias
del servicio en la Nube de Arcules
con la gran funcionalidad que ofrece

Andreas Pettersson,
director general de Arcules

la gestién de video de XProtect Cor-
porate. La fusién de estas tecnologias
avanzadas permite disfrutar de acceso
unificado a video en vivo, grabaciones

y alarmas a través de cdmaras conecta-
das fisicamente en las instalaciones de
los clientes y virtualmente en la Nube
de Arcules, a través de XProtect Smart
Client, XProtect Smart Wall y los clientes
web y moviles.

Las organizaciones que tienen ubi-
caciones distribuidas como los centros
de atencién hospitalaria, los estable-
cimientos de comercio minorista, los
centros corporativos, los campus edu-
cativos y las instalaciones de servicios
publicos aprovechan los servicios en la
Nube de alto desempefio para obtener
informacién en tiempo real en caso de
que ocurra un incidente en areas remo-
tas.

La solucién hibrida de VMS Arcules-
XProtect también agrega valor a las
estaciones de monitoreo y a los orga-
nismos de seguridad que usan XProtect
Corporate como su plataforma VMS.
Gracias a esta solucién, dichas organi-
zaciones pueden acceder directamente
desde su sistema XProtect, instalado en

La solucion hibrida de VMS Arcules-XProtect también
agrega valor a las estaciones de monitoreo y a los
organismos de seguridad que usan XProtect Corporate

como su plataforma VMS

Nigel Waterton,
chief Revenue officer de
Arcules

Bjarn Skou Eilertsen,
director de Tecnologia de
Milestone Systems
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su infraestructura, a cdmaras y clientes
suscritos al servicio en la Nube de Arcu-
les.

“La solucién hibrida Arcules-XPro-
tect es ideal para las empresas que
buscan expandir sus operaciones de
vigilancia a ubicaciones dispersas en
diferentes puntos geogréficos”, afirmd
el director general de Arcules, Andreas
Pettersson. "Estas empresas pueden
disfrutar de las robustas prestaciones de
un VMS instalado en su propio entorno
y al mismo tiempo reducir su inversion
de capital. La solucién también permite
a las organizaciones gestionar mejor sus
costos operativos gracias a los modelos
de asignacion flexible de tarifas y a los
requisitos de hardware minimos”.

La disponibilidad de la solucién de
VMS Arcules-XProtect Hybrid en regio-
nes por fuera de Norteamérica y Europa
depende de la demanda del mercado y
estd supeditada a la disponibilidad del
centro de datos y/o a la posibilidad de
utilizar centros de datos en otras regio-
nes. l

Con informacién de Milestone Systems.
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“Nihil
Novum Sub

Sole” (Nada
nuevo bajo
el sol)

uando me invitaron a participar en

esta nueva edicidn, encontré inte-

resante compartir algunas premi-

sas, que como reza el adagio que

precede estos primeros renglones,
tiene sus afios, pero no por eso, ha
perdido su vigencia.

Varias de estas premisas, también
aplican a la transmision a distancia de
sefiales de sistemas de deteccion automa-
tica de incendios, de alarmas, de control de
accesos, de seguimiento satelital y cual-
quier otro sistema de seguridad electrénica
donde se precisen, pero aqui, nos aboca-
remos a lo atinente al sistema de videovi-
gilancia y dentro del dmbito bancario.

Claramente, este articulo no preten-
de abarcar y desarrollar en profundidad
cada aspecto que referiremos, pero si,
generar la necesaria inquietud de que
sea tomado en cuenta y genere, de ser
necesario, la consulta con el idoneo que

corresponda, para su mejor planifica-
cién, ejecucion y resultado.

Entrando en el tema, me permito
humildemente, que nos representemos
cdmo habria ayudado al Grl. Dwight D.
Eisenhower, Jefe Maximo de la Opera-
cién “"Over Lord”, haber podido ver a
distancia, el desembarco de las Tropas
Aliadas en Normandia. Qué decisiones
hubiere tomado con la informacion que
estas imagenes le hubieren suministra-
do en tiempo casi real. Y, en algo que
aun hoy en los procesos ingenieriles, se
valora como uno de los desafios més
grandes que el hombre ha enfrentado.

LA TECNOLOGIA AVANZA,
PERO NO DEBEMOS OLVIDAR
ESTOS PUNTOS

Simplemente, pensemos en nosotros
hace 20 afos atrés. La tecnologia exis-

sCuantas pantallas preciso? ¢,Cuantas camaras por

operador? ;,Como sera su diagrama de servicio y de

descanso?
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Foto: © Viorel Dudau | Dreamstime

ALGUNAS CONSIDERACIONES PARA LA

TRANSMISION DE IMAGENES A DISTANCIA EX
ENTIDADES BANCARIAS

) 5N

< Oscar Mario Diaz
ARGENTINA

tente, las redes disponibles, los costos
asociados y los servicios de manteni-
miento.

Bien, nuestra actualidad, es bastan-
te distinta desde este punto de vista
profesional en la industria de la seguri-
dad. Hoy, podemos ver desde un celular
las imégenes de una cdmara e incluso,
efectuar telemetria sobre dicha cdmara,
por citar alguna forma simple de apli-
cacion. Sin embargo, existen algunos
conceptos, que aun con los actuales
avances, no deben ser desatendidos.
Compartimos algunos de éstos:

1. ;Qué finalidad persigo? (“Concepto
de Ver sin ser Visto”; Ver on-line;
Cadena de Custodia; Pistas de Au-
ditoria; Explotacién de Informacion,
entre otros que pudieren surgir).
Esto definira claramente mi objetivo
a alcanzar y orientaré todas las accio-
nes posteriores de forma criteriosa y
eficiente.

2. ; Qué tipo de tecnologia voy a pre-
cisar? jAnaldgica? ; Digital? j Preciso
termograficas? ; Cual es la relacién
costo-beneficio que estoy buscando?

3.(;En qué ambiente voy a operar?
iDiurno? jNocturno? ;Ambos? ; Al
interior? ; Al exterior? jAmbos? ;Con
humedad? ;Con polvo ambiental?
iCon extremo calor o frio? ; Sub-
acuo? ;En ambiente explosivo?
i Preciso maquinaria especial para
trabajos en altura? ;Se precisan y
justifican drones?

4. ;Qué caracteristicas técnicas deben
tener los dispositivos de videovi-
gilancia (camara, lente, soporte y
fuente de alimentacién)? j;Realmente
preciso la ultra moderna tecnologia
disponible? ;O me sirve lo minimo
bien disefiado?
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5. Energia supletoria: Grupo Electré-
geno (GE) con tablero de arranque
automético y soportado por UPS, di-
mensionar consumo, autonomia de
minimo ocho horas, tener presente
GE movil y protocolos de respuesta.

6. No olvidar el calculo de distancia
focal y la debida relacién de aspecto
(cdmara, lente y pantalla). ; Cuéntas
veces he podido observar que enor-
mes inversiones en videovigilancia
han fracasado en su resultado —par-
ticularmente cuando desean ver una
grabacién— por no tener presente
estos simples conceptos de éptica,
que vimos en fisica en nuestra etapa
de estudiantes secundarios?

7 . ;Cuantos cuadros por segundo deseo
ver? ;Cuénto tiempo de archivo?
i Cuanto deseo mejorar lo que veré
grabado? ; Qué accesibilidad, confi-
dencialidad e integridad tendran las
grabaciones como informacion digital?

8. ;Qué vinculo de transmisién utiliza-
ré? ; Tendré redundancia?

9. :Qué servicio técnico preciso? ; Ten-
go contrato, carta oferta, orden de
servicio, orden de compra? ; Existe
una tabla de penalidades consen-
suada con el contratista? ; Dispongo
de stocks de dispositivos criticos?

10. ;Como y donde instalaré el equi-
pamiento de servers? ; Cuanto
back-up preciso? ;Qué prestacio-
nes de climatizacion y de calidad
de aire son necesarias?

1 1. Softs Inteligentes. Un viejo
precepto de la conduccién militar
definia a la simplicidad de la
siguiente manera: “Lo sencillo
promete éxito”. El reconocimiento
facial, sistemas integrados, etc.,
son maravillosos hasta que todo
cae. ;Lo tengo previsto o tomo
la opcidn de integrarlos con su
servidor por cada sistema? Ni me-
jor, ni peor, si sabemos a qué nos
atenemos y si estamos preparados
a esos escenarios.

12. Seguridad informatica. ; Estamos
trabajando en equipo e integra-
dos con ella?

13. ;Tengo previsto mi sistema de
videovigilancia como medio de

prueba judicial?
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14. ;Tengo previsto lo dispuesto en
la legislacion que se trate de-
pendiendo de cada pais (en la
Republica Argentina a través de la
Ley Nacional N° 25.326 del 30 de
octubre de 2000) respecto de la
debida Proteccién de Datos Per-
sonales, tanto de la organizacién
a la que pertenezco como la de
terceros que ingresan a la misma?

15. ;Tengo previsto este tema —lo
cual involucra a todo el sistema—
con la Comisién Gremial (Sindica-
to), si correspondiese al area de
Recursos Humanos y Relaciones
Laborales (particularmente en la
Republica Argentina)?

16. ;Cuéntas pantallas preciso?
;Cuéntas cdmaras por operador?
;i Coémo sera su diagrama de servi-
cioy de descanso?

17. ;Qué tipo de seleccién, capaci-
tacion y entrenamiento tendrén
estos operadores?

18. ;Como tengo prevista la instala-
cién, cableado, mano de obray
puesta en marcha del sistema de
transmision de imégenes a distan-
cia de videovigilancia?

19. ;Tengo previsto el auxilio de un
autocadista para los planos de
caferias, cableados, cajas de pase
y conexion, ubicaciéon de trans-
formadores de energia, ubicacién
de camaras, etc., que el dia de
manfana facilite cualquier tarea de
mantenimiento, remodelacién y/o
cambio de tecnologia?

20. ;Preciso complementar el lugar
a distancia a ser monitoreado y
observado un evento con audio

Hoy, podemos ver
desde un celular
las immagenes de
una camara e
incluso, efectuar

telemetria sobre
dicha cdmara,
por citar alguna
forma, simple de
aplicacion

Foto: Ahora Tabasco

y con sirenas estroboscodpicas u
otros dispositivos para disuadir/
orientar segun se trate la situa-

cion?

21. ;Tengo forma de desplazar ser-
vicios de seguridad al lugary en
qué tiempo?

22. ;Tengo previsto cémo responde-
remos al evento?

23. s voy a contar con un centro de
monitoreo, ;éste posee las condi-
ciones de operatividad, habitabili-
dad/confortabilidad y ergonomia
necesarios, tanto para las perso-
nas que alli desarrollen sus tareas
como para todo el equipamiento?

Sabemos que el tema no se agota
aqui, pero de seguro son premisas que
por antiguas, no deben olvidarse y es
bueno hacer un breve repaso.

Finalmente, siempre me gusta
ver la adopcién de estos sistemas de
transmision de imégenes a distancia,
no como el inquisidor poder del “Gran
Hermano” de la novela 1984 de George
Orwell, sino mas bien como el “El Angel
de la Guarda”, que protegia a distancia
a San Pio de Pietrelcina e intervenia en
su auxilio, cuando arreciaban sus com-
bates contra el diablo. B

Oscar Mario Diaz, CPP,
especialista en Seguridad Bancaria.

Mas sobre el autor:
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DE POTENCIAR LAS
INDUSTRIAS A TRAVES DE UN
SISTEMA DE AUDIO IP

Beneficios del sistema
de audio IP

‘s\
MEXICO

n las industrias criticas, es fundamental extremar

precauciones para minimizar cualquier tipo de

dafo en el interior y exterior, por ello se requiere

contar con tecnologia de vanguardia que ayude

a garantizar la seguridad del personal, activos e
instalaciones. Combinar audio y video en red permite
dar un valor extra mediante la reduccion proactiva de
posibles actos vandélicos, de manera répida y mas efi-
ciente. Por ejemplo, una instalacién critica que quiere
aumentar la seguridad a lo largo de su perimetro es
potenciada a través de altavoces, los cuales se activan
mediante un software que detecta el movimiento,
y reproduciran un mensaje de alerta si existiera una
amenaza.

El equipo especializado en estas soluciones de

la empresa Axis Communications, coincide en que
existen diversos beneficios de integrar sistemas de
analisis de audio y megafonia IP, aqui cinco de los mas
destacados:

AUDIO REMOTO EN LAS
e INSTALACIONES

Usted puede mejorar la seguridad de su infraestruc-
tura a través de llamadas directas, en vivo o grabadas,
ya que el sistema le permite comunicarse a distancia
combinando la solucién de audio con las aplicaciones
de videovigilancia electrénica. Esto da la oportunidad
al operador de dirigirse a las personas que intenten
ingresar a zonas restringidas, asi como reducir poten-
ciales actos vandalicos sin ponerse en riesgo fisico.
Los altavoces tienen la funcidn de poder reproducir un
sonido pregrabado, volviendo més eficientes los tiem-
pos de respuestas del equipo de seguridad. También
es posible integrar intercomunicadores que combinen
video con audio de dos vias, ayudando en sistemas
de atencién remota como videoporteros y botones de
panico conectados a camaras con soporte a audio.

18 sequridadenamerica.com.mx

AYUDA ANTE SITUACIONES DE
e EMERGENCIA

En determinadas circunstancias, en las que puede
ocurrir una emergencia debido a los riesgos potencia-
les de los entornos criticos, la tecnologia de audio en
red puede ser un aliado ideal para afrontarlas, como
alertar y ayudar en la evacuacion del personal, donde
la solucién puede dar indicaciones sobre los correctos
protocolos a seguir. Otra ventaja es que en caso de
accidentes, es posible brindar instrucciones en vivo
sobre cémo dar ayuda a algun lesionado de forma
segura y oportuna.

3 e DETECCION DE SONIDOS

En las plataformas de videovigilancia es factible
integrar una aplicacién de anélisis de sonido, que
ofrece multiples beneficios debido a su capacidad de
identificar eventuales riesgos a través de la deteccién
de sonidos de disparos de armas de fuego, ruptura
de cristales, agresién verbal, uso de herramientas,
etc. Una de las principales ventajas de esta analitica
es que no es la interpretacién de palabras, sino en la
intensidad del ruido y sus caracteristicas particulares
de frecuencia y arménicas, lo que representa una gran
ventaja incrementando su eficiencia.

Foto: Axis Communications
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interrumpido durante el

ALERTAS DE AUDIO PARA
e OBSTRUCCION

En el caso de las industrias criticas la eficiencia de los
procesos es crucial, debido a las caracteristicas de los
materiales con los cuales se trabajan, ya que existen
periodos estrictos que deben cumplirse. Esta tecno-
logia de audio le ayuda a desempefiar de manera
puntual sus operaciones, por ejemplo, en caso de que
necesite trasladar un equipo a otra area, es necesario
que el trayecto se encuentre completamente despeja-
do, en esta situacién los altavoces podran informarles
si es que en algln punto el camino se encuentra inte-

hiisicido de ueredheld. rrumpido, enseguida podré enviar una sefial de alerta

para solicitar que sea despejado o darle indicaciones

Proteccion perimetral . i Detecclén de sonidos

e o e eitsa e\ de rutas alternas.
en zondas protegidas 5 d fraves de la
medianle lineas virtuales ™ deleccion de ruldos.
= | -
50 PROTECCION PERIMETRAL
Los altavoces tienen la funcién de poder En el particular caso de las industrias donde las

infraestructuras suelen ocupar grandes areas, es
necesario resguardar los perimetros. En la mayoria de
mas eficientes los tiempos de respuestas del los casos se puede evitar hacer uso del personal de
equipo de seguridad seguridad sin necesitarlo, ya que el audio IP ofrece la
grandiosa posibilidad de indicar mensajes con el fin
de alejar a los intrusos de zonas protegidas mediante
lineas virtuales. m

reproducir un sonido pregrabado, volviendo

Fuente: Axis Communications
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COMBATA LA SUPLANTACION DE
IDENTIDAD ATRAVES DE

INTELIGENGIA ARTIFIGIAL

% I Raquel Elias Gutiérrez
ESPANA

no de los mayores retos de

seguridad a los que se enfrentan

las entidades financieras, tras

los asaltos a sus sucursales o

a cuentahabiente, los robos a

cajeros automaticos y la ciberde-
lincuencia, es la suplantacién de iden-
tidad, delito que muestra incrementos
del 40% anual.

El delito de suplantacién de iden-
tidad provoca un dafio de reputacién
para los bancos y un perjuicio econé-
mico muy grave para las victimas. Para
combatirlo a partir del 30 de marzo de
2020, la Comisién Nacional Bancaria
y de Valores (CNBV) exige a los ban-
cos capturar la huella dactilar de los
usuarios que aperturen una cuenta o un
crédito.

Pese a esta medida de prevencion,
algunas entidades financieras ya estéan
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invirtiendo en los Ultimos avances tec-
noldgicos para fortalecer la seguridad
de sus oficinas bancarias y proteger los
activos de sus clientes.

RECONOCIMIENTO FACIAL

La incorporacién de Inteligencia Artifi-
cial en los sistemas de videovigilancia
esta suponiendo una revolucién en el
sector ya que evita un delito que, sélo
durante el primer trimestre de 2019 as-
cendié a un total reclamado de casi 300
millones de pesos (1.5 millones de déla-
res) segun la Comisién Nacional para la
Proteccion y Defensa de los Usuarios de
Servicios Financieros (Condusef).

El video inteligente permite reco-
nocer y gestionar miles de rostros de
forma centralizada, pero ademaés genera
otra serie de beneficios para la entidad.

Elvideo inteligente permite
reconocery gestionar

miles de rostros de forma
centralizada

Cuando un sospechoso entra en
una sucursal, el sistema lo reconoce,
envia una alarma al centro de control y
activa el protocolo de actuacién corres-
pondiente de forma automatica.

La gestién centralizada de cientos
de miles de rostros, generados por
los sistemas de reconocimiento facial,
permite que la entidad sea capaz de
reconocer a posibles delincuentes en
el momento que acceden a sus oficinas
bancarias y evitar sus actos ilicitos.

Ademas de prevenir el delito por
suplantacién de identidad, los sistemas
de reconocimiento facial basados en
video son capaces de recoger infor-
macion relevante sobre la tipologia de
usuarios, clasificAndolos anénimamen-
te por género, edad, etc., e incluso
detectan clientes VIP (Very Important
Person) para brindarles una atencién
mas personalizada. Los beneficios de
esta tecnologia son mdultiples.

En la era de la Transformacién
Digital la videovigilancia jugaré un
papel fundamental para la resolucién
de problematicas que no estan ligadas
a la seguridad: mejorar la experiencia
de usuario, minimizar la operativa diaria
y facilitar la toma de decisiones, entre
otros.

Sélo aquellas entidades financieras
a la vanguardia del desarrollo tecnolégi-
co serén capaces de afrontar y superar
esta nueva etapa con éxito. B

Fotos: SCATI

Raquel Elias Gutiérrez,
Marketing manager de SCATI.
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HIKVISION AUMENTA LA EFIGIENGIA
DELTRAFICO EN EL PUENTE HONG
KONG-ZHUHAI-MAGAO

Con sistemas de vigilancia de vehiculos fijos y portdtiles

as tres ciudades de la bahia mas

famosas en el mundo tienen un

rasgo en comun, comparten al

menos un puente muy conocido:

el area de la bahia de San Fran-
cisco, Estados Unidos, cuenta con los
puentes Golden Gate y San Francisco-
Oakland Bay; Nueva York es el hogar
de los puentes Verrazano-Narrows y
Brooklyn, y Tokio (Japdn) tiene el Gran
Puente Seto y el Puente Puerta de
Tokio.

Ahora, la zona metropolitana de
Guangdong-Hong Kong-Macao en
China tiene el puente maritimo mas
largo del mundo, que con sus 55 km de
longitud conecta a Hong Kong (Regién
Administrativa Especial), Macao (Region
Administrativa Especial) y China Conti-
nental, reduciendo el tiempo de viaje
de tres horas a 30 minutos.

Disenado para soportar terremotos
y tifones, en este puente se utilizaron
en su construccion 400 mil toneladas
de acero, suficientes para construir 60
Torres Eiffel. Las funciones del puente
son satisfacer la demanda de transporte
terrestre de pasajeros y de mercan-
cias entre Hong Kong, el continente
(particularmente la region del rio de
las Perlas, lado oeste) y Macao, para
establecer un nuevo enlace de transpor-
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te terrestre entre las orillas este y oeste
del rio de las Perlas, y para mejorar el
desarrollo econdémico y sostenible de
los tres lugares.

UVvss

Los puertos maritimos de Zhuhai, Hong
Kong y Macao operan las 24 horas los
siete dias de la semana, permitiendo

el tréfico ininterrumpido. Hikvision desa-
rrolld todo su proyecto de monitoreo e
inspeccién de vehiculos, utilizando su
gama de sistemas de vigilancia de la
parte inferior de vehiculos en modali-
dad de fijos y portétiles (UVSS).

Totalmente digitales, los UVSS han
sido disefiados especificamente para
examinar el chasis inferior de los vehicu-
los, ofreciendo un medio rapido y efec-
tivo para que el personal de seguridad
examine los vehiculos en movimiento,

y todo con una interrupcién minima del
flujo de tréfico.

Este es uno de los sistemas de
apoyo mas importantes del proyecto,
con tecnologia de reconocimiento de
placas, el sistema inteligente de reco-
pilacion de informacion y el sistema de
vigilancia debajo del vehiculo.

Para abordar los diferentes requisitos
de aplicacion, Hikvision desarrollé dos
tipos de UVSS, un modelo fijo y otro por-
tatil. Ambos modelos pueden capturar
con precision una imagen de la parte
inferior de un vehiculo en movimiento,
para proporcionar un monitoreo de
seguridad critico y altamente detallado.

El sistema nuevo Hikvision UVSS se
puede utilizar para detectar automatica-
mente cada vehiculo que ingresa o sale
de un sitio, con aplicaciones populares
que incluyen "mantraps", puntos de
control de aduanas, entradas seguras
de estacionamiento y mucho més. B

Fuente: Hikvision
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CONTROL DE ACCESO

cL MUSED DE LAS FUERZAS D

APLIGACIONDE LA LEY ABRE PASD CON

PUERTAS GIRATOR
BOON EDAM

EUA

| Museo Nacional “National Law

Enforcement Museum” en Wash-

ington, D.C., Estados Unidos,

ofrece a los ciudadanos y profesio-

nales de la ley un lugar para com-
partir la vibrante historia de las fuerzas
de aplicacion de la ley estadounidense.
El museo, que se inaugurd en octubre
de 2018, se encuentra en la Plaza del
Poder Judicial, frente al Monumento
Nacional “National Law Enforcement
Officers Memorial”, y a sélo unas
cuadras del National Mall y numerosos
puntos de referencia de Washington.

Este cuenta la historia de las

fuerzas de aplicaciéon de la ley es-
tadounidense al proporcionar a los
visitantes una experiencia de “caminar
en sus zapatos”. Se dedica a expandir
y enriquecer la relacién compartida
entre las agencias de cumplimiento de
la ley y la comunidad a través de viajes
educativos, exposiciones inmersivas,
programas perceptivos y asociaciones
comunitarias. Alberga méas de 21 mil
objetos de todas las épocas de las fuer-
zas de aplicacion de la ley en multiples
exhibiciones.
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AS DE

Algunas de las exhibiciones Unicas
incluyen “Operaciones de emergencia
911 (211 Emergency Ops)”, en la cual
los visitantes asumen el papel de un
operador del 911, escuchan llamadas
con guién a este nimero y envian a los
primeros respondientes para ayudar.

A su vez, el “Toma el Caso (Take the
Case)" invita al publico a usar técni-

cas reales de aplicacién de la ley para
recopilar y analizar evidencia, entrevistar
a sospechosos y resolver crimenes simu-
lados.

El arquitecto del museo eligio

dos puertas giratorias manuales
Boon Edam BoonAssist TQ con

todas las alas de vidrio para lograr
es0s objetivos. Las puertas estan
construidas principalmente de vidrio
con so6lo unos pocos componentes
de acero inoxidable para garantizar la
resistencia estructural

Las puertas giratorias BoonAssist TQ de
Boon Edam ayudan al personal del museo

a recibir un flujo constante de visitantes
mientras ahorran energia

Una exposicién llamada “Servir
y proteger (To Serve and Protect)”
describe un evento especifico desde la
perspectiva de los agentes de la ley, las
victimas y los espectadores. Eventos de
la vida real, tales como la respuesta de
la policia a los ataques terroristas del 11
de septiembre de 2001, ayudan a contar
las historias de los oficiales que confia-
ron en la capacitacion, el instinto y el
coraje para proteger a los ciudadanos.

CONSTRUCCION Y DISENO
UNICOS DEL MUSEO

El disefio y construccion del museo es
excepcionalmente moderno. Primero,
el museo de 55 mil pies cuadrados esta
ubicado principalmente bajo tierra. El
museo sdélo es visible a través de dos
pabellones de vidrio que marcan su
presencia en la calle.

Si bien el exterior del museo es con-
temporéneo, con una fachada de vidrio
que permite una gran cantidad de luz,
el exterior encaja con la arquitectura de
los otros edificios en el drea. “Tuvimos
que pasar por un proceso de disefio

Foto: Boon Edam
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muy estricto con los arquitectos y con
el Distrito de Columbia, la Comision de
Bellas Artes y la Oficina de Preservacién
Histérica de Washington D.C.", afirmé
Paul Larson, director senior de Seguri-
dady Operaciones del Museo.

El ultimo piso del museo, el Unico
en la superficie, alberga los dos pabe-
llones que estan abiertos al publico. El
siguiente piso tiene el café y la tienda
del museo, mientras que las exhibicio-
nes estan en el nivel més bajo. Buckley
& Associates Inc. disefio el edificio y
Clark Construction sirvié como contra-
tista general. El museo recibié la certi-
ficacién LEED (Leadership in Energy &
Environmental Design) Silver en febrero
de 2019, y fue el primer museo con
dicha certificacion en Washington, D.C.

TODAS LAS PUERTAS DE
VIDRIO DE BOON EDAM _
COMPLEMENTAN EL DISENO
MODERNO DEL MUSEO

El museo se ha convertido rapida-
mente en una atraccién popular para
los visitantes: en promedio, 300 a 500
visitantes lo recorren cada dia. “Durante
la Semana Nacional de la Policia y las
semanas previas, promediamos alrede-
dor de tres mil personas por dia”, dijo
Larson. “Tenemos una vigilia con velas
en una de las noches a la que asisten
decenas de miles de personas en el
National Mall, ademas de multiples ce-
lebraciones durante la semana. Durante
esta hora pico, generalmente tenemos
150 visitantes que ingresan a las puertas
del museo cada 15 minutos”.

Los dos pabellones son la entrada
y salida principal para los visitantes del
museo. El Pabellén del Este recibe a
los visitantes y los dirige a un area de
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inspeccion de seguridad, luego baja

al drea de Servicios al Visitante, donde
ingresan al érea de exhibiciones. Los
visitantes salen del Pabellén Oeste. Hay
entradas separadas para personas con
discapacidades.

El museo necesitaba soluciones de
dos puertas que permitieran un alto
rendimiento de trafico a diario, encaja-
ran en los elementos de disefio y fueran
eficientes energéticamente tanto en
climas célidos como frios.

El arquitecto del museo eligié dos
puertas giratorias manuales Boon Edam
BoonAssist TQ con todas las alas de
vidrio para lograr esos objetivos. Las
puertas estan construidas principal-
mente de vidrio con sélo unos pocos
componentes de acero inoxidable para
garantizar la resistencia estructural. Su
disefio se adapta perfectamente a las
fachadas de vidrio modernas, como los
pabellones del museo, o en disefios de
edificios mas tradicionales o clasicos.

Una puerta giratoria BoonAssist
tiene un manejo de bajo consumo de
energia para ayudar a los usuarios mien-
tras empujan las aletas de la puerta, asi
como un control de velocidad para la
seguridad y el posicionamiento auto-
mético de vuelta a la posicion “inicial”

Foto: Boon Edam
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Una puerta giratoria BoonAssist tiene
un manejo de bajo consumo de
energia para ayudar a los usuarios
mienfras empujan las aletas de

la puerta, asi como un control de
velocidad para la seguridad y el
posicionamiento automatico de vuelta
a la posicion “inicial” cuando la puerta
no estd en uso

cuando la puerta no esté en uso. La
funcién de posicionamiento maximiza el
sello de aire para evitar la infiltraciéon de
aire no deseada desde el exterior.

LAS PUERTAS DE BOON EDAM
ESTAN A LA ALTURA DE SU
REPUTACION Y AHORRAN
ENERGIA

Larson ha quedado impresionado con
las puertas de Boon Edam. “Las puertas
estan funcionando a un nivel muy

alto, haciendo frente al alto trafico de
visitantes, y se ven geniales”, asegurd.
“La iluminacién dentro de las puertas
hace que los dos pabellones de vidrio
realmente destaquen, especialmente de
noche”.

Larson también sefnald que las
puertas estan a la altura de su sélida
reputacién de ser altamente eficientes
energéticamente. “"Mantienen el aire
frio afuera y el aire caliente adentro”,
sostuvo. “Las puertas tienen buen ais-
lamiento. Cuando las personas entran
por las puertas en un dia caluroso,
reciben una brisa maravillosa de aire
frio. Queremos que nuestros invitados
pasen por las puertas giratorias. Son
energéticamente eficientes y el museo
es un edificio con certificacién LEED,
que es otra razén por la cual elegimos
las puertas de Boon Edam”.

Larson dijo que recibe muchos
comentarios positivos de los ingenie-
ros sobre la construccién, el disefio
y la estética de la puerta. “Nuestro
ingeniero de construccién y los de
los edificios circundantes observaron
muy de cerca el levantamiento de las
puertas. Quedaron muy impresionados
por la facilidad con la que giran, pero
al mismo tiempo en que se detienen
en un lugar preciso, tal como estan
disefiadas para hacerlo”. ®

Fuente: Boon Edam
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TRANSPORTE SEGURO

Las facilidades de la
Geolocalizacion por GPS permiten
la recoleccion de diversos
parametros relacionados con el
funcionamiento de las unidades
de transporte

GEOLOCALIZACION

POR GPS:

MAS QUE SOLO SEGURIDAD

EN LOGISTICA

‘iaco

a geolocalizacién por medio de
Sistemas de Posicionamiento
Global, GPS (Global Positioning
Systems, en inglés), es un recurso
de seguridad para proteger los
transportes de bienes y personas en el
contexto del negocio de Logistica. Por
ello, desde la perspectiva financiera se
le considera como un gasto no produc-
tivo, y en consecuencia una primera op-
cién ante reducciones presupuestales,
a pesar de su contribucion al bienestar
y prosperidad de las comunidades. Sin
embargo, este recurso puede apor-
tar algo més que sdlo seguridad, que
redunde en alguna forma de beneficios
para las empresas.

David Chong Chong

ANTECEDENTES

Los objetivos de negocio para cualquier
empresa, por su naturaleza mercantil,
son sobrevivir, permanecer y prevalecer
en un mercado, para lo cual se proyec-
tan expectativas de rentabilidad (ganar
o al menos no perder), productividad
(aprovechar al maximo sus recursos) y
prevalecer (vencer a sus competido-
res), en ese orden. Y la Logistica, como
dmbito de negocio, comparte estas
expectativas.

Los servicios de Logistica son un
sistema vital para la sociedad ya que
sustentan sus posibilidades de bien-
estar y prosperidad con su cometido
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de llevar los bienes de los centros de
produccién a los puntos de consumo,
asi como de propiciar la movilidad de
las personas, en una funcién similar a la
que realiza el aparato circulatorio en el
cuerpo humano.

Por ello se proyecta un interés prio-
ritario para mantener la continuidad de
operacién de estos servicios por parte
de operadores y usuarios de éstos, bajo
consideraciones de costo-beneficio con
expectativas de beneficios de caracter
financieros, directos o indirectos, por la
naturaleza mercantil de este dmbito.

Figura 1. Los servicios de Logistica

La respuesta a este interés se con-
forma por medio de medidas y previsio-
nes de seguridad, enfocadas a prevenir
(evitar), reaccionar (detener o incluso
revertir) y/o remediar (restaurar o resta-
blecer) interrupciones o interferencias
en la continuidad de operacién de estos
servicios, con el propdsito de asegurar
que los bienes y las personas lleguen a
donde, cuando y como deben llegar.

PANORAMA

Las amenazas contra la continuidad de
operacion de los servicios de Logistica,
que impiden que los bienes y las personas
lleguen a su destino, se pueden describir
como la "Cuadruple A" o 4A, conforma-
da como se muestra en la Figura 2:

<+ Averias
<+ Alteraciones
“+ Accidentes
“+Agresiones

Figura 2. La Cuédruple A, 4A

Foto: Creativeart - Freepik



La clave del éxito para enfrentar y supe-
rar las amenazas que conforman esta 4A
es la precision y rapidez para identificar
y ubicar el sitio de ocurrencia, asi como
para acudir con oportunidad a éste.

La Geolocalizacion por GPS pro-
porciona la ubicacion de las unidades
de transporte en tiempo real a lo largo
del recorrido, lo que permite Detec-
tar y Alertar, con precisién y rapidez
razonables, el surgimiento de alguna
amenaza como las antes descritas, en
el contexto de lo que se puede descri-
bir como el Proceso de Seguridad, a
fin de adoptar las acciones preventivas
o correctivas necesarias para preservar
la continuidad de operacién de los
servicios de Logistica.

EL PROCESO DE
SEGURIDAD

CORPORACIONES
DE INTERVENCION
Y ASISTENCIA

CENTRO DE ATENCION
DE EMERGENCIAS

RED DE MEDIOS DE
OBSERVACION

e Captacién de los hechos que ocurren
en el entorno.

* Deteccién de una contingencia de
seguridad, en particular emergencias
en los hechos captados.

* Alertamiento a las corporaciones
pertinentes para atender el tipo de
contingencia detectada.

¢ Intervencién de las corporaciones
alertadas para atender la contingencia
detectada.

Figura 3. El Proceso de Seguridad para la
Atencién de Contingencias de Seguridad
(Amenazas)

Asimismo, las facilidades de la
Geolocalizacion por GPS permiten la
recoleccién de diversos parametros
relacionados con el funcionamiento de
las unidades de transporte (consumo
de combustible, temperatura del motor,
uso del sistema de frenos, etc.), asi
como de las condiciones de operacién
en el recorrido (desviaciones de ruta,
exceso de velocidad, manejo impru-
dente, etc.). De igual manera, suelen
disponer de capacidades para recibir
comandos remotos para realizar diver-
sas acciones sobre la unidad (paro de
motor, trabado de cerraduras, etc.) a fin
de salvaguardar activos.

PERSPECTIVA

Las medidas y previsiones de seguridad
estan orientadas a evitar, o al menos
reducir, la pérdida de bienes y vidas por
alguna de las amenazas de la 4A, por lo
que la medida de éxito en tal cometido
consiste en una condicién de “que no
pase nada”. Sin embargo estas medi-
das y previsiones tienen un costo, que
se incrementa conforme se amplia su
sofisticacién funcional.

En este sentido, si se logra un éxito
constante, es decir “no pasa nada”, se
produce una percepcién de incertidum-
bre acerca de la necesidad de destinar
recursos, escasos y de cierto costo, para
atender situaciones que no ocurren.

Y esta percepcion se agudiza ante el
planteamiento de que una péliza de
seguro es de menor costo que cualquier
medida de seguridad.

Ante esta disyuntiva es importante
considerar que los seguros cubren las
pérdidas, pero la seguridad protege
las ganancias, y las empresas crecen y
prosperan obteniendo ganancias, no
cubriendo sus pérdidas. Asi, si se con-
creta una amenaza, los seguros pueden
reducir las pérdidas, pero nunca cubri-
ran las ganancias que se podrian haber
obtenido al comercializar los bienes
entregados.

Por tanto, se puede considerar que
los recursos de seguridad, como la Geo-
localizacion por GPS, no son un gasto no
productivo, pero tampoco una inversion,
sino que configuran una proteccién de
la inversién en forma de una herramienta
de competitividad, ya que, al preservar el
control y posesion de los bienes se per-
mite su comercializacién, y por ende la
obtencién de beneficios. En este mismo
sentido, al preservar ilesas a las perso-
nas, se evitan quebrantos por indemniza-
ciones y/o sanciones por lesiones.

Si se concreta una amenaza, los seguros
pueden reducir las pérdidas, pero nunca
cubriran las ganancias que se podrian
haber obtenido al comercializar los bienes
entregados

Adicionalmente, los recursos de se-
guridad, en particular la Geolocalizacién
por GPS, también puede desemperiarse
como una herramienta de productivi-
dad, ya que en la misma operacion de
rastreo se posibilita la supervision del
desempeno funcional de las unidades
de transporte, para evitar penalizacio-
nes por incumplimiento de los compro-
misos de entrega, y reducir el desgaste
y posibles averias a las unidades, a fin
de preservar su disponibilidad para
multiples servicios.

CONCLUSIONES

La aportacién de las medidas y previ-
siones de seguridad, como la Geoloca-
lizacién por GPS, no se limita a ser un
recurso de proteccién para mantener la
continuidad operativa de los servicios
de Logistica, sino que también puede
llegar a ser un recurso de efectividad
que contribuye a la competitividad y la
productividad, y por ende al logro de
los objetivos de negocio, en particular
los beneficios financieros.

Por ello, al evaluar la configuracién
de facilidades y funcionalidades en las
medidas y previsiones de seguridad,
como la Geolocalizacién por GPS,
con los inevitables criterios de costo-
beneficio, es conveniente considerar
no sélo las perspectivas de aportacién
en la proteccion de la continuidad de
operacién, que por si misma sustenta la
rentabilidad, sino también las posibili-
dades de contribucién a la productivi-
dady competitividad de las empresas
operadoras y usuarias de los servicios
de Logistica. B

David Chong Chong,
secretario general para México de la Corporacion
Euro Americana de Seguridad (CEAS) México.

Mas sobre el autor:
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TRANSPORTE SEGURO

..

Tania Zea Carrera

¢BRINDAS OPERACIONES
DE SEGURIDAD PRIVADA

TERCERIZADAS

A SOCIOS C-TPAT Y OEA?

o Unico constante en la vida es

el cambio; tomando en consi-

deracién lo anterior, en el sector

privado econdémico, las amenazas
evolucionan aprovechando los medios
actuales; hace 18 anos, acontecié una
fecha tragica para Estados Unidos (11
de septiembre de 2001), fue el punto
de quiebre donde se vulneraron tres
security check point, por parte de
extremistas del Islam pertenecientes al
grupo Al-Qaeda, quienes secuestraron
cuatro aeronaves de vuelos comerciales;
se pueden preguntar: ;Cuéles fueron
los elementos fisicos que permitieron
secuestrar y vulnerar el mando de
las naves? Pasando de contrabando

como aportar
valor agregado
a tus clientes,

reforzando
procesos
internos

navajas para corte de cartén y cuchillos,
aunado a holgadas revisiones en tres
puntos de inspecciones de seguridad
ubicados en la Costa Este.

Fue una leccidn trégica para los
Estados Unidos de Norteamérica, que
impulsé una vision global de seguridad
integrada por parte del Department of
Homeland Security (DHS), fortaleciendo
su Cadena de Suministro Global con
acuerdos entre los Estados y el Comer-
cio Internacional, fue Custom Border
Protection (CBP) bajo el mando de DHS,
quienes desarrollaron los programas
como Custom Trade Partnership Against
Terrorism (C-TPAT) en 2001 y Container
Security Initiative (CSI) en 2002.

Posterior a la aparicién de estos
programas fue en 2005 cuando World
Custom Organizations (WCO) adopté
el Framework of Standars para asegurar
y facilitar el comercio global brindando
Seguridad en la Cadena de Suministro,
con el programa Authorized Economic
Operator (AEO) en sus diferentes moda-
lidades dependiendo de cada pais.

Como socio estratégico que brinda
operaciones de seguridad privada
aportarés valor agregado en los siguien-
tes sub-estandar de Programas como
C-TPAT & OEA en territorio mexicano si
realizas lo siguiente:

EVALUACION DE RIESGOS
(RISK ASSESSMENT)

En la continuidad de las amenazas por parte de organizaciones criminales o grupos terroristas donde el objetivo es desesta-

bilizar al sector productivo, integrando numerosos socios de negocio en diversas areas geogréficas, con altos riesgos.
Tomaremos la definicién estandarizada de riesgo: efecto de la certidumbre sobre los objetivos (1.1), asf que la gestion del

riesgo engloba las actividades coordinadas para dirigir y controlar la organizacién con relacién al riesgo (2.1), extracto de la

RECOMENDACIONES PARA OPERACIONES DE SEGURIDAD

Guia 73:2009.
# CRITERIO | ESTANDAR | SUB-ESTANDAR
C-TPAT (0] 7.\ (0] 7.
1.1 Anélisis de Riesgo
21,22,
1.Planeacion de 1.2 Politicas de
la Seguridad en Seguridad
23,35 la Cadena de
Suministro
24 1.4 Planes de
contingencia o
emergencia

PRIVADA

*Proveer a tu cliente un Anélisis de Riesgo semestral (el perfil lo requiere uno por
afio) sin embargo sabemos las fluctuaciones de seguridad en México; o en su caso
llegar a un acuerdo con el cliente para realizarlo con una temporalidad espaciada
de seis meses después del propio de la compania. Es altamente recomendado
seguir el enfoque del estandar ISO-31000, de conformidad con las técnicas de
evaluacion de 1ISO-31010 haciendo énfasis en el lugar destinado para la carga
destinada al extranjero.

*Estudios socioecondmicos a profundidad (pruebas documentadas, evidencias
fotogréficas), de manera trimestral.

*Aceptaciéon de pruebas antidoping.

*Carta de antecedentes no penales (en estados donde aun aplique).

*Desarrollar planes de contingencia en materia de:

a) Secuestro de alta gerencia.

b) Bloqueos de vialidades conexas por parte de Crimen Organizado (CO) u otros.
c) Cémo reaccionar ante amenazas de artefactos explosivos.

d) Extorsiones telefénicas.

e) Ingreso no autorizado por parte de CO a instalaciones de cliente para ocultar-
se de las Fuerzas Armadas.
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La debida diligencia
en los procesos de
captacion de personal

en areas y/o puestos

sensitivos previene la

entrada a los accesos
ainstalaciones del

cliente que estan en
contacto directo con la
carga o documentacion
de la misma

Foto: Empleos clasificados

SEGURIDAD FiSICA (OEA Y C-TPAT)

El manejo de la carga, asi como el almacenamiento de los instrumentos de tréfico internacional, en parte sustancial se realiza
por empresas de seguridad privada, por lo que el acceso debe siempre estar controlado, documentado y supervisado.

El conocer el alcance de los procedimientos ayuda a prevenir acceso no autorizado a la carga, equipo disefiado para la
carga o a la informacién respectiva de la carga.

# CRITERIO

C-TPAT

ESTANDAR
OEA

SUB-ESTANDAR
OEA

RECOMENDACIONES PARA OPERACIONES DE SEGURIDAD
PRIVADA

91,92

24

2. Seguridad Fisica

2.1 Instalaciones

2.3 Bardas Perimetrales

2.6 Alumbrado

2.2 Accesos en puertas
y casetas

2.4 Estacionamientos

2.5 Control de llaves
y dispositivos de
cerraduras

2.7 Aparatos de
comunicacion

2.8 Sistemas de alarma
y Circuito Cerrado

de Televisiony
videovigilancia

*Reportes documentados (checklist de inspeccion de éreas fisicas) documentando
alglin dafio en la construcciéon y/o delimitacion perimetral, dentro del mismo indi-
car el estado del alumbrado.

*Mantener un plano de distribucién o arquitecténico de la instalacion del cliente
para la répida y clara identificacién de puntos vulnerables por parte de los elemen-
tos de seguridad privada.

*Procedimiento documentado de acceso en puertas y casetas.

*Si el cliente llega a poseer alguna puerta bloqueada o parcialmente cerrada,
monitorear constantemente y en caso de enviar andlisis de riesgo por parte de la
empresa de seguridad privada persuadir a su retiro y cierre total.

*Poseer procedimiento de control y monitoreo de 4rea de estacionamientos (visi-
tantes, empleados).

*Procedimiento documentado para evitar ingreso de vehiculos privados al drea de
almacenaje y manejo de la mercancia.

*Contar con un procedimiento estandar de manejo y control de llaves.

*Es muy recomendable tocar el tema en capacitaciones.

*Se recomienda realizar pruebas aleatorias de un supuesto evento disruptivo, tomar
tiempo de accidn/reaccion y contacto con un representante asignado del cliente.
*Si eres proveedor de este tipo de servicios brindar anélisis de riesgo previo la insta-

lacién, tomando en consideracién factores ambientales y zona geogréfica.

*Estar conectados con una fuente externa de aprovisionamiento de energia en caso
de falla de energia.

*Mantener un registro documentado de revisiones semestrales por exposicion a los
rayos solares y otro tipo de iluminacién.

*Realizar pruebas de grabaciones nocturnas.

*En caso de alarmas mantener un registro documentado de revision y pruebas.

*Si el monitoreo es remoto comprobar quién revisa dichas grabaciones, cada cuan-
to las revisa.
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TRANSPORTE SEGURO

CONTROLES DE ACCESO FiSICO (OEA Y C-TPAT)

Con este tipo de mecanismos fisicos de acceso previenen el ingreso a las instalaciones/areas, ayudando a gestionar efectiva-

mente la entrada de los empleados, visitantes, proveedores, protegiendo los activos de la compariia.
En la gestion administrativa incluye la positiva identificacion de todos los empleados, visitantes, contratistas y vendedores

en todos los puntos de acceso.

# CRITERIO

ESTANDAR

SUB-ESTANDAR

RECOMENDACIONES PARA OPERACIONES DE SEGURIDAD PRI-
VADA

C-TPAT

(0]7.¥

(0]27.¥

3.1 Personal de
Seguridad

5.3 Entrega 'y
recepcién de la carga

paqueteria

3.3 Identificacion
de visitantes y
proveedores

*Procedimiento documentado de cada funcién realizada en las instalaciones del clien-
te.

*Procedimiento/proceso documentado para identificar a los operadores de tractoca-
mion.

*Tener conocimiento de papeleria impo/expo, que coincida la informacién de sello
con la documentacion.

*Procedimiento documentado de recepcién del vehiculo/carga (cémo identificar al
transportista, método de inspeccién en punto de acceso).

*Poseer pleno conocimiento de los mecanismos y procedimientos de emergencias.

9.1,10.1, 10.10 R : o oz . ey
' ' *Procedimiento de identificacion y abordaje seguro de individuos sospechosos.
3.4 Procedimiento *Procedimiento de identificacion y abordaje seguro de vehiculos sospechosos.
102103 de identificacion y *Disefar un archivo digital y fisico de todo el personal que brinde los servicios y
R retiro de personas operaciones de seguridad privada en las instalaciones del cliente, indicando cargo y
3. Controles de ] :
g o vehiculos no funciones.
acceso fisico . o " .
794 797 autorizados Si el personal es armado, describir el procedimiento para el control y su resguardo.
D *Mantener documentada las capacitaciones brindadas por la empresa de seguridad
3.5 Entregas de privada desarrollando el enfoque de seguridad integrada en dichos programas.
08 mensajeria y *Ayudas visuales de paqueteria y correo sospechoso en puntos estratégicos como

lobby, casetas o donde determine su anélisis de riesgo.

*En conjunto con el cliente realizar pruebas encubiertas de deteccion/ manejo de
paquetes sospechosos, al igual la identificacion de individuos/vehiculos (encubier-
tos) sospechosos, asi como su abordaje. Las pruebas documentadas como videogra-
baciones son de suma utilidad ya que son auditables por parte del SAT (Servicio de
Administracién Tributaria) /CBP (Customs and Border Protection).

*Mantener un proceso documentado de acompafamiento de visitantes por parte de
representante del cliente.

*Registros documentados, administracién de datos (bitacoras, registros).

SOCIOS COMERCIALES (OEA)
BUSINESS PARTNERS (C-TPAT)

El compromiso con los criterios de seguridad entre los participantes de la Cadena de Suministro es amplio, por ejemplificar
un caso, desde los que brindan la seguridad y custodia de los bienes, asi como quien genera la papeleria con la informacién
de la mercancia, que seréd importada/exportada, mostrando compromiso de seguridad, asi como tener la certeza que estan

involucrados con socios que desempefan sus actividades dentro del marco de la legalidad.

# CRITERIO

C-TPAT

ESTANDAR

(0]7.¥

SUB-ESTANDAR
OEA

RECOMENDACIONES PARA OPERACIONES DE SEGURIDAD
PRIVADA

4.1 Criterios de
Seleccién

4.3 Revisiones del
socio comercial

Si brinda |a siguiente informacién en su portafolio corporativo estard en cumplimiento:

*RFC (obligatorio).

*Razédn social (obligatorio).

*Domicilio (obligatorio).

*Numero de registro (no lo marca el perfil, pero es obligatorio por la LFSP y por el
Reglamento de la LFSP).

*Presentacion de la empresa.

*Datos del representante legal.

*Referencias comerciales.

3.1 *Robustos contratos, acuerdos y convenios de confidencialidad, politicas de seguri-

4. Socios 4.2 Requerimientos dad.

comerciales de Seguridad *Si cuentan con el nimero de certificacién 1ISO-28000 Seguridad en la Cadena de
3.5,3.6,3.7, Suministro, estarés dentro del top para realizar negocios con clientes transnacionales.

*Anotar los aspectos que son investigados y revisados en Recursos Humanos, como
los documentan.

*Dénde resguardan la informacion sensible/personal de los empleados.

*Indicar los medios de documentacién/resguardo de contratos, cldusulas, convenios,
acuerdos, entre otros.

*Realizar auditorias de cumplimiento de seguridad al cliente.

*Permitir y programar auditorias periddicas de los procesos y las instalaciones.

*Reportar al cliente cuéles seran las medidas correctivas de los hallazgos encontrados,
determinando el tiempo para realizarlo.
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SEGURIDAD DE LOS VEHICULOS DE CARGA, CONTENEDORES, CARROS DE TREN, REMOLQUES
Y/O SEMIRREMOLQUES (OEA)
TRANSPORTES E INSTRUMENTOS DE TRAFICO INTERNACIONAL (C-TPAT)
SEGURIDAD EN LOS SELLOS (C-TPAT)

En los esquemas de contrabando son muy usuales las alteraciones en los tractocamiones, cajas en todas sus modalidades,
diferentes contenedores, esta categoria cubre medidas de seguridad para prevenir, detectar, disuadir y/o defenderse de alte-
raciones a los elementos de tréfico internacional, incluyendo los precintos de alta seguridad identificacion y/o manejo.

Las brechas de seguridad ocurren por lo regular durante el transito, sin embargo, la diligente vigilancia en instalaciones
estratégicas puede coadyuvar para evitar su aparicion.

# CRITERIO RECOMENDACIONES PARA OPERACIONES DE

C-TPAT ESTANDAR OEA | SUB-ESTANDAR OEA SEGURIDAD PRIVADA

* Inculcar procedimiento VWTT basado en ISO-17712 para ingreso/salida de

7.1 Integridad de | ; . . #
egrigac ce ‘a mercancias a la planta, comprobando la integridad del precinto. Tenerlo

carga y uso de sellos en

5.24,6.1,6.7 como proceso dentro de las operaciones de seguridad privada. Se reco-
. contenedores y remolques . : )
7. Seguridad de los mienda que los elementos de seguridad privada no coloquen los sellos de
vehiculos de carga, alta seguridad (si el cliente lo solicita tener un proceso documentado del
52,53,55 contenedores, carros . mismo).
7.2 Inspecciones de los N o : )
de tren, remolques medios de transporte Capacitaciones/entrenamientos de 17 pts en materia de OEA/C-TPAT
y/o semirremolques porte, remarcando la diferencia entre ellos (en auditoria no mezclar programas, si
contendores, carros ; . " Y
5.7,5.8 lo realizan se caracteriza como "hallazgo”).

de tren, remolques y

. * Realizar ejercicios encubiertos gestionando con el representante del clien-
semirremolques

te (las evidencias son auditables), diurnos y nocturnos.

Conocer el alcance de los
procedimientos ayuda a prevenir
el acceso no autorizado a la carga,
equipo disenado para ésta o
informacion al respecto

Foto: Creativeart - Freepik

SEGURIDAD EN EL PERSONAL (OEA)
SEGURIDAD EN EL PERSONAL (C-TPAT)

Como bien sabemos es uno de los activos maés criticos, sin embargo es un eslabén débil dentro de la seguridad. Manejar un
criterio robusto en la seleccion de tu personal, y los filtros contribuyen en la correcta seleccion evitando asi problematicas en
los procesos.

La mayor parte de los actos disruptivos que le sucede a una compania es por conspiraciones internas, en donde mas de
un empleado esta coludido y vulnera desde dentro los procedimientos de seguridad permitiendo la alteracién a la Seguridad
de la Cadena de Suministro.

La debida diligencia en los procesos de captacién de personal en areas y/o puestos sensitivos previene la entrada a los
accesos a instalaciones del cliente que estan en contacto directo con la carga o documentacién de la misma.

SUB-
ESTANDAR RECOMENDACIONES PARA OPERACIONES DE SEGURIDAD

C-TPAT (0] 7N OEA PRIVADA

# CRITERIO ESTANDAR

*Poseer procedimiento documentado de contratacion de personal (incluyendo toda la
documentacion obligatoria).

*Indicar en los perfiles de puesto si se considera critico el puesto de trabajo.

*Si cuentan con una agencia de servicios de contratacién de personal outsourcing
(auditar sus procesos de contratacion).

*Proceso documentado de antidoping.

*Contar con un proceso/procedimiento documentado de baja de personal, aprove-
chando y adapténdolo a la satisfaccién de clientes internos conforme a una encuesta
de salida respetando el estandar ISO-9001 Sistemas de Gestién de Calidad.

*Contar con un proceso documentado de altas, bajas y destruccion de gafetes de
empleados.

*Contar con un respaldo en la Nube o equipos de cémputo para el respaldo de infor-
macién sensible de clientes, empleados y/o proveedores.

8.1 Verificacién
de antecedentes
laborales
11,112 8. Seguridad en el

Personal
8.2 Procedimiento
para baja de
personal
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TRANSPORTE SEGURO

CAPACITACION EN SEGURIDAD Y CONCIENTIZACION (OEA)
CONCIENTIZACION, CAPACITACION Y EDUCACION (C-TPAT)

Desde el inicio de nuestros tiempos, la educacién se considera pieza inherente en el desarrollo de la humanidad, en estos
programas de seguridad particularmente la concientizacidén con programas transversales darén esa pauta a la organizacion
que incurra en compromiso de la misma manera que la alta gerencia.

# CRITERIO ‘ ESTANDAR ‘ SUB-ESTANDAR ‘ RECOMENDACIONES PARA OPERACIONES DE SEGURIDAD

PRIVADA

*Dentro del programa de capacitacion, la inclusién de temas referentes sobre amena-
zas, riesgos emergentes, brindar un enfoque basado en riesgos a los elementos de

C-TPAT OEA OEA

10. Capacitacion 10.1 Capacitacion y

12.1,12.4 en seguridad y concientizacién sobre € ’
concientizacién amenazas seguridad privada.
11.1 Reporte *Contar con programas de difusion alternados con las capacitaciones.

11. Manejo e
7.24,7.27,12.10 | investigacion de
incidentes

de anomalias
y/o actividades
sospechosas

*Contar con procedimientos para reportar anomalias y/o actividades sospechosas en
el desempefio de operaciones de seguridad privada.

*Contar con organizaciones que coadyuven con las autoridades pertinentes para el
expedito accionar ante situaciones de emergencia.

*Procedimientos documentados para investigaciones en caso de incidentes, mencio-
nando: el responsable de llevar a cabo la investigacion; documentacién que integra
el expediente de la investigacion.

11.2 Investigacion y

7.23 Ao
anélisis

En la gestion administrativa incluye
la positiva identificacion de todos los
empleados, visitantes, contratistas y
vendedores en todos los puntos de

acceso

Foto: Creativeart - Freepik

CIBERSEGURIDAD C-TPAT

En la actualidad los riesgos han evolucionado considerablemente, nos comenta el WEF (World Economic Forum) en términos
de Probabilidad (likelihood) en el 4° lugar se encuentran Fraude de datos y Amenazas, 5° Ciberataques, por impacto en el 7°
Ciberataques y 8° Ruptura de Informacion en Instalaciones Criticas, con este tipo de medidas impides o retrasas la intrusién
por medios de loT.

# CRITERIO RECOMENDACIONES PARA OPERACIONES DE

C-TPAT ESTANDAR OEA SUB-ESTANDAR OEA SEGURIDAD PRIVADA

4.1,4.6 *Crear politicas de ciberseguridad comprensivas para todos los niveles,
revisadas y actualizadas por lo menos anualmente.

*El personal administrativo debe mantener asegurado por medio de

45,48 procesos de autenticacién MFA (Multi-factor Authentication) a los
equipos individuales de computo.

*El acceso al VPN (Virtual Private Network) debera ser restringido de-

43,47,49 pendiendo a la descripcion del puesto o actividades asignadas.

*Mantener relaciones entre organizaciones privadas de seguridad y
fuerza de gobierno.

4.2 *Implementar defensas para los sistemas de tecnologias de informa-
cién contra malware por mencionar algunos, honeypots, SSH Attacks
y Trojan.

4.10 *Si se permiten el ingreso de PC para realizar las funciones laborales,

la compariia debe cerciorarse que estos dispositivos se adhieran a las

politicas de ciberseguridad.

4.11 *Dentro de las politicas de ciberseguridad prevenir el uso de licencias
no autorizadas o copiadas de productos de tecnologia.

*Todo dato sensible o confidencial almacenado en medios informéticos

4.12 debe estar encriptado, preferentemente fuera del centro de trabajo.
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SEGURIDAD AGRICOLA-ANIMAL C-TPAT

En Estados Unidos de Norteamérica, la agricultura es uno de sus mas largos sectores productivos, es por eso la introduccion
de nuevas medidas para evitar la inclusién de diversos tipos de animales, plantas que dafien la flora, fauna y su sector produc-

tivo como lo es la agricultura.

Al saber identificar estos residuos de distintos origenes (semillas, lodo, fruta, hojas, plumas, raices, etc.) se brinda al clien-
te retrasos innecesarios en las aduanas o ejercer logistica inversa.

ESTANDAR
OEA

# CRITERIO

C-TPAT

SUB-ESTANDAR

(0] .8

RECOMENDACIONES PARA OPERACIONES DE SEGURIDAD
PRIVADA

8.1

trafico internacional (ITT).

*Crear procedimiento/proceso documentado en las inspecciones a la entrada/sali-
da para identificar en las unidades motorizadas y distintos contenedores/cajas la
no intrusion de materia vegetal, animal (semillas, plantas silvestres, pupas, fluidos
animales, como orina, sangre, excremento, tierra/lodo).

*Dentro del anélisis de riesgo indicar si las instalaciones del cliente pueden ser
propensas al crecimiento de matorrales que puedan contaminar los instrumentos de

=

-
L.

Siendo un socio comercial estra-
tégico, llevando a cabo operaciones
de seguridad privada en diversas
instalaciones estratégicas como lo
son: centros de distribucién, empresas
manufactureras, puertos maritimos, em-
presas de transporte de carga, parques
industriales, aeropuertos internaciona-
les, almacenes logisticos, etc.

Se entiende que la cultura de se-
guridad implementada va més alla de
proteccién patrimonial, es una cultura
de seguridad integrada. Al tomar estos
criterios como una cultura organizacio-
nal, no Unicamente aportas valor a tus
distintos clientes, sino que refuerzas los

procesos internos de la organizacién,
mantienes control interno documen-
tado/verificable, conoces el contexto
externo del cliente, asi como el de la
compania de seguridad, equiparando
criterios de seguridad, la cadena de
suministro se vuelve més robusta en
sus procesos comprendes tu contexto
interno, sea cual sea el programa de
seguridad OEA y C-TPAT o un estan-
dar como ISO-28000 Seguridad en la
Cadena de Suministro aportan certeza,
valor y seguridad al sector productivo.
Evolucionando positivamente en la era
de amenazas, demostrando proactivi-
dad al sector publico, buscando la con-

Foto: ESAN

En Estados Unidos, la agricultura
es uno de sus mas largos sectores
productivos, es por eso la
introduccion de nuevas medidas
para evitar la inclusion de diversos
tipos de animales, plantas que
danen la flora, fauna y su sector
productivo como lo es la agricultura

secucion de sinergias para la proteccion
del desarrollo econémico del Estado,
tal como lo concreté Colombia con el
Frente de Seguridad Empresarial, por
parte de la Policia Nacional de Colom-
bia optimizando la seguridad, mediante
la prevencion, reaccién y apoyo en las
actividades del sector privado.

El compromiso entre sectores pro-
ductivos fortalece la confianza entre los
actores de la Cadena de Suministro, no
puede existir desarrollo sin inversion,

y no hay inversiones si la seguridad no
facilita las condiciones que las gene-
ren. ®

Tania Zea Carrera,

especialista en Seguridad de Cadena de Suministro
OEA, C-TPAT y Proteccién de activos tangibles e
intangibles.

Mas sobre el autor:
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TRANSPORTE SEGURO

CADENA DE SUMINISTRO:

LAS BANDAS CRIMINALES
DELICTIVO HAST

JESDE EL INIC
A SUEFECTO

0 DEL ACCIONAR
INAL

(PARTE IVY FINAL: LAS FASES “BAJADAS” Y “VENTA-BLANQUEQO")

T
' ARGENTINA

I Jorge Gabriel Vitti

n mis articulos de ediciones 117,

118y 119, expuse las carac-

teristicas de la actividad de

las organizaciones criminales
complejas que atentan contra la cadena
de suministro, desarrollando ademas
las fases secuencialmente: “Comercial”
(constante en todo el proceso), “Inteli-
gencia” y la fase 3 “Gatilleros”, etapa
quizas mas visible por su espectaculari-
dady visibilidad. Recordaré la secuencia
normal de la actividad delictiva, para
luego desarrollar las dltimas fases: “Ba-
jadas” y “Venta-Blanqueo”.

Fases o Etapas

Comercial

"Inteligencia”
"Gatilleros"
"Bajadas"
"Venta -
Blanqueo

El fruto de ilicito ya esta "vendido" antes de
empezar y dispara el resto de las acciones

Linea de tiempo y?

]

Foto: Jorge Gabriel Vitti

FASE 4: "BAJADAS"

Asi como en la logistica actual ("Just in
Time"), ya no existe el viejo concepto
de depésito (reemplazados por el de
Centro de Distribucién), también los
delincuentes toman el mismo concepto,
aunque, obviamente, por distintos moti-
vos. Las "Bajadas” (en la jerga delictiva)
son lugares donde la actividad principal
es el fraccionamiento de lo robado para
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“Condcete a ti mismo y conoce a tu enemigo y en 100 batallas nunca serds
derrotado’, Sun Tzu (545 a.C. - 470 a.C.)

la rapida distribucién a los “clientes”
que ya lo "encargaron”. Es "mercaderia
caliente”, cuando lo robado se encuen-
tra en la “Bajada”, momento delicado
en la operacion delictiva por ser muy
vulnerable a allanamientos judiciales
exitosos. En efecto, las limitaciones de
los inhibidores de sefal en su alimen-
tacién eléctrica (poca autonomia de
funcionamiento por alto consumo de
energia), hacen “detectable” a camidny
eventualmente mercaderia, si no fueron
hallados y destruidos los “bichos”, o AVL
(Automatic Vehicle Location). Las “Ba-
jadas” estan preparadas para continuar
con la interrupcién de la comunicacion
con la Central de Monitoreo, aplicando
un principio de la fisica normalmente co-
nocido como “Jaula de Faraday”. Es el
efecto por el cual el campo electromag-
nético en el interior de un conductor
hueco en equilibrio es nulo, anulando el
efecto de los campos externos.

4

Gréficos explicativos sobre “Jaula de Faraday”

Se pone de manifiesto en numero-
sas situaciones cotidianas, por ejemplo,
el mal funcionamiento de los teléfonos

>
2
5
©
0]
o
2
‘B
5
S
2

moviles en el interior de ascensores

o edificios con estructura de rejilla de
acero. Una manera de comprobarlo es
con una radio sintonizada en una emi-
sora de Onda Media. Al rodearla con un
periddico, el sonido se escucha correc-
tamente. Sin embargo, si se sustituye el
peridédico con un papel de aluminio, la
radio deja de emitir sonidos: el aluminio
es un conductor eléctrico y provoca el
efecto jaula de Faraday. A continuacion,
una imagen de una “Bajada”, que uti-
liza la “Jaula de Faraday” para impedir
la comunicacién de los AVL de camién 'y
carga con la Central de Monitoreo. Sue-
len denominarse “Galpones Omega”,
ya que vistos de frente son similares a
esa letra del alfabeto griego.

LA NACTON  Inargnridad

Tenian un lavadero de autos como pantalla

Foto: Jorge Gabriel Vitti



FASE 5: “VENTA - BLANQUEO”

La venta del fruto del ilicito es, eviden-
temente, una de las partes mas impor-
tantes para los delincuentes, como tam-
bién el proceso por el cual se ingresan
dichos activos al circuito formal, proceso
vulgarmente denominado “blanqueo”.
Hay tres canales claramente definidos,

a través de los cuales se realizan estas
actividades:

e El circuito "formal”: a través de
comerciantes deshonestos que “en-
cargan” la mercaderia necesaria a los
delincuentes, la reciben y la intercalan
con mercaderia legalmente obtenida.

e El circuito informal: existe, desde
hace ya un tiempo un gran desarrollo

de las ferias clandestinas en nuestro
pais (Argentina). Son muy importantes
dadas las infinitas posibilidades que
les presentan a los delincuentes. Tan
importantes son los espacios informa-
les para las actividades delictivas, que
las cuestiones de intereses por “espa-
cios de poder” se dirimen de la forma
en que lo hacen los delincuentes. En
mi opinidén, constituye el canal més
peligroso, dado que sienta las bases
para el asentamiento del crimen orga-
nizado en estructuras mas complejas.
De hecho la disputa territorial, donde
participan delincuentes “Piratas

del Asfalto”, "Barrabravas” y otros,
pone claramente de manifiesto esta
aseveracién. A continuacion, algunos
ejemplos de como se entremezclan
las distintas actividades delictivas:

Barrabravas contra piratas del asfalto,

Las “Bajadas™ (en

la pelea territorial en La Salada

El negocio de la venta llegal. El miércoles un hombre recibid sais tiros en la

pIeMmas Se sumo a tres muenos en los ulimos meses Se disputan la calle con los

lajerga delictiva)
sonlugares donde I
actividad principal s
el fraccionamiento
delorobado parala
rapida distribucion a
l0s “clientes™ queyalo
“encargaron”

negocios paralelos a 13 fenia
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“La pelea es territorial y sirve para
entender por qué la disputa por cada
centimetro de calle libre alrededor
de las ferias oficiales de La Salada,
Argentina, dejo ya tres asesinatos en
los Ultimos meses y un herido de bala.
Por cada uno de los 10 mil puestos
que por orden judicial fueron des-
alojados la semana pasada se podia
llegar a pagar 500 pesos argentinos
(7.94 dolares) por dia. Y el alquiler era
sélo una parte del negocio que con
los violentos episodios sacaron a luz
el enfrentamiento entre piratas del
asfalto y barrabravas”.

El negocio fue creciendo y su-
mando socios. Ingresé parte de la
vieja guardia de la barra de Rivery
en los Ultimos tiempos se sumaron
facciones de San Lorenzo y Lanus. jLa
convivencia? “Cuando hay negocios
de por medio, olvidate de la pasion
por la camiseta. Hace cuanto no se

da una pelea entre barras de distintos
equipos. Son todas disputas internas
y por negocios”, detallé una fuente
que conoce el movimiento de las
barrabravas. “Unidos los barras y con
un negocio que ya movia millones
empezd a gestarse la disputa por el
terreno”, relatd a Clarin un vecino
que pidié reservar su nombre®.

La tecnologia, las comunicaciones,
y su uso "inadecuado” como canal
de venta y blanqueo de lo robado:
los grandes avances en las teleco-
municaciones e Internet en todas sus
formas han cambiado, entre otras
cosas, los habitos de consumo de la
gente. Esta posibilidad de compra

y venta por Internet, ademas de la
comodidad de los usuarios, también
ha facilitado la comercializacién de
bienes objeto de robos y, ademas, el
"blanqueo”.

La venta de articulos robados o
mercaderia adulterada, el phishing de
informacién de home banking para re-
vender mercaderia en el sitio y lavar el
dinero robado, asi como productos en
zonas grises de la ley son los problemas
frecuentes. Cada mes, méas de dos mil
publicaciones son dadas de baja por el
mas importante de los portales, a raiz
de denuncias. El robo de celulares y bi-
cicletas que luego son detectados por
sus propios duefios es una constante.
Los portales tienen una larga lista de
items prohibidos, desde drogas'y
armas hasta tarjetas de crédito y de-
terminadas autopartes. Pero, por otra
parte, hay zonas grises. En este caso,
el portal no puede intervenir.

"Estas tecnologias se llaman 'falsos
positivos'. Los riesgos de moderar son
altos. Un producto puede tener su
venta permitida (como los inhibido-
res de sefial), depende del uso que el
comprador le dé. Intervenimos cuando
la prohibicién es absoluta, cuando el
producto no requiere una investigacion,
como las drogas, o armas de fuego, las
cuales nosotros no permitimos”, asegu-
ro el representante legal de uno de los
portales®. B
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TRANSPORTE SEGURO

ENTENDIENDO LOS NIVELES DE BLINDAJE
EN VEHICULOS Y NORMAS BALISTICAS

‘s\
MEXICO

medida que existe una mayor

oferta de blindadoras en Mé-

xico que instalan blindaje en

vehiculos, es comun encon-
trar que todas usan una nomenclatura
distinta para referirse a sus niveles de
proteccién balistica. Aunque hay de
alguna forma una convencién general
aceptada para designar los niveles de
blindaje y riesgo (Ill, Il Plus, IV, IV Plus,
V.,V Plus, etc.), esto se hace como un in-
tento de la industria de facilitar al com-
prador la decision del riesgo del que
se quiere proteger, segln su percep-
cién. Por ejemplo, ciertos clientes sélo
pueden requerir vehiculos blindados
ligeros para protegerse contra pistolas
y revélveres (armas de fuego de menor
calibre), mientras que otros pueden
requerir blindajes mas pesados para su
vehiculo para detener municiones de
rifles de alta potencia y ametralladoras
por vivir en un estado de la republica
con altos niveles de delincuencia o
porque su perfil personal de riesgo lo
amerita.
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Ricardo Daniel Guzméan Reyes

ESTANDARES

Trataremos de explicar una situacién un
poco enredada al determinar el grado
de proteccion balistica. Existen mas de
10 estédndares de proteccion balistica en
el mundo y a veces la confusién apa-
rece cuando el fabricante designa una
nomenclatura propia para los blindajes
que instala y comercializa.

Los estandares balisticos interna-
cionales se crean para normar de forma
especifica las condiciones de prueba,

El blindaje se
clasifica en
niveles, resistencia
a armas de
bajo calibre
hasta resistir
lanzagranadas y
bombas

Foto: Automexico

métodos de ensayo que sirven para
clasificar por niveles la resistencia de los
materiales balisticos. Se toman en cuen-
ta, entre otras variables: tipo de arma,
calibre, tipo de municién, peso (g),
distancia de disparo (m), velocidad de la
bala (m/s), nimero de disparos, dis-
tancia entre disparos (mm) y el calibre
critico de cada material, que es aquel
proyectil que por su velocidad, energia
y tipo, presenta la mayor penetracion en
probeta dentro del nivel de proteccion
asignado. Cada norma balistica exige
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un tamano determinado de muestras o
probetas y tiene un patrén de impac-
to, esto es el nimero de impactos y la
distancia que debe haber entre ellos.

En la Unidn Europea, los vehiculos
blindados de uso civil estan certifi-
cados segun la norma balistica EN
1063/1522/1523, creada por el Comité
Europeo de Normalizacion con sélo
siete niveles de proteccién, y estan
indicados con letras y nimeros de BR1
a BR7, también escritos como B1-B7.
Esta es la que presenta las confusiones
més comunes en los usuarios ya que
muchos piensan que un B4 es un nivel
4 comercial cuando la norma nos dice
sélo puede soportar rondas Magnum
.44 o0 amenazas menores. B5 es capaz
de resistir una municién 5.56 x 45y B6
y B7 son niveles relativamente altos de
seguridad estén disefiados para dete-
ner algunas amenazas graves, como
amenazas que van desde 7.62x51 (.308)
Winchester.

EI' NIJO108-01 estandar de Estados
Unidos incluye los niveles 1A, II, A, 111,
y IV. De la misma forma que el estandar
europeo esta nomenclatura en romanos
tiene un calibre critico para cada nivel.
Por ejemplo, el nivel lll de esta norma
detiene municiones calibre 7.62 x 51
308 Winchester, 223 Remington (5.56
FMJ). De aqui la importancia de que el
comprador de vehiculos blindados se
informe del calibre critico que su vehi-
culo puede detener en toda su configu-
raciéon. En México también existe una
norma NOM-142-SCFl y su nomencla-
tura va del nivel A al E, sin embargo se
hace poca referencia a ésta y mas bien
se usa sdlo como equivalencia con las
otras normas.

Cabe aclarar que las normas citadas
arriba certifican los materiales con
propiedades balisticas, aceros, fibras,
cristales, etc., no vehiculos blindados.
Esto es lo que llevd a varios expertos a
estar en desacuerdo con las normas so-
bre todo por temas de regién. En virtud
de que se pueden encontrar varios tipos
de armas y municiones tanto en Euro-
pa como en paises de América Latina,
donde armamento de fabricacién rusa
es de uso comun por la delincuencia
organizada y existen cartuchos de acero
simple y nucleos tratados térmicamen-
te, con penetracién mejorada, cartuchos
incendiarios perforantes, perforantes
blindados, etc.

VPAM

La VPAM (Vereinigung der Prifstellen
fur Angriffshemmende Materialien und
Konstruktionen - Asociaciéon de Labora-
torios de Prueba para Construcciones
y Materiales Resistentes a Balas) fue
fundada en 1999 con la finalidad de
promover el intercambio de experien-
cias y asistencia mutua, la cooperacion
esta respaldada por una declaracion
comun sobre ingenieria, estandares,
pautas y otras regulaciones, ademas de
una evaluacién objetiva de los produc-
tos de los proveedores y fabricantes de
materiales. Aunado a esto, las prin-
cipales marcas alemanas fabricantes

de vehiculos comenzaron adaptando
los estandares EN a la produccién de
la industria automotriz mediante la
creacidn de los estandares BRV (Bullet
Resistant Vehicle) 1999 que inicialmente
fue el estandar europeo original para la
prueba de vehiculos blindados. En 2009

Foto: Infobae

fue reemplazado por un nuevo estan-
dar, BRV 2009 que especifica requisitos
mucho mas estrictos que su antecesora,
la principal diferencia entre estas pautas
es que las pruebas originales son con
disparos a 45° 0 90° y segln la versién
2009, el vehiculo se puede disparar
desde cualquier &ngulo, lo que lo hace
mucho més cerca de la vida real. Des-
pués el estandar ERV 2010 aumentd los
requisitos para vehiculos que soportan
explosiones laterales de TNT.

Los certificados que muestran las
blindadoras en México corresponden
a las pruebas que sus proveedores de
materiales balisticos certifican ante
laboratorios reconocidos de Estados
Unidos y Europa principalmente. Es
bien sabido que los vehiculos blindados
se pueden fabricar directamente en la
fabrica que produce vehiculos o el lla-
mado “blindaje de planta” o se pueden
blindar después de la construccién, por
empresas especializadas, esto Ultimo es
lo que mas ocurre en México y existe
una gran oferta en el mercado, donde la
mayoria de blindadoras ofrecen en ge-
neral un buen producto. Sin embargo,
es aqui que las diferentes blindadoras
eligen los materiales balisticos que con-
sideran son los mejores para configurar
sus blindajes y en algunas ocasiones
por razones del peso agregado a la
unidad suelen combinar materiales
bajo diferentes normas y le asignan una
nomenclatura comercial a sus niveles de
proteccion.

De aqui que es de suma impor-
tancia que el comprador elija aquellas
empresas donde se asegure que el ve-
hiculo cuenta con la integridad balistica
ofrecida. Se recomienda tener certeza
con la blindadora sobre todo del calibre
critico que soporta el vehiculo que
adquiere para su proteccién y que le
sean mostrados los certificados que
avalen los materiales instalados en su
vehiculo, esto le dard certeza en caso
de una emergencia de que su automo-
vil protegeré la integridad fisica de los
ocupantes. ®

Ricardo Daniel Guzman Reyes,
gerente de Ventas de Blindajes Invaco.

Mas sobre el autor:
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Carlos Mérida
GUATEMALA

CUSTODIA DE
MERCANCIAS

Los aspectos fundamentales para una custodia de
mercancias bdsica

oy dia la seguridad de mercan-

cias es uno de los rubros mas vi-

sibles, sin embargo menos aten-

didos en la cadena de gestién

de seguridad logistica. Si bien

es cierto la necesidad es obvia,
aunque a criterio del suscrito sélo se
lleva como un requisito administrativo
en las distintas empresas navieras/logis-
ticas para poder alcanzar una reduccion
en la pdliza de seguro, obligatorio para
poder transportar.

Debo mencionar que el presente
articulo se concentra en la fase de trans-
porte de producto terminado de punto
origen hacia punto destino.

Aclarado esto me permito pro-
fundizar en la gestidn de custodia de
mercancias, actualmente existen en el
mercado varios sistemas de gestion,
dentro de estos sistemas podemos
mencionar el uso de personas a bordo
de los transportes, algunos armados,
otros con medios de comunicacién para
informacién de ubicacién y comunica-
cién con intervalos de tiempo estable-
cidos de acuerdo a la necesidad del
cliente.

Otros dispositivos mecénicos para
la prevencién de apertura de transporte
con mercancias, sin méas nada que la
dificultad que el dispositivo mismo pre-
sente ante cualquier intento de aper-
tura, sistemas GPS (Global Positioning
System) tan eficientes como la cobertu-
ra que brinde el proveedor de servicio
de comunicacién, en fin hay variedad de
“médulos de seguridad de mercancia”,
sin embargo estd demostrado amplia-
mente que el uso de un Unico “mddu-
lo" no es suficiente para la proteccién
de la mercancia, y que se necesita de
todo un sistema de seguridad de carga
para garantizar el despacho, moviliza-
cién, entrega sin mayores contratiem-
pOs.

Esta tarea de la cadena logistica es
la que se encarga de suplir a tiempo
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a los consumidores finales y con las
calidades esperadas, para alcanzar esta
tarea es fundamental contar con una
gestién de custodia de mercancias que
debe ser una amalgama de varios “mé-
dulos de seguridad” para garantizar o
minimizar la vulneracién de la cadena
de suministros y poder abastecer los
diversos mercados.

EL SISTEMA BASICO CONTARA
CON:

e Recurso Humano dentro de los con-
voyes de transporte. El operador de
seguridad de mercancia, sistemas de
comunicacion redundantes, teléfono
celular con redes instalado, sistema
de radiocomunicacién y GPS alterno
al que lleva el transporte.

¢ Centro de operaciones para cubrir
oportunamente cualquier eventuali-
dad que se presente con el convoy
de transporte, equipado con sistemas
informéticos robustos y con sistema
redundante de comunicacion con los
operadores dentro de los convoyes,
como con el sistema de GPS.

¢ Plataforma de GPS, con paneles de
control para la inmovilizacién de las
unidades de transporte.

e Control climatico (aire acondiciona-
do) en el cuarto de control.

e Lista de contactos de emergencia
para administrar a la brevedad cual-
quier situacion que se presente.

¢ Sistemas de reaccién: vehiculos de re-
accion equipados con sistemas de co-
municacion redundantes, radio, celular,
mapas de rutas y lista de contactos.

e Contactos con las autoridades
competentes para poder gestionar
el apoyo necesario ante cualquier
eventualidad.

Como pueden ver el tema “custodia
de mercancias” es mucho mas complejo
que sdlo trasladar del punto origen hacia
los puntos de distribucién y que al final
de cuentas si nos vemos vulnerados en
esta etapa de la cadena logistica, es
donde mas afectaré cualquier giro de
negocios, es el Ultimo proceso antes
de llegar al mercado y por ende al que
mayor atencién se le debe prestar. B

Carlos Mérida,
miembro de ASIS y auditor de BASC.

Mas sobre el autor:
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a instalacion de Paneles Solares Fotovoltaicos

(PSFVs) esta en boga a nivel mundial y recientes

incendios han cuestionado si la instalacion de

estos paneles en los techos de los edificios es

una practica segura desde el punto de vista de
su proteccién contra incendios.

N

EL USO DE LA ENERGIA SOLAR

15°N

Aunque la capacidad instalada de energia proveniente
de los PSFVs' es todavia muy baja, sélo suficiente para
suplir alrededor del 2% de la necesidad mundial de
energia, en los Ultimos afos el crecimiento de la capa-
cidad instalada de ese tipo de energia ha promediado
A en un 27% anual.
_ﬁ.\ - La mayoria de la capacidad instalada se centra en
China, la Unién Europea y los Estados Unidos. En Lati-
noamérica los lideres en produccién de energia solar
son México con 3 mil 200 MW instalados, seguido por
Brasil con 2 mil 300 MW y Chile con 2 mil 140 MW.
A nivel mundial el mercado de la energia solar con
mayor penetracion es Honduras con un 14% del total
de produccién energética, seguido por Chile con un
7.1%, el quinto a nivel mundial. En México existe una
de las instalaciones solares méas grandes del mundo?,
el Parque Solar Fotovoltaico Villanueva con una capa-
cidad de 828 MW.

Pero nuevas legislaciones en México, Brasil, Co-
lombia y otros paises auguran un excelente futuro para
los PSFVs. Otras regulaciones permiten que este tipo
T — fuentes energéticas no sdlo se instalen en grandes

Mapa del potencial de energia fotovoltaica en Latinoamérica parques solares, sino que permiten la instalacién de
PSFVs en los techos de edificios, industrias y viviendas,

s

455

L1 5004

Long term average of PVOUT, period 1999-2018
Daily totals: 2.6 30 34 38 4.2 4.6 5.0 5.4 5.8 6.2

KWh/kWp
Yearlytotals: 949 1095 1241 1387 1534 1680 1826 1972 2118 2264

Foto: cortesfa de http://globalsolaratlas.info
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creando una fuente costo-competitiva
de energia renovable.

De acuerdo con estudios publica-
dos por el Banco Mundial, el potencial
de energia fotovoltaica en Latinoa-
mérica es excelente®. Por ejemplo, el
desierto de Atacama en Chile tiene el
mayor potencial de irradiancia solar en
el mundo?y casi todos los paises de la
region tienen un buen nivel de irradian-
cia solar.

INCENDIOS EN PANELES
SOLARES

dios, los requisitos de desenergizado de
los paneles y de acceso alrededor de
los paneles cambiaron.

En Europa, se esta actualmente
estudiando la propagacién de los in-
cendios debajo de los PSFVs®y en ltalia,
donde se estima que en 2012 hubo
unos 700 incendios involucrando pane-
les fotovoltaicos, se han analizado varios
de estos incendios y aplicado lecciones
aprendidas® que han reducido este tipo
de incidentes.

RIESGOS DE INCENDIOS

i Es la energia solar segura desde el
punto de vista de su seguridad contra
incendios? La respuesta es: depende.
En general esta tecnologia es bas-
tante segura, pero se han registrado
incendios importantes y recurrentes. La
realidad es que incendios involucrando
este tipo de tecnologia son tan nuevos
que la base de datos que se utiliza para
analizar incendios no tiene todavia la es-
pecificidad para identificar incendios de
PSFVs. Sin embargo, varios incendios
importantes se han podido estudiar
resultando en recomendaciones de
cdmo se puede mejorar los cédigos de
construccién actuales.

Uno de esos incendios fue el ocu-
rrido en septiembre de 2013 en Nueva
Jersey, Estados Unidos, en el techo
de una bodega comercial de quesos y
embutidos de 25 mil m? de la compafiia
Dietz & Watson, donde se incendiaron
siete mil paneles. El principal problema
que tuvieron los bomberos durante el
incidente fue la incertidumbre durante
el ataque manual sobre la seguridad de
su personal. A raiz de éste y otros incen-

De acuerdo con la Fundacién de
Investigacion de la NFPA’ (National
Fire Protection Association), los riesgos
principales de los PSFVs en techos son
los siguientes:

1 Creacién de espacios ocultos com-

o bustibles (paneles fotovoltaicos
sobre techos combustibles) donde
el incendio protegido por el panel
puede propagarse y comprometer
la eficacia de los esfuerzos manua-
les de extincién de incendios.

2 Aumento de posibles causas de ig-

e nicién debajo del panel por fallas
eléctricas que pueden ser causa-
das por dafios fisicos, tensiones
térmicas y eléctricas causadas por
la corriente directa y efectos de la
corrosion.

3 Peligros creados a través de la

¢ actividad de mantenimiento de
paneles y techos (caida de herra-
mienta, pisado de conductos de
cable, etc.).

Incendio de seis PSFVs en el techo de la Ciudad Judicial Federal en Guadalajara, Jalisco, el 22 de
febrero de 2018
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En Mexico existe una
delas instalaciones
solares mas grandes del
mundo, el Parque Solar
Fotovoltaico Villanueva
60N una capacidad de
828 MW

4 Deteccién retardada del incendio

e (incendios exteriores fuera de la
cobertura de los sistemas de de-
teccién de incendios interiores), lo
que provoca retrasos en la notifi-
cacién y respuesta por parte de los
bomberos.

5 Reduccién del espacio de acceso
e al techo para los bomberos.

6 Eliminacion de la posibilidad de

o abrir huecos en el techo por los
bomberos para extraer humo
del incendio dentro del edificio,
debido a la incertidumbre sobre el
riesgo eléctrico que pueden tener
los PSFVs.

¢COMO SE REGULA
ACTUALMENTE LA SEGURIDAD
CONTRA INCENDIOS DE LOS
PSFVS?

Cuando los paneles se instalan en
techos, la normativa actual requiere, en
términos generales, lo siguiente:

1 La NFPA 1 requiere que los pane-
o les solares en techos tengan un
sistema de desenergizado manual,
de acceso facil, y el cual debe

ser claramente identificado. Los
sistemas mas modernos, los cuales
cuentan con sistemas de desener-
gizado rapido, deben ser también
claramente identificados y que
desenergicen en 30 segundos.

Esta misma norma requiere que
los paneles en techos tengan
accesos alrededor de los paneles,
cuyo ancho varia dependiendo del
tamafio del sistema, pero el cual
debe ser de por lo menos 91 cm
de ancho, para permitir también
suficiente espacio para la extrac-
cién de humo a través del techo.
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CONTRA INCENDIOS

La instalacién de los paneles,

e mddulos y cableado debe estar de
acuerdo con el Cédigo Eléctrico
Nacional (NFPA 70 o también lla-
mado el NEC —National Electrical
Code—). Este cddigo requiere que
los paneles sean listados.

NFPA 5000 indica que los paneles

e rigidos instalados en techos deben
cumplir una de las siguientes nor-
mas de aprobacion (listado):

® FM 4478 (Factory Mutual), Appro-
val Standard for Rigid Photovoltaic
Modules.

e UL 1703 (Underwriters Labora-
tories), Standard for Flat-Plate
Photovoltaic Modules and Panels,
y UL 2703, Standard for Safety
for Mounting Systems, Mounting
Devices, Clamping/Retention
Devices, and Ground Lugs for Use
with Flat-Plate Photovoltaic Modu-
les and Panels.

5 La norma UL 1703 prueba en el

o laboratorio la Clasificacion de
Propagacién de la Llama (Flame
Spread Rating) del panel. La razén
es que los cddigos de construc-
cion requieren que el panel tenga
la misma Clasificacién de Propa-
gacién de la Llama que la reque-
rida para el techo. Estas pruebas
limitan la propagacién de la llama
de 1.9 m? a 3.7 m? dependiendo si
la clasificacion es A, B o C.
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¢COMO EVALUAMOS ESTE
RIESGO EN LATINOAMERICA?

La situacion en Latinoamérica es un tan-
to diferente que la de Estados Unidos.
Aunque no estoy seguro si el problema
en nuestros paises es menos o mas se-
rio que en Estadios Unidos, el problema
es ciertamente diferente y un consultor
en ingenieria de proteccién contra
incendios deberia revisar el disefio e
instalacion, especialmente en instalacio-
nes grandes. Los principales tépicos por
evaluar son:

1 Los paneles que se estan utilizan-

o do tienen aprobacién siguiendo
normas europeas o americanas,
pero en muchos casos no tienen
ningun tipo de listado o aproba-
cion reconocida. Aungue la parte
superior de los PSFVs se fabrica
de vidrio templado, su parte
inferior puede contener encapsu-
lantes combustibles. Esto se debe
evaluar antes de la compra de los
paneles.

2 Los techos de los edificios en la

e mayoria de Latinoamérica son
planos, los cuales hacen que los
PSFVs sean maés seguros, desde
el punto de proteccion contra in-
cendios, que los que se instalan en
techos inclinados, més prevalen-
tes en sitios donde hay nevadas.
Pero en muchos paises se usa tela
asféltica para impermeabilizar el
techo, lo cual introduce un riesgo
adicional.
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EnEuropa, se esta
actualmente estudiando
|a propagacion de los
Incendios debajo de los
PSFVS yen ltalia, donde
se estima que en 2012
nubo unos 700 incendios
Involucrando paneles
fotovoltaicos

3 Se debe incluir en la etapa de
o disefio métodos claros y efectivos
de desenergizado répido.

4 Se debe incluir en el disefio acceso
e seguro para los bomberos y opera-
dores.

5 Se debe evaluar si el nuevo siste-

e ma de PSFVs se debe instalar en
un techo existente, o si el techo se
debe recubrir con elementos no
combustibles.

6 El entrenamiento de los bomberos

e €5 Otro punto que requiere de en-
trenamiento a nivel local, para asi
reducir potenciales fatalidades por
electrocucion durante operaciones
de extincion.

7 Finalmente, se debe contratar un

e instalador con conocimiento técni-
co adecuado y establecer protoco-
los de inspeccién y mantenimien-
to.
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CIBERSEGURIDAD Y TI

60LA\IES PARA GARANTIZAR
UNA RED
INFORMATICA
SEGURA

Para lograr una proteccion fisica optima, \?5« o I Israel Austria
se necesita una combinacion de varias
estrategias de seguridad oy por hoy, practicamente cualquier actividad

del profesional de IT (Tecnologias de la Infor-

macién) depende enormemente de las redes y

si cualquiera de los componentes dentro de las

mismas no funciona bien o si esta siendo vulne-
rado por amenazas internas o externas, el sistema no
podré realizar las funciones previstas, ademas de que
cualquier violacién puede llegar mucho més alla del
elemento originalmente atacado y afectar al resto de
la infraestructura informatica de la organizacion.

Foto: Creativeart - Freepik
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Cualquier dispositivo periférico,
como las camaras, son componen-
tes vulnerables de la red. Es asi que
cualquier disefio de un sistema de
videoseguridad, debe tener en cuenta
este aspecto, asi como considerar que
ninguna solucién por si sola puede
satisfacer todas las aplicaciones ni hacer
frente a todas las amenazas, por lo que
lo mejor para lograr una red funcional
y segura es implementar una estrategia
multidimensional; es decir, con varios
niveles de seguridad.

Afortunadamente, existen platafor-
mas reconocidas y estandarizadas que
relnen todas las practicas recomenda-
das del disefio y mantenimiento de re-
des. A continuacién abordamos algunos
aspectos a considerar para conservar la
seguridad de las redes.

Un ataque de fuerza bruta es un mé-
todo de ensayo y error que se utiliza
para obtener informacién como con-
trasefias o nimeros PIN. Los hackers
usan un software que prueba diferentes
combinaciones de caracteres en rapida
sucesiéon hasta descifrar las contrasenas;
y dado que es un método automatico,
pueden insistir durante horas, dias o in-
cluso afios hasta que logran su objetivo.

Como se ha dicho, los dispositivos
periféricos son de los mas vulnerables
en las instalaciones. La mayoria de las
cémaras tienen la capacidad de cifrar la
linea de comandos y controlar el trafico,
pero para hacerlo se les debe asignar
un certificado, el cual normalmente es
autofirmado que, bajo determinados re-
querimientos, pudiera no ser la practica
mas segura, por lo que también estan
las Entidades Certificadoras (CE’s).

Otra opcidén a considerar son las
herramientas para la aplicacién de po-
liticas, que pueden prescribir cambios
de contrasefia y la creacion de contra-
seflas mas seguras. Los administradores
pueden solicitar que todas las camaras
tengan un determinado tipo de pas-
swords (por ejemplo, con 25 caracteres),
y el servidor se encargara de generarlas
y asignarlas al azar. Ninguna de las per-

sonas que participan en estos procesos
conoceria las contrasefas. El servidor
de gestién de politicas puede incluso ir
a las cdmaras y aplicar los cambios de
contrasefias en un horario, y al mismo
tiempo actualizar el sistema de gestién
de video para garantizar un tiempo de
inactividad cero.

El directorio activo es un servicio de
Windows OS que facilita el trabajo
mediante recursos de red interconec-
tados. Se lanzé hace casi veinte afios

y, desde entonces, el panorama de
seguridad ha experimentado un cambio
radical. Desafortunadamente, no todas
las companias han adaptado el entorno
de su directorio activo para satisfacer
estos nuevos desafios de seguridad y en
consecuencia, estamos viendo cdmo los
atacantes explotan esta debilidad.

Uno de los primeros pasos para pre-
venir un ataque es asegurarse de que
haya visibilidad en todas las actividades
del directorio. Una solucién de auditoria
del directorio puede ayudar con esta
tarea y permitir que los administradores
reciban alertas sobre actividades sospe-
chosas antes de que ocurra un ataque
en pleno. Ademas, es recomendable
que para cada red empresarial exista un

plan completo de recuperacion de de-
sastres en el directorio activo, con el fin
de minimizar el impacto de un ataque, y
para que sea posible revertir el dafio en
unas pocas horas.

Antes, la cantidad de PC en una red era
la principal preocupacién; ahora, son
todos los dispositivos de 10T (Internet
of Things) y de borde de red —inclu-
yendo las cdmaras y todos los tipos de
sensores— que se conectan a las redes
corporativas.

Es fundamental proteger todas las
comunicaciones de los dispositivos con
los sistemas de procesamiento de datos y
dificultar el acceso de individuos a la red
desde el mundo exterior a través de un
dispositivo extraviado o robado. Los ad-
ministradores deben lograr un equilibrio
entre la seguridad y la facilidad de uso.

La préactica de segmentacion de
redes es muy Util dentro del disefio
general de un sistema de seguridad.

Es sorprendente que haya sistemas de
software de gestién de video (VMS) que
no utilizan ninguna metodologia de
segmentacion de redes, porque a través
de éstas podemos introducir elementos
que hacen mas dificil acceder a algunos
componentes de una red.

Existen plataformas reconocidas y
estandarizadas que reinen todas las
prdcticas recomendadas del diseno y
mantenimiento de redes
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Una amenaza interna no tiene que venir
necesariamente de un empleado actual;
también puede provenir de un antiguo
empleado o de cualquier persona que
alguna vez haya tenido acceso a la red.
Las bombas légicas son un tipo de
software malicioso que algun antiguo
empleado puede haber ejecutado en
un sistema, y que puede causar una
gran diversidad de problemas.

Los contratistas, socios comerciales,
y otras personas o entidades externas
que tienen o han tenido acceso a redes
o bases de datos protegidas, también
se clasifican dentro de las potenciales
amenazas internas. La segmentacién
de redes, las politicas de contrase-
fias robustas, una revision proactiva y
continua de toda la actividad de la red
es fundamental para protegerse contra
este tipo de amenazas.

Es un tipo de software malicioso que
amenaza con publicar los datos de la
victima o bloquear permanentemente
el acceso a los datos si no se paga un
rescate. Para combatir este tipo de
ataque es fundamental la educacién y la
concientizacién de los usuarios. Guarde
cautela con los correos electronicos
sospechosos. Inspeccione los nombres
de dominio de correo electrénico y
desplace el cursor por los enlaces para
ver a donde llevan. Es esencial ampliar
la seguridad mediante el uso de anti-
virus o herramientas que contrarrestan
los programas informéticos espia en
dispositivos ubicados en el perimetro
de lared.
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La mayoria de los programas de
rescate intentan propagarse desde el
punto final al servidor/almacenamiento
donde residen todos los datos y las
aplicaciones que son esenciales para la
actividad econémica de la compaiiia.
Segmentar la red, mantener las aplica-
ciones y los dispositivos de alta impor-
tancia aislados en una red separada, o
LAN (Local Area Network) virtual, puede
limitar la propagacion.

Las tecnologias que permiten aislar
por completo una zona de la memoria
del resto disponible pueden brindar la
posibilidad de poner en cuarentena los
archivos sospechosos para analizarlos
antes de que logren ingresar a la red.
Los archivos se guardan en la pasarela
para ser evaluados. Implemente una
estrategia de seguridad por niveles
para detener un programa de secues-
tro, evitando un punto Unico de falla en
la arquitectura de seguridad, y tenga
establecido un plan robusto de respal-
doy recuperacién.

l,

Muchas salas de servidores y centros de
datos de las compainiias tienen puntos
fisicos vulnerables (techos falsos o pisos
elevados) que son faciles de aprovechar,
y que ni siquiera requieren de la vulne-
racion informética de la red.

Uno de los primeros pasos
para prevenir un ataque es
asegurarse de que haya
visibilidad en todas las
actividades del directorio

Para lograr una proteccién fisica
Optima, se necesita una combinacién de
varias estrategias de seguridad; entre
otras, el uso de sistemas de control
de acceso a nivel profesional y cerra-
duras que requieran autenticacién, asi
como un disefio adecuado de paredes
y estructuras que reduzca los espacios
huecos y tenga barreras fisicas. Ubicar
sensores de alarma dentro de posi-
bles puntos de acceso no autorizado
también es una buena estrategia. Por
ultimo, se deben establecer politicas de
seguridad y acceso claras, bien detalla-
das y documentadas, que sean comu-
nicadas a los empleados, y que ellos
puedan seguir de forma rigurosa. B

*Este articulo es una adaptacién del texto:
“No reinvente la rueda: Seis cuestiones
fundamentales sobre seguridad informética en
redes de video”, de Moses Anderson,
director de tecnologia de GCNE.

Israel Austria,
ingeniero de Soluciones de Milestone Systems para
América Latina.

Mas sobre el autor:
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| acelerado movimiento de la

cuarta revolucion industrial,

la aparicion de tecnologias

disruptivas y los usos novedosos

de las mismas, asi como las

nacientes ciudades inteligentes
ponen de manifiesto sobre el escenario
global, un nuevo tsunami de flujos de
datos personales y empresariales, que
demandarén el desarrollo y construccion
de una nueva confianza digital para
cada una de las partes interesadas.

Una confianza que no se debe cons-
truir sobre un imaginario ideal de cero
riesgo, sino sobre la base de un entorno
incierto y volatil, donde incidentes y
eventos van a ocurrir, que en la medida
que lo aceptemos y lo exploremos en
profundidad, podemos advertir nuevas
respuestas parciales, para ir configuran-
do una forma de confiar basada en la
inevitabilidad de la falla, que podemos
denominar confianza digital imperfecta.

Bajo este contexto, las juntas directi-
vas de las empresas no sélo deben re-
pensar su gestion de riesgos cibernéti-
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cos o ciberriesgos, sino desconectar los
aprendizajes previos que han logrado a
lo largo de los afios sobre la amenazas y
tensiones de la tecnologia (generalmen-
te asociados con temas operativos) para
conectarlos con las realidad de una
sociedad digital, donde la convergencia
tecnoldgica, la conectividad y las expe-
riencias hacen la diferencia en cada uno
de sus clientes.

Lo que se habia aprendido sobre
el tratamiento del riesgo en los temas
de tecnologia de informacién, si bien
no debe ignorarse, es hora de retarlo y
transformarlo para entender el nuevo
papel de los ciberriesgos, que ahora
van mas alla del apoyo a los procesos
para convertirse en un vinculo que
conecta la realidad interior, con la diné-
mica exterior de la organizacién. Esto
es, entender que ahora las empresas
forman parte de un ecosistema digital,
donde sus acciones afectan a otros y lo
que otros hacen o dejan de hacer, tam-
bién afecta la dindmica de su negocio.

JUNTAS DIRECTIVAS

La juntas directivas bajo este entendido,
ahora deben cambiar la vista discipli-
nar y mecénica de ver sus reflexiones y
reuniones, para motivar una perspec-
tiva interdisciplinar que habilite una
visién més cibersistémica, donde el

reto es poder comprender, identificar

y anticipar en el nuevo tejido digital
empresarial, las posibles amenazas que
pueden cambiar el rumbo de los ob-
jetivos corporativos o habilitar nuevas
posibilidades antes inexploradas por las
organizaciones.

El nuevo entorno hiperconectado,
con mayor densidad digital, demanda
un cambio en la forma como las juntas
tradicionalmente han venido orientan-
do a las corporaciones. La acelerada
dinédmica del cambio, la emergencia
de posturas disruptivas y las tensiones
geopoliticas internacionales hacen
que los conglomerados empresariales
repiensen su postura de mitigacién
de riesgos y continuidad de las ope-



sistemas digitales claves que permitan
; desarrollar capacidades estratégicas,
Los riesgos asociados que lleven a las empresas a tomar posi-
a la tecnologia ciones y protecciones para operar en un
' escenario competitivo, donde la disputa
por los datos y el uso acelerado de los
mismos seréa el protagonista principal
f : \ de las nuevas tensiones comerciales, asi
y legaleg'cada vez % como las nuevas propuestas de impues-
mas complejas hacen tos a las iniciativas digitales que hasta
- ' el momento empiezan a despuntar en
medio de la fragmentacién del sistema
internacional y sus nuevos pactos bilate-
rales.

Foto: Creativeart - Freepik

raciones, a una que anticipe eventos
y tendencias inciertas y se apoye en la
resiliencia del negocio.

Este cambio fundamental, en las
perspectivas de los ejecutivos de go-
bierno corporativo, exige una compren-
sion distinta y una responsabilidad digi-
tal empresarial naciente, que pone en el
centro a la dindmica de los datos y sus
flujos, y cdmo éstos afectan la realidad
de cada uno de sus grupos de interés.
El negocio, si bien estard marcado por
las ventajas digitales que se puedan
desarrollar con tecnologias novedosas,
estard mas atento a las implicaciones
adversas posibles que afecten a sus
distintas partes interesadas, asi como el
respeto y reivindicacion de sus nuevos
derechos y deberes digitales.

Si como se afirma en el reciente es-
tudio de Risk Advisory (2020): “El siste-
ma internacional se esta fragmentando

cada vez més en grupos que compiten
entre si y se desordenan. El multilate-

u u

ralismo est4 dando paso gradualmente la qctIVqud
a un sistema de pactos bilaterales que

favorecen a las potencias mas fuertes.
Con los Estados Unidos y China lide- no deseqda
rando este cambio, los Estados mas

pequenos tendran que tomar medidas
para proteger Sulsegu”dgdbeswzl'dad Avise a los intrusos o brinde instrucciones con mensajes de voz.
€ Intereses economicos. sobre todo AXIS C1410 Network Mini Speaker se adapta a espacios interiores

teniendo en cuenta que ambas poten- ) N . .
cias estan dispuestas a actuar de forma mas pequefos y ofrece una amplia cobertura de audio para

coercitiva con medios diplomaticos instalaciones rentables. Es inteligente, facil de integrary es una
y econémicos. Anticipamos que los excelente manera de sacar mas provecho de su sistema de sequridad.
Estados mas pequefios formaran nuevas
alianzas, al tiempo que equilibraran las Para mayor informacion, visite:
relaciones con grandes potencias cada www.axis.com /products/audio
vez mas exigentes y vecinos mas pode-
rosos”. i

Es claro que las tecnologias de AXISA
informacién jugaran un papel relevante COMMUNICATIONS

para encontrar puntos de apoyo y estra-
tegias distintas, para consolidar eco-
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RIESGOS Y AMENAZAS

Si bien luego de consultar a los ejecuti-
vos globales sobre las perspectivas de
crecimiento para el inicio de esta nueva
década no resultan alentadores (PwC,
2020), por el advenimiento de riesgos

y amenazas que se advierten en el ho-
rizonte como la “sobre-regulacién”, las
guerras comerciales entre las potencias,
la incertidumbre del crecimiento eco-
némico, las ciberamenazas emergentes
y la volatilidad politica internacional,
los negocios digitales tomaran mayor
fuerza y la exigencia de los clientes por
experiencias distintas y mayor facilidad
en la solucidon de sus demandas, seré la
pauta que muchos directorios ejecuti-
vos tendrédn en sus agendas para dar
cuenta con los retos que esta nueva
realidad le presenta.

En este sentido, “los riesgos asocia-
dos a la tecnologia digital son cada vez
mayores, ya que las exigencias regula-
torias y legales cada vez méas complejas
hacen que el ejercer un cibergobierno
sea mas retador” (UC Berkeley, 2019).
En consecuencia, ser un miembro de
junta directiva en la actualidad y en el
futuro, no estaréd determinado nece-
sariamente por su experiencia y saber
particular sobre la vida de las empresas,
sino adicionalmente por su capacidad
para encontrar el equilibrio entre el
beneficio y el propdsito de cara al reto
social, asi como su capacidad para utili-
zar las tecnologias digitales de la cuarta
revolucion industrial para crear disrup-
ciones tanto al interior de sus empresas
y encontrar nuevos puntos de apalan-
camiento, colaboracién, cooperaciony
coordinacion con los diferentes actores
de los ecosistemas digitales actuales y
futuros (Deloitte, 2020).

Asi las cosas, “a medida que se
intensifica la conexién entre el ciberes-
pacio y la economia real —en medio
de los esperados aumentos adicionales
de interdependencia, interconectividad
y complejidad— aumenta la probabili-
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dad de que un choque externo afecte”
(Kaffenberger & Kopp, 2019) la dindmica
empresarial y las perspectivas de ne-
gocio que se tienen previstas. De esta
forma, la ciberseguridad deja de jugar
un papel operativo y secundario en las
discusiones de los ejecutivos, para tener
un lugar privilegiado que antes no tenia.

Por tanto, comprender el ciberries-
go, como una malla interconectada de
situaciones y eventos inciertos, produc-
to de la interdependencia, interconec-
tividad y complejidad de las relaciones
de los diferentes participantes de un
ecosistema digital, cambia la dinédmica
conocida de los riesgos, ahora incluyen-
do a los terceros de confianza, aliados
estratégicos, competidores y contrapar-
tes. Lo anterior, debe llevar a superar
una vista estética de los riesgos empre-
sariales, que ahora atravesados por la
realidad del contexto ciber, habilitan
posibilidades de riesgos sistémicos que
pueden causar, no solo afectaciones
locales de las empresas, sino eventos
de contagio generalizado que pueden
socavar la confianza y reputacion de un
sector o una nacion.

En resumen si, “la proliferacién
de datos recopilados y almacenados
durante largos periodos en todo tipo de
organizaciones y a través de las fron-
teras internacionales estd aumentando
exponencialmente los desafios opera-
tivos relacionados con el seguimiento,
el almacenamiento y la proteccion de
datos, y los errores accidentales en la
forma en que las organizaciones mane-
jan estas operaciones pueden revelar
inadvertidamente informacién consi-
derada como privada o de propiedad”
(Protiviti, 2020).

Se confirma que la juntas directivas
no pueden ser ajenas al nuevo reto del
“cibergobierno corporativo”, donde la
responsabilidad y la disciplina frente a
las tecnologias emergentes, los cambios
geopoliticos y las tensiones econdmicas
deben marcar la pauta en el ejercicio
de gobierno que demanda una realidad
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ciber. Ya no un gobierno de soluciones
y précticas preestablecidas, sino de
resiliencia digital, que asuma como
propio el reto de los derechos digitales
individuales, desarrolle responsabili-
dad digital empresarial y sobremanera,
construya un lenguaje desde la inevita-
bilidad de la falla que lleve a un plan de
accién basado en:

e Liderazgo resiliente.

e Escenarios y simulaciones.

e Cultura de aprendizaje/desa-
prendiazaje. B
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LA UTILIDAD DE LA
TECNOLOGIA

os especialistas de seguridad fisi-

ca se encuentran con los Ultimos

avances de la tecnologia para la

seguridad. Y en el entendido que
los dispositivos de seguridad fisica son
cada vez mas inteligentes, la pregunta
que emerge es: jLos profesionales de
seguridad fisica estan adquiriendo el
conocimiento suficiente para beneficiar-
se de los avances tecnolégicos?

Una pregunta que tal vez para mu-
chos suene ridicula, pero que en temas
de seguridad si es importante tener en
cuenta, debido a que muchas veces,
se compran equipos que poseen unas
caracteristicas tecnolégicas importan-
tes, pero que desafortunadamente son
subutilizadas porque no contamos con
la expertise para aprovechar al maximo
sus caracteristicas.

Aqui se hace maés visible un adagio
popular que dice: “Se compran cosas

54 seguridadenamerica.com.mx

gue no se necesitan con dinero gque no
se tiene, para la gente que no le intere-
sa”, ipor qué traer a colacion este
adagio? Es que en seguridad muchas
veces se compran elementos de segu-
ridad electrénica sin tener en cuenta las
necesidades que posee la instalacion,
para poder acertar en la compra del
equipo apropiado y aprovechar de ma-
nera eficiente todas las caracteristicas
técnicas del equipo.

i Pero por qué sucede esto con
frecuencia? Lastimosamente, sucede
porque las decisiones de los elementos
electrénicos de seguridad se dan por
moda y no como el resultado de un
concienzudo andlisis de riesgos que
permita de forma adecuada identificar
cudles son las necesidades que posee la
instalacion.

Adicional a lo anteriormente
expuesto existe un elemento que

Con las nuevas tendencias
tecnologicas es importante desarrollar

un conocimiento de las tecnologias
emergentes que ayuden a minimizar los
riesgos corporativos

converge con la seguridad fisica y es

la seguridad informatica, por ello el
hombre de seguridad moderno debe-
ré aprender sobre el tema y saber si

la tecnologia que estd comprando no
pone en riesgo otros de los procesos de
la organizacién, porque muy facilmente
nos podemos convertir en el eslabdn
més débil de la seguridad.

EL APRENDIZAJE DEBE SER
PRIORIDAD

Con elementos de seguridad electro-
nica ya en desarrollo con inteligencia
artificial se hace necesario mantener un
aprendizaje constante, entendiendo las
necesidades de la seguridad, que sean
balanceadas, y pensadas de la mano de
la ciberseguridad.

Como podemos ver el panorama
cada vez maés obliga al profesional de

Foto: Creativeart - Freepik



seguridad no sélo a saber de seguridad
fisica, sino que también debe saber de
seguridad informatica para poder ase-
sorar las organizaciones en la compra
de los elementos electrénicos de la
seguridad. Con las nuevas tendencias
tecnoldgicas, en videovigilancia, control
de accesos, alarmas e integracién de to-
dos los sistemas es importante desarro-
llar un conocimiento de las tecnologias
emergentes que ayuden a minimizar los
riesgos corporativos y que nos permitan
utilizar de forma adecuada sus caracte-
risticas y rendimientos.

Foto: Creativeart - Freepik

Y con esto poder dar el balance ne-
cesario entre procedimientos, tecnologia
y personas con el Unico fin de apoyar a la
organizacién al logro de sus objetivos.

Porque ustedes los profesionales de
seguridad estaran de acuerdo conmigo
que no hay nada maés frustrante que
recomendar un sistema de seguridad
electronica y que no cumpla con las ne-
cesidades de la organizacién y no apoya
los objetivos corporativos.

Con las ventajas actuales donde la
tendencia smart no sélo ha llegado a
los objetos que los usuarios utilizan dia

a dia, sino que ya estd y podemos ver
distintos ejemplos de edificios inteli-
gentes alrededor del mundo, y con esto
las organizaciones serén las proximas en
acercarse a estas tecnologias. jAcaso
esto fermentaria nuevos tipos de agre-
sidn que reunan lo digital y lo fisico?
Estos elementos presentados nos
llevan a realizar una reflexién muy
importante frente a la educaciény
capacitacién que estamos recibiendo
y entregando a los profesionales de la
seguridad. B

Diofanor Rodriguez Lozano, CPP, PCI, PSP,
Oficial de la Policia Nacional de Colombia retirado y
asesor de Vigilancia y Seguridad Privada.
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RMA ELECTRO

Y SUIMPACTO EN LA
CIBERSEGURIDAD

electronica es un término que en general rep

acion que sustituye a la firma autdgrafa (ma

‘»s N
MEXICO

oy en dia es cada vez mas comun

escuchar el término firma elec-

tronica (FIEL), sobre todo cuando

hablamos de tramites oficiales,

ya sea tratdndose de personas
fisicas o morales, la FIEL toma una parte
importante en nuestras nuevas vidas di-
gitales y formaré parte de nuestra huella
digital, es decir podemos realizar tra-
mites de titulacidn, de consentimientos
legales, etc. Es decir hoy dia una FIEL
tiene la misma validez que una firma
autodgrafa, por lo cual de no cuidarla de
forma adecuada podriamos ser suscep-
tibles a suplantacién de identidad.

Por ello es de suma importancia

saber como proteger tu FIEL, durante y
después del tramite.

TOP 10 DE
RECOMENDACIONES POR
SEGUIR

Compra una USB (Universal Serial
Bus) con el mayor nivel de segu-
ridad para guardar tu FIEL, éstas
incluyen algunas que pueden tener
acceso via contrasefa o PIN (Per-
sonal identification Number) y que
manejan cifrado.

1.

| il
En caso de contar con una USB
2. normal, proceda a cifrarla con
algun programa gratuitito y open-
source como Vera Crypt®.
il

Guarda el password de cifrado o
PIN de la USB en alguna aplicacién
que gestione passwords y los man-
tenga seguros, hay varias gratuitas
en el mercado, créeme siempre se
puede olvidar y comprometer la
disponibilidad de la FIEL.

.(&) | |

4 Al tramitar la FIEL te pediran que
« escribas una contrasena de al me-
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Victor Diaz Banales

nos ocho caracteres, te recomien-
do usar mindsculas, mayusculas,
numeros y caracteres especiales
simples, por ejemplo: *, @ 0 |, es
decir, caracteres que estén en el
teclado en espafiol de Latinoa-
mérica, ya que es la distribucion
que se maneja en las oficinas de
trdmite de la FIEL.

No muestres dicha contrasefia al
personal que tramita la firma, la
debes escribir ti mismo y reco-
miendo después de escribirla
guardarla en el gestor de pas-
swords y posterior a ello, eliminarla
de forma segura.

il
No lleves una USB que contenga
datos, los agentes la ingresan

a su PCy después por unos mi-
nutos pierdes contacto con ella,
llévala vacia.

Una vez con la FIEL en tu poder
dentro de tu USB, guarda la USB
en un lugar seguro.

~N

Crea una copia de tu FIEL y cifrala
para después subirla a algun
sistema de almacenamiento en la
Nube.

.ml

No compartas tu FIEL con terce-
ros, hay otros mecanismos para
compartir informacién de acceso a
contadores y otros terceros.
| i
1 Si notas que alguien podria ha-
o cer mal uso de ella, da informa-
cién a la autoridad competente
y realiza el bloqueo y cambio de
la misma.
| i
Recuerda que la FIEL implica mu-
chos riesgos y tiene la misma validez de
una firma autdgrafa, evita que te impli-
qguen en fraudes y/o actos ilicitos, cuida
tu FIEL, ya que es parte de tu nueva
identidad digital. m

Victor Diaz Banales,
socio director de Ramdia.

o
<
<
&
S
]
N
&
a
3
RY
=
S
2




Lider global en disefio y fabricacién
de vidrio blindado

Con mds de 50 afios de experiencia en la
industria de la seguridad y tres plantas
productivas dedicadas a la fabricacion de
vidrios blindados especializados,

y para cumplirla
aseguramos materiales de la mds alta calidad y procesos de ultima
tecnologia, lo que nos permite respaldar la superioridad balistica y de
diseno de nuestro producto al 100%.

incluyendo Departamentos de
Defensa y Estado alrededor del mundo y
ensambladoras de equipo original.

AGP continua salvando vidas junto a
los mejores blindadores en México y el mundo.

www.agpglass.com/



http://bit.ly/1OWswfD

ESPECIAL SEGURIDAD EN PUERTOS MARITIMOS

..........

e -QI Erick Martinez / Staff Seguridad en América : N
. -
. ]
| ]
urr L |
o S V1 S
e i > T4
N !:G
= " : r a,;. Sy \..
- \‘.\‘



El coronavirus
fue declarado
oficialmente como
pandemia por
la Organizacion
Mundial de la
Salud (OMS)
el 12 de marzo
de 2020 y una
gran cantidad
de los puertos
mas activos e
importantes del
mundo vieron
sus operaciones
restringidas y el
trafico disminuido
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lo largo de este articulo se
hablara sobre las medidas
de prevencién que distintos
puertos maritimos decidie-
ron implementar, hasta el cierre de
esta edicion, debido a la contingencia
sanitaria actual, provocada por el nuevo
coronavirus COVID-19. A tres meses del
brote en Chinay a 15 dias de que fuera
declarada pandemia mundial por la Or-
ganizacién Mundial de la Salud (OMS),
asi como la modificacion a la situacién
econdémica que se presenta, los puertos
mas afectados, y la situacion de seguri-
dad en puertos maritimos de México.
La seguridad en los puertos ma-
ritimos ha sido y es un ejercicio que
requiere de la suma de multiples
esfuerzos en distintas areas, por ello, se
ha desarrollado una amplia normativa y
numerosas recomendaciones para or-
denary controlar todo lo que tiene que
ver con el tréfico maritimo portuario:
tanto las operaciones que se producen
en tierra, como las operaciones en el
buque, pasando por marcar medidas de
seguridad muy exigentes, y protocolos
de trabajo estrictos. Aunado a eso, la
situacion actual con respecto a la salud
mundial a causa del nuevo coronavirus
(COVID-19) ha sido un factor que los
puertos maritimos del mundo han teni-
do que enfrentar.

LINEAS DE ACCION PARA
ENFRENTAR LA CONTINGENCIA
SANITARIA EN PUERTOS DE
MEXICO

La Secretaria de Comunicaciones y
Transportes (SCT) en México informé

el 26 de marzo pasado que los pro-
cedimientos que se llevan a cabo en

los puertos maritimos del pais, donde
se desplazan pasajeros de cruceros y
mercancias. Cabe mencionar que no fue
hasta ese dia que la SCT informé sobre
las lineas de accién ante la contingen-
cia, pues dias anteriores los puertos
mexicanos continuaban con libre
transito maritimo a pesar del COVID-19.
Nuestro pais se guia conforme a funda-
mento cientifico y con base en la fase
en la que se encuentra la pandemia,
que hasta el 22 de marzo del presente
afno se encontraba en fase 1, lo que
significa que como pais estaba baja en
relacién a un mayor riesgo de transmi-
sion, pero la situacion cambid y México
cambi¢ a fase 2, que se presenta cuan-
do detectan contagios entre personas
sin que hayan viajado al extranjero, nivel
de contagio de “transmision local”.

“Para brindar informacién sobre las
medidas de prevencién, a los emplea-
dos, clientes, tripulacion y pasajeros, las
Administraciones Portuarias Integrales
(API) y los Operadores de las Terminales
de Cruceros, difunden los carteles 'Via-
jeros Punto de Salida’ y 'Viajeros Punto
de Llegada’. Los buques de carga son
operados con alrededor de 25 tripulan-
tes, ya que éstos sélo transportan mer-
cancias, reduciendo con ello el universo
de posibles personas infectadas que
pudiesen entrar a nuestro pais”".

“La Coordinacion General de
Puertos y Marina Mercante (CGPMM)
de la Secretaria de Comunicaciones y
Transportes ha instrumentado diversas
acciones institucionales, basadas en
la premisa de otorgar facilidades a los
buques que pretendan llegar a nuestros
puertos, asi como el desembarque de
pasajeros y tripulantes. Las APl aplican
lo que le corresponde de las Medidas
de Prevencion y Control en Puertos
Maritimos, para la deteccién de casos
sospechosos del COVID-19, lineamiento
estandarizado disefiado por la Direccién
General de Epidemiologia de la Secre-
taria de Salud"2

La consigna del presidente de
México, Andrés Manuel Lépez Obrador,
fue que el desembarque de cruceros
se realice estrictamente por razones
humanitarias, sin poner en riesgo a la
poblacién del puerto.

Algunas APl como Veracruz o
Manzanillo, en conjunto con sus comu-
nidades portuarias, reiteraron desde
hace algunos dias la continuidad en las
operaciones en los recintos, mientras
que la Unidad de Capitanias de Puerto y
Asuntos Maritimos (Unicapam) de la Se-
cretaria de Marina (Semar) practicamente
no se ha pronunciado al respecto.

No obstante a los buques de carga,
los cruceros turisticos son operados por
alrededor de mil 500 tripulantes y pue-
den trasladar hasta cuatro mil pasajeros.
En este tipo de embarcaciones ain no
ha habido cancelaciones por parte de
las lineas navieras, menciond la SCT. Sin
embargo, la APl Quintana Roo informé
sobre cancelaciones de arribos a Co-
zumel, uno de los destinos del Caribe
mexicano mas visitados del mundo.

La APl Manzanillo es el mayor
puerto mexicano, situado en el estado
de Colima a lo largo de la costa pacifica
y en él se gestiona la carga del Océano
Pacifico. La mayor parte de las importa-
ciones destinadas a la zona central de
México entran por el puerto de Man-
zanillo y, por su localizacion, funciona
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Las repercusiones economicas que la

pandemia puede dejar a su paso es algo
que a muchos mantiene a la expectativa

como un puerto principal para los im-
portadores y exportadores asiaticos. La
mayor parte de las exportaciones que
pasan por este puerto estan destinadas
a paises vecinos como Estados Unidos,
Canada, Guatemala y Colombia, pero
también a paises mas lejanos como
Japén, China, India, Malasia y Singapur.

Los principales productos expor-
tados incluyen cerveza, azlcar, cobre,
tubos de acero, carbdn y resina. Esta
estacién tan importante para la econo-
mia nacional con impacto internacional
lanzé comunicados especificos sobre
los planes de accidon y medidas preven-
tivas ante la contingencia, pero que no
detendran las operaciones portuarias
con motivo de la contingencia del
COVID-19, en estricto apego a los pro-
tocolos establecidos por la autoridad
correspondiente, se han implementado
acciones preventivas en materia de salu-
bridad ante la situacion sanitaria actual
en nuestro pais como: medidas bésicas
de prevencién, suspension temporal
de actividades no esenciales, reprogra-
macion de eventos de concentracion
masiva, proteccion y cuidado de las
personas adultas mayores.

De la misma manera, la APl Veracruz
ha lanzado comunicados y medidas pre-
ventivas, operando de manera normal
y eficientemente, haciendo uso de las
tecnologias de comunicacién, seguri-
dad, control de acceso y videovigilancia
para poder otorgar un servicio com-
pleto, pero sobre todo para detectar
posibles casos de COVID-19 y evitar la
propagacion.

LOS PUERTOS MARITIMOS
MAS GRANDES DEL MUNDO,
AFECTADOS A CAUSA DEL
CORONAVIRUS

Estudios realizados por Port Technolo-
gy International (PTI) sobre los puertos
maritimos mas afectados arrojaron que
una gran cantidad de los puertos mas
activos e importantes del mundo, vieron
sus operaciones limitadas y restringidas,
asi como también el tréfico disminuyd,

y es que debemos tomar en cuenta que
un tema que pareciera sélo de salud pu-
blica tiene repercusiones realmente sig-
nificativas en el ordenamiento mundial,
recesiones econdémicas de gran impacto
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es lo que espera al mundo globalizado
con la pandemia actual.

e Long Beach y Los Angeles,
Estados Unidos
Son los dos puertos més activos del
pais y son cruciales para el comercio
de Estados Unidos con China.
Tanto Los Angeles como Long Beach
vieron caer su tréafico interanual
sustancialmente en enero de 2020:
5.4% vy 4.6%, respectivamente. Son
los puertos més afectados por el
coronavirus en América del Norte,
aunque los casos estan creciendo
en otros centros de la costa oeste
y Nueva York. El trafico continud
cayendo en febrero de 2020, en Los
Angeles en un 22.9% y Long Beach
en un 9.8%.

e Puerto de Shanghai, China
El puerto de Shanghéi, el puerto
mas activo del mundo, ha sufrido
considerablemente los impactos del
COVID-19. Las llamadas de buques
en Shanghéiy Yangshang, otro
importante puerto chino, cayeron
un 17% en enero en comparacion
con 2019, lo que los convierte en
los puertos mas afectados por el
coronavirus en China. Sin embargo,
el pais del continente asiatico ha lo-
grado mantener abiertos a Shanghéi

y a todos sus otros puertos princi-
pales, con la excepcion del centro
fluvial en Wuhan, que fue puesto en
cuarentena. A finales de febrero de
2020, segun los informes, Shanghéai
comenzoé a aliviar el retraso, al igual
que otros puertos del mismo pais'y
esto provocd el optimismo de algu-
nos.

Singapur

Singapur tiene el segundo puerto
més activo del mundo y el mayor
socio comercial de China. En las
primeras etapas del brote, fue uno
de los primeros puertos importantes
en verse afectado. También fue uno
de los primeros en reaccionar y muy
pronto implementd procedimientos
estrictos de escaneo de temperatura
en la gente de mar desde los bu-
ques entrantes. A algunos visitantes
de China no se les permitié ingresar
al pais, en particular aquellos que
habian estado en la provincia de
Hubei y/o Wuhan. A partir del 12

de marzo de 2020, ha habido 166
casos de coronavirus en Singapur,
93 de los cuales se han recuperado
por completo. Actualmente no hay
muertes relacionadas con el brote.
Sin embargo, también se han susci-
tado temores sobre el megaproyec-
to de Tuas en Singapur. A principios
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de marzo de 2020, el ministro de
Transporte de Singapur, Khaw

Boon Wan, dijo que era uno de los
principales proyectos de infraestruc-
tura que podrian retrasarse si no se
resuelve la crisis®.

LATINOAMERICA

Por su parte, el canal de Panama es la
fuente principal de comercio al conec-
tar el Océano Pacifico con el Océano
Atléntico, esto da la posibilidad de ser
una via de trénsito corta y barata para
los barcos encargados de transportar
mercancias. Es por ello que es de suma
importancia las medidas sanitarias que
se han implementado para garantizar
la continuidad de las operaciones de

la via interoceénica, pero sobre todo
para asegurar la integridad del perso-
nal, colaboradores y clientes durante el
trénsito de buques, el canal de Panama
ha implementado algunas medidas
como protocolo de sanidad y seguridad
como:

¢ La conformacion de equipos de
trabajo con el recurso humano re-
querido para mantener la operacién
segura de la via interoceanica, de
manera que brinde su servicio conti-
nuo al comercio internacional.

e El traslado de estos equipos hacia
y desde sus areas de trabajo en
transporte especiales y en grupos
pequerios, con el objetivo de reducir
el riesgo de contagio.
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China es, hoy mas que nunca, un gigante
comercial, por lo que todo lo que le afecte,
termina impactando la economia global

e Establecer turnos operativos para
brindar el descanso adecuado al
personal.

IMPACTO ECONOMICO

Foto: © Corepics Vof | Dreamstime

Sin duda la situacién mundial sanitaria
es un tema que preocupa demasiado a
toda la poblacién del globo, las reper-
cusiones econdmicas que la pandemia
puede dejar a su paso es algo que a
muchos mantiene a la expectativa y
aunque analistas y expertos debaten
sobre una recesion econdmica, es un
hecho que la economia mundial se vera
afectada severamente.

El transporte maritimo mundial
estd experimentando la situacién con
tasas de transito mucho mas bajas de lo
esperado, tanto en petroleros como en
lineas navieras. China es, hoy mas que
nunca, un gigante comercial, por lo que
todo lo que le afecte, termina impactan-
do la economia global, especialmente
en el mercado de los bienes interme-
dios. La actividad en puertos como el
de Wuhan también se ha visto pertur-
bada. Los principales puertos chinos
estén funcionando entre un 20-50% de
capacidad inferior a lo normal y las ins-
talaciones de almacenamiento de varios
puertos se vieron desbordadas.
Por otra parte y como una de las “posi-
bles medidas de prevencién de desas-
tre econdmico” al sector automotriz la
Confederacion de Cémaras Industriales
(CONCAMIN), planted al gobierno
federal la necesaria reconsideracién de
la fecha de entrada en vigor del Tratado
entre México, Estados Unidos y Canada

(T-MEC), toda vez que la industria auto-
motriz se vera afectada.

“La industria automotriz ha plan-
teado a la titular de Economia, Graciela
Marquez Colin, al secretario de Relacio-
nes Exteriores, Marcelo Ebrard, y a los
senadores Ricardo Monreal, Gustavo
Madero, Héctor Vasconcelos y Gina
Cruz, que el T-MEC no puede entrar en
vigor el 1 de junio préximo y que las
reglamentaciones uniformes y la Regla
de Origen Automotriz sean obligatorias
a partir del 1 de enero de 2021, basa-
do en las circunstancias actuales y la
complejidad de las cadenas de insumos
de esta industria y la logistica para su
articulacion”®, senalé CONCAMIN en
un comunicado.

Lo anterior mencionado se relacio-
na de manera directa con los puertos
mexicanos debido a las cadenas de su-
ministro y comercio, donde participan
activamente; todos los participantes de
una cadena de suministro son elemen-
tales para el funcionamiento eficaz de
la misma, ya que si se debilita uno de
ellos muy posiblemente tenga repercu-
siones directas en otro eslabdn de una
cadena. No obstante, el presidente
Andrés Manuel Lépez Obrador pidié
acelerar el proceso del T-MEC para
impulsar la recuperacién econémica
por la crisis generada tras la caida de
los precios del petréleo y la pandemia
del coronavirus. B

REFERENCIAS

"y 2 https://www.gob.mx/sct/prensa/medidas-
implementadas-por-puertos-y-marina-
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3 https://www.porttechnology.org
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ESPECIAL SEGURIDAD EN BANCOS

SEGURIDAD EN

BANCOS:

EL VIRUS NO CIBERNETICO
QUE AFECTO A LAS ENTIDADES
FINANCIERAS DEL MUNDO

El virus denominado COVID-19 causé el cierre de fronteras, restriccién
de vuelos, miles de muertes en todo el mundo y un gran problema

para la economia de muchos paises; los bancos tomaron acciones para
contrarrestar esta gran problematica, una de ellas fue otorgar prérroga de
pagos a sus clientes

‘s A
MEXICO

117 de noviembre de 2019 se dio

el primer caso de COVID-19 en el

mundo, de acuerdo a un repor-

taje emitido por el medio digital

Infobae' con datos obtenidos por
un medio chino que tuvo acceso a infor-
macién confidencial de las autoridades
de Beijing, China. El paciente cero seria
una persona de 55 afios de edad prove-
niente de la provincia china de Hubei,
lugar donde surgié a su vez la epidemia,
pero fue hasta enero de 2020 cuando
China anuncié que se enfrentaba a una
nueva enfermedad con el brote poten-
cial en la ciudad de Wuhan.

Lo que siguid después en todo el
mundo ha pasado a la historia, la pan-
demia recorrié desde China hasta Brasil,
y aunque paises como ltalia y Espafia
tuvieron contagios potenciales en poco
tiempo, los demas paises mostraron so-
lidaridad y apoyo, tales como Cubay su
equipo médico, la propia China acudié
con informacién y estrategias valiosas.
México entre sus problemas sociales 'y
politicos, de pobreza e inconformidad,
su crisis de seguridad y narcotréfico,
formé consciencia en sus ciudadanos
para controlar la pandemia.
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Tania G. Rojo Chavez y Ménica Ramos / Staff Seguridad en América

A nivel emocional, el estrés por la contingencia,
la ansiedad por el encierro y la incertidumbre con el
aumento de casos, el famoso “pico” se hizo presente,
pero sobre todo la situacién econdémica a nivel mun-
dial y la prevista recesion afectd a todas las industrias
como efecto dominé. Una de las industrias que mostrd
reaccion inmediata y pronta respuesta de sus integran-
tes, fue la bancaria.

Desde que comenzd el brote en finales de di-
ciembre de 2019, la bolsa de Londres (Inglaterra), Wall
Street y el Nikkei en Japodn vieron fuertes caidas; el
temor de los inversores ante la pandemia era que los
gobiernos fueran superados si la crisis econdmica se
salia de control, asi que los bancos centrales de varios
paises redujeron las tasas de interés, como la Reserva
Federal de Estados Unidos y el Banco de Inglaterra,
eso debia abaratar el dinero y facilitar el crédito para
impulsar la economia con el consumo.

Es por eso que Seguridad en América (SEA) reali-
z6 una serie de entrevistas a expertos en el tema para
conocer la estrategias que cada uno aplicod durante la
pandemia y ademas los problemas de seguridad a los
que diariamente se enfrentan.

LA BANCA UNIDA

El 24 de marzo de 2020, con 405 contagios, de 829 a
mil 219 sospechosos y cinco lamentables fallecimien-
tos por COVID-19, algunos bancos en México dieron

Foto: Creativeart - Freepik



“El enfoque del Plan de
Confinuidad de Negocios,
es salvaguardar la vida e
integridad de empleados
proveedores Y clientes.
Asimismo, asegurar la
capacidad de respuesta de
los servicios esenciales,
enfocados al criterio de
resiliencia”, Antonio Gaona

*No parece légico con todos
los instrumentos y canales
de pago electronicos, asistir
a una sucursal bancaria
para retirar un monto alto
de efectivo, esa no es una
buena prdctica y el cliente

y usuario de la banca debe
ir modificando sus habitos
y costumbres en la forma

y manera de gestionar su
efectivo”, Carlos Sanroma

prorrogas para el pago de deudas como me-
dida ante la contingencia. El primer banco que
lo anuncié fue Banorte, quien otorgd prérrogas
hasta por cuatro meses a los clientes que lo
solicitaron; esta estrategia aplico a tarjetas de
crédito, créditos hipotecarios, créditos de autos,
crédito de ndmina, crédito personal y crédito
PyMe.

Otros bancos ofrecieron meses sin intereses
en compras superiores a los mil 500 pesos (65
dodlares), o bien por compras en farmacias y de
medicamentos. De acuerdo con El Economista,
Citibanamex anuncié a sus clientes que podian
realizar transferencias las 24 horas, los siete
dias de la semana, y pagar tarjetas de crédito
o departamentales, servicios e impuestos. Asi
como el cierre temporal de algunas sucursales
y garantizé la disposicién de efectivo en la red
de 9 mil 466 cajeros automaticos en el pais, asi
como los cajeros de Santander.

“Nuestros colaboradores que pertenecen
a grupos de mayor riesgo por contagio fueron
enviados a casa como medida de prevencién.
Cabe destacar que destinamos 100 millones de
pesos (40 millones de délares) para el cuidado
y bienestar de nuestros empleados y jubilados
del Grupo Financiero, abarcando ampliacién de
la cobertura de centros de asistencia médica y
nuestros planes de servicio y seguro médico, y
apoyo econdémico a los empleados con mayor
susceptibilidad a resentir econédmicamente el
impacto de la contingencia”, comentd Luis
Meza, director de Seguridad para México de
Citibanamex.

A nivel mundial, precisamente en marzo,
BBVA doné 25 millones de euros (27 millones de
ddlares) para luchar contra la pandemia que afec-
t6 a los paises donde opera. Esta donacion fue
a través de equipamiento médico, respiradores
y mascarillas; también para combatir la enferme-
dad, apoyando a las autoridades sanitarias y or-
ganizaciones sociales en sus distintos mercados,
asi como fomentando la investigacién cientifica.

LOS BANCOS EN MEXICO

En el caso de México los especialistas en se-
guridad implementaron diferentes estrategias
para la asegurar el bienestar de sus emplea-
dos y clientes. “Por un lado hay una estrategia
supremamente robusta para el monitoreo,
prevencion, deteccion y atencién del personal
en materia de salud, que va desde el trabajo en
casa (home office) para funciones no criticas y
de menor riesgo, lo cual normalmente te da una
proporcion arriba del 50%, hasta los cuidados
extremos con todas las medidas de salubridad
en las oficinas y sucursales, incluyendo enferme-
ros y médicos para la revision permanente del
personal”, sefialé Hugo Raul Montes Campos,
director de Seguridad y Prevencion Corporativa
de Cl Banco.
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Por otro lado, como explicd Hugo
Montes, fue aplicar el Plan de Conti-
nuidad del Negocio que toda empresa
debe contemplar para situaciones como
una pandemia, por ejemplo. Existen di-
ferentes instituciones que tienen un érea
especifica para llevar a cabo el Plan.

En el caso de Gentera, mantuvieron
a una minoria de personal disgregada
en su edificio principal, otra en el site
alterno y el 70% estuvo a través VPN
(Virtual Private Network) desde su casa,
eso en cuanto a procesos criticos. “Para
operacion cada oficina de servicio lo
que hizo fue dividir su personal en dos,
para poder estar atendiendo a la gente
en dos equipos, de tal forma que si
llegase a enfermar uno, no contagiaria
alos demés”, resalté Fernando Gdémez
Villarreal, chief Security Officer de Gen-
tera.

El mensaje para toda la poblacién
fue aplicar todas las estrategias de
higiene, el lavado de manos, estornudo
de etiqueta, el tapaboca, uso de gel
antibacterial 70% alcohol, no tocarse
nariz, ojos y boca.

“En el banco se disponen de planes
de continuidad de forma permanente
para multiples y distintos escenarios
de crisis, en este caso concreto, con la
experiencia del impacto que tuvo en
nuestra sede corporativa de Espana,

*Contamos con guardias

al 100% en las sucursales
donde la ley del pais lo
requiere, en particular en
México manejamos un
esquema mixto”, Luis Meza
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nos permitié organizarnos anticipada-
mente e implantar planes de trabajo
en formato de home office y habilitar
centros alternativos para asegurar la
distancia de proteccién por contagio
entre empleados y colaboradores
externos, dando prioridad a la salud
de nuestros empleados y asegurando
la operacidn para nuestros clientes, de
forma presencial en sucursales pero,
especialmente, reforzando los canales

“En los casos de robo a cliente no estd
implicado ningtn empleado. Dentro de
los andlisis en cdmaras y las medidas
estrictas que la banca ha fomado
con los empleados, se ha descartado
complicidad alguna”®, Diego de la Torre

“La contratacion de guardias
ha demostrado que es poco
efectiva y muy costosa.

Si no lo tienes armado es
poco efectivo, y armado lo
MEeNOos que quieres es que
haya un tiroteo que pueda
herir o matar a tus clienfes”,
Fernando Gomez

digitales”, comenté Carlos Sanroma
Sanchez, Corporate Security director de
México en BBVA.

APOYO A LOS EMPLEADOS DE LA
BANCA

Una de las ventajas que tuvo México
ante la contingencia fue que empresas
privadas y la ciudadania en general,
tomaron medidas de prevencion fase
dos, cuando aun se encontraba el pais
en fase uno.

"“En Grupo Financiero Inbursa
estamos alineados y atendiendo a los
procedimientos y protocolos ante la con-
tingencia sanitaria, se definieron sedes
alternas y trabajo en casa (home office)
para mantener la operacion y el servicio
a los clientes y usuarios, salvaguardando
la integridad y bienestar de todos. Se
cuentan con los mecanismos de protec-
cién y comunicacién hacia los clientes
respecto a las medidas de seguridad e
higiene que debemos acatar en nuestras
instalaciones”, explicod Pedro Villanueva
Melendez, director de Seguridad, Inves-
tigaciones y Prevencion de Fraudes de
Grupo Financiero Inbursa.

Al entrar en fase dos, algunas em-
presas optaron por apoyar en lo posible
a sus empleados, como Grupo Carso y
la Fundacién Carlos Slim, quienes trans-
mitieron este comunicado:
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Antonio Gaona Rosete, director de
Proteccion, Seguridad e Inteligencia
de Grupo Financiero Banorte, comenté
qgue implementaron el Plan de Continui-
dad de Negocios que la empresa tiene
disefiado acorde a normativa y agregan-
do nuevos elementos con base en el
desarrollo de las condiciones del riesgo.
"El enfoque es salvaguardar la vida e



integridad de empleados, proveedores y clientes. Asimismo, asegu-
rar la capacidad de respuesta de los servicios esenciales, enfocados

al criterio de resiliencia”, sefald.

PRINCIPALES PROBLEMAS DE SEGURIDAD QUE

ENFRENTAN LOS USUARIOS

Mas alla de la situacion que enfrentd el pais por la contingencia, los
problemas de seguridad siguieron prevaleciendo. Respecto a los
bancos y con base en el andlisis de los especialistas invitados, estos
son los principales problemas de seguridad que enfrentan los usua-
rios de bancos y algunas estrategias para mitigarlos:

PROBLEMA

Robo de efectivo en sucursal. Ya sea
antes de realizar un depdsito o bien al salir
de la sucursal con un retiro de efectivo.

ESTRATEGIA

Capacitacion constante con el personal de
sucursales, en virtud de ayudar a identificar
a personas que no realicen alguna opera-
cion y que fungen como “monitores”.
Invitar a los usuarios a no realizar grandes
retiros de efectivo y utilizar los servicios que
la banca ofrece por medios electrénicos
como la pagina web y/o aplicaciéon mévil
celular.

De manera interna, instalar politicas de no
uso del celular de los cajeros dentro de su
area de trabajo.

Vigilancia.

Vinculacién con autoridades.

Agilizar la atencién al cliente y las medidas
de seguridad acorde a cada sucursal.

Robo de efectivo en cajero automatico.
Ya sea al momento de retirar efectivo o al
salir.

Robo o clonacién de tarjetas en cajeros
automaticos.

Desplazadores. Personas (en su mayoria
extranjeras) que por medio de ingenieria
social distraen a la gente, principalmente
de edad mayor, ofreciéndoles ayuda y de
una manera muy habil les cambian la tar-
jetay les dicen que tecleen su NIP varias
veces, con esto se apoderan de la tarjeta
y el NIP, se retiran y a los minutos hacen
disposiciones en efectivo.

Concientizar a los cuentahabientes sobre no
retirar grandes cantidades de efectivo de
los cajeros automaticos.

No utilizar el celular y estar atento al entor-
no.

No aceptar ayuda de personas extrafas.

Suplantacién de identidad. Gente que
conoce o tiene acceso a documentacién
personal del usuario, llega a la sucursal
y pide un crédito y ese crédito lo pide a
nombre de la victima.

Sugerir a los cliente pedir estados de cuen-
ta electrénicos, no tener en redes sociales
informacién que los pueda comprometer y
usar el servicio de buré de crédito de aler-
tas, ya que le avisa al cuentahabiente si de
alguna forma alguien en su representacion
quiere sacar algun crédito.

Hackeo. A través de un SMS, por ejemplo,
se le pide el password al cuentahabiente

y algunos otros datos refiriéndose como

si fueran el banco, la victima entrega esa
informacién y por medio de banca por
teléfono se pueden generar algunos in-

convenientes y robos para el usuario final.

Phishing, vishing.

El

usuario:

Tener antivirus actualizado en la computa-
dora.

Verificar que siempre sepa con quién se
comunica via telefénica, sobre todo si son
llamadas de improviso, siempre ser escépti-
cos y saber qué siy qué no te puede pedir
de informacién el banco.

Tener anti-malware, evitar el tema del phis-
hing.

Verificar que el portal del banco sea el
oficial. Uso de biométricos para las platafor-
mas digitales. Huella digital y reconocimien-
to facial.

*No es lo mismo un guardia que custodia
una sucursal en un pais desarrollado
que uno en paises de Latinoamérica,
es mds eficiente utilizar inteligencia e
informacion, prevencion, deteccion y

reaccion”, Hugo Montes

Respecto a los “monitores”, Diego
de la Torre Diaz, gerente ejecutivo de
Seguridad de Grupo Financiero del Ba-
jio (BanBajio), explicd que esas perso-
nas “son las que visualizan a la victima y
la siguen una vez saliendo para asaltarla
en el exterior, generalmente ocurre a
una distancia prolongada de la sucur-
sal”, es por eso que el usuario debe
evitar retirar grandes cantidades de
efectivo de las sucursales y cajeros.

"No parece logico, hoy dia, con
todos los instrumentos y canales de
pago electrénicos, asistir a una sucur-
sal bancaria para retirar un monto alto
de efectivo, por ejemplo un millén de
pesos (42 mil ddlares). Esa no es una
buena practica y el cliente/usuario de la
banca debe ir modificando sus habitos
y costumbres en la manera de gestionar
su efectivo. Es importante mencionar
que todas las entidades financieras, te-
nemos que cumplir y cumplimos con los
requerimientos expuestos, en materia
de seguridad bancaria por la Secretaria
de Hacienda y Crédito Publico (SHCP)”,
sefalé Carlos Sanroma.

Si el cuentahabiente desea retirar
una gran cantidad de efectivo puede
utilizar algunas estrategias que tanto los
bancos como las autoridades han im-
plementado. “La Alcaldia Benito Juarez
(Ciudad de México) ofrece el servicio
de que si tu vas a disponer de mucho
efectivo, la policia puede escoltar a
la persona que va a realizar el retiro”,
expuso Fernando Gémez.
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SEGURIDAD BANCARIA: TRABAJO
TRIPARTITA

Grupo Financiero Inbursa trabaja bajo el
lema “la seguridad la hacemos todos”
y asi ha logrado disminuir y erradicar
riesgos hacia sus clientes, empleados y
usuarios en general. “Desde hace varios
afios contamos con programas como
‘'seguridad a tu favor’, en donde se ga-
rantiza la proteccion de los recursos de
nuestros clientes en eventos de seguri-
dad, sin ningln costo adicional. For-
talecemos la cultura de la prevencién
del delito entre nuestros empleados y
clientes. Contamos con el servicio de vi-
gilancia en cada una de nuestras sucur-
sales, y un esquema de cero tolerancia y
reaccién inmediata ante los eventos de
seguridad que se presenten”, comentd
Pedro Villanueva.

Los bancos son de las instituciones
con mayor seguridad y tecnologia, sin
embargo para garantizar en lo posible
esta practica se requiere del trabajo tri-
partita entre el banco, el cliente y el uso
de tecnologia. “No hay un solo medio
de entrega o canal de distribucién que
no contenga altos niveles de seguridad,
asi sea desde nuestras sucursales y has-
ta los més sofisticados canales digitales
con que ofrecemos nuestros servicios”,
comenté Hugo Montes.

Sin embargo la delincuencia nor-
malmente busca atacar por la parte més
vulnerable, y lamentablemente en gran
parte de los casos esos son los usuarios.
“En la banca estamos conscientes de
esto, por ello implementamos diversas
medidas de seguridad, actualmente
existe un proyecto muy ambicioso, que
es la implementacién de datos biomé-
tricos de nuestros clientes para auten-
ticarlos en la entrega de los servicios
bancarios”, puntualizé6 Montes.
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Es importante mantener una
relacidn activa con las autoridades, asi
como fortalecer las areas de Inteligen-
cia, Investigaciones y Prevencién de
Fraudes.

Al igual que en otros sectores, en
los Gltimos afios se ha invertido de ma-
nera significativa en diferentes medidas
de seguridad. “Algunos ejemplos de
herramientas para mejorar la seguridad
de las sucursales son: cdmaras de reco-
nocimiento facial, puertas tipo esclusa
en los ingresos a las sucursales, centros
de monitoreo y videovigilancia muy ro-
bustos, grupos de trabajo de los bancos
y Seguridad y Proteccion Bancarias S.A.
(SEPROBAN), para el intercambio de
informacién de las bandas delictivas que
se dedican al robo a cuentahabientes,
relacién muy estrecha con las autorida-
des de seguridad publica y procuracién
de justicia, generacién de inteligencia
téctica y estratégica para mitigar este
problema, se ha cambiado incluso en al-
gunos bancos el disefio de las sucursales
entre otros”, explicé Victor Hugo Ramos
Ortiz, director ejecutivo de Prevencion y
Seguridad en Santander.

¢ QUIENES ESTAN
INVOLUCRADOS EN LOS ROBOS A
CUENTAHABIENTES?

En enero del presente afio se dio a
conocer a través de redes sociales un
video grabado por un cliente del banco
Santander en Veracruz, México, donde
sefala a la cajera como responsable del
robo que sufrié al salir de dicha sucursal.
Sin embargo, elementos de la Fiscalia
General del Estado, cumplimentaron
orden de aprehension contra tres sujetos
pertenecientes a una banda de asalta
cuentahabientes, que logran su objetivo
infiltrando a un falso cliente, quien les da

*En Grupo Financiero
Inbursa estuvimos alineados
y afendiendo a los
procedimientos y profocolos
ante la contingencia
sanitaria, se definieron sedes

alternas y trabajo en casa
para mantener la operacion
y el servicio a los clientes y
usuarios, salvaguardando
la integridad y bienestar”,
Pedro Villanueva
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el famoso “pitazo”, la cajera por su parte
fue descartada por las autoridades.

"En los casos de robo a cliente no
estéd implicado ningln empleado. Den-
tro de los anélisis en cdmaras y las medi-
das estrictas que la banca ha tomado
con los empleados, se ha descartado
complicidad alguna”, comenté Diego
de la Torre.

Es normal que la victima se atreva a
sefialar, aunque no tenga pruebas con-
cretas, a los cajeros ya que son las pri-
meras personas en tener contacto con
ellos. “"Es muy poca la probabilidad de
la participacién de los cajeros en robo a
cuentahabientes, ya que en la sucursal
contamos con cémaras y al ser el primer
sospechoso el cajero, de inmediato la
policia llega y revisa las cdmaras y en
ese sentido si exactamente a la hora
que fue el robo, el cajero estaba usando
su celular pues es muy facil saber que el
cajero fue, es méas probable que afuera
estén los informantes y a su vez las célu-
las en carro que te siguen y te asaltan”,
platicé Fernando Gémez.

Los expertos coinciden en que es
mas probable que exista una banda
delictiva especialista en el robo a cuen-
tahabientes, que los propios cajeros del
banco se expongan por obviedad a la
comisién de un delito. “Analizamos a
detalle cada evento de este tipo que
nos reportan. Revisamos los videos
desde que llega el cliente hasta que se
retira de nuestra sucursal a fin de deter-
minar si alguno de nuestros empleados
actud de una manera sospechosa. Del
100% de los casos analizados, hemos
identificado a la persona que funge
como ‘monitor’ o 'halcén’, quien sefala
al cliente para que afuera o a unas
cuadras sea despojado del dinero que
retird, si los empleados estuvieran in-



volucrados seria muy facil detectarlos”,
indicé Luis Meza, director regional de
Proyectos de Seguridad de Citibana-
mex.

Para identificar a los “halcones”,
los bancos capacitan a su personal.
“Hemos desarrollado estrategias como
el anfitrion en sucursal, identificar el
tiempo que tardan las personas en las
areas del publico, preguntas de servi-
cio aleatorias, etcétera”, explicé Hugo
Montes.

Algunos bancos como Inbursa han
aplicado diferentes estrategias para
prevenir este tipo de conductas. “He-
mos implementado protocolos y proce-
dimientos de revisién a los empleados
de sucursales por parte del personal de
seguridad y vigilancia, asi como por el
responsable de cada sucursal, aunado
a un tema de capacitacion, monitoreo
y alertamiento continuo de la opera-
cién en nuestras sucursales, mediante
un proyecto denominado ‘Centinela’”,
comentd Pedro Villanueva.

Las investigaciones demuestran que
efectivamente y como lo comentan los
expertos, el porcentaje de que un caje-
ro estuvo involucrado en robo a cuenta-
habiente, es menos del uno por ciento,

es importante resaltar que los cajeros
no tienen autorizacion para disponer de
su celular, ni otros medios de comunica-
cién en su puesto de trabajo.

“Si tenemos en cuenta las investiga-
ciones realizadas por la dreas de Segu-
ridad de los bancos, en estos casos, en
coordinacién con las autoridades, nos
encontramos que el modus operandi
que aplican los elementos delictivos
para consumar los asaltos contra clien-
te, no requieren de la participacion de
los cajeros, son autosuficientes, ellos
mismos realizan sus vigilancias sobre
potenciales objetivos y seleccionan
el momento més idéneo para atacar,

segun sus intereses”, sefald Carlos
Sanroma.

Como forma de mitigar esta pro-
blemética se han realizado diversas ac-
ciones como “impulsar elevar a un tipo
especifico penal el robo a cuentaha-
biente, la creacién de mesas especiales
del Ministerio Publico del fuero comun
para la atencion de delitos asociados a
los usuarios de la banca, el intercambio
de informacién con las autoridades cui-
dando la cadena de custodia a la que
estamos obligados y promover la de-
nuncia penal de los usuarios de la banca
cuando sean victimas de cualquier
delito”, indicé Victor Hugo Ramos.
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ESPECIAL SEGURIDAD EN BANCOS

SEGURIDAD PRIVADA,
¢BENEFICIO O PERJUICIO?

La seguridad privada es una industria
que ha crecido considerablemente

en México, algunos bancos si han
hecho uso de este servicio. "En Gru-
po Financiero Inbursa desde nuestro
origen hemos contado con el servicio
de seguridad y vigilancia en nuestras
sucursales bancarias, hemos implemen-
tado un servicio de especializaciény
capacitacion en la seguridad bancaria
al elemento de seguridad y vigilancia,
situacién que nos ha permitido mas alla
de disuadir y prevenir delitos de alto
impacto violento, identificar y mitigar
oportunamente delitos de cuello blanco
(suplantadores, cobradores de cheques
robados o apécrifos). Con ello hemos
logrado mayor confianza y tranquilidad
en las operaciones de nuestros clientes
y usuarios, asi como darnos cuenta que
el servicio de vigilancia bien capacitado
es una inversion y no un gasto”, expresd
Pedro Villanueva.

Otra institucién que utiliza seguri-
dad es Citibanamex. "Contamos con
guardias al 100% en las sucursales
donde la ley del pais lo requiere, en
particular en México manejamos un es-
guema mixto, ya que tenemos guardias
en corredores de riesgo. En otras sucur-
sales tenemos procesos operativos que
nos permiten no contar con grandes
cantidades de efectivo en las ventani-
llas”, senald Luis Meza.

Sin embargo, existen otras institucio-
nes bancarias que no consideran como
buena opcién implementar seguridad
privada en las sucursales. "De los andlisis
que hemos realizado en eventos de
asaltos a clientes hemos detectado que
los ‘monitores’ actian descaradamente
aun en presencia de un guardia de segu-
ridad. El guardia mismo o un empleado
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“Para mejorar la seguridad
de las sucursales usamos
cdmaras de reconocimiento
facial, puertas fipo esclusa
en los ingresos, cenfros de

monitoreo y videovigilancia
muy robusfos, grupos de
trabajo de los bancos y
SEPROBAN”,

Victor Hugo Ramos

no podrian detener un asalto a un cliente
que ocurra dentro de las instalaciones de
una sucursal bancaria cuando el delin-
cuente va armado. Colocar un guardia
armado tal vez minimice el riesgo para
clientes, sin embargo estariamos pro-
vocando maés violencia ante un posible
enfrentamiento por defender o prevenir
un asalto”, explicd Diego de la Torre.

¢GUARDIA ARMADO O SIN
ARMA?

El colocar a un guardia armado implica
para los expertos, un riesgo mayor para
los usuarios y empleados de los bancos.
"El tema de la contratacion de guardias
ha demostrado que es poco efectivay
muy costosa. Ahora bien, la pregunta es
si lo quieres armado o sin arma. Sino lo
tienes armado es poco efectivo porque
si los asaltantes llegan a robar el banco,
pues generalmente el guardia es el que
lleva la peor parte. Muchas veces lo que
van a hacer es robar al banco y no a los
clientes; y armado lo menos que quieres
es que haya un tiroteo que pueda herir
o matar a tus clientes”, comentd Fer-
nando Gémez.

En general, armar a una persona
para seguridad, es considerado por un
gran porcentaje de personas como un
riesgo. “Algo que no sugerimos es la
contratacién de personal armado en las
sucursales bancarias, consideramos que
esta medida lejos de mitigar los riesgos
de un robo con violencia, aumenta
el riesgo de que nuestros clientes y
empleados puedan resultar lesionados
derivado de un enfrentamiento en el
entorno de la sucursal. Tenemos expe-
riencias draméticas en donde guardias
armados lesionaron a nuestros clientes
por la insuficiente capacitacién en el
manejo de las armas de fuego”, com-
partié Victor Hugo Ramos.

Los expertos consideran que existen
herramientas mas Utiles para la miti-
gacién de riesgos como el tener poco
dinero en los cajones, contar con un
sistema de videovigilancia, mandar
imagenes a SEPROBAN, entre otras.

"Definitivamente no es lo mismo un
guardia que custodia una sucursal en
un pais desarrollado que uno en paises
de Latinoamérica y esto estd también
asociado a cdmo se imparte la justicia
en unos y otros, a la capacitacién y
equipamiento que tiene y muy impor-
tante la violencia que se da en unos'y
otros tampoco es la misma. Me parece
mucho més eficiente utilizar inteligencia
e informacién, identificar corredores de
riesgo, establecer estrategias de pre-
vencion, deteccion y reaccidén”, analizd
Hugo Montes.

Por su parte, Antonio Gaona consi-
derd que si se contratan deben ser acor-
de al nivel de riesgo de cada sucursal.
“La seguridad de las sucursales hay que
hacerla con tecnologia, procedimientos
operativos y gestion del efectivo, mien-
tras que el flujo circulante siga siendo
el actual, este riesgo no disminuirg, no
necesitamos mas armas, necesitamos
mas sentido comun y utilizar la tecnolo-
gia que las entidades financieras ponen
a disposicion de sus clientes”, finalizd
Carlos Sanroma. ®

REFERENCIAS

! “Una investigacién dio con la fecha exacta
del primer caso de coronavirus en el mundo”,
Infobae, 13 de marzo de 2020: https://www.
infobae.com/america/mundo/2020/03/13/
una-investigacion-dio-con-la-fecha-exacta-
del-primer-caso-de-coronavirus-en-el-mundo/

Foto: Vallverdu Abogados
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LA ENTREVISTA CENTRAL

JESUS

‘3500

Inspirado en el libro Piense y hdgase rico, del
escritor estadounidense Napoleon Hill, hace
23 anos, Jesis Ceron fundo Cymez, empresa
de seguridad privada que ofrece servicios a

nivel nacional e internacional

PROLOGO

efinitivamente hay lecturas que

marcan la vida de las personas,

otras que ayudan a comprender la

realidad y varias méas que cola-

boran en la capacitacion de lo
profesional. Para Jesus Cerdn Valadez,
director general de Cymez, el libro Pien-
se y hagase rico, del escritor estadou-
nidense Napoleon Hill, fue una de esas
lecturas que lo motivé a emprender un
nuevo negocio, sin contar con mayor
recurso que su conocimiento e interés
por crear el futuro de su familia y ejercer
con pasién y entereza en el sector de la
seguridad.

“Cuando inicié esta compania de
seguridad, habia cero pesos en nuestros
bolsillos y a partir de ese escenarioy
basado en la lectura de un libro escrito
por Napoleon Hill, fue que decidi poner
a prueba los principios que ese libro
nos ensefiaba y le dije a mi esposa: a
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VALADEZ, ™%

UNA CARRERA DESDE CERO

Tania G. Rojo Chavez y Ménica Ramos / Staff Seguridad en América

-

“@/90

partir del dia de hoy tenemos una gran
meta, que es construir una gran com-
pafifa y aun con cero pesos, lo vamos a
poder materializar”, comenté el empre-
sario con la tranquilidad de saber que
ese suefio se cumplié.

Su esposa tenia ciertas dudas ante
el escenario, sin embargo y con el apo-
yo de ambos, hoy la empresa tiene 23
afos laborando dentro de la industria
de la seguridad. “Fuiy toqué la puerta
de 10 compafias que ya tenian conoci-
miento previo de nosotros, ofertamos
nuestro servicio, hicimos una estrategia
para que nos pagaran por adelantado
y a la vuelta de dos meses ya teniamos
una compaiia con 10 clientes, los cuales
nos dieron la oportunidad de abrir ese
mercado, al dia de hoy, siete de esos 10
clientes siguen trabajando con nosotros
y estamos muy agradecidos”, expresd
Jesus Ceron.



A partir de ese dia tuvimos una gran meta, que es construir una gran

compania y aun con cero pesos, lo pudimos materializar
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LA ENTREVISTA CENTRAL

Uno de mis
principales
atractivos es difundir
conocimiento,
formar lideres del
area de seguridad,
desde oficiales,
supervisores,
gerentes y dentro de
la universidad desde
la experiencia en
Cymez, hablo sobre
liderazgo, seguridad
y asesoria

CAPITULO |

Cymez inicié operaciones el 1 de enero
de 1997, con una gran oportunidad
gracias a la apertura del Tratado de
Libre Comercio de América del Norte
entre México-Canada y Estados Unidos
(TLCAN), que habia sido firmado en
1992 y entrado en vigor en 1994, ya que
con él, la compania de seguridad pudo
ofrecer servicios a empresas globales, lo
que significd es que desde un principio
su cartera de clientes fueran compaifiias
de capitales extranjeros basados prac-
ticamente en territorio de Tamaulipas,
México.

“Tenemos cubierto todo el aba-
nico de los servicios que se necesitan
bésicamente para la frontera norte,
donde mucha gente no tiene la segu-
ridad de poder ofrecerlos, y nosotros
nos dimos a la tarea después de iniciar
con el servicio de renta de personal de
seguridad, de continuar con el drea de
investigaciones, traslado de ejecutivos,
instalacion y renta de tecnologia de
seguridad, asesoria en materia de se-
guridad en la logistica; posteriormente
y pasados los 18 afios de la compaiiia,
nuestros clientes nos hicieron la solici-
tud de comenzar a trabajar en la fron-
tera sur de Texas, Estados Unidos, que
colinda con Tamaulipas, entonces esta
linea de negocios comenzé a trabajar
para los Estados Unidos con nuestros
mismos clientes”, sefald.
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Cerdn Valadez comenté que Cymez
fue la primera empresa mexicana que
empezd a dar esos servicios de seguri-
dad a Estados Unidos. Adicionalmente,
cuenta con otra compafiia filial que
se llama AIM Servicios de Seguridad,
la cual ofrece soluciones de contra
incendio fijo y mévil, ademéas maneja un
comedor industrial que brinda el servi-
cio de tecnologias de seguridad para el
mismo sector.

“Tenemos presencia en todos los
estados que colindan con el Golfo de
México, desde Tamaulipas hasta Cam-
peche, y estamos trabajando para tres
sectores muy importantes: manufactura,
energia y petroquimica; ahi tenemos
un segmento que estéd detonando un
crecimiento que es el de la logistica”,
explicé, definitivamente el empresario
ha adaptado sus servicios a las nece-
sidades de sus clientes y en sectores
trascendentales.

CAPITULO II

Originario de Hidalgo, Jesus Cerdn mi-
gré a los 18 afios de edad al estado de
Tamaulipas para realizar sus estudios,
primero en el Colegio Militar, posterior-
mente concluyd la licenciatura en Rela-
ciones Publicas y cursé un posgrado en
Alta Administracién y Alta Direccion en
la Universidad Auténoma de Coahuila
(UAdeCQ).

"El primer contacto que tuve con la
seguridad fue cuando estudié en el Co-
legio Militar, posteriormente me empleé
en una compaiia de seguridad en el
estado de Tamaulipas, y en ese momen-
to iniciamos actividades en la frontera
norte del estado, especificamente en
el sector de la industria manufacturera
y eso me dio la gran oportunidad de
poder contactar mas empresas inclu-
so fuera de ese sector, asi comencé a

ASOCIACION DE PALABRAS

México:
Tamaulipas.

Seguridad:
Sequridad en América.

Presidente:
Carlos Salinas de Gortari.

Gobierno:
Andrés Manuel Lopez Obrador.

Policia:
Fuerza Tamaulipaos.

Familia:
Mi familia.

Amigos:
Mis compaferos de trabajo.

Cymez:
€l futuro de la sequridad en Tamaulipas
y el futuro de mi familia.



vincularme con la seguridad privada”,
explico.

Actualmente, casado y con dos
hijas, el empresario distribuye su tiem-
po no sélo para dirigir sus empresas,
sino también para practicar ejercicio,
convivir con su familia y sobre todo
continuar contribuyendo al sector de la
seguridad, ya que para él no es sélo un
trabajo, es la profesion que eligid y lo
motiva a continuar cada dia.

“Para mi es muy importante, en
principio, mantenerme fisicamente muy
sano, desde la secundaria me dedico a
hacer ejercicio, basicamente atletismo,
de hecho el 14 de diciembre del afio
pasado corri un maratén en la ciudad
de Houston, Estados Unidos; eso me da
una gran oportunidad para estar sano”,
comento.

La salud es muy importante para él,
y como bien dice, “mientras haya salud,
lo demas es algo que podemos comen-
zar a trabajar”. Por otra parte, el contar
con un equipo de trabajo talentoso que
hoy dia tiene y que expresa de forma
sincera y segura, le ha permitido dele-
gar funciones del negocio y asi poder
dedicarse a cuestiones personales y a
atender las otras empresas.

"Mi pasatiempo es hacer ejerci-
cio, estar disefando y desarrollando
contenidos para los nuevos lideres y es
de mi agrado estar generando lecturay
andlisis de inteligencia con los reportes
que me hacen llegar mis compaferos
colaboradores en materia de inseguri-
dad, y a partir de ahi desarrollar nuevas
formas de seguridad para las condicio-
nes que estan imponiéndose”, comen-
16, haciendo énfasis a su colaboracion
en el gremio para capacitar a los nuevos
empresarios.

"Mis fines de semana son muy
cortos, uno de mis principales atractivos
es difundir conocimiento, formar lideres
del 4rea de seguridad, desde oficiales,

Tenemos cubierto todo el
abanico de los servicios que se
necesitan para la frontera norte:
renta de personal de seguridad,
area de investigaciones, traslado
de ejecutivos, instalacion y renta
de tecnologia de seguridad,
asesoria en materia de seguridad
en la logistica

MAS ALLA DE LA SEGURIDAD

Pasatiempo Favorito:
Correr.

Grupo de musica o cantante favorito:
Vicente Ferndndez.

Programa o serie de TV Favorito:
House of Cards.

Pelicula favorita:
Jerry Maguire.

Libro favorito:
Piense y hdgase rico.

Destino Favorito de vacaciones:
La playa.

Bebida favorita:
Té de manzanilla con limodn y miel.

Comida Favorita:
Las tapitas (tortilla frita, huevo estrella-
do, joamdn de pavo y salsa verde).

Actor favorito:
Bryan Cranston.

Personaje favorito:
Walter White.

supervisores, gerentes y dentro de la
universidad desde el conocimiento

de Cymez, yo sirvo como instructor

de varias materias para los diferentes
segmentos. Tres fines de semana me
encuentro en el aula compartiendo
conocimientos sobre liderazgo, seguri-
dady asesoria. Me gusta hacer ejercicio
acompanado de mi familia junto con

mi perrita Golda, ya sea en la playa

o el campo. El domingo es un dia de
entretenimiento personal para ejercitar-
nos, intercambiar opiniones y trazar las
metas de la siguiente semana. Por las
tardes acompafiamos a mi hija mayor a
ver eventos deportivos”, externé Cerdn
Valadez.

EPILOGO

"“La paciencia, la persistencia y la
transpiracion hacen una combinacién
insuperable para el éxito”, esta es una
de las frases que aparecen en el libro
de Napoleon Hill (Piense y hagase rico,
1937), y definitivamente le funciond a
Jesus Cerdn, una ensefianza de vida
materializada en una de las compafiias
transnacionales de seguridad privada
mas importantes de origen mexicano.
Sin embargo las metas y objetivos si-
guen plantedndose para el empresario,
pues aun queda mucho por ofrecer para
el sector y en su vida personal.

“Mi primer plan a corto plazo es
prepararme para el siguiente mara-
tén, necesito mantenerme activo para
poder tener esa fortaleza fisica que nos
exige la actividad; a largo plazo es estar
trabajando con un plan corporativo, que
pueda generar un plan de sustitucién
y poder asi entregar el mando de esta
corporacién a las personas que me van
a preceder, hablamos de un plazo de 10
anos aproximadamente. Para el tema
de nuestra organizacién nos estamos
preparando en este momento para
poder llevar el servicio a otras entidades
donde no nos encontramos, que esta
basicamente en el norte, centro y bajio
del pais”, concluyd el empresario, no
sin antes demostrar su interés por sus
tres grandes actividades: seguridad,
ejercicio y familia. m

Fotos: Samuel Ortiz / SEA

Agradecemos las facilidades

otorgadas por el restaurante

La Mansidn para la realizacién
de esta entrevista.
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SEGURIDAD PRIVADA

Columna de
Enrique Tapia Padilla, CPP

etapia@altair.mx

EL CONSULTOR PROFE
'Y SUPROFUNDA RELACION CON EL GLIENTE

) 4
LATINOAMERICA I

oy en dia, el ser consultor en se-
guridad implica una alta respon-
sabilidad que conlleva, ademas
de la amplia experiencia desa-
rrollando este tipo de proyectos,
tener capacidades y habilidades que
garanticen el éxito de un proyecto.

Un consultor profesional, antes de
comenzar a recomendar cualquier tipo
de mejoras al cliente, debe sin duda,
conocer la misién, vision, valores y
filosofia que mueven a la empresa que
asesorara, o saber de la mentalidad y
personalidad de la familia en caso de un
proyecto residencial, esto es, ponerse
en los zapatos del cliente, hacer empa-
tia. De esta forma entenderd las nece-
sidades y la mistica, pudiendo alinear
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A

a éstas su experiencia, conocimientos

y profesionalismo, ético y con alta dis-
crecién, los cuales son indispensables
en esta comprometida profesion y se
traducen en recomendaciones précticas
y actuales.

Un consultor profesional, antes de
mucho hablar, debe saber escuchar,
prepararse bien para cada uno de sus
proyectos y ser un buen comunicador,
por lo que a través de una serie de
preguntas bien planeadas logra reca-
bar informacién valiosa del cliente y el
analisis mutuo, que le permita confec-
cionar recomendaciones efectivas, que
se traduzcan en una disminucion de los
niveles de riesgo del cliente, aumentan-
do asi los de seguridad, sin el desgaste

PROFESIONAL

Mas sobre el autor:

Socio Director,

Altair Security

Consulting &Training.

|

Si el consultor no tiene
“punch”, sus justificaciones
son débiles y no estan
respaldadas, poco hara el
cliente en hacerle caso y

de hecho, éste pensara que
ha gastado su dinero y su
tiempo en algo que no vale la
pena considerar

Foto: Enrique Tapia Padilla



adicional de recursos y con un retorno
de inversion palpable.

La seguridad no es una moda ni
novedad, vino para quedarse y debe
implementarse en cualquier ente, lo
que obliga a toda la sociedad, a las em-
presas e instituciones, a hacer impera-
tivo el comienzo de un cambio cultural
en seguridad que permee a toda la or-
ganizacién, desde el ejecutivo del mas
alto nivel, hasta el empleado de menor
rango; si no se predica con el ejemplo
desde la oficina de la alta direccién, la
seguridad seré superflua y no funcio-
nard como un sistema, habra renuencia
entre la gente, falta de cooperacion y
compromiso, al no estar convencidos
de la filosofia que se pretende imple-
mentar.

CARACTERISTICAS

El consultor profesional debe ser un li-
der, seguro de si mismo, empético y de
mente positiva; visionario, con capaci-
dad de andlisis y experto en situaciones
a resolver (dicese solucién de proble-
mas con mente positiva), apto para
trabajar en un equipo multidisciplinario,
capaz de ganar confianza y respeto, de
persuadir con sus ideas y lograr impreg-
nar a sus clientes de ellas sin imponer,
comprometido con el cliente, con capa-
cidad de sintesis y sentido comun. Todo

lo anterior, con el fin de que el proyecto
se lleve a cabo, de que su contratacion
valga la pena, elevando la calidad de
los proyectos asignados y conseguir re-
sultados éptimos, que generen ahorros
en el presente y futuro.

Si el consultor no tiene “punch”, sus
justificaciones son débiles y no estén
respaldadas, poco haré el cliente en
hacerle caso y de hecho, éste pensara
que ha gastado su dinero y su tiempo
en algo que no vale la pena considerar.
El documento se ird al cajon de abajo
del escritorio o adornaréa el anaquel.

Un consultor
profesional,

antes de mucho
hablar, debe
saber escuchar,
prepararse bien
para cada uno

de sus proyectos
y ser un buen
comunicador, por
lo que a traveés
de una serie

de preguntas
bien planeadas
logra recabar
informacion
valiosa del cliente
|

Foto: Enrique Tapia Padilla

No quiero dejar de mencionar que
las recomendaciones que se realicen
deben agregar valor al negocio o al
proyecto, evitando afectar, o hacerlo
en lo minimo a la operacién y funciona-
lidad de la empresa y estar completa-
mente sustentadas, de lo contrario, la
seguridad seré percibida como costosa
y molesta. Si no se disefia una buena
estrategia para realizar todo el proyec-
to, se potenciaran los contras, se notara
qgue no es adecuado al cliente y por
ende inoperable.

Quiero finalizar, con una reflexién
del consultor en estrategias corporati-
vas Julio César Jacob y, aunque podria
percibirse fuerte me parece muy acer-
tada a nosotros que nos dedicamos a
esta noble profesion “si no piensa en el
cliente, no piensa”.

Para el cliente y/o usuario final, la
importancia en la eleccién de un consul-
tor, serd determinante en el éxito de un
proyecto.
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SEGURIDAD PRIVADA

Mujeres en la sequridad:

Un alto porcentaje de mujeres econémicamente activas en México son madres, una fuerte
participacion en la economia del pais e indudablemente un pilar fundamental para las familias

‘s A
MEXICO

ctualmente la seguridad en
México enfrenta grandes retos,
diferentes sectores se han visto
vulnerables ante este panorama
tan violento que se vive en el
pais, sin embargo hay gente que a dia-
rio entrega su tiempo, el de su familiay
hasta su propia vida por tratar de mejo-
rar esa situacion y sobre todo, aportar
su conocimiento y aprendizaje que a lo
largo de los afios ha ido recopilando.

Ante el lamentable feminicidio de
Fatima Cecilia Aldrighett Antén, de tan
sélo siete afios de edad, las mujeres de
este palis se unieron para demostrar la
inconformidad no sélo por el asesinato
de Fatima, sino de las miles de mujeres
que desaparecen cada afio, que son
violentadas y donde la justicia es una
ausencia inagotable.

El 9 de marzo del presente afio,
ocurrié el paro nacional de mujeres “Un
dia sin nosotras”, en el que diferentes
empresas respetaron la decision de sus
empleadas de sumarse a la protesta y
no asistir a la oficina, al trabajo; las mu-
jeres dejaron de comprar en los comer-
cios para demostrar la importancia de
las mujeres no sélo para la economia,
sino para la propia vida.

Varias de estas mujeres que salen
a diario para trabajar, precisamente
estén dentro del sector de la seguridad,
aportando sus ideas, su conocimiento,
su esfuerzo y tiempo, de acuerdo a la
Encuesta Nacional de Ocupacién y Em-
pleo (ENOE), elaborada por el Instituto
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mexicanas

Ménica Ramos / Staff Seguridad en América

Nacional de Estadistica y Geografia
(INEGI), el 42.6 por ciento del total de
mujeres mexicanas de 15 afos y mas
esta vinculada a la Poblacién Econdmi-
camente Activa, y de ellas, 73 por ciento
tiene al menos un hijo nacido vivo, lo
que significa que las mujeres y aquellas
que son madres también, tienen un
fuerte impacto en la economia del pais
y en la familia.

Es por eso que en esta ocasién y
conmemorando el “Dia de las madres”,
Seguridad en América (SEA) pudo
conocer mas de la vida de dos mujeres
de la seguridad, que no sélo son profe-
sionales, sino que también son grandes
madres.

“No creo en la
desigualdad, no porque

no exista, sino porque nunca
pienso en ello, creo, lucho y
busco en la unién de corazones y
mentes brillantes, para construir
mejor manana para mi pais”,
Verénica Torres Landa

VERONICA TORRES LANDA:
ESPIRITU LIBRE CON
VOCACION INQUEBRANTABLE

Nacida en la Ciudad de México, la sexta
de siete hermanos, con més de 36 anos
laborando, Verdnica Torres Landa Cas-
telazo, actualmente directora ejecutiva
de la Asociacidon Mexicana de Empresas
de Seguridad Privada A.C. (AMESP), es
ademas madre de dos hijas, las cuales
la han apoyado a su madre en toda su
trayectoria, con todo y los sacrificios
que esto implicé.

"La vida de una mujer, madre y
profesionista es intensa; no soy la
excepcién, hay millones como yo, llevo




trabajando 36 afos y desde mi divor-
cio, les inculqué el deber y la vocaciéon
profesional como eje de cambio en

sus vidas. Tuve a mi lado a grandes
personas que me apoyaron, mi entor-
no profesional me ha permitido rea-
lizar multiples actividades, desarrollé
habilidades para relaciones publicas,
vinculacién y atencién, asi como ayudar
a las personas, y siempre tuve la fortuna
de contar con mis hijas para apoyarme
en mis logros profesionales; traté de ser
madre presencial, no siempre lo logré,
pero ellas lo supieron valorar y siempre
han estado ahi”, comento.

INFLUENCIA DE LA
SEGURIDAD EN EL NUCLEO
FAMILIAR

Trabajar en la seguridad amplia el pano-
rama del dia a dia, por un lado se esté
consciente de los peligros que surgen
y por otro, esta consciencia puede
influir en la educacién de la familia. “Mi
profesion en la seguridad y a lo largo
de toda mi vida siempre ha influido con
mi familia, platicamos de los riesgos
que existen en la calle, cuando uno no
estd atento. Y siempre afectd su vida,
porque cuando les pedian ayuda para
cualquier tema de seguridad, sabian
que podrian contar conmigo, siempre
desde la legalidad”, explicd.

Lo mas importante de esta influen-
cia, es que su familia ha sabido reaccio-
nar ante cualquier adversidad. "Sé que
han sufrido y lo han resuelto satisfac-
toriamente, con crisis fuertes y muchas
veces enfrentamientos y discusiones
de valor, de por qué yo defendia a las
instituciones de seguridad y a las per-
sonas privadas de su libertad y ellas,
eran victimas de la inseguridad o sus
amigos”.

LOS RETOS DE UNA MADRE
PROFESIONISTA

Todas las profesiones tienen grandes
exigencias, pero las mujeres que deci-
dieron ademas ser madres, enfrentan
otros retos. “Como madre trabajadora,
mi reto ha sido ser un ejemplo de lucha,
coraje, pasion, de cumplir las metas
propuestas. Y como profesionista, que
mi trabajo a lo largo de 18 afios en la
administracion publica, haya dejado una
huella de fidelidad y lealtad, de respeto
y gratitud. Nunca dejaré de luchar, re-
cuperé mi espiritu y hoy, es libre, estoy
segura que mi vocacion es inquebranta-
ble”, sefiald con orgullo.

"Mi liderazgo es un
liderazgo circular y compartido,
soy la voz en muchas ocasiones,
pero no significa que sea la mia,
es la de todas, y cada una tiene
una causa de vida", Maria
€milia Vidal Arzate

En 2014, Verdnica Torres Landa
ingreso a la Secretaria de Gobernacion
laborando en la Comisién Nacional de
Seguridad, el trabajar con Policia Fede-
ral, Prevenciéon y Readaptacion Social
asi como con Servicios de Proteccidn
Federal, le dejo una carrera de ensefian-
zas, logros, fracasos, pérdidas irrepa-
rables de grandes companeros, pero
sobre todo de entender que la seguri-
dad, se construye a base de puentes de
confianza de corresponsabilidad y de
lealtad con las personas, las institucio-
nesy el pais.

Como madre, desea que su familia
logre todas las metas propuestas, se
desarrollen en su profesién con amory
pasién, que sean felices y que entien-
dan siempre que el servicio es un valor
que suma para ser mejores personas.

LOS SACRIFICIOS DE LA
PROFESION

El tiempo no se detiene, y su paso es
algo irreparable e irrepetible, es por eso
que una madre siempre sacrifica prime-
ro su tiempo como persona y después
el de sus hijos cuando decide laborar.
“No se puede acomodar el tiempo
entre el trabajo y la familia, mas bien se
sobrevive, con poco tiempo de familia
y grandes ausencias por trabajo. La di-
ferencia es la calidad que le des a cada
una de éstos. Perdi muchos momentos
maravillosos con mi familia, aunque
cuando estaba con ellas buscaba darles
lo mejor de mi”, platicé.

En un mundo de inmediatez, en un
pais con problemas severos de inseguri-
dad, en el sector mayormente habitado
por hombres, ser mujer con grandes

“No se
puede acomodar el
tiempo entre el trabajo
y la familia, mas bien se

sobrevive, con poco tiempo
de familia y grandes
ausencias por
trabajo", Verénica
Torres Landa

habilidades exige el mismo compromiso
que cualquier otro integrante del sector,
el ser madre no puede ser pretexto para
ejecutar al 100% esas capacidades, pero
tampoco se puede evitar jugar ese rol tan
importante para cualquier ser humano.

“Nunca debemos olvidar que el
servicio publico es muy ingrato, que el
24x7x365 no te dejard mas que satis-
facciones personales, no garantizan
perpetuidad ni pertenencia eterna.

Soy especialista en Seguridad Publica,
Seguridad Privada, Seguridad Nacional,
asi como Seguridad Fisica de Instala-
ciones Estratégicas, Formadora Social,
Vinculacién Estratégica y Relaciones
Institucionales, porque soy resultado de
mi esfuerzo y entrega, porque yo asi lo
construi, me enamoré de la seguridad y
es mi mas deliciosa debilidad y realidad”.

El paro nacional del 9 de marzo
demostré la union de algunas mujeres,
la importancia y el hartazgo de seguir
siendo victimas de feminicidios, sin
embargo no todas las féminas apoyaron
este movimiento, y es sabido que no
por ser mujeres, exista mayor compane-
rismo entre ellas.

“En la administracién publica, tus
propias companeras son tus peores
enemigas. No hay lealtad al género por
el género mismo. Hay competencia,
celos, abuso de autoridad, pero sobre
todo hay un gran rencor y olvido por
lo vivido. Si todas estas mujeres que
a lo largo de mi vida, han traicionado
a la mujer per se, es porque cuando
llegaron, olvidaron de dénde salieron y
los valores esenciales que las mujeres
debemos tener, respeto, lealtad, frater-
nidad y equipo”, sefialé Torres Landa.
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LO MEJOR DE SER MADRE

Ser madre es todo un reto, sin demeri-
tar el trabajo y esfuerzo de los demas
integrantes de la familia, el amor que
se siente por los hijos en infinito, ejerce
cierta fuerza y voluntad sobre quienes lo
experimentan. “Lo mejor de ser madre
es tener a mis dos tesoros a mi lado, ver
cdmo a pesar de todo hemos logrado
llenar nuestro corazén de momentos
maravillosos y olvidar el dolor vivido,
poder abrazarlas y decirles que las
quiero. Soy una mamé orgullosa de sus
hijas, son un ejemplo a seguir; como
dos tornados que van por la vida dando
ejemplo de hermandad, de amory de
amistad”.

LO MEJOR DE PERTENECER A
LA SEGURIDAD

Licenciada en Derecho por la Univer-
sidad Nacional Auténoma de México
(UNAM), con un Diplomado y Certifica-
cion en Administracién de Seguridad
Fisica en Instalaciones Estratégicas Gu-
bernamentales, Verdénica Torres Landa
Castelazo ha adoptado a la seguridad
como su pasion y motor de vida, ayudar
a la gente y fortalecer a la sociedad son
de sus principales prioridades.

“En el servir encontré el sentido de
una vida Util. Durante mi estancia en la
Seguridad Publica como funcionaria,
descubri que fuimos a marchas forzadas
y con todo para ayudar a nuestro pais
realizando de 2014 a 2019 maés de mil
400 reuniones de trabajo para atender
las necesidades de la ciudadania, a
través de aproximadamente 450 mil ac-
ciones de prevencion en temas de robo
de autotransporte, secuestro, extorsion,
apoyo a personas desaparecidas”,
comento.

La imparticién de talleres sobre Pre-
vencion de la Violencia y el Delito son
actividades que le gusta realizar, sobre
todo porque pueden causar un impacto
directo en la vida de las personas y en
cdmo administran y manejan su seguridad.

“Lo que mas me gusta, es que
hoy desde la AMESP he podido seguir
construyendo puentes de corresponsa-
bilidad y de servicio de diferente forma
y en otras trincheras, pero con la misma
pasién y entrega con la que he vivido
en los Ultimos siete afios. No creo en
la desigualdad, no porque no exista,
sino porque nunca pienso en ello, creo,
lucho y busco en la unién de corazones
y mentes brillantes, para construir mejor
mafana para mi pais”.
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MARIA EMILIA VIDAL
ARZATE: LA PREVENCION
ES FUNDAMENTAL PARA SU
FAMILIA

Quien argumente que ser empresaria y
madre trabajadora es imposible, no ha
conocido de cerca a quienes realizan
estas actividades a diario, ya sea con una
pareja o bien solas a cargo de todas las
responsabilidades que esto conlleva y la
educacién de sus hijos. Estar en el medio
de la seguridad abre panoramas que no
todas las personas pueden ver, si ya de
por si, ser madre o padre implica ampliar
el sentido de la supervivencia, cuando
conoces técnicas y herramientas de
prevencién, hay adn méas conocimientos
por aplicar.

Maria Emilia Vidal Arzate, directora
general en Lafayette México, es una mu-
jer empresaria y madre de una hija, con
la cual organiza su tiempo no sélo para
responder a las necesidades de ella, sino
para continuar ejerciendo su profesion.

“Mi red de apoyo es fundamental
para poder conjugar mi vida profesional
y familiar, tener disciplina de horarios y
organizarme de tal manera que todas
mis actividades sean antes de las cinco
de la tarde, esporadicamente es dificil
cumplir con esta regla, sin embargo
intento durante la semana ir a comer
fuera de casa e ir tejiendo esta confian-
za y canal de comunicacién dificil en la
adolescencia, no obstante desde que na-
cié mi hija he cumplido con esta regla de
oro para mi, de la misma manera intento
estar presente como esposa, otra regla
de oro es no tener actividades laborales
los fines de semana”, comenté.

"Veo todo
aquello que una

mamd 'normal’ no ve,
soy la primera en pedir a
cualquier servicio los protocolos
de prevencion, de proteccién
civil, pero cuando veo que no
existen, intento hacerlo y dar
soluciones", Maria €milia
Vidal Arzate

EXIGENCIA EN LO LABORAL Y
FAMILIAR

Después de lo sucedido con el terre-
moto en México del 19 de septiembre
de 2017, y las lamentables pérdidas en
el Colegio Enrique Rébsamen, Ciudad
de México, algunas madres se volvieron
mas exigentes con los permisos de Pro-
teccion Civil y las medidas preventivas
de las escuelas a donde mandan a sus
hijos esperando estén seguros, sin em-
bargo un fuerte porcentaje de progeni-
tores no toma en cuenta estas necesi-
dades de seguridad y desconoce si en
realidad hay un proceso de prevencion
y reaccién ante cualquier incidente.

“Mi profesién influye mucho con mi
hija, soy la peor clienta de servicios que
tengan que ver con ella, ya clausuré un
colegio por falta de documentacion en
Proteccion Civil; veo todo aquello que
una mama ‘normal’ no ve, soy la primera
en pedir a cualquier servicio los proto-
colos de prevencion, de proteccién civil,
pero cuando veo que no existen, inten-
to hacerlo y dar soluciones”, explicé.

En casa las medidas de seguridad
también son aplicadas, y es que si
existiera mas esta cultura de prevencién
habria menos accidentes empezando
por la casa. “Los protocolos de segu-
ridad son importantes, desde el des-
plazarse por rutas diferentes, hasta una
alarma de panico, protocolo de secues-
tro y podriamos decir que las madres
y los padres de los amigos de mi hija
estan tranquilos cuando se encuentran
en casa, la seguridad es algo que se
construye dia con dia, mi red de apoyo
sabe cémo reaccionar ante contingen-



cias, todos mis colaboradores pasan
por un proceso de seleccién de control
de confianza y como madre he visto la
carencias en instituciones educativas y
servicios de prevencion”.

Esta visién que genera trabajar
dentro de la seguridad le ha permitido
crear un hogar en lo posible seguro,
preventivo, Maria Emilia es reconocida
por su trabajo responsable, por su lucha
constante por la igualdad de género 'y
por los padres de su hija por crear este
hogar con extintores, alarmas de pa-
nico, alarma en casa, pdliza de seguro
por contingencias de mantenimiento
de la misma; de igual manera mantiene
documentacién importante en lugares
seguros, le inculca a su hija medidas de
seguridad para redes sociales, cuenta
ademas con ld&mparas de emergencia,
pilas, radio y television de baterias, asi
como videovigilancia; seria contradicto-
rio aplicar medidas de seguridad para
diferentes empresas u organizaciones y
en casa no contar con ellas.

PRINCIPALES RETOS COMO
MADRE PROFESIONISTA

Para Emilia Vidal, los principales retos
como madre son educar a su hija como
una mujer consciente de los peligros
que puede vivir. “Muchas veces me
cuestiono el no tener un filtro y ensefiar-
le estos peligros de manera real y cruda,
sin embargo, si no los tiene consciente
no hay manera de prevenirlos, recuerdo
que hace unos afos, un nifio del colegio
le pidid un pack (pagquete de fotografias
sensuales de hombres o mujeres) a una
de sus amigas, yo habia hablado a mi
hija de los riesgos en redes sociales,

su amiga se lo comenté a ellay le dijo

“Sin igualdad de
género no hay seguridad

humana", Maria €milia
Vidal

‘vamos a decirle a mi mama’, si yo no le
hubiera dado esta informacién ella no
hubiera prevenido, decir que es riesgo-
so no es suficiente, hay que dar detalles
de los riesgos, aunque parezcamos
exageradas”.

Como mujer trabajadora, su mayor
reto es distribuir su agenda y sus prio-
ridades: su hija, su esposo, sus padres;
encontrar espacios para estar siempre
presente en sus actividades. “Nunca he
faltado a un festival, clase publica, etcé-
tera. Organizar mi agenda entre viajes
y mi estancia en casa, si he tenido que
renunciar a negocios internacionales y
ponderar mis prioridades, por mucho
tiempo sdlo fuimos mi hijay yo”.

LUCHA POR LA IGUALDAD DE
GENERO

Después del paro nacional de las mu-
jeres que se llevd a cabo el 9 de marzo,
es evidente la unién del género para
mejorar los derechos y la igualdad en el
pais, aunque no todas hayan participa-
do. Maria Emilia Vidal es ardua defen-
sora de esta causa, es la presidenta del
Consejo Nacional de Mujeres Empre-
sarias, el cual a su vez forma parte de
Agrupaciones de Seguridad Unidas por
México (ASUME).

“Mi liderazgo es circular y compar-
tido, soy la voz en muchas ocasiones,
pero no significa que sea la mia, es la
de todas, y cada una tiene una causa de
vida; en nuestro sector como en todos,
existen mujeres que han tenido que lu-
char para ganarse a pulso el puesto o la
posicidon que ocupan, el testimonio de
su vida es tan importante para empode-
rar a otra mujer y saber que no estamos
solas y que las circunstancias han sido

"Como madre
trabajadora, mi reto ha sido
ser un ejemplo de lucha, coraje,

pasién, de cumplir las metas
propuestas. Y como profesionista,
haber dejado una huella de
fidelidad y lealtad", Verénica
Torres Landa

sélo eso, circunstancias de vida que

nos ayudaron a visibilizar lo que ya no
queremos en nuestros caminos”, sefiald
con orgullo.

Ademas de trabajar en la seguridad,
Emilia fortalece el trabajo de todas las
mujeres, abre y genera nuevos espacios,
fortaleciendo el talento de cada una de
ellas, el protagonismo no forma parte
de su vida, por el contrario, expone que
el llegar hasta donde est4, ha sido por
el apoyo de otras mujeres que confia-
ron en ella, "y que ademas me dieron
el honor de representarlas, por eso dia
con dia no importa las condiciones en
las que me encuentre hablando de mi
persona, es una ‘responsabilidad’ y un
honor contar con la confianza deposita-
daenmi”.

LO MEJOR DE SER MADRE

Como a muchas madres les sucede,
existe una mujer antes y una después
de ejercer la maternidad. “Todo me
gusta, realmente yo elegi ser madre,
busqué ser madre y puedo decir que
existe una mujer antes y después de
serlo, mi hija es el motor de mi viday de
mis causas, poder compartir con ellay
ver como va creciendo y tomando sus
propias decisiones, verla formarse como
una mujer responsable, consciente de
todo lo que sucede, generosa, amorosa.
El aprendizaje que me deja ser madre
es que la vida no se puede planear, sélo
se vive y construye dia a dia”.

LO MEJOR DE PERTENECER A
LA SEGURIDAD

Respecto a la seguridad, Maria Emilia
comentd que lo mejor ha sido crear
esa vision integral, “indudablemente la
seguridad me da disciplina y protoco-
los de vida, observar cémo mi trabajo
impacta en la vida de alguien mas, y los
puedo prevenir de posibles amenazas,
detectar y atrapar personas que han
perjudicado a terceros con sus decisio-
nes tanto a las empresas o instituciones;
en la seguridad te tienes que estar
capacitando constantemente, porque
todos los dias existen riesgos y peligros
nuevos y diferentes; la seguridad se
transforma dia con dia y las empresas
de seguridad también, me ha ensefia-
do que el musculo que todos los dias
debemos fortalecer es el de la preven-
cién y termino con mi frase favorita: sin
igualdad de género no hay seguridad
humana”. ®
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Foto: © Sophie Davis | Dreamstime

no de los mas grandes riesgos que percibimos

no es tanto la falta de entrenamiento, sino el mal

entrenamiento o entrenamiento mal enfocado,

porque este genera un falso empoderamiento o

exceso de confianza en la persona que termina
creyendo tener habilidades que en realidad no tiene.

Los cursos que pretenden convertir a un escolta

promedio en un comando, sometiéndolo a protocolos
de entrenamiento de las fuerzas especiales de algin
pais de alto renombre militar, son en realidad una
vulnerabilidad, ya que generan en el individuo para-
digmas erréneos (ver " Por qué es probable que estés
entrenando mal de acuerdo con la ciencia?” en:
www.securitydriving.mx).

EL PRINCIPAL FACTOR QUE CONSIDERAR
ES EL TIEMPO

La mayoria de los programas privados de entrena-
miento tienen una duracién de unas cuantas horas, y
en el mejor de los casos llegan a unos cuantos dias,
icomo invertimos este tiempo?
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Pablo Ortiz-Monasterio Ruffo

‘g A
MEXICO

CUIDADO CON
EL FALSO
EMPODERAMIENTO

Los tipos de competencia en los escoltas

Malcolm Gladwell, en su libro Outliers, asegura
que cualquier especialista requiere de 10 mil horas de
préctica para poder dominar una habilidad, esto es un
poco pretencioso, pero si tomamos los estandares de
las fuerzas armadas norteamericanas como punto de
partida, esto es lo que tiene que invertir un candidato en
entrenamiento, sélo para ser admitido en el programa:

\¢/

Air Force Basic Military Training | 7.5 semanas
Army Basic Combat Training | 9 semanas
Coast Guard Recruit Training 8 semanas

Marine Corps | Recruit Training 12 semanas

Con base en lo anterior, podemos concluir que
por mas que parezcan legitimas las credenciales de
un instructor que promete entrenamientos extremos
de tacticas militares para proteccion a funcionarios,
éstos solo proporcionaran una muy limitada experien-
cia para el alumno, y no se lograré establecer ninguna
habilidad real.

Pero lo més peligroso de todo es que el alum-
no saldra convencido de que lo que aprendid lo ha
preparado practicamente para combate, cuando la
realidad es que esto es un engafio.

TIPOS DE COMPETENCIA

Tanto el US Army Institute for the Social and Behavio-
ral Sciences como el Teniente Coronel Dave Grossman
coinciden que todos los seres humanos somos vulne-



rables a los efectos del estrés, sobre
todo aquel que es inducido por miedo.
Y si alguien cree que al momento de
una crisis va a actuar a la altura de sus
expectativas, estd muy equivocado. El
mejor combatiente vivird hasta la altura
de su capacitacion y nada maés.

Existen tres grados de competencia’
(no confundir con los cuatro escalones
de la competencia):

1. Incompetencia Consciente. La
mayoria de los jévenes que llegan a
entrenamiento en armas de fuego,
llegan convencidos de que son
expertos tiradores. Es el trabajo
del instructor convencerlos de su
ignorancia. Muchos instructores de
tiro te dirdn que las mujeres son mu-
cho mas faciles de entrenar, porque
saben que necesitan aprender,
saben que son ignorantes y estéan
dispuestas a escuchar. Son mucho
mas faciles de entrenar porque ya
estan en el nivel de Incompetencia
Consciente.

2. Competencia Consciente. Puedes
hacer lo correcto, pero lo tienes que
pensar. Esto esté bien en muchas
tareas, pero para habilidades de vida
o muerte que deberan ser llevadas a
cabo bajo estrés, no es suficiente.

3. Competencia Inconsciente. Este es
el nivel més alto de maestria. Como
lo puso el artista marcial Bruce
Lee: “Apréndetelo hasta que se te
olvide". Esto es lo que es realmen-
te el piloto automatico. Esta es la
finalidad del entrenamiento de un
guerrero.

DESPLIEGUE DE
CONOCIMIENTO

Es imposible que una persona sea
experta en todo, sin embargo, es impres-
cindible que la persona que instruiré a

un agente de proteccién o a cualquier
persona, sea un especialista en el tema
de la habilidad que pretende crear en el
individuo (incluso apegado al principio de
Malcolm Gladwell). Si se trata de prime-
ros auxilios, no podemos pretender que
alguien méas que un paramédico certifi-
cado sea el que lo imparte, si se trata de
manejo evasivo, deberé ser un conductor
profesional y no una persona que porque
lleva afios manejando ya cree que es
experta (esta Ultima caerfa en la Incompe-
tencia Inconsciente que es todavia peor
que la Incompetencia Consciente).

La persona responsable de inculcar
en el alumno la habilidad necesaria
para su desempeno, y para lograr la
Competencia Inconsciente que tanto
buscamos, debe de entender su tema
profundamente y ser capaz de transmitir
este conocimiento de manera préactica
para que el estudiante realmente se
beneficie (ver “;Coémo se adquiere una
habilidad?” en: www.securitydriving.mx).

CONCLUSION

No permitas que tu equipo salga a la
calle pensando que puede hacer cosas
que no puede hacer, esto pondra en
gran riesgo al principal ya que la ma-
nera en la que su equipo de proteccién
reaccionara, tendréa que ver con su en-
trenamiento y no con el sentido comun
que todos creemos poseer.

Dicho lo anterior, cualquier progra-
ma de entramiento debe de tener como
finalidad la “Competencia Inconscien-
te” en el individuo, por lo tanto, los pa-
sos necesarios para definir un programa
de entrenamiento son:

1. Definicién de necesidades

Esto parte de un andlisis de riesgos
objetivo del activo a proteger. ;Cuél es
el riesgo al que estara expuesto? (no
sélo el activo a cuidar, sino el agente de
proteccion también):

Riesgos = Amenaza x Exposicién

En un andlisis normal de riesgos,
cualquier principal estara expuesto
muchas veces mas a un accidente de
trénsito, o a una emergencia médica
que a un atentado.

Con base en lo anterior, jcuéles son
las habilidades que debe tener?

a. Primeros auxilios.

b. Conduccién evasiva.

c. Manejo de armas.

d. Contravigilancia.

e. Control de multitudes.

f. Proteccién de personalidades.

g Técnicas de combate.

h. Rescate en montana.

i. Rescate acuatico.

j- Medicina de combate (hemorra-
gias, etc.).

k. Atencién de trauma.

|. Combate de incendios.

2. Definicién de recursos

Una vez identificadas las necesidades
claras, y habiendo definido las priori-
dades en relacién al riesgo (de acuerdo
a la ecuacién anterior), entonces el si-
guiente paso es definir los recursos con
los que se cuenta, esto implica:

Presupuesto econdémico: jcuanto
dinero tienes disponible para formar a
tu equipo?

a. Disponibilidad de tiempo: realmen-
te, jcuantas horas al afio puedes
destinar a capacitacién por persona?

b. Esto es importante ya que el tiempo
muchas veces es el factor mas limita-
do para un equipo de proteccion.

3. Definicién del programa

Una vez definido todo lo anterior, es
indispensable entender que una habi-
lidad una vez desarrollada, de acuerdo
con el US Navy, tiene una vida media de
seis meses y comenzara a aminorar su
eficiencia hasta desaparecer completa-
mente en un lapso de un ano aproxima-
damente. Y es por esto que, cualquier
miembro de la Marina de Estados
Unidos requiere de entrenamiento cada
seis meses.

Aunque en el sector privado esto po-
dria parecer poco realista, hay que tener
presente esta realidad y disefiar pro-
gramas de capacitacién que construyan
sobre si mismos, de manera que se logre
crear y mantener un nivel de Competen-
cia Consciente (Ver " Por qué los mejores
entrenamientos son repetitivos ano con
ano?” en: www.securitydriving.mx). &

' ON COMBAT, The Psychology and
Physiology of Deadly Conflict in War and in
Peace. Lt. Col. Dave Grossman with Loren W.
Christensen.

Pablo Ortiz-Monasterio Ruffo,
director de AS3 Driver Training.

Mas sobre el autor:
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EL RECURSO MAS IMPORTANTE

DE UNA ORGANIZAGION 0 EMPRESA
SON LAS PERSONAS

El capital humano o recurso
humano es un concepto
muy amplio, que refiere a la
productividad de los trabajadores
en funcioén de su formacion
educativa y experiencia de trabajo.
Dicho de otra manera, es la
Suma total de conocimientos y
habilidades de los trabajadores
que la empresa puede utilizar para
promover y alcanzar sus objetivos

84 sequridadenamerica.com.mx
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| capital humano depende de la
calidad educativa que recibe un
trabajador, es en esa formacién
que se desarrollan competencias
capaces de influir en la produc-
tividad de ellos, y eso posteriormente
se refleja en la produccién econdmica
de cualquier organizaciéon o empresa.
No obstante, se debe tomar en cuenta
que esta educacion no necesariamen-
te debe ser formal, o de los centros
educativos mas grandes. Cualquier
forma de adquisicién de competencias
que tengan impacto en la productividad
serd considerada como un incremento
en las condiciones del capital humano.

Erick Martinez / Staff Seguridad en América

Todo lo anterior es importante siempre
tenerlo presente para que cualquier
empresa u organizacién crezca, avan-
ce, se actualice, produzca, genere mas
empleos, etc.

Para ello, Antonino Franco Gonza-
lez, presidente del Consejo de Admi-
nistracion y director general de Grupo
Jett (Préstamo Seguro, Seguro Jetty
Bazar-e), recomendd que hay que dar
valor humano agregado en las perso-
nas, y eso sélo se logra si entendemos
todas las necesidades, preocupaciones,
expectativas, suefios de las personas,
sin importar el cargo o la jerarquia,
director, duefio o presidente, siendo

Foto: Creativeart - Freepik




Gualguier forma de adauisicion de
COmpetencias que tengan impacto en Ia
productividad serd considerada como
unincremento en [as condiciones del
capital humano

Antonino Franco Gonzélez,
presidente del Consejo de Administraciony
director general de Grupo Jett

capaz de entender cuéles son esas
motivaciones, tendria la llave al mejora-
miento de base de las empresas.

El sueldo, aunque no lo parezca, no
lo es todo. A pesar de que cualquiera
persigue una remuneracion justa, los
empleados deben sentirse motivados
para dar lo mejor de ellos en su puesto
de trabajo. Hay una gran cantidad de
factores que influyen en ello, como lo
que Antonino recomendd tomar en
cuenta:

® Los objetivos de los miembros del
equipo tienen que ser los mismos

que los de la empresa.

e Escuchar a los trabajadores.

e Observary conocer a los miembros
del equipo.

e Asignacién de responsabilidades.

e Reconocimiento de los trabajadores.

e Posibilidad de crecimiento y ascenso.

EL 74 % DE LAS PERSONAS
ESTAN DESMOTIVADAS EN SU
TRABAJO

Segun diversos estudios realizados por
portales como HRTRENDS, siete de
cada 10 trabajadores se muestran des-
contentos con su situacién. Las razones
no sblo giran sobre la remuneracion
salarial, aunque ésta es una de las prin-
cipales causas.

Para muchos especialistas como
Antonino Gonzélez, un empleo con el
que no se sienten felices se convierte
en motor de generacién de emociones

Entendemos todas
|as necesidades,
preocupaciones,
Bxpectativas, suenos
a6 as personas, sin
importar el cargo o la
jerarquia

Foto: Creativeart - Freepik

negativas. En este sentido, “un estado
emocional negativo producido por el
ambito laboral, teniendo en cuenta la
cantidad de horas y dias que pasamos
en el trabajo, puede ser un potenciador
de enfermedades psicosomaéticas o de
otra indole, también son comunes, do-
lencias relacionadas con el sistema mus-
cular, migrafas y cefaleas tensionales,
asi como problemas dermatolégicos.
Son muchos los efectos negativos que
se producen a causa de una desmotiva-
cién laboral, ademas de los menciona-
dos, animicamente produce desgaste y
pueden caer en depresién.

LA IMPORTANCIA DE LA
FORMACION CONTINUA DE
LOS TRABAJADORES

Dia con dia, nos encontramos con que
se han inventado nuevas maquinas,
nuevos métodos para realizar mejor las
labores, un sinnimero de innovaciones
que hacen la vida mas facil y con ello
los procesos en una empresa mucho
més eficientes. Aquellas personas que
buscan ser profesionales no pueden
estar ajenas a estos cambios y deben
prepararse para estar a la vanguardia,
es esencial que los empleados se man-
tengan en constante actualizacién para
ser capaces de enfrentar los retos que la
modernidad presenta.

Por eso, una gestion correcta del ca-
pital humano ofrece formacién a los tra-
bajadores y les apoya cuando quieren
progresar y ampliar su formacién. Esto
redundaré en beneficio de la empresa
y ayudaré a retener el talento, no por
obligacién, sino por gusto, lealtad, pues
los trabajadores se sentiran reconocidos
y apoyados.

Antonino Gonzélez también con-
siderd que es necesario motivar a los
trabajadores para que sigan forman-
dose. No sélo hay que proporcionarles
los recursos necesarios, sino también
ofrecerles incentivos que amplien su
formacién y tomarlos en cuenta con las
actividades que la empresa realice.

Es esencial que cualquiera que sea
la profesién que va a seguir, los indivi-
duos posean una mentalidad abierta
al cambio, con amplias perspectivas y
una preparacion que les permita estar
al margen con todas las innovaciones
gue se manifiesten, y surgirdn en una
sociedad que se encuentra cada dia mas
globalizada y con un mayor grado de
competencia en todos sus aspectos. B
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ENTREVISTAS ETICAS:
MODELO PEACE

. Técnica que fortalece el manejo de
B ico Carlos Ramirez Acosta

entrevistas en seguridad

“La ética es lo que pones en practica cuando no existe una : POR QUE Y CéMO SURGE EL MARCO
politica explicita y cuando nadie te esta observando” BE REFERENCIA PEACE QUE SE HA
- , CONVERTIDO EN UNA MEJOR PRACTICA
EACE es un acrénimo que conforma cinco pa- GLOBAL PARA EL MANEJO DE LAS
sos para el desarrollo de entrevistas éticas. Los ENTREVISTAS EN LA ACTUALIDAD?

pasos son los siguientes:

Primero, expliquemos un breve antecedente. A partir
de mediados de la década de 1970 en los Estados
1. Planeacion y Preparacion P Planning and Preparation Unidos, se introdujo una forma de entrevista de con-
frontacién en un seminario formal que promovié un
interrogatorio conformado por un proceso de nueve
pasos, técnica conocida con el tiempo como REID, en
alusion a John Reid, uno de sus creadores.
Closure Esta técnica comienza con una acusacion directa
y positiva que implica al sospechoso en un delito bajo
investigacion. El siguiente aspecto fue ofrecer una sali-
da para salvar las apariencias y alentar al sospechoso a
confesar. Como este fue uno de los primeros semina-
rios formales de capacitacion, llend un
vacio en los sectores publico y privado
al ofrecer un método estructurado para
obtener una confesién.

El seminario fue tomado répidamen-
te por investigadores encargados de
hacer cumplir la ley que estaban nece-
sitados de entrenamiento en entrevistas
e interrogatorios. En menor medida, el
sector privado también abrazé esta for-
ma de interrogatorio de confrontacién
directa, ya que no habia otra alternativa
reconocida en esos afos.

2. Explicacion e Involucramiento E Engage and Explain

3. Aclaracion de la version Account and Clarification

A
Cc

4. Cierre de la entrevista

5. Evaluacion del proceso de entrevista Evaluate

EL NACIMIENTO DEL MARCO
DE REFERENCIA'Y MODELO
PEACE

Un cambio comenzd en la década de
1980 cuando en el Reino Unido, frente
a varios errores judiciales, se renovd
su sistema de aplicaciéon de la ley e
introdujo el marco de referencia para
entrevistas PEACE.

El modelo PEACE es un estilo de
entrevista de investigacién que fomenta
una conversacién colaborativa entre
el investigador y el sujeto de la inves-

=
&
#
-
I
y o
s
-
&

Foto: © Endostock - Dreamstime
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Planear y
P preparar

I
La entrevista
cognitiva mejorada
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y la informacion
actual sugiere que
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puede identificar
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[ c ey Cierre
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- | Evaluar todo el proceso I

Explicar e
Involucrar

| Grabar la entrevista |

Entrevista de Investigacion
Enfoque PEACE

Introduccion / Rapport (sintonia)

= 705 y 80s antecedente precursor

* 1990-1992 Surge modelo PEACE (UK)

* Creadores: Eric Shepherd y john Baldwin
* Assume nothing - No asumir nada

Requerimientos PEACE*

* Believe nothing - No creer nada
= Challenge everything - Dudar de todo

'-i"

I Razones (objetivos) - Rutinas (expectativas) |

= 2000-2015 Internacionalizacion de PEACE
+ 2016 ONU Recomienda PEACE (Res, 70146}
* 2017 ACFE USA Promueve PEACE (Fis)

* 2018 Introduccién PEACE / LPI COL-MEX

I Escuchar la versién con atencion I

cuestionar o victimas, testigos y sospechosos para
obtener informacion completa, precisa y confiable,
sabre |a verdad de un asunto bajo investigacion,

El término “entrewista de investigacion”
Apertura se usa en lugar de “interrogatarin”, a fin de

Ij‘. ——— == —

| Probar el punto (tema)
| = Gran detalle y fino (escucha activa)
* Hechos verificables (cotejar version)

Niento r 150

L |

—

|« Estilo de cuesti

-
Al modelo PEACE, comparado con otras técnicas
que resultan opresivas, se le ho conocido como

“Entrevistas ftims" ngs

* Informacion
. ion

Q.Qllﬂlll'nljﬂ T CAPACITACHIN
Fg ..
+ Entrevistador

Carlos Ramirez, CPP (2019)

tigacién. Se alienta a un enfoque no
confrontacional por parte del investiga-
dor para desarrollar un didlogo abierto
y franco en la relacién y recopilacion

de informacion, en lugar de centrarse
en una confesién, como lo han hecho
los métodos de interrogatorio de los
Estados Unidos.

El modelo PEACE prohibié el uso
de la racionalizacién, el engafio y argu-
mentos persuasivos para obtener una
confesion.

En cambio, en PEACE se trata de
una entrevista mucho mas abierta, que
fomenta las declaraciones detalladas y
completas, por ejemplo de una coarta-
da o secuencia de eventos de la perso-
na en un determinado hecho objeto de
aclaracion.

Este tipo de entrevista se encuentra
predominantemente en el Reino Unido,
Noruega, Australia y Nueva Zelanda.
También, este estilo de entrevistas de
investigacion ha encontrando eco des-
de hace unos cinco afos en Canadéy
en algunos Estados de la Unién Ameri-
cana, y muy recientemente en América
Latina, en particular, en Colombia,
México y Peru.

Las entrevistas, pero sobre todo los
interrogatorios, serén atacados en la
proxima década iniciada en este 2020
por una multitud de criticos, del mismo

modo que el poligrafo fue atacado a fi-
nes de la década de 1970y en la década
de 1980 en los Estados Unidos. En ese
momento, los académicos criticaron la
validez y la base cientifica del poligrafo.
El método REID de acusacién direc-
ta de nueve pasos ha sido cuestionado
en los tribunales y por investigadores
de todo el mundo. Durante los dlti-
mos 10 afios, numerosos estudios de
investigacion han sefalado la naturaleza
coercitiva del método. Los tribunales
canadienses lo han criticado porque se
lo ha asociado con confesiones falsas.
La naturaleza confrontacional del enfo-
que de nueve pasos enfrenta al investi-
gador contra el sospechoso, rompiendo
la relacién y obligando al investigador a
superar las negaciones del sospechoso.
El modelo PEACE, por ejemplo, al
igual que la entrevista cognitiva mejo-
rada usa una entrevista basada en una
buena relacién para recopilar datos
e informacién adicional. La entrevista
cognitiva mejorada para sospechosos
ha sido bien estudiada y la informacion
actual sugiere que el entrevistador pue-
de identificar una correlacién sospecho-
sa engafosa entre el 85% y el 100% del
tiempo. La entrevista cognitiva mejo-
rada para sospechosos que se practica
dentro del modelo PEACE probable-
mente reemplazard a la entrevista de

anélisis conductual (Behavior Analysis
Interview - BAI) que normalmente se
combina con el método de interrogato-
rio de nueve pasos. El BAl ha sido cri-
ticado por investigadores académicos,
que no han podido replicar los resulta-
dos exitosos de los entrevistadores que
lo utilizan en el campo.

El marco de trabajo PEACE de en-
trevistas investigativas proporciona un
modelo forense robusto para asegurar
datos completos, precisos y confiables
a fin de ayudar a la toma de decisiones
informadas y agregar valor a la relacién
entre el entrevistador y la persona en-
trevistada. En este contexto, las entre-
vistas son frecuentes y los investigado-
res apreciaran la habilidad de realizar
entrevistas con un propdsito claro, “con
mente abierta”, y con una mentalidad
investigativa; el objetivo principal es
asegurar una versién tan detallada,
confiable y precisa como sea posible,
evitando al mismo tiempo el “sesgo de
confirmacién” y utilizando estilos de
cuestionamiento forense apropiados.

;Qué es un sesgo de confirmacién?
La tendencia que tenemos todos a bus-
car informacién que confirme nuestras
hipdtesis en lugar de buscar informa-
cién que nos ayude a falsarlas para
contrastarlas y corroborarlas.
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Entrevistar de manera personal es
la principal herramienta de busqueda
de hechos que tenemos para obtener
informacién, establecer de manera
confiable los hechos y determinar la
veracidad de las declaraciones.

Finalmente, damos aqui una util
descripcién del significado de los pasos
del modelo PEACE:

¢ Planeacién y preparacién. Antes de
la entrevista, el entrevistador prepa-
ra un plan que contenga todos los
elementos necesarios; incluyendo la
definicion de los objetivos, los temas
de la entrevista y la evaluacion de
la informacién disponible y dénde
se puede obtener. La planificacién y
preparacién es una de las fases més
importantes en las entrevistas efecti-
vas. La planificacion y la preparacién
deben llevarse a cabo independien-
temente del tipo de entrevista que se
considere, ya sea con un testigo, la
victima o el sospechoso. La planifica-
ciony la preparacion aseguran que
esté listo para realizar una entrevista
efectiva y ética.

e Explicar e involucrar. Involucrar: la
entrevista se abre con una introduc-
cién adecuada a las circunstancias y se
forma una relacién apropiada. Se pro-
porciona el nombre del entrevistador
con un saludo cortés y una actitud
amigable. El entrevistador muestra
interés y responde a las necesida-
des de bienestar del testigo y a sus
miedos, asi como a las expectativas
particulares que pueda tener. Expli-
car: aqui, las razones de la entrevista
se describen, asi como las rutinas que
se deben seguir y como se relaciona
con el proceso probatorio en general.

e Aclaracion de la version y compa-
raciéon/contraste. Este es el proceso
utilizado para “activar” la memoria
de las personas sobre los eventos de
interés, destinado a lograr la version
mas completa posible del testigo.
Aclaracién de la version: este aspecto
implica obtener de los testigos infor-
macion de calidad y un gran detalle y
fino. El entrevistador resume y relata lo
que el testigo ha dicho en cada etapa
para que ambas partes tengan un

La entrevista cognitiva mejorada para sospechosos ha sido bien
estudiada y la informacion actual sugiere que el entrevistador puede
identificar una correlacion sospechosa enganosa entre el 85%y el

100% del tiempo
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entendimiento acordado de lo que ha
sucedido. Comparacién/contraste: el
entrevistador busca aclarar la versién
de los testigos, indagando sobre par-
tes de la versién a su vez y en detalle.
El testigo puede ser cuestionado de
una manera estructurada en cuanto a
la veracidad de su version. El entrevis-
tador intentara establecer “la cadena
de evidencia” e identificar debilidades
e inconsistencias. Es la etapa de la
entrevista cognitiva mejorada.

e Cierre. El entrevistador asegura que
se dé un cierre planificado en lugar
de un final improvisado y &spero. Al
testigo se le da la oportunidad de
hacer preguntas y se le brinda una
explicacion para que sepa qué va a
suceder a continuacion.

e Evaluacion. Después de que se com-
plete cada entrevista, los resultados y
el material reunido deben evaluarse
completamente, incluida la conside-
racién de si se lograron los objetivos,
si se requiere mas informacién y si
es necesario realizar mas consultas o
corroboraciones.

Seguiremos en entregas poste-
riores a este articulo proporcionando
otros detalles interesantes del marco
de referencia PEACE, asi tambien lo
estaremos haciendo con otros mode-
los de entrevista importantes como el
denominado SCANR, otro acrénimo
en inglés que significa Six Channel
Analysis in Real Time (Seis Canales de
Anélisis en Tiempo Real), y la entrevista
cognitiva mejorada. Estos modelos y
técnicas forman parte, por ejemplo,
del estdndar de competencia laboral
“Practicar entrevistas para la investi-
gacion de informacion”, que hemos
denominado en Latinoamérica como
Entrevistas Eticas. B

Articulo exclusivo para la revista
Seguridad en América (SEA).

Carlos Ramirez Acosta,

Criminal Intelligence Certified Analyst (CICA) e
International Association of Law Enforcement
Intelligence Analysts (IALEIA, USA).
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SEGURIDAD COMO

SOPORTE DE

~ LAS ESTRATEGIAS
CORPORATIVAS

‘é \ Néstor Garrido Aranda

PERU

na compania sufrié sendos
asaltos a los camiones de
distribucién de su mercaderia
durante el Ultimo ano, lo cual
afectd el abastecimiento de productos
a clientes importantes reduciendo las
ventas de un 30 por ciento.

Situaciones como la descrita en el
parrafo anterior son retos constantes que
el drea de Seguridad de una organiza-
cion enfrenta cada afio y que anticiparse
a ellas mediante la implementacion de
acciones concretas previamente anali-
zadas es el soporte adecuado que es
necesario brindar para contribuir con el
logro de los objetivos organizacionales.

ASPECTOS IMPORTANTES

Todas las organizaciones definen estrate-
gias para el cumplimiento de sus objeti-
vos, las cuales se desarrollan a través de
actividades para crear, producir y vender
servicios o productos que forman parte
del core business. Estas estrategias co-
muUnmente estéan orientadas a la eficien-
cia operacional lo que puede traducirse
en una ventaja competitiva al contar con
productos o servicios distintos de los
que ofrece la competencia con méarge-
nes mas bajos de costos.

El drea de Seguridad debe tener
claro cuéles son estas estrategias y
coémo pueden brindar el soporte nece-
sario y para ello es importante tomar en
cuenta lo siguiente:

1 Identificar los clientes internos que

® ecjecutan las estrategias a través del
desarrollo de las actividades prin-
cipales: para comprender de mejor

4

Conceptualizar una estrategia corporativa es el proceso en €l que la

organizacioén define sus metas y objetivos a corto, mediano y largo plazo.

Para lograrlo debe tener clara su situacion —interna y externa—y ser
realista al proyectar su futuro

manera las estrategias, es importan-
te recabar informacion de primera
mano de los lideres e integrantes
de las diversas areas para tener una
vision global de la organizacion

y mayor claridad sobre cémo se
desarrollan las actividades que son
del core businessy a partir de ello
identificar las areas de las cuales se
les quiere brindar soporte.

Definir cuéles son las expectativas
® de estos clientes internos: una
vez que se tienen identificadas las
areas clave es necesario saber qué
necesitan del rea de Seguridad y
para ello levantar informacion de
situaciones negativas presentadas
en el pasado, como se atendieron
y cudl fue el soporte recibido es un
buen punto de inicio. Asi como co-
nocer los planes a corto, mediano y
largo plazo que tienen los clientes
internos para el desarrollo de sus
actividades.

Definir cuél es el soporte especifico
® que se puede brindar: identificar
vulnerabilidades en los procesos,
analizar los riesgos inherentes,
implementar medidas de control
de esos riesgos e investigar desvia-
ciones es el soporte base que toda
area de Seguridad debe brindary
para ello es vital que el responsa-
ble del area reconozca cuéles son
los recursos que necesita para po-
der brindar el soporte requerido.

Definir el plan de accién para cada
® una de las actividades que se le va

a brindar soporte: luego de saber
cuéles son los clientes internos,
sus expectativas, el soporte que se
va a brindar, desarrollar el plan de
accién es el ultimo paso donde se
plasma las actividades, fechas de
ejecucion y responsable de realizar
las tareas. Un buen sistema de
indicadores de desempefio para
asegurar la correcta ejecucion de
las tareas en los plazos estableci-
dos, asi como la revisién periddica
de los avances de las tareas en
conjunto con el area cliente contri-
buird con su eficiencia.

La dindmica del mercado, en muchos
casos, obliga a cambiar a las organiza-
ciones a establecer nuevos objetivos, re-
disefiar sus estrategias y las areas claves
para el desarrollo del negocio, nueva-
mente requeriran el soporte respectivo
para alcanzar los objetivos trazados y
el gestor de seguridad debe estar a la
altura del reto a través de la reformula-
cion de sus actividades en beneficio de
la organizacién en su conjunto. B

Néstor Garrido Aranda,

consultor de seguridad corporativa con amplia
experiencia en gestion de riesgos y manejo de crisis
empresariales.
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ADMINISTRACION DE LA SEGURIDAD

LA COMUNICACION EN LA ORGANIZACION,

el primer paso para establecer un sistema de informacion
en la prevencion del dano

Herbert Calderén

€

INTRODUCCION

uando desarrollamos un progra-
ma de prevencion de pérdidas
debemos disefar las soluciones
adecuadas a los problemas que
nos ocasionan deterioro, y esto
solamente lo lograremos adecuada-
mente cuando implementemos un
sistema de informes relacionados con:
fraudes, malversaciones, conflictos de
intereses, accidentes laborales, faltas
laborales y otras que tal vez ni siquiera
estamos enterados o no hay indicios de
faltas, lo peor de todo que no podre-
mos corregirlas o sancionarlas laboral-
mente, o penalmente sélo reacciona-
mos cuando sentimos el impacto de las
pérdidas aun peor con la existencia de
controles como auditorias, revisiones,
reportes de seguridad, videos, etc.

90 sequridadenamerica.com.mx

Conozca los pasos esenciales para lograr
un mejor clima laboral y prevenir pérdidas

Sin embargo, la Asociacién Interna-
cional de Examinadores de Fraude nos
dice: "Las mejores fuentes, para cono-
cer de la existencia de faltas internas, en
47% es a través de los informes volunta-
rios y anénimamente ofrecidos en 54%
proporcionados por empleados, el 17%
anénimos y 15% de clientes”.

LA COMUNICACION

Por lo tanto, es importante trabajar en
la obtencién de la informacién relacio-
nada con las pérdidas, de forma que la
organizacién en pleno la ofrezca en sus
diferentes formas y estilos, lo cual es
aparentemente sencillo, sin embargo,
la estrategia que debemos emplear es
crear la comunicacion.
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Con respecto a la comunicacion en
el trabajo, parece una tarea facil porque
en este escenario todo el tiempo esta-
mos en contacto con nuestros com-
paferos y colaboradores para abordar
una gran cantidad de cuestiones tales
como: resolver problemas, asignar
tareas, revisar avances de proyectos, dar
y recibir retroalimentacién acerca del
desempeno, entre otras actividades. Sin
embargo, existen cuatro pasos reco-
mendados para generar este aspecto
importante: la construccién de equipos,
la comunicacion directa, el entender la
diversidad, y el solucionar los conflictos.
Al respecto estos pasos son los esencia-
les para una mejora del clima laboral,
los cuales son totalmente vélidos.



Las mejores fuentes, para
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Sin embargo, para la prevencion de
pérdidas debemos desarrollar aspectos
diferentes y unilaterales desde nuestras
areas como:

l. Explicar a nuestro equipo de tra-
bajo sobre la forma de establecer la
comunicacién con toda la organizacién,
ensefiar con el ejemplo y ponerlo en
practica.

Il. L actitud de las personas del equi-
po nos permitira el establecimiento del
enlace con los empleados a través de

la imagen que tenemos que presentar
como: ser corteses, amables, pulcros,
de disposicién, de colaboracién, de
integridad, de rdpida reaccién, de
proactividad, de sinergia. En definitiva,
si las personas de toda la organizacién
encuentran estos aspectos en el equipo
de prevencién de pérdidas, buscaran
recurrir a ellos para solucién de situa-
ciones adversas, complicadas, ante
desorientacion, pérdidas.

"I. Ofrecer capacitaciones a los em-
pleados, relacionados con la prevencién
de pérdidas, la responsabilidad con

los elementos de trabajo, asi como los
canales de reporte, responsabilidad, asi
como trabajar la conciencia.

|V. Establecer canales de comuni-
cacién, los cuales pueden ser cara a
cara, correos, llamadas telefénicas, lo
importante que todas ellas sean infor-
males, sin documentacion necesaria, el
aspecto debe ser de la mejor forma de
fluidez y confianza a los empleados.

V. Durante las sesiones de capacita-
cién o talleres, ubicar a las personas
con mayor disposicién a colaborar
estableciendo un contacto permanente
con ellos asignandoles tareas de cola-
boracién al programa y de esa forma
obtener informes valiosos, asi como
acciones de mejora en el area a la cual
pertenecen.

VI. Una situacion sumamente impor-
tante es el lograr resultados con las re-
comendaciones o informacién obtenida,
asi como mostrar a la organizaciéon que
ese canal de comunicaciones promueve
un buen resultado. Seria frustrante el no
lograr resultados o mejoras al programa
nos conduciria a un fracaso o caida del

sistema de comunicacion. &

Foto: Creativeart - Freepik

Herbert Calderéon, CPP, PCI, PSP, CSMP, CFE,
gerente corporativo de Seguridad Integral de Grupo
Gloria.
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Guillermo Silva Sanchez, {
director de Mercadjtetnia y ] |

Desarrollol 'fan les para
_ Servitron

Vicente Roqueiii Lépez,

director de Asuntos con Gobierno,
Espectro y Regulacion en Latinoamérica y
el Caribe de Motorola Solutions




UNA NUEVA ERA PARA ‘
" LARADIOGOMUNIGAGION

‘i;co Tania G. Rojo Chavez y Ménica Ramos / Staff Seguridad en América

Ante los constantes retos que enfrenta la seguridad, ésta requiere
de un sistema de comunicacion eficiente, inmediato y seguro, es por
ello que cada vez mas diferentes sectores estéan adoptando el uso de

radiocomunicacién como un nuevo sistema de red

ctualmente existen diferentes formas de
comunicacién de acuerdo a las necesida-
des y demanda de los usuarios, las nuevas
generaciones han adoptado la aplicacién
WhatsApp como una herramienta bésica
en su dia a dia, el teléfono mévil se ha
convertido en un aparato potencialmente
activo y requerido en cualquier &mbito,
para todo menos para hablar por voz.

Sin embargo, el uso del teléfono movil
y este tipo de aplicaciones de comunicacion, no son
tan efectivos ni confiables ya que se pueden hackear
y facilmente compartir informacion que en sectores
como la seguridad es critica y delicada.

La radiocomunicacién es una forma de telecomu-
nicacién que se realiza a través de ondas de radio, es
decir, la comunicacién se realiza a través del espectro
radioeléctrico; sus origenes datan de finales del siglo
XIX principios del XX, cuando el ingeniero Guillermo
Marconi llevod a cabo el primer sistema practico de co-
municacién mediante ondas de radio (1901) utilizando
disefios del cientifico Nikola Tesla.

Desde entonces y hasta la fecha, la radiocomunica-
cién esté viviendo una evolucidon tecnoldgica adaptan-
dose a las nuevas tecnologias y surgiendo con nuevas
herramientas Utiles para una comunicacién efectiva,
masiva y segura para diferentes sectores como el ener-
gético, de transporte y seguridad.

RETOS DE LA RADIOCOMUNICACION

Como cada servicio y sector, la radiocomunicacién
enfrenta diferentes retos, es por ello que Seguridad
en América (SEA) realizé una serie de entrevistas con
expertos en el tema para conocer la situacién actual
de esta red, las soluciones més eficientes del mercado
y las tendencias para este afio. Iniciaremos con los
retos que enfrenta.
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“La tendencia es cada vez un mejor desarrollo en los equipos
y softwares que permitan una mejor interoperabilidad, y que
se sigan desarrollando las soluciones sobre la red celular o de

banda ancha para hacer que la radiocomunicacién sea atin mas
eficiente”, Guillermo Silva Sanchez

Guillermo Silva Sdnchez, director de
Mercadotecnia y Desarrollo de Cana-
les para Servitron, sefialé que son los
siguientes:

| 1 . |
Actualizacién de la informacién.

“Uno de los retos es poder comunicar
eficientemente que este método de
comunicacién es igual, si no es que mas

relevante hoy en dia, comunicar las nue-
vas ventajas de la radiocomunicacién”.

2.

Convergencia entre los sistemas tradi-
cionales y los que estan funcionando
sobre redes de datos méviles. “Ya que
estos Ultimos ofrecen servicios de ban-
da ancha y que son los que realmente
van a representar una convergencia en
cuanto a lo que puedes hacer con un
solo dispositivo en campo”.

3.

Integrar a las nuevas generaciones.
“"Debemos invitarlos a que redescu-
bran el radio como la principal fuente
de comunicacién en una organizacion,
sobre todo en una organizacion que
ofrece servicios de seguridad, transpor-
te, logistica o cualquier organizacién
dentro del sector energético, que es
donde va a brillar el uso de la radioco-
municacién”.

En la opinidon de Vicente Roquerii
Lépez, director de Asuntos con Gobier-
no, Espectro y Regulacién en Latinoa-
mérica y el Caribe de Motorola Solu-
tions, los retos son:

4.

Espectro para los sistemas de radioco-
municacién. “Con las nuevas tecnologias
de banda ancha como la 5G, es impor-
tante mantener el espectro para sistemas
de radiocomunicacién y que ambas
tecnologias puedan coexistir y sean com-
plementarias, pero que ademas tengan
la posibilidad de brindar los servicios ne-

cesarios a cada una de las verticales que
atienden; dependiendo las necesidades
de cada cliente, una tecnologia podré
darle un mejor servicio que otray en
general creo que la radiocomunicacién
sigue siendo una tecnologia que brinda
total seguridad, rapidez y eficiencia en
las comunicaciones.

Por su parte, Eduardo Cuevas
Altamirano, director de Desarrollo de
Negocios en Airbus SLC, asegurd que
los desafios son éstos:

5.

Flexibilidad. “La tecnologia debe
tener la capacidad para adaptarse a
los modelos operativos de los usuarios
que demandan inteligencia operativa
en tiempo real, ademas de los servicios
elementales de conexién inmediata con
los miembros de su grupo y su puesto
de mando”.

6.

Confidencialidad y conectividad.
“Dado al crecimiento de la conectivi-
dad de la ciudadania en tiempo real y

la abundante informacién que circula,
hoy genera una presion sin precedentes
para las instituciones encargadas de la
seguridad y proteccion ciudadana; por
una parte es necesario estar conectados
en tiempo real con los ciudadanos y por
la otra requieren contar con los medios
fisicos, electrénicos, de informacién y
comunicacién para combatir el crimen'y
la delincuencia”.

7.

Ancho de banda. “Los sistemas de
radiocomunicacion actuales, indepen-
dientemente de su protocolo tecno-
l6gico, se ven claramente rebasados
para responder las necesidades de los
nuevos modelos operativos ya que las
redes no proporcionan suficiente ancho
de banda y los dispositivos no cuentan
con la capacidad de procesamiento
necesario”.

8.

Costo. “Las redes de radiocomunica-
cidn requieren altas inversiones para su
creacién. Hoy en dia practicamente na-
die esté plantedndose crear una red de
radio nueva. Caso contrario, cuando ya
hay una red implementada, la operacién
y mantenimiento tienen un bajo costo,
por lo que en este escenario es conve-
niente conservarla y actualizarla a IP".

TENDENCIAS TECNOLOGICAS

La radiocomunicacién se encuentra
adaptandose a las nuevas tecnolog ias 'y
necesidades de los usuarios, ya no sélo
basta con mantener una comunicacion
eficiente entre varios usuarios, sino en
instalar herramientas para las operacio-
nes de cada uno de estos. Las tenden-
cias tecnoldgicas en este sector para
este afio, estaran basadas precisamente
en esas necesidades.

® Softwares y aplicaciones. “La tenden-
cia es cada vez un mejor desarrollo en
los equipos y softwares que permitan
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una mejor interoperabilidad, y que
se sigan desarrollando las soluciones
sobre la red celular o de banda ancha
para hacer que la radiocomunicacion
sobre estas bandas sea aiin mas
eficiente”, expuso Guillermo Silva.

e Redes. “Tenemos a la red 5G encima
y al Internet de las Cosas, las cuales
van a ofrecer un canal mas eficiente,
mas rapido para la radiocomunicacion
sobre IP o datos méviles”, indicd Silva.

e Interoperabilidad. “La interoperabi-
lidad entre redes de banda angosta
con redes de banda ancha y la posibi-
lidad de que ambas redes coexistan
y complementen los servicios que le
dan al usuario final”, aseguré Vicente
Roqueni.

e Revaloracién de la tecnologia de
banda angosta y de la radiocomuni-
cacién. “Ampliar el uso de la radio-
comunicacién para verticales de la
industria donde cada vez més ésta
mantiene este valor para las opera-
ciones, por ejemplo la mineria, la ho-
teleria, transporte, ahora hay nichos
como centros educativos, de trabajo,
algunas fabricas que requieren siste-
mas de radiocomunicacién robustos
que les permitan hacer eficientes sus
operaciones y mantener comunica-
cién inmediata y confiable”, explicé
Roquedi.

e Adopcién de modelos de banda an-
cha para seguridad publica. “La gran
mayoria de los paises que cuentan
con redes nacionales de radiocomu-
nicacion han tomado la decision de
complementar sus operaciones con
banda ancha ya sea para aplicaciones
de datos o incluso para las comunica-
ciones criticas PTT (MCPTT — Mission
Ciritical Push to talk) basadas en los
estandares internacionales del 3GPP.
Este es el caso de Alemania, Francia,
Inglaterra, Estados Unidos, Corea,
Qatar y México”, declaré Eduardo
Cuevas.

Estos paises, han optado por
modelos de adopcion de banda ancha
de misidn critica diferentes entre si, de
acuerdo con sus circunstancias regulato-
rias (espectro disponible), econémicas,
geogréficas y demogréficas:

a) Redes LTE dedicadas con plataformas
de software MCS (Mission Critical Ser-
vices).

b) Servicios LTE de operadores publicos
con plataformas de software MCS.

¢) Redes hibridas: redes de radiocomuni-
cacién complementada con LTE y MCS.

De acuerdo a Vicente Roqueni, es
probable que el gobierno adopte la
tecnologia P25 para operar la red, los
estados, los municipios y las entidades
federales después de 20 afios podran
contar por primera vez con nuevas
tecnologias, mayor seguridad y la posi-
bilidad de interoperar con otras redes
de banda ancha. "Uno de los retos en
México es la modernizacién de la red
nacional y que las policias tengan por
primera vez una comunicacion segura,
confiable, completa y con cobertura en
todo el pais; mantener el espectro para
redes de comunicacién de banda corta
vs banda ancha, donde ambas tecnolo-
gias tendran que converger”, sefalé el
experto.

SOLUCIONES EN EL MERCADO

La radiocomunicacion esté siendo
adoptada cada vez mas por diferentes
vertientes, esto por la forma de operar,

"El portafolio de Motorola es muy amplio y 100% enfocado

a temas de seguridad, de misién critica u operaciones de
negocios. Somos el Unico fabricante en el mundo que tiene
la posibilidad de dar una solucién completa, infraestructura,

hardware, software, aplicaciones y terminales”, Vicente
Roqueiii Lopez

su funcionabilidad y la seguridad de la
informacién, ya que es de suma im-
portancia estos aspectos para quienes
realizan misiones criticas. Los expertos
participantes en este articulo pertene-
cen a diferentes marcas que cuentan
con soluciones en el mercado para sa-
tisfacer las necesidades de sus clientes.

Motorola Solutions. Es un fabricante
que opera desde hace 92 afios a nivel
mundial y en México este 2020 esta por
cumplir 60 afos de presencia. "El porta-
folio de Motorola es muy amplio y 100%
enfocado a temas de seguridad, de
mision critica u operaciones de nego-
cios criticas. Somos el Unico fabricante
en el mundo que tiene la posibilidad de
dar una solucidon completa, infraestruc-
tura, hardware, software, aplicaciones

y terminales”, sefial6 Vicente Roqueni.
Entre las soluciones que ofrece estan
tecnologias de estandar internacional
como las siguientes:

1. P25 (Estados Unidos).

2. Soluciones DMR (radio mévil digital)
3. Sistemas LTE de banda ancha.

4. TETRA (Unién Europea).

Sus productos:

e Astro 25. Es una plataforma de IP
moderna que va mas alla de la comu-
nicacién por voz, incluyendo datos
criticos, se conecta rapidamente con
otros debido a la interoperabilidad
compatible con P25; y cumple con los
requisitos de seguridad de la indus-
tria. Este sistema ha sido reconocido

por su resistencia en situaciones
extremas.




"Las redes nacionales de radiocomunicacién requieren altas
inversiones para su creacién. Hoy en dia practicamente nadie
esté plantedndose crear una red de radio nueva. Cuando ya

hay una red implementada, la operacién y mantenimiento
tienen un bajo costo, en este escenario es conveniente
conservarla y actualizarla a IP", Eduardo Cuevas Altamirano

® Mototrbo. Estos radios son muy
robustos, “con una calidad superior a
cualquier otra marca en el mercado y
ademas con la posibilidad de incluir
soluciones y aplicaciones dentro del
sistema de radio que permiten incluso
interactuar con algunos sensores
alrededor del radio, el radio Mototrbo
se convierte en una solucion ideal para
varias industrias”, indicé Roquefii.

e Wave PTX. Una plataforma de co-
municacién sobre LTE que permite
comunicaciones inmediatas de grupo
para banda ancha que se maneja
de manera encriptada y que puede
interactuar con las redes de radioco-
municacion.

e Ademés de contar con diferentes so-
luciones para videovigilancia, analiti-
cos, centro de comando y reclusorios.

Servitron. Es un operador e integrador.
“Como operador ofrecemos una gama
muy amplia de servicios administrados
en temas de radiocomunicacién, desde

Foto: © Aleksandar Radovanovic | Dreamstime

sistemas completos de radiocomuni-
cacién sea cual sea el estdndar, hasta
servicios y productos administrados al
por menor. Nuestro principal servicio
es el servicio administrado de radioco-
municacién sobre la red NT, esto nos
permite ofrecer un servicio robusto de
radiocomunicacién con una cobertura
que préacticamente puede llegar a ser
global y que estd montada sobre una
red de datos”, explicé Guillermo Silva.
Es por eso que sus dispositivos
siempre que tengan acceso a esa red
van a poder estar en radiocomunicacién
grupal; ofrecen servicios de enlaces
de microonda, o enlaces inaldmbricos
punto a punto multipunto, soluciones
de wifi a gran escala como wifi publico y
también soluciones de tendido e ilumi-
nacién de fibra.

Airbus SLC. Actualmente ofrece
soluciones integrales compuestas de
infraestructura de red, equipos termina-
les y servicios especializados basados
en las tecnologias TETRA, Tetrapol y
banda ancha 4G/5G, complementadas
con una suite de soluciones de software
seguridad publica Airbus 3S especializa-
da en administracion de los procesos de
seguridad publica estatal.

"En 2019 Airbus SLC lanzd para Mé-
xico MXLINK: el primer Operador Movil
Virtual de Seguridad de América Latina
para proporcionar servicios méviles
de banda ancha a las instituciones de
seguridad y defensa en los tres niveles
de gobierno. MXLINK ofrece comunica-
ciones de misién criticas bajo el estan-

dar 3GPP (4G/5@G). Cuenta con acceso
prioritario garantizado (QPP, Quality of
Service, Priority and Preemption), la co-
bertura més amplia y la disponibilidad
mas amplia gracias a su arquitectura
multi-operador en una sola SIM inteli-
gente”, explicd Eduardo Cuevas.

Agregd que esta empresa cuenta
con una sélida experiencia de maés
de 30 afios en México sirviendo a las
instituciones de seguridad y defensa de
los tres niveles de gobierno. "Hemos te-
nido el privilegio de implementar la red
mas grande de América Latina: La Red
Nacional de Radiocomunicacion (RNR)
que cubre en la actualidad el 100% de
las capitales del pais, el 85% de la po-
blacién, 75% de tramos carreteros y el
50% del territorio mexicano, ademés de
dar servicio a méas de 120 mil terminales
activas".

Airbus SLC sigue apostando a Mé-
xico y Latinoamérica. "En 2019 hemos
invertido en la creacién del primer
operador moévil virtual de seguridad
de América Latina: MXLINK, el Unico
con cobertura multi-operador y acceso
prioritario garantizado que ya opera en
el pais", finalizé Cuevas. m

Fotos: Erick Martinez Camacho / SEA

Agradecemos las facilidades otorgadas

por el restaurante Galeri para la
realizacién de esta entrevista.
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MEXICO CONTRA EL CORONAVIRUS

‘ Moénica Ramos / Staff Seguridad en América
MEXICO

Una de las medidas para atender
la emergencia sanitaria provocada
por el virus COVID-19, fue
suspender las actividades no
esenciales, entre ellas espacios de
trabajo y para la supervision de
esto, la Secretaria del Trabajo y
Previsién Social (STyPS) a través de
la Inspeccidn Federal del Trabajo,
verificé que los establecimientos
“esenciales” cumplieran con la
seguridad de sus empleados y
usuarios

Foto: La Jornada
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I 30 de marzo del presente afio, el

Consejo de Salubridad General pu-

blicé en el Diario Oficial de la Fe-

deracién (DOF), el Acuerdo por el

que se declaré como emergencia
sanitaria por causa de fuerza mayor, a la
epidemia generada por el virus SARS-
CoV2 o COVID-19, donde la Secretaria
de Salud en México, seria la encargada
de determinar las acciones necesarias
para atender dicha emergencia.

En ese momento, la ventaja de
México ante la presencia de la epide-
mia, fueron las medidas que se tomaron
con antelacion tanto del sector privado
como publico respecto a la suspen-
sion de clases, la “sana distancia” en
espacios publicos y de trabajo, el home
office y sobre todo que pese a ser un

Foto: Infolliteras

Foto: Creativeart - Freepik

virus nuevo, ya se tenia conocimiento
de sus efectos en los enfermos.

Para el 31 de marzo, se publicé en
el Diario Oficial de la Federacién, el
Acuerdo! por el que se establecen las
acciones extraordinarias para atender
dicha emergencia sanitaria, a partir de
ese momento, seria oficial, necesario
y urgente llevar a cabo cada una de
las medidas acordadas, entre las que
destacaron:

1. Suspension inmediata, del 30 de
marzo al 30 de abril de 2020, de las
actividades no esenciales, con la
finalidad de mitigar la dispersién y
transmisién del virus COVID-19.

2. Solamente pudieron continuar con
sus funciones, las siguientes activi-
dades:

¢ Financiero,
¢ Recaudacién tributaria,

e Distribuciéon y venta de
energéticos, gasolineras y gas,

® Generacidn y distribucién de
agua potable,




Industria de alimentos y bebidas
no alcohélicas,

Mercados de alimentos,
supermercados, tiendas de
autoservicio, abarrotes y venta de
alimentos preparados,

Servicios de transporte de
pasajeros y carga,

Produccién agricola y pecuaria,

* Agroindustria, quimica, productos
de limpieza,

Ferreterias,
Servicios de mensajeria,

Guardias en labores de seguridad
privada,

Guarderias y estancias infantiles,
asilos y estancias para personas
de la tercera edad,

® Telecomunicaciones y medios de
informacién,

Servicios privados de emergencia,

Servicios funerarios y de
inhumacién,

Servicios de almacenamiento
y cadena de frio de insumos
esenciales,

* Aeropuertos, puertos y
ferrocarriles, y

* Actividades cuya suspension
pueda tener efectos irreversibles
para su continuacion.

Se realiz6 la suspension inmediata,

del 30 de marzo al 30 de abril

de 2020, de las actividades no

esenciales, con la finalidad de

mitigar la dispersion y transmision

del virus COVID-19
|

La vida y economia de las personas
por supuesto sufrié un cambio abrup-
to, mientras los empresarios a través
del Consejo Coordinador Empresarial
(CCE) de México pidieron “medidas
urgentes” y que se difieran impuestos
y pagos mientras durara la pandemia,
el gobierno pedia a éstos no disminuir
los salarios de sus empleados y mucho
menos correrlos. El comercio informal
que representa un alto porcentaje en el
pais, fue retirado de las calles, y quienes
viven al dia, tuvieron que salir a trabajar
sin mas que la esperanza de que todo
volviera pronto a la normalidad.

INSPECCIONES SANITARIAS

Sin gente en las calles, con el aviso de
cerrar establecimientos no esenciales, la
afectacién de la economia junto con la
depreciacién del peso fue algo inevita-
ble, sin embargo el objetivo fue tratar
de disminuir el contagio por COVID-19y
saturar los hospitales, la salud en todo el
mundo estaba en verdadero peligro.
Pese a las indicaciones diarias del go-
bierno sobre no salir de casa, més que
para lo esencial, hubo quienes la primera
semana de abril, fueron a vacacionar a
las playas de Acapulco (Guerrero) y Vera-
cruz (Veracruz), la falta de consciencia fue
otro de los problemas que enfrento el

pais. En algunos lugares turisticos como
Sayulita (Jalisco), los mismos pobladores
impidieron la entrada a los turistas, pese
a que son su principal fuente de em-
pleo, pero cumplir con estas normas en
estado de emergencia, fueron funda-
mentales para salir adelante.

La Secretaria del Trabajo y Prevision
Social (STyPS), a través de la Inspeccion
Federal del Trabajo, verificé que las
medidas descritas en el Acuerdo que
describe las acciones extraordinarias
para atender la emergencia sanitaria, se
cumplieran, emitiendo diferentes orde-
nes de inspeccién para el cumplimiento
de lo dispuesto en el articulo 28 fraccién
1 del RGITAS (Reglamento General de
Inspeccién del Trabajo y Aplicacion
de Sanciones), es decir en caracter de
extraordinaria en materia de Seguridad
e Higiene.

Las empresas a las cuales se les
realizé la inspeccién por parte de las
Oficinas de Representacién y de la Di-
reccién General de Inspeccién Federal
del Trabajo, fueron aquellas donde se
tuvo conocimiento por cualquier medio
de probables incumplimientos a las nor-
mas del trabajo o denuncia de que las
personas laborando ahi corrian algun
riesgo con motivo de la exposicién al
COVID-19.

Recopilando diferente informacién
y datos generales del establecimiento,
se determinaba si fungian como un
centro de trabajo autorizado para seguir
operando o en su caso, si se debian sus-
pender las actividades. La informacién
fue recopilada a través y Unicamente
del patrén o duefio del establecimiento,
aun en medio de la epidemia, la verifi-
cacion de estos centros fue importante,
y por la temporalidad se desconoce el
dato de quiénes continuaron operando
O quiénes tuvieron que cerrar.

La seguridad es algo que ni en
tiempos de emergencia sanitaria se
puede dejar atrés, y la seguridad y salud
de los trabajadores, fue algo que junto
con el Acuerdo y la STyPS a través de
estas acciones se buscaron proteger.

Ya sabremos mas adelante si en efecto
tuvieron consecuencias. &

REFERENCIAS

! Criterios aplicables para el desarrollo de
inspecciones extraordinarias derivadas de
la declaratoria de emergencia sanitaria por
causa de fuerza mayor, a la epidemia de
enfermedad generada por el virus SARS-
CoV2 (COVID-19), Subsecretaria del Trabajo.
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y QUE HACER EN CASO DEL
ROBO DE UN MENOR?

‘E\ Ménica Ramos / Staff Seguridad en América
MEXICO

Actualmente en México desaparecen cuatro y asesinan a tres
ninos, ninas y adolescentes diariamente, tan sélo en la Ciudad
de México en 2015 se abrieron 92 carpetas de investigacion
por sustraccion de menores, mientras que en 2019 el niimero se
incrementé a 1,140

atima, es un nombre que sera

recordado en México por muchos

afnos, un lamentable crimen que
sacudié la conciencia de miles de

hombres y mujeres de este pais, y
también mostré a la luz la brutalidad e
incoherencia, enfermedad y suciedad
de la que estamos rodeados. Fatima
Cecilia Aldrighett Antén, con tan sélo
siete afios de edad, fue robada el dia
11 de febrero del presente afio, a las
afueras de su escuela, por una mujer;
fue torturada, violada y asesinada, su
cuerpo, dentro de un costal envuelto
con una bolsa de plastico, fue encon-
trado dias después a menos de cinco
kildbmetros de su escuela.

De inmediato entre un sinfin de co-
mentarios, observaciones, notas falsas
o adelantadas a la realidad, los medios
de comunicacién y las redes sociales
informaron a los mexicanos sobre este
terrible hecho. Las cdmaras de seguri-
dad lograron identificar a la presunta
secuestradora, y a su vez, las averigua-
ciones de la Fiscalia General de Justicia
de Ciudad de México (FGJCM) revela-
ron la identidad de un segundo sospe-
choso, y es cuando Irma Reyes, acudié
con las autoridades para declarar lo que
sus familiares le habian hecho a Fatima.
Gladys Giovana Cruz Hernédndez y
Mario Alberto Reyes Néjera (sobrino de
Irma Reyes), esposos y conocidos de la
madre de Fatima, fueron detenidos por
la policia como presuntos sospechosos
de secuestro agravado y feminicidio,

Foto: Creativeart - Freepik
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actualmente se encuentran en prisién

y de resultar culpables, podrian recibir
una sentencia de entre 80 y 140 afios de
prisiéon. Mario Reyes “queria un regali-
to, una novia joven que le durara para
siempre”.

VIOLENCIA Y SUSTRACCION
DE MENORES EN MEXICO

Desafortunadamente los indices de
violencia y desaparicién de menores
van en aumento, para abril de 2019 la
poblacién de menores de edad era de
38.3 millones, el 30.1% de la poblacién
total, y de acuerdo a informacién del
Registro Nacional de Datos de Personas
Extraviadas o Desaparecidas, a abril,
pero de 2018, habia 6 mil 614 nifios
desaparecidos en el pais, el 17.7% de
personas de las que se desconoce su
paradero, y de las cuales seis de cada
10 victimas son mujeres.

Para 2019, la poblaciéon de meno-
res de edad aumentd a 40 millones de
entre Oy 17 anos, asi como aumentaron
los crimenes cometidos a éstos. Con
base en el Balance Anual 2019 de la
Red por los Derechos de la Infancia en
México (REDIM), desde el ano 2000 al
cierre de 2019 se alcanzd cerca de 21
mil nifias, nifos y jovenes victimas de
homicidio doloso; mas de 7 mil casos
de nifiez desaparecida. Es decir que
diariamente desaparecen cuatro y asesi-
nan a 3.6 nifias, nifos y adolescentes en
este pais'.

La violencia hacia este sector ha
ido cambiando de origen al igual que
|a comisién de otros delitos, incluido el
narcotrafico, cuando anteriormente los
estados fronterizos del pais sufrian de
mayor violencia, para 2018 “Chihuahua
alcanza la mayor tasa de homicidios,
pero la violencia se desplaza hacia el
centro y occidente mexicano, convir-
tiendo a Guanajuato en la entidad con
mayor nimero de homicidios para la
poblacidon de 0 a 17 afios, pero la cuarta
en cuanto a tasa. De 2013 a 2018 el
Estado de México es la entidad con el
mayor nimero de homicidios contra
nifas y adolescentes mujeres”, sefala el
documento.

El estado de Guanajuato el afo
pasado registré 4 mil 494 homicidios,
segun datos del Secretariado Ejecutivo
del Sistema Nacional de Seguridad
Publica (SESNSP), una cifra mayor a la
de estados como Tamaulipas, Sinaloa o
Guerrero, conocidos por sus problemas
con el narcotréfico o pobreza.

“Entre enero de 2015y julio de
2019, el Estado de México, Veracruz,
Jalisco y Chiapas (en ese orden) serian
las entidades mas letales por razones
de género en contra de nifas y adoles-
centes, con 55, 33, 23, y 21 victimas de
este delito, de manera respectiva”?.
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Lo primero que se debe
hacer ante la sustraccion de
un menor, es tocar el boton
de panico del poste mas
cercano al domicilio o lugar
donde se extravio, solicitar
apoyo, y también llamar al
Oll

La trata de personas es otro de los
problemas que afectan a la nifiez en
México, recordaremos a los “Acapulco
Kids"”, un reportaje elaborado por el
periodista Alejandro Almazan de emee-
quis, que expone el abuso sexual, la
sustraccién y la trata de menores en el
puerto de Acapulco, Guerrero (México),
una préactica que se conoce como “tu-
rismo sexual”, pero que en definitiva es
un delito a menores, no una actividad
recreativa®.

La Oficina de Naciones Unidas
contra la Droga y el Delito (UNODC) re-
portd en su informe de 2019 que el mal
llamado “turismo sexual” sigue afec-
tando a México, donde la mayor parte
de los agresores, y usaré ese término
porque al final de cuentas son menores
de edad prostituyéndose, provienen
de Estados Unidos, Canada y Europa
Occidente.

"De enero de 2015 a junio de 2019,
se registran en el pais 3 mil 320 victimas
de trata; de acuerdo con informacién
del Secretariado Ejecutivo del Siste-
ma Nacional de Seguridad Publica
(SESNSP), una cuarta parte de estas
victimas (805), corresponde a nifias,
nifios o adolescentes; y en siete de cada
10 de estos casos, la victima es una nina
o mujer adolescente. Las victimas de
trata entre Oy 17 anos (805) representan
uno de cada cuatro casos respecto al
total nacional. En esta poblacion, siete
de cada 10 victimas son mujeres.

Coahuila (95), Chiapas (94) y Chihua-
hua (70) encabezan las entidades con
el mayor nimero de victimas de este
delito para hombres y mujeres. En el
caso de nifias y mujeres adolescentes,
Chiapas (79), Chihuahua (58), y Baja
California (48), son las entidades donde
este delito mas les afecta. En los pri-
meros siete meses del nuevo gobierno,
se han presentado un promedio de 12
victimas de este delito entre Oy 17 afios
cada mes; siete de cada 10 de éstas han
sido nifias o adolescentes mujeres”*.
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Desde el ano 2000 al cierre
de 2019 se alcanzo cerca de
21 mil ninas, ninos y jovenes

victimas de homicidio doloso;
mas de 7 mil casos de ninhez
desaparecida, diariamente
desaparecen cuatro y
asesinan a 3.6 ninas, ninos y
adolescentes

¢QUE HACER EN CASO DE UN
ROBO DE MENOR?

De acuerdo al Portal de Datos Abiertos
de la Ciudad de México, en 2015 se
abrieron 92 carpetas de investigacion
por sustraccién de menores tan solo

en esa ciudad, mientras que en 2019 el
numero se incrementé a 1,140, cifra que
mantiene en alerta a padres y madres
de familia, como a las diferentes asocia-
ciones que apoyan la busqueda de los
menores, ya que las autoridades se han
visto superadas por esta problemética.
Es por eso que Ricardo Nava Rueda,
Lost Boy, director de Difusion y Relacio-
nes Publicas de la Asociacién Mexicana
de Nifnos Robados y Desaparecidos
A.C. expuso el siguiente anélisis —de
voz y pluma propia— sobre qué hacer
en caso de que un nifo sea robado.

Lo primero que se debe hacer ante
la sustraccion de un menor, es tocar el
botén de panico del poste més cercano
al domicilio o lugar donde se extravié
la persona, éstos son los del Centro de
Comando, Control, Cémputo, Comu-
nicaciones y Contacto Ciudadano de la
Ciudad de México (C5), o el que se en-
cuentre en la localidad, solicitar apoyo,
y también llamar al 911.

Lo segundo es organizarse entre la
familia y quien vaya a participar en la
busqueda y apoyo a través de un grupo
de WhatsApp para dividir tareas, es
decir, uno puede recorrer la zona, otro
volantear, otro acudir a la Fiscalia de
Personas Desaparecidas, y a través del
grupo saber qué esta haciendo cada
uno para no repetir acciones y continuar
comunicados y coordinados.

Es importante (para mi) como
recomendaciones, si es en la Ciudad
de México, acudir a la Fiscalia Especia-
lizada en la Busqueda, Localizacién e
Investigacion de Personas Desapare-
cidas (FIPEDE), ubicada en Av. Jardin
356, Colonia del Gas en Azcapotzalco
(Ciudad de México); ya que es una
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fiscalia especializada, y en ocasiones
cuando acuden al Ministerio Publico

de su alcaldia pueden tardar mas en

ser atendidos u obtener una respuesta,
ya que pueden tener otras denuncias
por diferentes delitos, aunque también
tienen la facultad para elaborar fichas
oficiales de busqueda, la FIPEDE es mas
répida.

Es mentira que tengan que pasar
12,24, 48 6 72 horas para reportar a una
persona desaparecida, si alguna autori-
dad dice eso, repdrtelas ante las Fisca-
lias. Es importante no confundir lo que
es: robo, sustraccion parental, ausencia
voluntaria, coaccionada o involuntaria,
también de manera enfatica puedo
decir que no se debe confundir con un
secuestro, ya que en ese caso interviene
la Fiscalia Contra Secuestro.

Deseo recalcar que como asocia-
cién tenemos contacto directamente
con las Fiscalias de Personas Desapare-
cidas en la Ciudad de México, Estado
de México y otras, donde el apoyo
es con mucha empatia, humano y de
manera pronta, se da el apoyo; nosotros
desde que sabemos del caso les damos
asesoria y apoyo inmediato via telefoni-
ca, de igual manera y en muchos casos
el acompafiamiento a las fiscalias.

En mi experiencia de més de 28
afos en la bdsqueda de personas'y
22 afos en la Asociacién Mexicana de
Nifios Robados y Desaparecidos A.C.
(AMNRD, AC) no he tenido un sdlo caso
registrado de tréfico de érganos; y lo
descarto por tres razones:

Un érgano tiene un ciclo de
tiempo para ser trasplantado
(horas), por eso vemos que
siempre cuando llega un heli-
coptero o ambulancia aérea con
un érgano, se cierra la calle, se
coloca una ambulancia terrestre
y patrullas, se traslada el érgano
al hospital donde esta el re-
ceptor del mismo, con estudios
previos de compatibilidad.

A veces ni entre familiares es
compatible un érgano para su
trasplante.

Tiene que ser un cirujano
trasplantélogo para realizar la
operacion, en un lugar especial
que relna los requisitos necesa-
rios de higiene para tal efecto,
con material quirdrgico especial.

Ricardo Nava Rueda,
director de Difusion y Relaciones Piblicas de la
AMNRD, A.C.

Sin embargo, no descarto que
pueda haber trafico de érganos, pero
no tengo datos o testimonios reales. A
continuacién comparto 20 medidas de
seguridad para prevenir el robo de un
menor:

1. Retrate a su hijo o hija (s) desde el
primer dia de nacido y posterior-
mente cada seis meses.

2. Registre a su hijo lo més pronto
posible.

3. Tomey conserve las huellas dacti-
lares de sus hijos.

4. Ensefie a sus hijos su nombre com-
pleto, el de sus padres, domicilio,
teléfono y otro dato que considere
importante.

5. Encasa, no permita que sus hijos
abran la puerta.

6. Cuando una enfermera, trabaja-
dora social o algun otro servidor
se presente en su casa, pidale
siempre su identificacién y teléfo-
no, verifique datos.

7. Sicontrata a una empleada domés-
tica, retratela y solicite referencias.

8. Fijese con quiénes chatean sus
hijos.

Q. Enlacalle, acompafie siempre a
sus hijos a la escuela y fijese que
nadie los siga.

10. No mande a sus hijos solos a la
tienda.



11 . Sitiene varios hijos evite salir con 16. Nunca deje solos a sus hijos en el N

todos a la vez. coche. Es mentira que tengan que
pasar 12, 24, 48 6 72 horas
12. Tome a sus hijos siempre de la 17. En otros lugares, cuando vaya al para reportar a una persona
mano. parque, a una fiesta, al deportivo u desaparecida, si alguna
N o - otro centro recreativo no pierda de autoridad dice eso, reportelas
1 3. Sialgtn automévil en circulacién vista a sus hijos. . )
les pide informacién, no se acer- ] ante las Fiscalias
quen a él. 18. Por ningdn motivo confie a sus
hijos a extrafios ni a personas que
14. Sise dedica al comercio ambulan- no conozca lo suficiente.
te no pierda de vista ni tampoco Ricardo Nava tiene 30 afios en la
permita que sus hijos se alejen de 19. Ensefie a sus hijos a no hablar con bldsqueda y localizacion de personas
usted. desconocidos. desaparecidas, de los cuales 22 han
sido dentro de la AMNRDAC, la cual ha
15. No permita que extrafios fotogra- 20. Siempre esté al pendiente de los recuperado mas de 4 mil 300 personas,
fien a sus hijos. nifios con quien juegan sus hijos. nifios, adolescentes y adultos mayores,

sumando las mas de mil 500 personas
que Nava ha recuperado por su cuenta
y con apoyo de las autoridades. m

REFERENCIAS

13y 4 Balance Anual 2019 de la Red por los
Derechos de la Infancia en México (REDIM)
http://derechosinfancia.org.mx/documentos/
REDIM_Balance_Anual_2019.pdf

2 Los Acapulco Kids, Alejandro Almazéan,
emeequis 2016. https://plumaslibres.com.
mx/2016/04/20/los-acapulco-kids/
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SEGURIDAD INTEGRAL ANTE

PANDEMIAS ¥
EPIDEMIAS

Todo sobre la Seguridad Interinstitucional e Interagencial

Foto: Creativeart - Freepik

N . . Moralidad, creatividad, espontaneidad, falta de
2 Enrique Jiménez Soza Autorrealizacié uf" prejuicio, aceptacion de hechos, resolucién
GUATEMALA de problemas.
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DEFINICIONES": Afiliacién

¢ Pandemia: enfermedad generalizada que afecta a ==
pacientes fuera de las fronteras de un pais y se pro- :‘ _ Ser?ag?saoi,ﬂr?garéﬁ?afnnﬂgsz'ed;md,
paga a otros paises en forma exponencial. (Ejemplo: ’ de propiedad privada.
el VIH/SIDA —Virus de la Inmunodeficiencia Huma- '
na/Sindrome de Inmunodeficiencia Adquirida—,
virus que se aloja dentro del humano, pero que se
controla con antivirales para que el paciente pueda
seguir con vida).

Respiracién, alimentacién,

descanso, sexo, homeostasis.

¢ Epidemia: enfermedad focalizada en un territorio

o pais en zonas especificas. (Ejemplo: epidemias e Riesgos tradicionales: personales, familiares,
de cdlera, ébola, gripe aviar, chikungunya y otras econdémicos, empresariales, industriales, labora-
que fueron controladas y erradicadas con medidas les, sociales, etcétera.
sanitarias y medicamentos especificos evitando su
propagacién a otros territorios aledafios). ¢ Riesgos actuales: electronicos, cibernéticos, poli-
ticos, migratorios, de marca, de inversion y otros
SEGURIDAD: “LIBRE DE RIESGOS"” que se presentan de acuerdo a la época, regiony

sociedad en que vivimos.
Clases de riesgos: existen una diversidad de ries-

gos, por lo que, la sombria de seguridad, se extiende Por lo tanto, la seguridad (libre de riesgos) se
cada dia mas para cubrirlos, prevenirlos, mitigarlos o ha tenido que adaptar a las distintas situaciones y
eliminarlos. A continuacion algunos de estos riesgos peligros antes mencionados, por lo que ésta debe ser
que ha enfrentado el ser humano, las sociedades y la cambiante y de ninguna manera estética o tradicio-
humanidad en general desde tiempos inmemoriales. nal; las normas, estrategias, elementos de seguridad

La Pirdmide de Maslow ilustra los niveles persona- y equipos de apoyo que se usaban afios atras “son
les a los que aspira el ser humano como satisfactores obsoletos” hoy y deben de implementarse nuevos
individuales (seguridad es el escalén #2 en orden conceptos y normas de seguridad acordes a los tiem-
ascendente). pos que estamos viviendo.

Los riesgos que podemos enfrentar son:
104 seguridadenamerica.com.mx



El crimen organizado, en contrapar-
te, igualmente ha cambiado sus técni-
cas y practicas delincuenciales, acorde
a las nuevas medidas de seguridad que
se van implementando para combuatirlo.

COMBATIENDO LAS
PANDEMIAS Y EPIDEMIAS

Seguridad integral. Es el conjunto de
elementos y mecanismos que se inte-
gran para enfrentar y combatir riesgos
o0 amenazas inesperadas, de alto riesgo,
coordinando a las instituciones publicas
y privadas para implementar medidas
de seguridad adecuadas a las amenazas
recibidas. La seguridad integral puede
ser:

A.Seguridad Interinstitucional: el go-
bierno del pais en riesgo convoca e
integra a cada uno de sus ministerios
(secretarias) y responsables de las
distintas areas del Estado, para com-
batir la amenaza en resguardo de la
poblacién y se actda de acuerdo con
los otros dos organismos del Estado:
organismo legislativo y organismo
judicial.

¢ Presidencia de la Republica y sus
distintas Secretarias.

e Ministerio del Interior: cancilleria,
embajadas y consulados.

¢ Ministerio de la Defensa Nacio-
nal: ejército nacional y comandos
militares.

® Ministerio de Salud Publica: hos-
pitales publicos, centros de salud
y servicios médicos, provision de
medicamentos.

¢ Ministerio de Economia: con
medidas econdmicas emergentes.

¢ Ministerio de Finanzas Publicas:
administracion y provisién de fon-
dos para la compra de insumos de
urgencia.

¢ Ministerio de Educacién Publica:
colegios, escuelas y universidades
estatales.

¢ Ministerio de Energia y Minas:
energia eléctrica e hidrocarburos.

¢ Ministerio de Medio Ambiente y
Recursos Naturales: zonas urba-
nas y rurales de alto impacto.

Foto: Observacom
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¢ Ministerio de Trabajo y Prevision
Social: supervisién de actividades
laborales adecuadas a la emergen-
cia presentada.

¢ Ministerio de Comunicaciones
y Obras Publicas: vias terrestres,
aéreas y maritimas; sistemas de
comunicacion telefdnica, electréni-
cay digital.

¢ Ministerio de Cultura y Deportes:
administra y promueve las bellas
artes, protege monumentos nacio-
nales y fomenta el deporte.

Seguridad Interagencial: un pais en
riesgo de una pandemia o epidemia
acude a las agencias nacionales o
internacionales adecuadas, solicitan-
do la ayuda y apoyo necesarios para
combatir cualquiera de esas situacio-
nes inesperadas que afectan la salud
de sus habitantes en forma particular
y general.

Las ayudas pueden ser de or-
den econémico, alimenticio, sanita-
rio, técnico y de cualquier indole que
necesite el pais en emergenciay por
no contar con los recursos adecua-
dos necesarios para enfrentar las
crisis mencionadas.

Las organizaciones y agencias
internacionales que prestan ayuda
emergente a paises son: ONU (Orga-
nizacion de Naciones Unidas), OMS
(Organizacién Mundial de la Salud),
BM (Banco Mundial), FMI (Fondo
Monetario Internacional), UNICEF
(Fondo de las Naciones Unidas para
la Infancia), AID Organization, entre
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Foto: Editorial Médica Panamericana

otros, més apoyos directos que pres-
tan los paises amigos representados
en el estado solicitante.

La Seguridad Interagencial es
coordinada y administrada por el go-
bierno central de cada Estado, quien
actla de acuerdo a la autorizacion
del organismo legislativo (Congreso),
en consenso a la necesidad de ayuda
requerida por el organismo ejecutivo
(Presidencia).

Espero que este articulo motive a los
profesionales de la seguridad, analistas,
asesores y ejecutores para que imple-
menten el concepto de seguridad inte-
gral, Interinstitucional e Interagencial, en
sus proyectos de seguridad que prestan
en sus instituciones, tomando como
base las tres clases de seguridad que nos
rigen: Seguridad Preventiva, Seguridad
Reactiva y Seguridad Operativa. B

REFERENCIAS

! Pandemias/Epidemias, “Definiciones y
diferencias”, busqueda en Google: OMS,
Cluster Salud, Médicos sin Fronteras y otras
publicaciones.

Enrique Jiménez Soza,
asesor profesional de seguridad.

Mas sobre el autor:
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AGTIVE SHOOTERDE COLUMBINE

L N

(\ Juan Manuel Iglesias
ARGENTINA

n el articulo de la edicion 118

vimos que el accionar de los active

shooters se debia a una trayectoria

biografica de traumas, productos

de contextos de violencia domés-
tica y apegos inseguros y desorganiza-
dos.

Pero este accionar no sélo se
explica desde estos contextos de
desapegos, sino que paraddjicamente
también influyen contextos familiares de
cuidados excesivos que se traduce en
acciones de un amor patoldgico.

Podriamos decir que muchas veces
la conducta de los active shooters es
producto de experiencias de un “amor
que maltrata” y produce trastornos psi-
cofisicos, fobias y conductas violentas.

Tomemos por caso el testimonio de
Sue Klebold, madre del asesino de Co-
lumbine. Recordemos que el 20 de abril
de 1999 dos estudiantes de ultimo afio
de la Secundaria de Columbine (Colora-
do, Estados Unidos), Eric Harris y Dylan
Klebold, asesinaron a 12 estudiantes
y a un profesor. Ademas, lesionaron a
otras 24 personas y tres mas resultaron
heridas al intentar escapar de la es-
cuela. Los perpetradores se suicidaron
posteriormente.

106 sequridadenamerica.com.mx
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Una familia permisiva e hiperprotectora
como base de su carrera criminal

En una entrevista para el Guardian',
Sue Klebold cuenta que ignoraba que
su hijo estuviera deprimido y que hubie-
ra comprado ilegalmente un arma. En
su libro presenta a Dylan como un nifio
normal y fantastico con una infancia
angelical. Segun el testimonio no vemos
un contexto de maltrato, sino mas bien
de cuidados y de cierta permisividad de
una familia bien constituida.

Pero entonces, jcuéles podrian ser
los factores crimindgenos que estan
detras de su conducta violenta? Si bien
Sue menciona una patologia, ésta mu-
chas veces es la resultante de modelos
de interaccién patdgenas que podrian
explicar por qué de una familia que
ejerce cuidados, surge un miembro anti-
social.

Para el caso de Dylan, encontramos
siguiendo a Nardone?, un modelo de
interaccién familiar intermitente que
combina elementos de los modelos Hi-
perprotector y Democratico Permisivo.

MODELO HIPERPROTECTOR

e El rol de los padres consiste el eli-
minar todas las dificultades para los
jovenes. Por lo general la figura del
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padre, que suele ejercer mucha per-
misividad, se asemeja al “amigo del
hijo".

La madre que es la culturalmente de-
signada responsable constantemente
por ser suficientemente buena, ejerce
un control muy fuerte sobre el joven.
Se preocupa por su salud fisica, estéti-
ca, éxito, fracaso escolar, socializacién,
etc. Tal como dice Sue: “He conocido
a varias madres de asesinos de masas
y son mujeres muy dulces...”.




MODELO DEMOCRATICO-
PERMISIVO

* No existen jerarquias, sino que tanto
padres como hijos se relacionan en un
plano de igualdad. Esto implica que
los niflos asuman responsabilidades
que no estan acorde a su edad.

e Las reglas familiares se pactan, pero
todos pueden modificarlas a su pro-
pia conveniencia. Si no se respetan las
reglas no sucede nada grave.

e El conflicto es visto como un proble-
ma que debe eludirse: por ejemplo,
el hecho de no poner fin a la relacién
de Dylan con Eric, co-autor de la
masacre, dejando esa tarea librada al
sentido comun de Dylan.

e ;Cémo trata el conflicto? Cuando hay
escalada simétrica se busca el acuer-
do para mantener la armonia. Apenas
aparece un conflicto no combate,
sino que cede. En conflictos familiares
los hijos se tornan dominantes y los
padres sufren sus deseos otorgando
una sensacién de omnipotencia.

En estos modelos intermitentes
como son formas de interaccién ambi-
valentes, la omnipotencia se combina
con la necesidad de control, la baja
autoestima y los mensajes discriminato-
rios.

Ante un acto antisocial los padres
primero intentan intervenir con sermo-
nes y argumentos que se basan en la ra-
cionalidad de sus posiciones y la irracio-
nalidad del hijo. A este intento fallido
le sigue una estrategia punitiva. Como
afirma Sue: “Un afo antes del tiroteo,
los chicos robaron material eléctrico
de una furgoneta y fueron detenidos.
Sus padres se quedaron consternados,

pero también muy aliviados cuando los
chicos quedaron en libertad sin cargos
por el hecho de pertenecer a ‘buenas
familias’ y por tratarse de su primer
delito”.

El hijo se rebela y los padres caen
en el chantaje moral y se rinden. Re-
fuerza la condicién patdégena ya que el
hijo obtuvo la prueba final de su poder
sobre los padres reforzando su idea de
omnipotencia.

¢COMO AFECTA EL MODELO
INTERMITENTE A LA
CONDUCTA CRIMINAL?

* Aplastamiento de las jerarquias y
confusién de roles: padres que imitan
a los hijos, las reglas no se respetan
y los padres proponen otras méas
blandas. Esto debilita el rol paterno y
configura interacciones complemen-
tarias patégenas donde los padres no
pueden convertirse en un héroe que
lo pueda salvar a los jévenes de los
peligros. Los hijos suelen buscar fuera
de la familia, en contexto de transgre-
sién a los héroes fuertes y sin miedo.
Este es el caso de la amistad de Dylan
y Eric, “tras la tragedia, se encon-

Podriamos decir que
muchas veces la
conducta de los active
shooters es producto

de experiencias de un
“amor que maltrata”
y produce trastornos
psicofisicos, fobias y
conductas violentas

Foto: Insider

traron los diarios de ambos chicos y
mientras que el de Dylan estaba lleno
de sensiblerias y suefios sin sentido
sobre suicidarse, el de Harris estaba
lleno de fantasias violentas y sadicas
sobre infligir dafio en los demas”.

Necesidad de recuperar el control
perdido: en el caso de los varones
que tienen mayores privilegios, pro-
ducto del patriarcado, este modelo no
satisface la necesidad de autoestima
ni control (autonomia), lo que lleva a
que muchas veces recurran a conduc-
tas violentas para obtener ambos.
Recordemos la necesidad de controlar
la vida y la muerte de los tiradores.

No se logra el reconocimiento: los
padres dan el siguiente mensaje “yo
lo hago todo por ti porque quizés tu
solo no podrias”, los jovenes no sa-
ben tomar responsabilidades, lo cual
termina perjudicando su capacidad
de insercion en el mundo externo.

Necesidad de poder y fama: sensa-

cién de omnipotencia en los jévenes
que reaccionan agresivamente si sus
necesidades y deseos no son satisfe-
chos inmediatamente.

Trastornos psicofisicos: obsesiones,
fobias, trastornos alimentarios, etc.
Por ejemplo la psicopatia de Ericy los
trastornos de Dylan, en palabras de su
madre: “Creo que Dylan padecia de
algun trastorno del estado de animo”,
concluyé. m

REFERENCIAS

" https://www.eldiario.es/theguardian/

Testimonio-madre-matanza-Columbine-
basta_0_485752387.html

2 Nardone, G; Giannotti, E; Rocchi, R (2003)

Modelos de Familia. Conocer y resolver
los problemas entre padres e hijos, Herder,
Barcelona.

Juan Manuel Iglesias,
magister en Criminologia, Victimologia y Feminicidio.
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Se pensaba que era
algo que sucedia sélo
en otros paises, pero

la realidad es que
eventos tragicos como
los tiroteos dentro de
las escuelas comienzan
a darse con mayor
frecuencia en territorio
mexicano

TIRADOR AGTIVO,
RETOS Y REALIDAD

‘TM;CO

reocupacion y miedo para toda

la sociedad mexicana, a causa de

“tiradores activos”. Es por ello

que las escuelas junto con todo su

personal y alumnos deben conocer
mas sobre el tema y estar preparados
para saber como actuar cuando una
situacion tan delicada como lo es un
‘tirador activo’ pueda presentarse.

Para Gerardo de Lago, director de
la Division de Consultoria de Pretorian
Specialized Security Services y experto
en el tema, el asunto de un tirador acti-
vo es parte de un proceso y un contexto
de violencia que existe. Se creian que
eran temas alejados para México, hasta
que tuvieron que ocurrir eventos tan
trédgicos como el del Colegio America-
no de Monterrey, Nuevo Ledn, el 18 de
enero de 2017, en el que un estudiante
de secundaria de 15 afios de edad
dispard con un revélver, a su profesora
y a sus compafieros mientras estaban
en el salén de clases, después se quitd
la vida con la misma arma. Un inciden-
te como éste no se habia presentado
nunca antes en el estado. Otro caso es

108 sequridadenamerica.com.mx
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el del pasado 10 de enero de 2020 en el
Colegio Cervantes de Torredn, Coahui-
la, donde un estudiante de 11 anos
armado con dos pistolas asesiné e hirié
a profesores y compafieros, y al igual
que el caso anterior se quitd la vida.

Eventos tan trédgicos y lamenta-
bles como los descritos anteriormente
tuvieron que suceder para darse cuenta
de que la realidad es méas preocupante
de lo que pareciera. Antes de continuar
con el tema, Gerardo de Lago resaltd
que en uno de los temas més sobre-
salientes y preocupantes aparte del
acto violento, es la reaccién que tiene
el primer respondiente, y es el hecho
de tomar fotografias o documentar
cualquier contenido audiovisual de las
victimas.

La mayoria usaron armas
de fuego y también las
consiguieron en casa

Foto: AHORA Guerrero

En México tuvo que pasar algo muy
grave para que las cosas en este senti-
do cambiaran y fue sino con el caso del
feminicidio de Ingrid Escamilla Vargas,
en febrero del afio en curso, las fotos
del cuerpo desmembrado de Ingrid
circularon y fueron mostradas al mundo
como un espectéculo, condenandola a
ser recordada de manera atroz, a una
mujer que fue victima de feminicidio, y
no por todo lo que era ella. La presion
de organizaciones civiles, familiares,
amigos de Ingrid hacia las autoridades
por exhibir imagenes tan crueles, dio
paso a la propuesta de la “Ley Ingrid”
que a grandes rasgos prohibe difundir
fotografias por parte de servidores
publicos contenido de una carpeta de
investigacion en curso, y podrian ser
castigados de dos a 16 afos de prision.
Asi, las fotos y videos amarillistas que
muestran el rostro desfigurado del nifio
del tiroteo de Monterrey después de
matarse, la difusion que tuvieron en las
redes sociales, son un acto de deshu-
manizacién y morbo.



INVESTIGACION EN ESTADOS
UNIDOS

Los casos de tiroteos en escuelas de
Estados Unidos han preocupado de-
masiado a la poblacién en el mundo, a
diferentes instituciones gubernamen-
tales y no, institutos como el FBI (Burd
Federal de Investigaciones) y el Secret
Service'’s (SS) comenzaron a intervenir e
investigar. Es por ello que Gerardo de
Lago presentd un estudio 2007 titulado
“The Safe School Iniciative”, por parte
del Secret Service'’s de Estados Unidos,
en donde encontraron que el 95% de
los atacantes son estudiantes activos,
100% hombres, 71% son solitarios, 76%
utilizaron una sola arma, 84% la gen-

te sabia de los ataques antes de que
ocurrieran, y de ese Gltimo dato, 44% de
los casos fueron incitados por compa-
fieros. EI 59% veian videos, peliculas,
libros violentos, 24% con antecedentes
de alcohol y drogas, 64% provenian

de familias con ambos padres, 12% no
tenian amigos, y por ultimo, 93% de los
estudiantes planearon con anticipacion
el ataque.

Segun la criminalistica existen
perfiles de los tiradores, pero jcémo
identificar a un tirador dentro de una
escuela? O jcédmo se ve un tirador antes
de disparar? Podria decirse desde la
misma perspectiva que es alguien que
hace amenazas verbales o escritas, pla-
nea las acciones y sus movimientos aun-
que cabe mencionar que en la mayoria
de los casos las victimas son al azar,
muchos sufrieron bullying o son bulea-
dores, también tienen una fascinacién
por imitar tiradores anteriores a ellos,
entre otros elementos que permiten ir
construyendo un mapa para detectarlo.

La constante del origen
de las armas también se
repite

Foto: Posta

Si bien las estadisticas sirven para
describir la realidad y con ello prevenir
muchas situaciones, lo anterior no es
una ley que se cumpla rigidamente.

Tal es el caso ocurrido en 2014, de
Jaylen Fryberg, estudiante de prepa-
ratoria con 15 anos de edad, vivia con
ambos padres, era jugador de futbol e
integrante del equipo de lucha, buen
estudiante y siempre de buen humor.
El estudiante un dia llegd y dispard a
cinco estudiantes, incluyendo a dos de
sus amigas y dos de sus primos para
después quitarse la vida en la cafeteria
de la escuela. El alumno no cubria con
un perfil criminalistico, aunque el Unico
detalle faltante es que el padre en casa
tenia nueve armas de fuego.

El caso anterior resulta interesan-
te, el Ultimo detalle mencionado es
medular para entender los tiroteos en
Estados Unidos, y es la facilidad que
tienen los estadounidenses con el
acceso a las armas, la poca prevencién
de éstas con las familias, porque para
que sucedan eventos como los descri-
tos anteriormente el arma debe estar
disponible y cargada. En noviembre
de 2019 se realizd otro estudio del
Secret Service's de Estados Unidos y
éste arrojo lo mismo que el anterior de
2007, y es que a pesar de las propor-
ciones y estadisticas no habia un perfil,
ni en el atacante, ni en el blanco que
es la escuela, tampoco al seleccionar
a las victimas, son multiples los moti-
vos, pero la Unica constante en ambos
estudios en décadas diferentes es que,
la mayoria usaron armas de fuego y
también la mayoria las consiguieron en
casa. Traspasando esa informacién a
las situaciones similares que han susci-
tado en México vemos que la constan-
te del origen de las armas también se
repite.

Si bien no hay un perfil tal cual de
un tirador, muchos de ellos exhibieron
comportamientos que son preocupan-
tes, llamaron la atencién, y la mayo-
ria comunicé su intencién de atacar.
Gerardo de Lago entonces cuestiona
sobre jqué hace la gente cuando le
llega esa informacion? Después de que
ya la tienen, pero la realidad es dura,
la mayoria hace caso omiso, muchos lo
incitan y lo retan, otros sélo observan
desde un espacio seguro, y por ultimo
estan quienes prefieren no arriesgarse
y no asisten a la escuela, porque cabe
mencionar que en muchos casos los ti-
radores dan aviso, en sus redes sociales
principalmente, en comunicados o en
platicas cotidianas.

Gerardo de Lago,
director de la Division de Consultoria de
Pretorian Specialized Security Services

SABER ACTUAR

Gerardo de Lago hizo algunas recomen-
daciones sobre el momento de un tiro-
teo dentro de la escuela, y es que es tan
rapido que el saber actuar de manera
indicada podria salvar la vida. Retoman-
do el caso del tiroteo en Monterrey,
Nuevo Ledn, todo el evento traumético
ocurrié en alrededor de 34 segundos,
en sacar el arma, disparar ocho tiros,
recargar el arma y suicidarse, realmente
muy fugaz, mucho antes de que cual-
quier equipo de rescate o policial llegue
a tiempo. Es por ello que estar preveni-
dos y tener el conocimiento adecuado
se puede prevenir una desgracia, por

lo que de acuerdo al experto se deben
seguir estos pasos:

e Salga del lugar. Invite a todas las
personas que vea a salir con usted,
pero no permita que le retrasen. Si
no puede salir encuentre un lugar
seguro y resguardese.

e Usted es lo méas importante, no sus
pertenencias.

e Llegar a un lugar seguro es la priori-
dad ndmero uno, estando ahi evite
que otros se acerquen a la zona de
peligro y llame a emergencias.

e Como Ultimo recurso, si su vida esta
en peligro, solo o trabajando en gru-
po, peleé, actie de manera agresiva,
improvise armas, recuerde que las
victimas son escogidas al azar. B
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Ulises Figueroa Hernandez
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a en un articulo anterior com-
parti mis opiniones acerca de la
importancia de los Procesos de
Seguridad en los Centros Edu-
cativos, en alguna parte de ese
articulo defino los procesos sustantivos
que deben llevarse a cabo que en parte
aluden a los Procesos de entrada diaria
del alumnado, Proceso de permanencia
en aulas e imparticién de sesiones y
Proceso de salida diaria del alumnado.
En esta ocasidon quisiera retomar el
tema derivado de los sucesos ocurridos
en fechas recientes en los que una nifia
de siete afios, Fatima Cecilia Aldrighetti
Anton, fue extraida de manera irregu-
lar de un centro educativo para luego
encontrarla sin vida en circunstancias
todavia no muy claras y en todo caso
lamentables, no deseo dar la impresion
de aprovecharme del tema de alguna
manera, pero considero importante re-
tomar y reiterar la importancia de imple-
mentar, analizar y respetar los procesos
que se llevan a cabo en las escuelas
a fin de no tener que contar historias
como la que ya todos sabemos.

PROTOCOLOS DE SEGURIDAD

Ademas de retomar el tema es nece-
sario redondearlo para darle un mayor
sentido y es que todo se puede definir
en tres momentos sustanciales que
representan un ciclo de seguridad y que
comprenden el antes, el durante y el
después que desglosados en su sentido
méas amplio son los siguientes:

El primer momento, el antes ha-
blando de la seguridad en las escuelas
y contrario a lo que se pudiera pensar
comprende el momento en el que la
alumna o alumno se prepara para ir a la
escuela, ese momento esté a cargo de
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St GURIDAD EN CENTRUS

cDUCATIVOS

La importancia de respetar los protocolos de seguridad en centros escolares

los padres de familia quienes en un afan
de permanecer en una zona de confort
han delegado su responsabilidad a las
autoridades escolares y de seguridad
siendo que la prevencién de la seguri-
dad inicia desde el hogar, pensemos en
el caso del niflo que ingresd armado a
un centro educativo y dispard contra su
maestra y companeros, las armas utiliza-
das en el hecho se materializaron en el
"antes” para utilizarlas en el “durante”,
con un “después” lamentable y es ahi
donde entra en juego la importancia

de cumplir y hacer cumplir los protoco-
los de seguridad en un momento que
corresponde al “durante” y es cuando
ingresa la alumna o alumno, permanece
en la escuela y sale de la misma siendo
este Ultimo momento el “después”.

En cada uno de esos momentos
deben existir protocolos y debera
asignarse un responsable de llevarlos
a cabo e implementarse un sistema de

supervisién y control, esto implica que
desde el momento mismo en que el
alumno se prepara desde su casa para
salir los padres de familia deberian po-
ner en marcha sus propios protocolos,
esto implica un cambio de paradigma
en el que se involucra activamente a la
sociedad en esta ocasién en la figura
de los padres de familia en el trabajo
de brindar seguridad porque ellos son
el primer filtro preventivo, son quie-
nes observan cémo salen sus hijos a la
escuela, quienes tienen que supervisar
si llevan todo lo necesario y aprovechar
para detectar situaciones anormales
que aumenten su nivel de alerta, de esa
manera se podrian evitar muchas trage-
dias.

El momento del “durante” tam-
bién es fundamental debido a que el
alumnado se retira momentéaneamente
de la custodia de sus familiares y son las
autoridades escolares quienes deben

Foto: Info7



En cada uno de esos momentos deben
existir protocolos y deberd asignarse

un responsable de llevarlos a cabo e
implementarse un sistema de supervision y
control
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asumir ese papel de prevencién y reaccion, es ahi
donde se implementan de manera més formal meca-
nismos y protocolos de ingreso y salida del alumnado
encaminados a garantizar la seguridad de alumnos,
maestros, personal y padres de familia que acudan al
plantel educativo, uno de los momentos cruciales que
termina con el “durante” y da paso al “después” en la
salida de los alumnos, que fue el punto de quiebre de
la tragedia sucedida en Tulyehualco, Ciudad de Mé-
xico, que todos lamentamos hoy y derivada de la cual
surgen varias preguntas: ;Quién entregd a la alumna?
i Qué protocolo se utilizd o qué protocolo falld? ;Qué
mecanismos de seguridad estaban implementados
en ese momento y quiénes eran los encargados de
supervisarlos?

Si alguna de esas preguntas hubiesen sido atendi-
das antes de plantearlas la tragedia no habria suce-
dido, es por eso que debe tenerse en cuenta que en
cada uno de los tres momentos mencionados.

Hoy estamos viviendo el “después”, que es un
momento incierto si los dos momentos anteriores
no tienen un debido sustento en la implementacion,
observacion y supervisién de mecanismos protocolos y
normas de seguridad.

Por eso mi insistencia desde este espacio que
la revista Seguridad en América nos brinda a todos
aquellos que estamos preocupados y ocupados en la
seguridad de este pais de implementar, observar y su-
pervisar mecanismos, protocolos y normas de seguri-
dad desde el antes para que se garantice la seguridad
durante y no tengamos hechos tragicos que lamentar
después. ®

Ulises Figueroa Hernandez,
Licenciado en Seguridad Publica del Servicio de
Proteccion Federal.

Mas sobre el autor:
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Debido a la inseguridad que se vive en la region latinoamericana,
el autor explica cémo combaten este problema, en Israel

?‘ I Samuel Yecutieli
VENEZUELA

ebido a mi reubicacion

geografica desde Venezuela

a lsrael, comparto en este

ensayo lo que he aprendido
de los israelies para aplicar sus buenas
practicas en Latinoamérica y asi mejorar
el desemperio de los indicadores de
seguridad.

Primero, Israel es un Estado y
sociedad civil que reflejan un balance
positivo en su modelo socioeconémico
a pesar de estar rodeado de adversida-
des. Segundo, los logros intelectuales
de los israelies en las areas de ciencia
y tecnologia se encuentran entre los
mas altos a nivel mundial. Ademas de
sus altos estandares de rendimiento en
ciencias administrativas, médicas, agri-
cola, desalinizacién del agua, energias
no contaminantes, entre otros.

Proponemos como referente de éxi-
to al modelo israeli en el proceso del for-
talecimiento institucional, en vista de las
circunstancias actuales de Latinoamérica
y debido a la imperiosa necesidad de
ganar tiempo para salir de las diferentes
crisis en cada uno de nuestros paises.

Esta relacion estratégica es para
crear sinergia y sumar esfuerzos para
enfrentar las amenazas perversas que
perturban la seguridad y estabilidad
de la regidn. Este planteamiento tiene
como base la voluntad del Estado y de
la sociedad israeli para contribuir en
forma determinante con el desarrollo
integral de otros paises. En consecuen-
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cia, Israel podria apoyarnos en multiples
areas. Para ello es importante hacer

una manifestacién de voluntad politica
ademés de crear las bases necesarias
para lograr estos objetivos.

APOYO EN LA SEGURIDAD DEL
CIUDADANO

Debido a los elevados indices de inse-
guridad en Latinoamérica, el ciudadano
se siente constrenido para realizar sus
actividades de sano esparcimiento y
libre circulacion por temor a ser victima
de la delincuencia. El crimen ha ganado
terreno, lo que ha hecho que el ciuda-
dano viva en un atormentador encierro.

La delincuencia aterroriza a la ciu-
dadania, lo cual deriva en una angustia
permanente que impide tener una
buena calidad de vida. Es menester di-
sefar un plan en el cual Israel tiene una
experiencia para contribuir a solventar
este complejo problema.

Los objetivos por desarrollar serian:
e Generar una cultura por la vida.

* Fomentar una cultura de preven-
cion.
® Promover la cooperacién técnica

bilateral.

e Elaborar proyectos para la recupe-
racién de los espacios publicos.

Foto: Question Digital




Israel posee un
sistema econémico
estable, eficiente y
dindmico. €l €stado

responde a las
necesidades de sus

ciudadanos

Garantizar la seguridad fisica y la convivencia de
los ciudadanos.

Incentivar la participacion de la sociedad civil en la
prevencién de la seguridad.

Reducir el riesgo de delitos que deterioren la cali-
dad de vida de los ciudadanos.

Incorporar el conocimiento tecnolégico de Israel
en las dreas de seguridad, tecnologias, entre otras.

Ejecutar operaciones de prevencién, manejo y
control del secuestro, crimen organizado, narcotra-
fico, tréfico de armas y actos criminales que atente
contra el ciudadano y genere violencia social.

Foto: Infobae
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EXPECTATIVAS SOBRE LAS
SOLUCIONES ISRAELIES

Los disturbios se estan extendiendo por
Latinoamérica exigiendo mejores con-
diciones de vida e igualdad social. En
consecuencia, se aspira que las empre-
sas israelies tengan un mayor impacto
social al introducir sus soluciones en
estos mercados.

Las empresas israelies deben sensi-
bilizarse ante esta tendencia y adaptar
sus modelos de negocios si quieren
tener presencia en estos mercados. Sin
duda, Israel contribuird con soluciones
innovadoras para superar los previsibles
futuros desafios.

PROMOCION DEL MODELO
POLITICO, ECONOMICO Y
SOCIAL

Israel posee un sistema econdmico
estable, eficiente y dindmico. El Estado
responde a las necesidades de sus ciu-
dadanos. Al mismo tiempo, su modelo
educativo lo ha convertido en un pais a
la vanguardia de avanzadas tecnologias
que han resuelto problemas para alcan-
zar una mejor calidad de vida.

La visién israeli sobre la producti-
vidad se basa en sus limitaciones del
espacio geofisico y su compleja reali-
dad geopolitica lo cual han incentivado
a desarrollar estrategias que lo han
convertido en un pais prospero.

Por diversas razones, ratificamos el
valor agregado al establecer vinculos
estratégicos entre Israel y Latinoamérica
ya que el fortalecimiento de nuestra
regidn requiere de modelos exitosos
para guiarnos en la recuperacion de
la gobernabilidad y convivencia entre
todos los ciudadanos. ®

Samuel Yecutieli,
presidente de Segured.

Mas sobre el autor:
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TELLE
MACHI

(ATM)

Cajeros automaticos, su
evolucion e integracionen .
el mundo de la banca

‘s\
MEXICO

Gabriel Escobar Gonzalez

a mayoria de las invenciones que suelen ser un
caso de éxito, surgen desde una necesidad cuyo
propésito es el servicio que se traduce en mejorar
la calidad de vida de las personas y justo asi es
como aparece la idea del ATM (Automated Teller
Machine). Figuremos que hace 53 afios si una persona
necesitaba dinero en efectivo tenia que ir a su banco
para poder realizar una transaccién, lé6gicamente el
cimulo de usuarios, los horarios de atencién, asi como
servicio eran rebasados, en ese entonces el britanico
John Sheperd Barron inventd el cajero automatico,
asi lo explicod en una entrevista que le realizd la British
Broadcasting Corporation (BBC)'.

John Sheperd Barron no fue el primero en incur-
sionar, la historia tiene registros desde 1939, donde el
inventor Luther George Simjian patenté el prototipo
de una maquina que ofrecia la oportunidad de realizar
transacciones financieras, en ese entonces el Banco
Citybank en Nueva York impulsé el proyecto, sin em-
bargo, luego de seis meses de prueba y con resulta-
dos nada favorables se dio por terminado el proyecto,
luego entonces el 27 de junio de 1967 en una sucursal
del Banco Barclays aparece nuevamente un cajero au-
toméatico, esta vez para quedarse y si, estamos hablan-
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do del que inventé el britanico John Sheperd Barron,
el ATM se incorpord con un crecimiento exponencial,
llegando a la cifra actual de mas de cuatro millones de
cajeros instalados en todo el mundo, segun el Banco
Mundial, el pais que mas cajeros automaticos tiene es
Brasil, por otro lado y de acuerdo con la Comisién Na-
cional Bancaria y de Valores (CNBV), en México existen
més de 55 mil ATM's.

Foto: El \mpar‘cw“a\ de Oaxaca



Durante todo este tiempo se ha vuel-
to el punto de contacto més cercano del
banco con sus clientes, tanto por la po-
sibilidad de expedir efectivo, como los
multiples nuevos servicios que pueden
realizarse desde estas terminales, den-
tro de ese crecimiento y diversificacién
de servicios ofrecidos por los ATM’s hoy
en dia se han convertido en el principal
foco de los delincuentes para el ataque
a las entidades financieras.

Los ataques a cajeros automaticos
van aumentando afio con afo en todo
el pais, y no sdélo los ataques que suelen
ser los mas tradicionales conocidos
como ataques fisicos (gases, explosivos,
lanzas térmicas y desprendimiento), sino
en los ataques légicos y de fraude, que
cada vez son mas sofisticados llegando
a ser orquestados desde el exteriory
ejecutdndose al mismo tiempo desde
diferentes localizaciones, provocando
la pérdida de enormes cantidades de
efectivo en pocos minutos, sumado a
que el fraude en nuestro pais no es un
delito grave, es decir, no tiene prisién
preventiva y es sujeto a un proceso de
mediacion.

Lo anterior nos lleva a cifras de
afectacion que se incrementan en este
rubro, como lo reporta el Secretaria-
do Ejecutivo del Sistema Nacional de
Seguridad Publica (SESNSP), respecto
a 2018, en 2019 se ha observado un
incremento del 5% en la incidencia
delictiva a nivel nacional; en este con-
texto, se han presentado mas denuncias
por robo a institucién bancaria, lo que
indica un crecimiento del 4.9% a 2019,
mientras que, los robos en general
muestran un incremento de 5.1 por
ciento. Dichas cifras hacen sentido a
lo que reporta el Instituto Nacional de
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Es indispensable considerar
riesgos fisicos (zona, desarrollo
de incidentes de la institucion
y desarrollo delictivo), riesgos
tecnolégicos (hacking, desarrollo
de virus o debilidades en las
medidas de ciberseguridad), asi
como reputacionales (percepcion
de la entidad en la regién) de la
entidad

Estadistica y Geografia (INEGI) 2019 re-
ferente a la percepcién de inseguridad
en espacios fisicos especificos, donde el
83.4% de la poblacion manifestd sentir-
se insegura en los cajeros autométicos
localizados en la via publica, es decir,
ocho de cada 10 usuarios de ATM's.

TIPOS DE RIESGOS

Bajo el contexto antes mencionado,

la administracion de los riesgos es
fundamental en la toma de decisiones,
particularmente para el sector finan-
ciero; cuando se busca incrementar la
cobertura en materia de seguridad es
indispensable considerar riesgos fisicos
(zona, desarrollo de incidentes de la
institucién y desarrollo delictivo), ries-
gos tecnoldgicos (hacking, desarrollo
de virus o debilidades en las medidas
de ciberseguridad), asi como reputacio-
nales (percepcion de la entidad en la
region) de la entidad, en este sentido,
los servicios y sobre todo la disposicién
de efectivo en ATM's es el factor funda-
mental para el desarrollo de cualquier
entidad financiera.

Hoy en dia la banca invierte en dos
aspectos fundamentales: los ataques
l6gicos y los ataques fisicos, este uUltimo
tiene como propdésito hacer frente a
diversos métodos que utilizan los delin-
cuentes tales como ataques con calor
(antorcha), herramientas de uso pesado,
desprendimiento y robo total; para ello
se contrarresta a través de mejora en
el blindaje, anclajes al piso de mayor
resistencia, equipamiento con siste-
mas tecnoldégicos como integracion de
camaras de videovigilancia, alarma por
robo, GPS (Global Positioning System),
tinta manchada de billetes, carcasas
blindadas, etcétera, la otra vertiente no
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Segun el Instituto Nacional de
Estadistica y Geografia (INECI)
2019, el 83.4% de la poblaciéon
manifestd sentirse insegura en los

cajeros automaticos localizados en
la via publica, es decir, ocho de
cada 10 usuarios de ATM's

menos importante es el ataque ldgico
cuyo propésito consiste en vulnerar el
sistema légico del cajero, es decir un
ciberataque que expone los valores

contenidos en el cajero, en este caso las

medidas consisten en la integracién de
un firewall que contrarreste una posible
intrusién al sistema.

Ahora bien, la mayor exposicion en
cuanto a riesgo esta en aquellos cajeros
automaticos ubicados en la via publica,

conocidos como “cajeros remotos” algu-

nos localizados en lugares remotos con
limitacién en cuanto a la respuesta por
parte de las autoridades, sin embargo
en cualquiera de los casos ya sea ataque

fisico o légico, es de vital importancia co-

nocer informacién que permita prevery
prevenir los posibles ataques en el futu-
ro, asi lo define Juan Pablo Diaz Lozano,
socio fundador de AOUHI Consultores:

“Todos los elementos de seguridad

el

l
|
ons
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instalados en los cajeros o sucursales
bancarias pierden efectividad si no se
implementan servicios adicionales de
monitorizacion e Inteligencia, recopilan-
do todos los datos disponibles en tiem-
po real, con informacién util, generacién
de alertas y con esto poder proponer
respuestas a medida del riesgo”.

Las instituciones financieras se su-
man en colaboracién entre si para hacer
frente a la delincuencia, apoyados de
las autoridades en su competencia, asi
lo mencioné el Mtro. Victor Hugo Ra-
mos Ortiz, director ejecutivo de Seguri-
dad e Inteligencia de Banco Santander
México y representante del Comité de
Seguridad de la Asociacién de Bancos
de México (ABM).

“A través del disefio de estrategias
de prevencién y reaccién en materia de
seguridad fisica e investigacion interna
a nivel nacional de la banca en México,

también coordinados con las autorida-
des de los tres érdenes de Gobierno en
materia de seguridad y procuracién de
justicia para la prevencion y atencién
de delitos asociados con la banca en
México, de igual forma en coordinacién
con la gerencia general de SEPROBAN
(Seguridad y Proteccién Bancarias, S.A.
de C.V) para disefiar la agenda de ries-
gos bancaria a nivel nacional”.

Hoy en dia los cajeros autométicos
se han diversificado, es decir, no sélo la
banca ocupa esta genial alternativa de
brindar servicio, el ATM es utilizado por
la CFE (Comisién Federal de Electrici-
dad), estacionamientos, casas de em-
pefo, etcétera, y junto a ello existira la
demanda en cuanto a la seguridad que
envuelve tanto a los usuarios como las
propias empresas proveedoras de estas
maquinas expendedoras. B

Foto: © Gualtiero Boffi | Dreamstime
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Gabriel Escobar Gonzalez,
subdirector de Seguridad de Banco Santander
México.

Mas sobre el autor:




INSTITUTG DE FOSTGRADO
| VTN oN Coni

INFORMACION Y NEGOCIOS

UNIVERSIDADES & CAMPUS

ACTIVE SHOOTER II

TIRADOR ACTIVO
PREVENCION. CRISIS
& SUPERVIVENCIA

SEMINARIO + TALLER + SIMULACRO

MONTERREY / NUEVO LEON
JUNIO9 & 10/ 2020

ORADORES INVITADOS ESPECIALES:
Gerardo de Lago Acosta, MSc, CPP (México)
Carlos Seoane Norofia. MSe, DSE, CPP (México)

INFORMES E INSCRIPCIONES PATROCINA

Tel. (2 55) 52071226 /52 0714 37 /52 07 4 Y Wit
biinmexico@prodigy.net.mx - “ \#I’ﬂproseg



mailto:biinmexico@prodigy.net.mx, info@seguridadenamerica.com.mx

SEGURIDAD PUBLICA

LA IMPORTANCIA De

UNA CULTURA DE PREV

ANTE UNA PANDEMIA

Consejos para prevenirse contrael - . -

COVID-19

€&

n Aprosec (Asociacién Pro Seguri-

dad Ciudadana del Pert) venimos

desde el afio 1998 proponiendo la

importancia de asumir una cultura

de prevencién como norma de
vida, el mensaje era directamente el
cdmo con un comportamiento adecua-
do y siguiendo una serie de recomen-
daciones y protocolos, minimizaria los
riesgos de ser la proxima victima, hoy el
concepto de prevencion es el mismo,
pero estamos ante un enemigo que es
el coronavirus (COVID-19).

La Organizacion Mundial de la
Salud (OMS) declaré el brote de coro-
navirus como pandemia, el significado
de pandemia es la afeccion de una
enfermedad infecciosa de los humanos

César Ortiz Anderson
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alo largo de un area geograficamen-
te extensa, cuando varios paises del
mundo son atacados por esta enferme-
dad o la propagaciéon mundial de una
nueva enfermedad, pero en las palabras
del director general de la OMS, Eritreo
Tedros Ghebreyesus: “Estamos muy
preocupados por los alarmantes niveles
de propagacion y gravedad y también
por los alarmantes niveles de inaccién”.
En mi opinidn, el primer punto
es no entrar en panico o psicosis que
podrian llevar a un caos, es importante
guiarnos sélo por la informacién oficial
de cada pais. En Perl, por ejemplo, el
responsable de brindar informacion es
el Ministerio de Salud (MINSA), la pro-
puesta de OMS, es que debemos ser

EﬁCION .

Foto: Creativeart - Freepik
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responsables como gobiernos, como
sociedades, como personas, se deben
tomar medidas complicadas, dificiles y
tal vez dolorosas, con ello me refiero a
la parte econdémica y el cambio de mu-
chos hébitos, tenemos que establecer
restricciones y coordinar con mas fuerza
con los demas paises, dos factores a
manejar claros, el primero es conten-
cién para con una serie de medidas
evitar el contagio local y la mitigacion.
A estas alturas que el coronavirus
ya cobré la vida de mas de 4 mil 300
personas’', la mayoria adultos mayores,
que venian sufriendo de otras enferme-
dades, hay mas de 118 mil casos? en 114
paises del mundo, ya el planeta ha vivi-
do otras pandemias como la peste bu-
bdnica, la viruela, el sarampidn, el tifus,
la gripe espafiola, que dejaron millones
de muertos. La Gripe de Hong Kong, el
virus H3N2, la Ultima vivida fue en el afio
2009 con la Gripe A(H1N1), que dejé un
aproximado de 575 mil victimas y durd
14 meses, hay que sefalar que cada
pandemia es distinta a la anterior.

Las pandemias de gripe son
causadas por virus totalmente
nuevos, es cierto que encontrar
la vacuna es muy importante,

pero también lo son los buenos
habitos de higiene, asi como
cambiar nuestros habitos de
comportamiento

Foto: Creativeart - Freepik



Debemos ser responsables
como gobiernos, como
sociedades, como personas,
se deben tomar medidas
complicadas, dificiles y tal vez

dolorosas, con ello me refiero a
la parte econémica y el cambio
de muchos habitos, tenemos
que establecer restricciones y
coordinar con mas fuerza con
los demas paises

RECOMENDACIONES

Segun la OMS, las pandemias de gripe
son causadas por virus totalmente nue-
vos, es cierto que encontrar la vacuna
es muy importante, pero también lo son
los buenos hébitos de higiene, asi como
cambiar nuestros habitos de compor-
tamiento, por ello en Aprosec hemos
preparado una serie de recomendacio-
nes para que las tomen en cuenta:

e E| lavado adecuado de manos, varias
veces al dia de acuerdo a nuestras
actividades, tiempo promedio de 20
segundos, agua y jabdn, secarse con
toallas de papel desechables, que
deben ser echadas al basurero.

® En la calle y transporte publico, des-
pués de realizar una actividad, llevar
gel con alcohol al 60% o mas y papel
desechable.

PREVENCION

Cubre tu boca
al toser con un
panuelo

Lava seguido
tus manos

Desinfecta las
superficies
frecuentemente

Usa cubrebocas
si es necesario

* No tocarse boca, nariz y ojos.

e Cubrirse con un pafiuelo desechable
la boca y nariz cuando estornudamos
o tosemos y botar el pafuelo a la
basura.

e La distancia de seguridad interperso-
nal es de un metro y medio.

e Suspender las visitas a familiares
enfermos.

e Evite acudir a lugares donde habra
muchas personas.

e Si tiene un viaje programado es me-
jor cancelarlo.

e Evite acudir a bafios publicos.

i

Evita tocar tu Mantén sana

cara distancia
L
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Evita ir al Quédate en casa
hospital si es

posible

e Evite el saludo con contacto perso-
nal.

* No compartir alimentos, bebidas,
vajilla ni objetos personales.

e Limpieza frecuente de habitaciones
en casa u oficina.

* En lo posible trabaje desde su casa.

* Si esta con una gripe simple es mejor
no salir de su domicilio.

¢ Habitaciones ventiladas.

e Desinfectar los objetos y las super-
ficies que se tocan con frecuencia,
usar desinfectantes domésticos, en
casa y oficina.

Estas son sélo algunas recomenda-
ciones, debemos sin duda ser cautos y
prudentes en nuestro dia a dia, la mejor
forma de prevenir esta enfermedad, es
evitar la exposicién a este virus. B

'y 2 Cifras hasta el 12 de marzo de 2020, fecha en que se
escribié este articulo.
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César Ortiz Anderson,
presidente de Aprosec (Asociacion Pro Seguridad
Ciudadana del Peru).

Mas sobre el autor:
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De acuerdo al articulo
10 constitucional, a la
Ley Federal de Armas
de Fuego y Explosivos
y a su reglamento,

de la CPEUM, todo
ciudadano puede
poseer armas en su
domicilio siempre

y cuando sean de

las permitidas por

la ley y se cumplan
los requisitos
establecidos por las
leyes

120 seguridadenamerica.com.mx

Ménica Ramos / Staff Seguridad en América

a percepcion de la inseguridad

de los ciudadanos mexicanos

aumento al pasar del 71.3% en

septiembre de 2019 al 72.9% en

diciembre de ese mismo afio, de

acuerdo con cifras del Instituto
Nacional de Estadistica y Geografia
(INEGI). La investigacién también
encontré que 35.3% de los hogares a
nivel nacional contd con al menos una
victima de robo o extorsién durante el
segundo semestre de 2019.

Quiere decir que mas de la mitad
de los ciudadanos teme por sus bie-
nesy por su integridad, tal vez por
ello vemos ahora que muchas perso-
nas buscan armarse. Es por esto que
consultamos a Juan Antonio Ardambula
Martinez, director general de Seguridad
Privada de la Secretaria de Seguridad
Ciudadana de la Ciudad de México
(SSC-CDMX); y Gonzalo Senosiain Bai-
xeras, director general de Global Risk

Foto: Creativeart - Freepik

Prevention (Grip), expertos en la materia, para que nos
hablen sobre la legislacion en portacién de armas, asi
como los tipos de armas y su uso.

LA POSESION Y PORTACION DE ARMAS
DE FUEGO EN MEXICO

Juan Antonio Arambula Martinez comentd que
independientemente de la preferencia o justificacion
personal para la utilizacién de armas de fuego y con
mayor razén tratdndose de mujeres y hombres dedi-
cados a labores de seguridad publica o privada, se
establece con precision el marco juridico previsto para
ello a fin de no incurrir en acciones de autocensura
que limiten el derecho a la autoproteccién o peor aun,
realizar actos ilicitos de consecuencias graves.

En primer lugar, explicé que todo ciudadano
puede poseer armas en su domicilio siempre y cuando
sean de las permitidas por la ley y se cumplan los re-
quisitos establecidos por las leyes. “Para no complicar-
nos nos referiremos, siempre, al articulo 10 constitucio-
nal, a la Ley Federal de Armas de Fuego y Explosivos y
a su reglamento”.



El articulo 10 de la CPEUM (Cons-
titucién Politica de los Estados Unidos
Mexicanos), se refiere a que “los habi-
tantes de los Estados Unidos Mexicanos
tienen derecho a poseer armas en su
domicilio para su seguridad y legitima
defensa, con excepcién de las prohibi-
das por la Ley Federal y de las reserva-
das para el uso exclusivo del Ejército,
Armada, Fuerza Aérea y Guardia Nacio-
nal. La ley federal determinara los casos,
condiciones, requisitos y lugares en que
se podra autorizar a los habitantes la
portacién de armas”.

Este articulo se encuentra ubicado
en el capitulo |y por ello algunos estu-
diosos lo consideran como un derecho
humano a la proteccion de la propia
vida y la de las familias, al mismo nivel
que la educacion, la salud, el trabajo o
la manifestacion de las ideas. De modo
que es licito vender, importar y comprar
armas, portarlas en la via publica, po-
seerlas en domicilio privado, usarlas en
defensa propiay aun privar de la vida
con ellas en determinadas circunstan-
cias.

De acuerdo con Ardmbula, también
es cierto que los criterios jurispruden-
ciales y numerosos tratadistas difieren
de que se trate de un derecho "huma-
no” ya que en el &mbito internacional
hay muy diversos tratamientos del tema,
desde los que consideran que el Estado
es incapaz de garantizar la integridad
fisica de la totalidad de sus habitantes
hasta aquellos que afirman que no sélo
no es un derecho individual, sino una
simple concesién del Estado hacia sus
ciudadanos.

“Tal vez sobra decir que considero
que el derecho a la legitima defensay a
la proteccién de nuestras vidas, patri-
monio y libertades, merece ser tratado
como un derecho inherente a cada
persona y reconocido por la Constitu-
cion Politica o ley méaxima de un pais y
que eso esta por encima de lo que cada
gobierno opine y que esa opinién varie
cada vez que en términos de alternancia
cambien los actores politicos”, sefalé.
Para estudiar un poco mas sobre este
tema debe recordarse que no es lo
mismo el “Estado” que el "gobierno’
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Juan Antonio Arambula Martinez,
director general de Seguridad Privada de la
SSC-CDMX

“Es preferible fortalecer, tfransparentar
y promover la adquisicion, registro

y control del armamento en vez

de dejar ese tema en la oscuridad
en la que medran los gestores de
moralidad dudosa y los burdcratas
corruptos”, Juan Antonio Ardmbula

ya que el uso equivoco de ambos vo-
cablos ha causado graves desviaciones
doctrinales.

Ahora bien, no es lo mismo po-
seer armas que portarlas. El experto
comentd que en términos generales,
las limitaciones a los tipos y calibres de
las armas son las mismas para ambos
casos, conviene establecer lo siguien-
te: la posesiéon de toda arma de fuego
debera manifestarse a la Secretaria de
la Defensa Nacional, para el efecto de
su inscripcidn en el Registro Federal de
Armas. No se permitira la posesion ni
portacién de las armas prohibidas por
la Ley ni de las reservadas para el uso
exclusivo del Ejército, Armada y Fuerza
Aérea, salvo los casos de excepcidon
sefialados por la Ley.

Pueden poseerse o portarse, en los
términos y con las limitaciones estable-
cidas por esta Ley, armas de las caracte-
risticas siguientes:

e Pistolas de funcionamiento semi-auto-
matico de calibre no superior al .380,
quedando exceptuadas las pistolas
calibres .38 Supery .38 Comando, y
también en calibres 9mm.
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“El derecho a la legitima defensa y
a la proteccién de nuestras vidas,
patrimonio y libertades, merece ser
fratado como un derecho inherente
a cada persona y reconocido por la
Constitucion Politica”, Juan Antonio
Ardmbula

e Las Mausser, Luger, Parabellumy
Comando, asi como los modelos simi-
lares del mismo calibre de las excep-
tuadas, de otras marcas, revolveres en
calibres no superiores al .38 Especial,
quedando exceptuado el calibre .357
Magnum.

Arambula sefalé que existen reglas
especificas para los ejidatarios, comu-
neros y jornaleros del campo, asi como
para los coleccionistas de armas y para
los deportistas de tiro o caceria. Incluso
hay disposiciones especificas para quie-
nes practiquen el deporte de la charre-
ria se les podréa autorizar revélveres de
mayor calibre que el de los sefalados,
Unicamente como complemento del
atuendo charro, debiendo llevarlos
descargados.

e En el caso de la portaciéon de armas
es preciso establecer que existe la
posibilidad de recibir autorizacién
por parte de la Secretaria de la
Defensa para los particulares, las
empresas de seguridad privada y los
cuerpos de policia.

e En el caso de los particulares se trata
de licencias individuales o colectivas
que tienen una vigencia de dos afios.

e En el caso de las licencias oficiales la
vigencia se mantiene en tanto tenga
validez el cargo o funcién que las
motivo.

COMO PARTICULAR, ¢ES
POSIBLE COMPRAR ARMAS?

Juan Antonio Ardmbula aseverd que

si es posible comprar armas y su
recomendacién es que se haga en la
propia SEDENA (Secretaria de Defensa
Nacional) (DN-28). ;Es posible portar-
las? “Si, solicitdndolo ante la instancia
correspondiente ya sea portacién
individual o portacién colectiva. En el
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primer caso ante la SEDENA (DN-27) y
en el segundo ante la Direccion Gene-
ral de Seguridad Privada actualmente
ubicada en la Secretaria de Seguridad
y Proteccion Ciudadana (federal) para
efectos de la opinion favorable que re-
querirad la SEDENA (DN-27) de acuerdo
a su facultad discrecional (sin omitir las
previas opiniones de las jurisdicciones
estatales)”, expresd.

Nuestro entrevistado explicd que no
sélo las empresas de seguridad privada
lo pueden hacer sino aln otras perso-
nas morales, cuando por sus circunstan-
cias especiales lo ameriten, a juicio de
la SEDENA, para servicios internos de
seguridad y proteccién de sus instala-
ciones. En el caso de extranjeros, sélo
se les podra autorizar la portacién de
armas cuando, ademas de cumplir los
requisitos legales y reglamentarios,
acrediten su calidad de residentes
permanentes, salvo en los casos de per-
misos de licencia temporal para turistas
con fines deportivos.

También se podran expedir per-
misos extraordinarios de ingreso y
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portacién temporal de armas de fuego
a servidores publicos extranjeros de mi-
gracién o aduanas. Todo esto, claro esté
conforme a reglas especiales descritas
en la Ley y su Reglamento.

“No olvidemos que la legislacién
especifica estéd reglamentando dere-
chos previstos especificamente por la
Constitucion Politica de los Estados Uni-
dos Mexicanos y las autoridades deben
reglamentar y vigilar el uso adecuado
de esos derechos”.

“Una ultima opinién: si reconoce-
mos que el fendmeno de la delincuen-
cia organizada incluye la introduccién
ilicita de hasta dos mil armas de fuego,
diariamente, de toda clase de calibres
y especialidades que seguramente iran
al mercado negro (muy negro) con-
cluyamos, por tanto, que es preferible
fortalecer, transparentar y promover
la adquisicién, registro y control del
armamento en vez de dejar ese tema
en la oscuridad en la que medran los
gestores de moralidad dudosa y los
burdcratas corruptos”, indicé.



TIPOS DE ARMA PARA
DIFERENTE USO

Ya que sabes qué documentos necesi-
tas para comprar un arma, ahora es mo-
mento de preguntarte si la quieres para
proteccién a domicilio, tiro deportivo

o caceria. En este apartado se hablara
del arma para proteccién a domicilio en
México.

Gonzalo Senosiain Baixeras, director
general Global Risk Prevention (Grip),
asegurd que entrar en el tema de qué
arma escoger y por qué escogerla po-
dria llevarle méas de 100 paginas, ya que
tendria que meterse en temas sobre
cada una de las acciones de las armas,
miras, tamanos, aditamentos; adentrar-
se en ventajas y desventajas de meca-
nismos, efectos en la balistica y muchos
otros temas a desarrollar.

“En esta ocasién hablaré solamente
de qué tipo de arma escoger entre las
opciones baésicas: revolver, escopeta o
pistola (cominmente llamada escua-
dra). También quiero ser muy claro que
el contexto del arma para proteccién a
domicilio lo estoy haciendo en relacién
al mexicano comudn que adquiere un
arma para proteccién en ciudad, no el
que vive en un rancho o en una granja o
en un pueblo en donde las extensiones
de tierra pueden ser mucho mayores ya
que ahi la toma de decisién del arma
podria cambiar”, sefalé.

VENTAJAS Y DESVENTAJAS DE
ARMAS PARA PROTECCION EN
EL HOGAR

De acuerdo con Gonzalo Senosiain,

los pros y contras de contar con armas
como la escopeta, el revélver y la pisto-
la, son los siguientes:

1. Escopeta:

e \Ventajas. La escopeta, al ponerla
al hombro, es un arma méas facil de
apuntar estando apoyado. El poder
de frenado en distancias cortas
es superior al de una pistola o un
revélver, en caso de usar calibre 12
y municién de postas 00B, es por
mucho la que mas poder de frenado
tiene.

e Desventajas. Es mas pesada, si no
esté recargada es més dificil de dis-
parar y hay que aprender a controlar
el retroceso. En una escopeta “no
modificada” no entran mas de cinco
cartuchos, es mucho mas lenta de re-
cargar y dificil de maniobrar si tienes
que caminar por la casa.

El largo minimo permitido en
México las hace poco maniobrables en
espacios cerrados, es mas dificil mover
a tus familiares por la casa portando la
escopeta, ademas esta el mito de que
la escopeta dispara y le pegas a todo
lo que tengas frente a ella, lo cual no es
cierto, se cree que las postas o muni-
ciones abren de tal modo que le pegas
atodoy a la distancia de una casa nor-
mal, no da tiempo de que abran lo su-
ficiente; también es dificil conseguir los
accesorios, la falla méas complicada de
resolver es la de esta arma. En el caso
de las escopetas semiautomaticas a las
cuales les caben mas cartuchos tienen
el problema de que son muy mafnosas
y depende que marca y modelo de
cartucho se utilicen, pero suelen fallar
mucho.

Gonzalo Senosiain Baixeras,
director general de GRIP

“El principal lugar a dénde acudiria a
asesorarme con respecto a hacer la
mejor compra de armas seria en
www.armasmx.comy el lugar en
donde me asesoraria para entrenar
manejo de armas, limitantes de
actuacion y tacticas de uso seria en
www.combatludus.com”,

Gonzalo Senosiain
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2. Revoélver:

® \entajas. Tiene mayor poder de fre-
nado que cualquier calibre legal en
pistola. Si es un revélver nuevo o en
excelente estado, la probabilidad de
que falle es muy baja; para operarlo
s6lo se requiere presionar el gatillo,
llamador o disparador, a su vez es
facil de maniobrar cuando hay que
moverse por la casa para buscar a los
otros miembros de la familia, es mas
facil de retener en caso de una pelea
cuerpo a cuerpo que la escopeta.

e Desventajas. Es muy dificil de con-
trolar el gatillo y mantener las miras
en su lugar, sélo permite hasta seis
cartuchos de los que se venden en
México y hace afios que no se vende
uno de calidad en la DCAM (Direc-
cion de Comercializacion de Arma-
mento y Municiones). Es muy lento y
complicado de recargar, no permite
que se le monten accesorios, es difi-
cil de empufiar de manera eficiente y
los cartuchos son mas caros.

3. Pistola:

e \Ventajas. Es a la que més cartuchos
le caben, hay mucha variedad de
donde escoger; los cartuchos no son
tan costosos como los demas, es
muy facil cambiar el cargador y abas-
tecerla, facil de maniobrar cuando
hay que moverse por la casa al salir a
buscar a otros miembros de la familia
por los cuartos.

Es la mas facil de disparar a una
mano, aunque su poder de frenado
es el menor de las tres, por ello, al
ser la méas controlable, te permi-
te realizar una mayor cantidad de
disparos en el menor tiempo y esto
puede verse como una ventaja. Se
le pueden adaptar varios accesorios
ya que son faciles de conseguir, y se
puede retener en caso de una pelea
cuerpo a cuerpo al contrario de la
escopeta.
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e Desventajas. Tiene mas posibilidad
de que le induzcas una falla, su
poder de frenado es el menor de las
tres. En el caso de una falla, es méas
complicado resolverla que la de un
revélver, pero menos complicado
que la de la escopeta.

Luego de haber expuesto de ma-
nera objetiva las ventajas y desventajas,
Gonzalo Senosiain sefiald que dentro
de las opciones legales que vende la
DCAM para proteccion del hogar en
una ciudad, se queda con su herramien-
ta preferida: la pistola.

“Considero que es la méas versa-
til de las tres, la que més se apega al
trabajo de proteccion en el hogar. Por
ultimo, no importa qué arma compres,
si no decides entrenarte en el manejo
eficiente del arma, en el conocimiento
de las leyes con respecto a los limites
de actuacion y el correcto entrenamien-
to en la manera de usarlas, entonces

considero que tener un arma es mas un
riesgo que un beneficio”, expuso.
Finalmente, dijo que el principal
lugar a dénde acudiria a asesorarse
con respecto a hacer la mejor compra
de armas seria en www.armasmx.com
y el lugar en donde se asesoraria para
entrenar manejo de armas, limitantes
de actuacion y tacticas de uso seria en
www.combatludus.com. B

“No importa qué arma compres,

si N0 decides entrenarte en el
manejo eficiente del arma, en el
conocimiento de las leyes con
respecto a los limites de actuacion

y el correcto entrenamiento en

la manera de usarlas, entonces
considero que tener un arma es mdas
un riesgo que un beneficio”,
Gonzalo Senosiain

o
€
L E
It
=
o
12}
" S
o
&
[}
<




w 21 AL 23 DE
T OCTUBRE

La
y 2

FERIA INTERNACIONAL Corferias = Bogota
DE SEGURIDAD

FERIA INTERNACIONAL DE SEGURIDAD ESS+ 2020
UN ESPACIO PARA LA REACTIVACION Y CONTINUIDAD DEL NEGOCIO

& 5 i
ala) DED

EXHIBICION RUEDA DE ESS ACADEMY FOROS
TECNOLOGICA NEGOCIOS CONFERENCIAS TECNICAS ACADEMICOS

s o " o

N
=8 SECURITY ll EFFICIENCY sy sAFE 4 FIRE
SECURIDAD Y ELECTRONICA CIBERSEGURIDAD ¥ TICS PROTECCION ¥ PREVENCION PROTECLCION ACTIVA Y PASIVA
ORGANIZADORES CONTACTO
‘_ ’g‘corferias‘ﬂ Adriana Marqguez | amarquez@securityfaircolombia.com
< PAFYC . it Calle 127A N° 71A - 25 | Tel.; (571) 510 34 94 - 510 33 30

scqundc:dloborol wL ICInte_grA SEEURIDAD

e P 3 g Jie PR
i TECNO3eguro "ls (PuserGrous SEGURIDAD' SEGURPLATAM innovacion Seguridad’

WWW, ITYFAIRCOLOMBIA.COM



mailto:amarquez@securityfaircolombia.com, info@seguridadenamericca.com.mx
https://bit.ly/2VKtEfK

EL PROFESIONAL OPINA

ROBO DE CABLE

DE COBRE,

¢ £5 POSIBL EREDUCIRLO 8

SIGNIFICATIVAMENTE?

El origen de la pérdida y
algunas medidas de mitigacion
del riesgo de robo que deben
implementar las empresas

‘?E: Luis Emilio Gonzales Saponara

| cobre siempre serd un metal muy requerido por

su utilidad en el transporte de electricidad, en

adicion a su capacidad de conductividad supe-

rior, el cobre contiene grandes propiedades de

resistencia a la traccion, conductividad térmicay
expansion térmica.

Considerando su ductilidad, este metal puede to-
mar didmetros muy finos, lo que afiade una propiedad
adicional a las mencionadas anteriormente; en térmi-
nos generales el cobre es un metal noble que no se
oxida, no se degrada, no contamina y principalmente:
es reciclable indefinidamente y es por esto que usual-
mente es blanco de hurto y robo afectando viviendas,
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corte en los servicios de comunicacién y energia hasta
provocar paradas no programadas de proyectos de
construccién y operaciones extractivas.

A pesar de que el robo de cable de cobre es un
delito tipificado en el Cddigo Penal Peruano bajo las
categorias de hurto agravado y delito contra el patri-
monio con penas que pueden fluctuar entre los dos
y 15 afios, sigue siendo un negocio ilicito lucrativo y
promovido por un mercado negro que puede llegar a
pagar en promedio 7.4 ddlares por cada kilo de cobre
robado.

;Las causas que promueven el robo de cable de
cobre? Son varias y todas importantes, pero para iden-
tificarlas correctamente debemos ubicar el riesgo en
un entorno especifico y para efectos de nuestro ensa-
yo nos enfocaremos en grandes obras de construccién
(a quienes llamaremos contratante a partir de ahora).
No mencionaremos el tipo de cable de cobre usa-
do, didmetro, peso o marcas, nos centraremos en el
origen de la pérdida y en algunas medidas genéricas
de mitigacion del riesgo de hurto y robo que deberia
adoptar la empresa.

CAUSAS DEL PROBLEMA

Las causas raiz, de las cuales se desprenden otras
secundarias, son principalmente: la falta de concien-
cia de Seguridad y Produccién y la brecha que existe
entre estas areas, a simple vista pueden confundirse,
pero cada una es independiente y arroja un ratio de
riesgo que merece ser cuantificado.
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La falta de conciencia de Seguri-
dady Produccién se evidencia en las
siguientes condiciones:

e Los contratistas no consideran la
seguridad ni la proteccién de activos
como pilares en el incremento de sus
indices de produccién.

e El proceso de seleccion de operarios
y empleados que realiza cada contra-
tista no examina correctamente y a
profundidad a sus candidatos.

* No se efectlan reuniones de capa-
citacién en proteccion de activos,
ni por cuenta del contratista ni por
el contratante en beneficio de sus
trabajadores y operarios.

e Existen ciertos encargados del érea
de Produccién del contratante que
no dan importancia a los reportes
que remite el &rea de Seguridad
alertando acerca de condiciones que
favorecen la comisién de ilicitos en
perjuicio de los contratistas. Cabe
mencionar que estas condiciones de
inseguridad son fomentadas por los
mismos contratistas en su mayoria.

e Como es normal, la negligencia del
area de Produccién del contratante
considera al drea de Seguridad sélo
cuando se materializa un ilicito en
perjuicio de cualquier contratista,
responsabilizando por entero al
servicio de seguridad y evadiendo
su responsabilidad en el 99% de los
casos, sin embargo son ellos quienes
tienen la capacidad y autoridad para
exigir el cumplimiento de estdndares
de seguridad a los contratistas.

e Las investigaciones que se realizan
ocasionadas por pérdidas provoca-
das por robo, generalmente arrojan
recomendaciones que no se toman
en cuenta, por ello, la recurrencia
de este tipo de incidentes se repite
esporédicamente y este circulo delic-
tual jamas termina.

La brecha que existe entre las areas
de Seguridad y Produccién se puede
resumir en algunas pocas condiciones
como las siguientes:

e El esfuerzo de avance de la obra se
centra en el rdpido avance del pro-
yecto (como es normal), sin embargo,
el &rea de Produccion no considera

La mejor herramienta
de mitigacion,

BS contar con un
confiable sistema

de videovigilancia en
la.0bra que cubra el
perimetroy las distintas
gtapas de a obra
durante todo el avance

Bucaramanga
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al &rea de Seguridad como socio es-
tratégico operacional para el cumpli-
miento de sus objetivos, por lo cual
las recomendaciones de este Ultimo,
generalmente no son tomadas en
cuenta.

e |aescasa comprension de las funcio-
nes de prevencién de pérdidas por
parte del drea de Produccién facilita
la poca o nula participacion del area
de Seguridad en la solucién de pro-
blemas que facilitarian la reduccién
del riesgo en la totalidad de la obray
permitirian el avance del proyecto sin
contratiempos.

* Y no menos importante: los celos
profesionales, soberbia y falta de vi-
sién de algunos encargados del area
de Produccién, marcan una mayor
distancia con el equipo de Seguridad
en cuanto a prevencién y coordina-
cién en el proceso de evitar pérdidas
en perjuicio de la obra.

¢COMO SON APROVECHADAS
ESTAS VULNERABILIDADES
INTERNAS POR LOS
OPERARIOS DESHONESTOS?

Se han detectado dos métodos de hur-
to de cable de cobre: desde el carrete

que lo contiene o desde el tendido de

cable ya colocado en bandejas/ductos

listo para ser energizado.

Desde el carrete:

e Debido a que cada contratista tiene
su propia area administrativa desig-
nada dentro de la obra, los carretes
de cable de cobre se encuentran
diseminados por distintas zonas (la
mayoria de ellas lejos de la observa-
cion del servicio de vigilancia), esto
favorece el corte de retazos de cable
por operarios deshonestos que no
son sujetos a control ni supervision.

e Sibien es cierto algunos tramos de
cable de cobre son utilizados para
empalmes y/o extensiones, existen
otros retazos que, so pretexto de
efectuar una instalacién, son corta-
dos y terminan camuflados en una
movilidad o un maletin para ser
vendidos en el mercado negro.

e Como muestra de ignorancia supina
o negligencia profesional, el area
de Produccién encarga el control de
cortes de cable de cobre del carrete
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a los agentes de vigilancia ubicados

en las proximidades, ésta no es fun-

cién de Seguridad y mucho menos el
personal cuenta con conocimiento y

herramientas de verificacion efectiva
que aseguren el buen uso del mate-

rial.

Desde el tendido de cable colocado
en bandejas/ductos:

e “Ario revuelto, ganancia de pesca-
dores”. Este es el refrdn que mas se
aplica a este tipo de hurto y sucede
cuando, dentro de la obra se culmina
con el tendido de cable de cobre en
un lugar especifico, sin embargo en
la misma area contintan los trabajos
a cargo de otros contratistas desti-
nados a otro tipo de tareas. El robo
es cometido por los operarios de
estas Ultimas y, dado que el area de
Produccién no designa a un respon-
sable de supervisar los trabajos 24x7,
pues cuando se hurta cable de cobre
tendido la respuesta es sencilla:
Seguridad debe asumir la responsa-
bilidad por la pérdida.

MEDIDAS DE MITIGACION DEL
RIESGO

Luego de resumir los antecedentes
principales (existen muchos mas) que
facilitan el hurto de cable de cobre,
nos referiremos a partir de ahora a las
medidas de mitigacion del riesgo que
de alguna manera lo pueden reducir.
Recuerden que no existe la formula
universal perfecta, por lo que siempre
el andlisis de riesgo concienzudo y el
equilibrio integral de cada una de las
soluciones es sumamente importante
para obtener resultados concretos y
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medibles. A continuacion algunas medi-
das de mitigacion de riesgo baésicas:

® Para una mayoria, colocar un agente
de vigilancia en un puesto fijo de ob-
servacién es una solucién inmediata.
Puede ser cierto hasta cierto punto,
pero esta opciodn se cae por si sola
cuando llega la facturacién del mes
y/o contintan ocurriendo pérdidas
aun con este servicio de vigilancia
contratado y funcionando.

® La mejor herramienta de mitigacion
(en mi opinidn), es contar con un
confiable sistema de videovigilancia
en la obra que cubra el perimetro
y las distintas etapas de la obra
durante todo el avance hasta su cul-
minacién, esto significa que periédi-
camente estamos en la obligacion de
actualizar nuestro estudio de seguri-
dad para, de acuerdo al movimiento
de activos criticos, reconfigurar la po-
sicion de cdmaras y sensores y conti-
nuar brindando proteccién al activo
critico a custodiar. La analitica de las
cémaras de video y un organizado,
pero efectivo equipo de respuesta
facilitarén la deteccién e interrupcién
del avance de los operarios desho-
nestos que gustan de extraer cable
de cobre para su beneficio personal.

La negligencia del area e Produccion el
contratante considera al area 0e Seguridad solo
cuando se materializa un ilicito en perjuicio de
cualquier contratista, responsabilizando por
entero al servicio de seguridad y evadiendo su
responsabilidad en el 99%

e Elsiguiente elemento fundamental
en la prevencion de pérdida de cable
de cobre es un detallado protocolo
de inspeccién que permita mapear
las potenciales areas de riesgo,
posicién y ubicacién del cableado de
cobre, proyecciones de avance en su
colocacién y principalmente descu-
brir los intentos, asi como los cortes
de material a tiempo como para
recurrir a archivos de grabacion y dar
con los responsables. Este esfuerzo
requiere la coordinacion permanente
entre las dreas de Seguridad y Pro-
duccion.

e Laimplementacion de personal
capacitado (y con mucha personali-
dady seguridad en si mismo), que
levante informacion en tiempo real
de qué empresas trabajan en el sitio
donde se ubica el cable de cobre,
numero y nombre de los operarios,
informacién general del trabajo y
control de horarios es una accién tan
disuasiva y efectiva como las enun-
ciadas anteriormente. Recuerden que
este personal debe ser capacitado
permanentemente por ambas areas
responsables.

Existen otras herramientas de con-
trol y reduccién del riesgo orientadas al
robo de cable de cobre y si las conju-
gamos con las anteriores tendremos
un eficaz panorama de supervisién y
registro que evidencie nuestro trabajo
de proteccidn y prevencién de pérdi-
das. Recordar que cada contramedida
de proteccion va de la mano con el
entorno y la amenaza (nivel de sofisti-
cacion), por lo que medir el impacto de
pérdida es fundamental para facilitar
su aprobacion por la alta gerencia y su
implementacién posterior.

Espero estas breves ideas les permi-
tan dar alguna solucién a esta proble-
matica que aqueja a empresas de casi
todos los rubros, me despido y como
siempre, los invito a comentar y enri-
quecer este articulo con su experiencia
y conocimiento. B

oto: CEDH Tlaxcala Comision

Luis Emilio Gonzales Saponara, CPP,
consultor y asesor especializado en Proteccién de
Activos y Prevencién de Pérdidas.

Mas sobre el autor:
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Modesto Miguez
ARGENTINA

DEFINICION DE SEGURIDAD E
INTRODUCCION

efinida “seguridad” como un
ambiente predecible y confiable
en el que se pueda desarrollar
propésitos sin miedo a pérdidas
o interrupciones indeseadas, para
entender lo referente a las razones del
éxito para la prestacion de servicios de
seguridad, se puede agruparlas para su
consideracion y analisis en dos aspectos
perfectamente diferenciados.

De acuerdo a las caracteristicas de
las necesidades y a los destinatarios del
servicio, aplicard una mas que la otra.
Son sus extremos: cuantitativa y emo-
cional.

LA SEGURIDAD CUANTITATIVA

¢ Es la que se tiene.

¢ Se puede medir.

¢ La controla el lado izquierdo del cere-
bro.

e Lo racional, légico, calculador y orga-
nizativo.

Es definida en los distintos métodos
para medir los riesgos de seguridad
que cuentan con el respaldo normativo
de las ISO (International Organization
for Standardization), ANSI (American
National Standards Institute) y ASIS,
destacandose los métodos cuantitativos
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de las férmulas de riesgo del Departa-
mento de Seguridad Interior de Estados
Unidos (R= AxTxC).

Su aspecto mas relevante es que en
él se pueden definir magnitudes y uni-
dades. Existen valores tangibles como
pueden ser el monto de la pérdida, la
probabilidad de ocurrencia de un even-
to y la magnitud del impacto.

Esta seguridad cuantitativa aplica
cuando lo que esté en juego se puede
expresar en kilogramos, metros, segun-
dos, vatios, porcentajes, oro, dinero y
cualquier activo (todos medibles).
Aplica fundamentalmente en teorias
expresadas en el POA (Manual de pro-
teccion de activos de ASIS) debiéndose
apreciar el valor subjetivo de intangibles
como marca, buena voluntad y reputa-
cién para el cliente.

El componente mas valorado para
determinar el éxito econémico de los
proyectos es el ROl (retorno de la inver-
sidn). Aqui se consideran a los recursos
destinados a la seguridad como una
inversion, no como un gasto.

Se mide cuénto se invierte para
lograr tener “seguridad” y cuanto se
ahorra en pérdidas al bajar el riesgo
como probabilidad de ocurrencia de
los distintos factores causantes de los
eventos de pérdida.

La relacién entre el ahorro en pér-
didas y la inversién para lograr reducir
el riesgo es lo que define al ROl y ésta

Foto: Creat_\veart - Freepik

El siguiente articulo es el resumen de un trabajo presentado a ASIS
Internacional por nuestro colaborador invitado

serd proporcional al éxito del proyecto.

Definimos como éxito: realizar la in-
version, obtener los resultados previstos
en el desarrollo de un plan de seguri-
dad sostenido en el tiempo en el que se
aplicaron procedimientos preestableci-
dos como el mantenimiento periddico
con los ajustes y actualizaciones que
las nuevas necesidades de la seguridad
demanden (aqui hay mucha tela).

Como ejemplo podemos citar la
instalacién de un sistema de proteccién
contra incendios. Los ejemplos donde
predomina la seguridad cuantitativa
ocurren cuando para una empresa,
quien decide si el sistema se hace o no
es el gerente de Finanzas. A él sélo le
interesan los nimeros, buscard com-

Foto: Creativeart - Freepik



probar que aceptando la propuesta, los
numeros cerraran mejor que no hacién-
dolo.

Las claves son la documentacién, las
especificaciones, los aportes de infor-
macién demostrable, las normativas,
los procedimientos y la trazabilidad que
demuestre la veracidad de los datos.

SEGURIDAD EMOCIONAL

Es la que se siente.

No se puede medir.

La maneja el lado derecho del cerebro.
Predominan la intuicién, el miedo, la
pasidn y lo creativo.

Aqui los métodos y técnicas aplica-
das para la seguridad cuantitativa sélo
sirven para reforzar la imagen mental
con la que la persona encuadra la deci-
sién a tomar.

La palabra clave que define el nivel
de sensacion de seguridad es confianza.
Por lo tanto, todo lo que refuerza la con-
fianza suma y lo que no, resta, porque
la sensacién de seguridad no se puede
medir en modo objetivo, no aplican los
efectos de suma cero, los factores nega-
tivos restan mucho mas de lo que suman
los positivos. A modo de ejemplo se
puede decir que una mentira no queda
compensada diciendo una verdad.

Los documentos que acrediten un
trabajo realizado “de acuerdo a nor-
mas” y los procedimientos sélo refuer-
zan la sensacion, pero los contratos
tacitos como “la palabra” resultan mas
valiosos.

Una actitud profesional responsable
sumada al esfuerzo y la dedicacién para
hacer sistemas efectivos es lo que mas
aporta a una relacién de largo plazo
para ser dignos merecedores de la con-
fianza depositada.

Lo anterior refuerza la idea de que
el "activo” personal y profesional mas
valioso es la confianza sostenida a lo
largo del tiempo. Aplica especialmente
cuando lo que se protegen son perso-
nas. “La tranquilidad de los seres que-
ridos” es un valor imposible de medir
con las metodologias cuantitativas para
analisis de riesgo.

Repito, las claves de éxito son todos
los factores que refuerzan la confianza.
No nos referimos a la confianza propia
de la amistad o el parentesco, sino a la
que se define como la esperanza firme
gue una persona tiene en que algo
funcione de una determinada forma, o
en que otra persona actue, sin oportu-
nismos, conforme a su cultura espera.

Aportaran a esta construccion de con-
fianza los siguientes puntos:

e La disponibilidad que demuestra
inmediatez en la respuesta (aunque
sélo sea un llamado o sefnal que acuse
recibo de un mensaje).

* El respeto (escuchar al cliente, esfor-
zarse por entender lo que necesita).

e Cumplir con las promesas (puntuali-
dad y responsabilidad).

¢ Laimagen (desde la presencia a la
calificacion en redes sociales).

® La recomendacion (preferiblemente
desinteresada).

e La buena fama (posicionamiento,
reconocimiento y prestigio).
® | a pertenencia a una marca. &

Modesto Miguez, CPP,
asesor permanente en 300 empresas de monitoreo y
seguridad en toda Latinoamérica y Espana.

Mas sobre el autor:
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FOROS Y EVENTOS

ACONTECIMIENTOS D€ LA INDUSTRIA
DE LA SEGURIDAD PRIVADA

29 de enero de 2020, AMESP realiza un merecido homenaje
Lugar: postumo al comisionado José Pedro

Hacienda de Los Morales,

Ciudad de México. Vizuct

Asistentes:
80 invitados.

a Asociacion Mexicana de Empresas de Se-

guridad Privada, A.C. (AMESP) llevé a cabo su

primera Asamblea General Ordinaria del afio,

realizando un merecido homenaje pdstumo al
comisionado del Servicio de Proteccién Federal (SPF),
José Pedro Vizuet Bocanegra, quien fuera socio de
AMESP y que lamentablemente fallecié el 22 de enero
por complicaciones de salud.

Ademés de la familia del comisionado, estuvo
presente Juan Antonio Ardmbula Martinez, director
general de Seguridad Privada de la Secretaria de Se-
guridad Ciudadana (SSC) de la Ciudad de México. Por
su parte, Joel Juarez Blanco, presidente de AMESP,
dio la bienvenida a dos nuevos miembros, para sumar
un total de 52 empresas afiliadas a la asociacién. Se
impartié ademas una conferencia magistral de fiscalis-
tas para atender las necesidades de los asociados en
este tema tan complejo para este afio. B

L S

José Pedro Vizuet Bocanegra,
comisionado del Servicio de Proteccion Federal (g.e.p.d.)"

Fecha:

7 de febrero de 2020. Senstar imparte seminario de
Lugar Sequridad Perimetral para la

oficinas de Senstar, Cuernavaca, México. , .
- Maestria de Sequridad de la
alumnos connacionales y extranjeros. In fo rmOcién

enstar Latin America llevd a cabo el seminario se presentaron alumnos y docentes,
de Seguridad Perimetral, el cual forma parte de  connacionales y extranjeros, de distin-
un amplio programa de la Maestria de Segu- tas instituciones gubernamentales y
ridad de la Informacién, dictada por el Centro particulares.

de Estudios Superiores Navales (CESNAV), donde El propdsito del curso para los

alumnos y docentes de la Maestria de
Seguridad e Informacién, fue compartir
todos los conocimientos de las distintas
soluciones de seguridad electrénica que
existen en el mercado, con personal
ampliamente calificado y certificado en
el gran portafolio de tecnologias fabrica-
das y desarrolladas por el equipo de
Senstar. La firma forma parte del grupo
Magal Security Systems, proveedor lider
en mercado de seguridad electrénica. B
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Fecha:
11 de febrero de 2020.

Lugar:

Centro Comercial Pericentro, Cuced 4| PQDENION de la Seguridad: primer
showroom permanente en México

Asistentes:
diferentes empresarios y autoridades de
seguridad.

e llevé a cabo el corte de listén inaugural del
Pabellén de la Seguridad, primera Expo Per-
manente en México, un espacio en el que se
podré encontrar alternativas de seguridad de
inmuebles y de acceso, uniformes policiales, equipa-
miento tactico, seguridad electrénica y blindaje.

Durante la inauguracién estuvo presente Andrés
Vézquez del Mercado, CEO de América Mévil; Guiller-
mo Schiefer, miembro directivo de la Confederacion
de Cémaras Industriales de México (CONCAMIN); JPL
Associates; delegaciones de Secretarias de Seguridad
Publica de diferentes estados y municipios, personal
de seguridad de Banco de México, direcciones de
dependencias federales, directores de constructoras,
representantes de asociaciones, Camaras de negocios
y distribuidores del &mbito de seguridad.

Asimismo, cuenta con la participacion de marcas
como Blauer, Dahua Technology, Armor Life, Tactical
Medical Solutions, Roper, Global Vision, Rifeng, Con-
dor Non Lethal, entre muchas otras. &

Fecha:
del 17 al 19 de febrero de 2020.

Lugar MIPS 2020 reunié a grandes socios
Dallas, Texas (Estados Unidos). . . .
o de soluciones de video, seguridad y
més de 700 personas, entre socios tGCﬂOIOgIlO

tecnoldgicos, clientes, medios de
comunicacion e influencers.

ilestone Systems, fabricante de software

de gestién de video de plataforma abierta,

llevé a cabo el evento anual MIPS 2020

(Simposio de Plataformas de Integracion
de Milestone), el Simposio reunié a una amplia comu-
nidad de socios de soluciones de video, seguridad y
tecnologia dedicados a promover la innovacién, asi
como a diferentes funcionarios de Milestone, lideres
de la industria, futuristas de renombre, autores y un
popular conferencista de TEDx.

La firma también presentd tres nuevas empresas
emergentes finalistas en su concurso Kickstarter, que
proponen tecnologias y negocios cautivadores que
dan respuesta de manera integral a problemas socia-
les y de seguridad. “MIPS es un destino Unico para la
innovacion aplicada en el sector de la videovigilancia”,
comentd Tim Palmquist, vicepresidente para las Amé-
ricas de Milestone Systems. ®
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Fecha:
18 de febrero de 2020.

Lugar:

ASUME realizard censo para

Club de Banqueros, Ciudad de México. dimenSionOr IO iﬂdUStriO dG IO

Asistentes: Seg U ridOd

85 invitados.

rmando Zufiga, presidente de Agrupaciones
de Seguridad Unidas por México (ASUME), in-
formé que realizarén el Censo ASUME 2020 de
la industria de seguridad privada para poder
dar regularidad y organizacion al sector.
Uno de los objetivos es regularizar a las empre-
sas de seguridad privada con lineamientos legales
y administrativos, ademaés es en funcion de ofrecer
un servicio con controles de calidad. Pensando en el
capital humano como el elemento més importante de
cualquier organizacién, por ello, proveer de capacita-
cién de calidad es fundamental, y no sélo para fines de
acrecentar y mejorar el sector de seguridad privada,
sino también en tenor de trabajar en conjunto con
distintos sectores y niveles de gobierno, con la finali-
dad de disminuir la incidencia delictiva y promover la
cultura de paz, anuncié el presidente de ASUME. B

Fecha:
19 de febrero de 2020.

Lugar: AMESP da la bienvenida a nuevos

Unién de Comerciantes del Mercado de

Abastos de Guadalajara, A.C. (UCMA), OSOCiOdOS

Jalisco, México.

Asistentes:
diferentes socios y empresarios.

a Asociacion Mexicana de Empresas de Se-
guridad Privada, A.C. (AMESP) llevé a cabo su
segunda Asamblea General Ordinaria del afo, en
dicha reunién se dio la bienvenida a los nuevos
asociados quienes reforzaran ain méas el compromiso
de la asociacién con el sector de la seguridad.
Uno de los nuevos socios es OSAO Corporativo,
S.A. de C.V, representada por Lidia Amparo Sanchez
y José Manuel Cadena Moya; asi como Grupo Em-

presarial Casa, S.A. de C.V,, liderada por el Capitan
José Carlos Sdnchez Guzman; también el Centro de
Diagndstico Integral de Capital Humano, S.C., re-
presentado por Ewa Wierzbicka Szymczak y Pedro
Vazquez Colmenares. Se conté ademas con la presen-
cia de Agustin de Jesus Renteria Godinez, secretario
ejecutivo del Consejo Estatal de Seguridad Publica, en
representacion del gobernador Enrique Alfaro Rami-
rez. ®
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FOROS Y EVENTOS

Fecha:
20y 21 de febrero de 2020.

Lugar:

Hotel Melia Caribe Beach, Punta Cana, ] Gr Cong reso de Seguridad ﬁLﬁs

Republica Dominicana.

Asistentes:
192 participantes.

a Asociacion Latinoamericana de Seguridad que no habia eventos de gran enver-

(ALAS), buscando generar nuevos espacios de gadura. Fue asi, como de la mano del

relacionamiento, educacién y muestra de nuevas ~ Comité Nacional de Republica Domini-

tecnologias, se dio a la tarea de crear un nuevo cana, nacié el Ter Congreso de Seguri-
evento que pudiera ademas cubrir un mercado en el dad ALAS.

Dicho evento superé las expecta-
tivas de patrocinadores y asistentes,
los cuales pudieron disfrutar de las 20
actividades académicas dirigidas por
mas de 25 expertos invitados, repartidas
entre conferencias, paneles de discu-
sion, talleres y tink tank. Ademas, se
contd con la presencia de 18 marcas de
nueve paises que expusieron lo Ultimo
de sus tecnologias al publico asistente.

Fueron dos dias de congreso que
reunieron a visitantes de Canad3, Co-
lombia, Ecuador, Guatemala, México,
Nicaragua, Pery, Puerto Rico, Estados
Unidos y, por supuesto, Republica Do-
minicana. &

Fecha:
21 de febrero de 2020.

Lugar:

Axis Communications presenta

oficinas de Axis Communications, Ciudad | SOlUCION de audio IP en conferencia

de México.

Asistentes:
diferentes medios de comunicacién.

xis Communications organizé una conferencia
de prensa en forma de curso didéctico a cargo
de Mauricio Swain, Business Development
manager de Axis Communications, y demos-
traciones en vivo por parte de Francisco Rodriguez,
gerente del drea Técnica en Latinoamérica de la misma
firma, en la que presentaron las soluciones de audio
en red, una tendencia de videovigilancia que marcara
un punto de partida en la forma de hacer los sistemas
mas rentables y asi construir entornos més seguro con
innovaciones constantes mirando hacia el futuro.

Un complemento a los sistemas de videovigilan-
cia es la solucion de audio IP de Axis, ideales para
seguridad, musica ambiental, anuncios en tiendas y
todas a la vez, pues el punto es lograr tener un sistema
integral e inteligente de seguridad y bienestar. B
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Francisco Rodriguez, gerente del drea Técnica en Latinoamérica de Axis
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Fecha:
26 de febrero de 2020.

Lugar:
Hotel Camino Real Polanco, Ciudad de
México.

Asistentes:
120 invitados.

eguridad en América (SEA) llevd

a cabo el Roadshow “Seguri-

dad en Centros Educativos”, en

el que Samuel Ortiz Coleman,
director de esta revista, agradecié la
participacién de los asistentes. Por su
parte, Pedro Antonio Castolo Rodri-
guez, Regional Safety and Security di-
rector en Laureate, dio apertura al ciclo
de conferencias y presentaciones con
su conferencia magistral “Elementos
para integrar un programa de seguridad
exitoso para las escuelas”.

Mientras que Gerardo de Lago,
director de Consultoria en Pretorian
Specialized Services, en su conferencia
“Tirador activo: realidades y retos”, dijo
que en los Ultimos afos los ataques de
active shooters estan incrementando en
nuestro pais, y hablé sobre las causas
e indicadores desde una perspectiva cri-
minalistica que pueden ir identificando
tempranamente a un tirador activo en
las escuelas.

Sequridad en América presenta
Roadshow "“Sequridad en Centros

€ducativos”

TECNOLOGIA PARA LA
SEGURIDAD

Durante las presentaciones de produc-
tos y tecnologia, Tamron con el tema
“Inteligencia artificial para los centros
educativos”, por Katzuhiko Minohara,
director de Ventas para Latinoamérica,
presentd los lentes para cdmaras de
seguridad que fabrican.

Hikvision presenté "Cémo mejorar
la experiencia en centros educativos
con Hikvision”, por parte de Miguel
Arrafnaga Alcéantara, director de Pre-
Venta México de la marca.

Ana Coria, Marketing manager de
Hanwha Techwin, expuso “La impor-
tancia de la videovigilancia en centros
educativos”, en la que demostré las so-
luciones que traen consigo las camaras
de videovigilancia de Hanwha.

SISSA presentd “Integracion de
sistemas de identidad biométrica en
centros educativos”, por Gerardo
Sardineta Robles, Business developer

b
Seguridad en
centros eduéativis

de la firma, la cual ofrece desarrollo de
software, infraestructura, telecomunica-
ciones, sistemas de seguridad y tiene la
capacidad para poder integrar solucio-
nes de hardware y/o unirlos a platafor-

mas existentes de seguridad.

Nedap puntualizé sobre el tema
“Identificacion vehicular y sus beneficios
en el entorno de centros educativos”. A
cargo de Humberto de la Vega, director
Business Development para América de
la empresa, presento la tecnologia de ac-
ceso vehicular en los centros educativos.

Armando Cardenas, gerente regio-
nal de HID Global; y Alejandro Espino-
sa, PACS director de Ventas de la marca,
hablaron de “Soluciones de identifica-
cion en la Nube para centros educativos”.
Jorge Uribe, director comercial de IPS,
hablé de “Sistemas de alerta temprana
en instituciones educativas”. Por Ultimo,
Victor Calderdn, gerente de Ventas de
NVT Phybridge, hablé sobre la impor-
tancia de las "Aplicaciones de LAN
moderna en centros educativos”. l
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Fecha:
26 de febrero de 2020.

ALAS organiza Desayuno Tecnoldgico
Lugar: . R
Centro Citibanamef, Ciudad de México. SOer Segurldad Glectronlca llj
Asistentes: cibersequridad

més de 70 concurrentes.

a Asociacion Latinoamericana de Seguridad

(ALAS) Comité México, llevd a cabo el Desayuno

Tecnoldgico en donde se hablé de dos temas

importantes para la seguridad: “Seguridad tec-
nolégica en la cadena de logistica”, a cargo de José
Aguilar, director de Seguridad y Asuntos Legales de
Aduana en DHL Express; y “Seguridad electrénica y
ciberseguridad: planes que van de la mano”, expuesto
por Fernando Gémez, director de Seguridad Global
de Gentera.

Durante el evento, Perla Ortega, presidenta de
ALAS, agradecid la aportacién que ambos especialis-
tas brindaron a los asistentes, asi como la asistencia de
éstos a cada uno de los desayunos, los cuales ayudan
a profesionalizar mas al sector. B

. ASIS Juarez-Chihuahva realiza la
27 de febrero de 2020. introduccidn al curso “Principios de
Ciudad Jusrer Comeanun, Mexico. | CFIMINQIstica aplicados a la funcion de
\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\ la sequridad privada”

SIS Internacional Capitulo

Juérez-Chihuahua llevé a cabo

la introduccién al curso “Princi-

pios de criminalistica aplicados
a la funcién de la seguridad privada”,
donde se tuvo la colaboracion con ICSA
y el expositor, Jorge Medina Rueda, ex-
perto en criminalistica con especialidad
en Balistica Forense. B
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FOROS Y EVENTOS

Fecha:
27 de febrero de 2020.

Lugar: . o 7

instalaciones de la Asociacién de Agentes ﬂMEISI rea I 1ZQ I’GU nionN mGﬂSUQI
Aduanales del Aeropuerto de México
(AAADAM), A.C., Ciudad de México.

Asistentes:
mas de 40 participantes.

a Asociacion Mexicana de Especialistas en

Seguridad Integral (AMEXSI) celebré su reunion

mensual con la presencia de su presidente, Artu-

ro Martinez Avalos, el cual cedid el micréfono a
Leopoldo Rodriguez, director general de Grupo Cor-
porativo de Prevencidn, quien presentd a todo su gran
equipo de trabajo, que son parte de la empresa de
seguridad privada PROTEGE. En esta reuniéon mensual
fue el invitado y patrocinador del evento.

Verdnica Torres Landa, directora ejecutiva en
AMESP (Asociacién Mexicana de Empresas de Segu-
ridad Privada, A.C.), realizé la lectura del Cédigo de
Etica; ademés se honrd péstumamente con un minuto
de silencio al padre de Enrique de Jesus Higuera,
asociado de AMEXSI, asi mismo al colega y asociado
Ramiro Cervantes, y por ultimo al hermano de Arman-
do Garcia, también asociado, Mario Raul Martinez

Garcia, por su pronta partida. B Arturo Martinez, presidente de AMEXSI; Leopoldo Rodriguez, director general
de Grupo Corporativo de Prevencién; y Perla Ortega, presidenta de ALAS Comité
México
Fecha:

10 de marzo de 2020.

Lugar: ASIS Mexico conmemora el Dia

Hacienda de Los Morales,
Ciudad de México. Internacional de la Mujer

Asistentes:
més de 200 invitados.

SIS Capitulo México celebrd su reunién men-

sual en donde conmemor?é el Dia Internacional

de la Mujer con diversas conferencistas, como

la diputada Juanita Guerra, quien hablé sobre
la importancia de la participacién de las mujeres en
espacios politicos; Karen Vanessa Veladzquez, pilota
aviador del escuadrén aéreo 401 y la primera mujer
pilota de la Fuerza Aérea Mexicana en tripular un
avion F5; Martha Barragén, caricaturista especialista en
género, feminista y activista defensora de los derechos
de las nifias y las mujeres.

Asi como Maria de los Angeles Fromow, titular de
la Fiscalia Especializada para la Atencion de Delitos
Electorales (FEPADE) de |la Procuraduria General de
la Republica (PGR); Patricia Armendariz, directora de
Financiera Sustentable, fue asesora y representd a
la Secretaria de Hacienda y Crédito Publico (SHCP)
en la negociacién del Tratado de Libre Comercio de
América del Norte (TLCAN); y Leticia Pérez Saleme,
vicepresidenta de Bio Seguridad, Centro de Desarrollo
e investigacion Sanitaria, S.R.L. de C.V.®
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Fecha:
13 de marzo de 2020.

Lugar. ALAS realiza Desayuno Tecnoldgico

Guadalajara, Jalisco, México.

\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\ en Guadalajara

LAS Internacional Comité México llevd a cabo

su segundo Encuentro Tecnoldgico en la Ciu-

dad de Guadalajara, Jalisco. Este evento logré

dar a conocer a todos los asistentes, solucio-
nes tecnoldgicas y de seguridad con la finalidad de
aportar herramientas que ayuden a la optimizacion,
ahorro y rentabilidad de los clientes.

Se contd con la participacidén de marcas lideres en
el mercado como CNORD, SALTO, Axis Communica-
tions y HID Global, quienes presentaron numerosos
productos y soluciones que ayudaran a los asistentes
a estar a la vanguardia y tuvieron la oportunidad de
estar en mesas de trabajo con sesiones demostrativas.
Adicional, se contd con tres conferencias magistrales
y un panel charlando con temas de gran relevancia
como el evitar malas précticas, control de accesos,
analisis de riesgos y gestion para la salvaguarda de la
seguridad en cadena de suministro.

Este encuentro fue el espacio ideal en el cual los
invitados aprovecharon para concretar nuevos pro-
yectos y fortalecer alianzas, asi como incrementar sus
conocimientos técnicos y académicos. B

&
OLEMAN

Rentamos por mes, semana,
dia o inicamente transfers

Tel.: 952105.2230

www.rentadeblindados.com.mx
info@seguridadenamerica.com.mx
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NOVEDADES
DE LA INDUSTRIA

Klabin transforma sus
operaciones en bosques con
Motorola Solutions

P ara poder llevar a cabo sus operaciones en

todo momento y mantener a sus emplea-

dos a salvo y bien comunicados, Klabin
eligié un sistema de radio digital MOTOTRBO™
de Motorola Solutions para su red de control
de recursos y comunicaciones en las plantas de
Puma y Monte Alegre, situadas en los bosques
del estado de Parané. Klabin es el mayor produc-
tor, exportador y reciclador de papel en Brasil
con sede en S3o Paulo y es el fabricante lider de
embalajes de papel y cartdn, cajas corrugadas,
sacos industriales y madera en troncos. Actual-
mente, la compania cuenta con 17 plantas en
Brasil y una en Argentina. “El sistema de comu-
nicaciones digitales desarrollado por Motorola
Solutions e implementado por Lithus es confia-
ble y rentable, y nos ofrece numerosas posibi-
lidades de transmision de datos”, sefialé Lucas
Vinicius dos Santos, responsable del proyecto en
Klabin. m

0 MOTOROLA SOLUTIONS

THikvision aumenta nuevos palses para

atender a sus cientes en Latinoamérica

\

INecesita ayuda?
Llame a nuestro
Call Center.

HIKVISION

der las demandas de los usuarios finales mediante su

Centro de Llamadas para Latinoamérica, el cual esta en
funcionamiento desde 2018. Costa Rica, Ecuador, Guatema-
la, Paraguay, Uruguay, Republica Dominicana y Panama son
los nuevos paises a los que también se les ofrecera soporte
técnico, de lunes a sdbado, desde el cual los usuarios tendran
respuestas rapidas a preguntas frecuentes sobre configu-
raciones sobre videovigilancia. “El crecimiento de nuestra
marca en la region hace que recibamos alrededor de cinco
mil correos electrénicos de diferentes paises cada mes, sobre
todo de territorios donde no teniamos una linea telefénica.
Hoy, las nuevas lineas nos ayudaran a dar un servicio mas efi-
caz a nuestros usuarios finales”, explicé Dilan Cardenas, Call
specialist de Hikvision para América Latina. B

I I ikvision informd que suman nuevos paises para aten-

Johnson Controls
presenta
codificador de
video HD para
integrar tecnologia
analégica e IP

S= e e tyea | ohnson Controls lanzé

el codificador Tyco HD
Encoder, una solucién que
permite operar cdmaras ana-
|6gicas de definicion estandar
(SD) y de alta definicién (HD) en una infraestructura IP (Inter-
net Protocol) en desarrollo. Este producto es compatible con
exacqVision y VideoEdge de American Dynamics. Disponible
con uno o cuatro canales, Tyco HD Encoder permite que los
usuarios de un entorno de red mantengan sus camaras SD y
HD y sumen con el tiempo camaras IP, de modo que puedan
aprovechar los beneficios de la tecnologia IP sin sacrificar su
infraestructura analdgica existente. El hardware del codifica-
dor adapta el video analdgico para poder enviarlo a través de
redes IP, lo que ayuda a migrar los sistemas de CCTV (Circuito
Cerrado de Televisidn) a una organizacién de videovigilancia
IP moderna. ®
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Axis Communications presenta su
nueva gama de domos

red AXIS-M31. La serie de camaras AXIS M3115-LVE

y AXIS M3116-LVE, pueden utilizarse tanto al interior
como al exterior de un lugar, por lo que son ideales para ho-
teles, restaurantes, tiendas y oficinas, debido a su gran vision
angular y excelente calidad de video. Estos domos fijos incor-
poran Axis Forensic WDR para obtener video de alta calidad
incluso cuando hay zonas claras y oscuras en una misma esce-
nay, también, Axis Lightfinder para potenciar la sensibilidad
a laluz y aclarar los colores ante una baja iluminacién. Estas
cédmaras resistentes a impactos cuentan con la certificacion
IK08, y la carcasa puede volver a pintarse para pasar desaper-
cibida en cualquier entorno. El firmware firmado y el arranque
seguro evitan la manipulacién del firmware y garantizan la
instalacion Gnicamente de firmware autorizado. B

H xis Communications amplié su gama de productos en




NOVEDADES
DE LA INDUSTRIA

Tecnologia de Pahua Technology ayuda o
combatir la pandemia del COVID-19

ahua Technology anunci¢ la disponibilidad en México de la primera
D Iinea de defensa tecnoldgica contra el COVID-19, se trata de una

solucion de camara térmica mas un dispositivo denominado Black-
body que en conjunto conforman un sistema de medicién de temperatura
de imégenes térmicas humanas de ultra alta precision, pieza clave para la
prevencién y control de pandemias como la que se vive a nivel global. En
la Ciudad de México, acaba de ser implementada exitosamente la primera
solucién de medicidn térmica de temperatura de Dahua Technology en
Plaza Carso, en la entrada a las oficinas corporativas de la Torre Il; con esto
la empresa ha fortalecido su estrategia de prevencién midiendo la tempe-
ratura de los visitantes en tiempo real para detectar personas con tempe-

ratura corporal superior a 37.3 y activar una alarma que permita actuar de

manera inmediata. B

Sanchez Xia, CEO de Dahua Technology México

Director general de Milestone
Systems renuncia despueés de
17 anos

anuncié que Lars Thinggaard, presidente

y director general, decidio renunciar a la
compafia. En consecuencia, la junta comenzd
una busqueda abierta para nombrar un sucesor
para el sefior Thinggaard. Durante el periodo de
transicién, Lars Larsen, director financiero de la
marca, se estd desempefiando como director ge-
neral interino. Tras el anuncio, Lau Normann Jor-
gensen, presidente del grupo Milestone, afirmé:
“Estoy muy agradecido con Lars por la energia,
la vision y el alma que ha puesto en su trabajo
con los empleados de Milestone y los socios de
la comunidad. Undmonos para desearle lo mejor
en todos sus planes y proyectos futuros”. Lars
Thinggaard fue presidente y director general de
la firma durante 17 afios. &

l a junta directiva de Milestone Systems

Lars Thinggaard, ex presidente y director
general de Milestone Systems

HID Global fue reconocda como
empresa lider en servicios de
localizacion por Gartner

(leaders) en el informe de Gartner “Cuadrante mégico
sobre servicios de localizacion en interiores (Global)”.
Este es el primer afio que Gartner sitla a una empresa en este
cuadrante, en el informe del afo pasado, HID se posiciond en
la categoria de aspirante (challenger). “Creemos que el hecho
de ser denominados lideres en este segmento del cuadrante
méagico de Gartner es una muestra de nuestro impetu en un
mercado que va en répida expansiéon y de gran flexibilidad
dentro de nuestro portafolio de productos y soluciones”, afir-
mé Marc Bielmann, vicepresidente
y director ejecutivo de la Divisién
@ de Tecnologias de Identificacién de
AN HID Global. Su portafolio cada vez
méas amplio permite a los clientes

I I ID Global fue ubicada en el cuadrante de lideres

& Y o <D - ) implementar aplicaciones en edi-
KI' I ficios inteligentes, instituciones de
Q :’ja.' L i"_"ﬁ_ _ atencion médica y hoteles, asi como
{ ﬁ* B0 ii‘ en el mercado del petrdleo y el gas
y en otros mercados industriales. B
| i

Genetec presenta Security Center para
Reropuertos

enetec Inc. anuncid “Security Center para Aeropuertos”, una nueva
solucion disefiada para ayudar a los aeropuertos de todos los
tamafios a gestionar y optimizar sus operaciones de seguridad y
terminales aeroportuarias. “Security Center para Aeropuertos” permite a los
gerentes de seguridad, operadores de salas de control, personal de termina-
les y de manejo en tierra, asi como a los gerentes de experiencia de pasa-
jeros, trabajar de la mano al utilizar un solo producto unificado adaptado a
sus necesidades especificas; ademas permite a los clientes crear un entorno
més seguro, mejorar las operaciones
m aeroportuarias, reducir los costos ge-
nerales de las operaciones y aumentar
los ingresos no aéreos.
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Si acude al banco, hadgalo acompafnado. Desconfie de personas
que porten gorras, lentes oscuros y chamarras; en la fila, no

TIPS

INDICE DE ANUNCIANTES

AGP 57
a tecnologia ha ayudado a mejorar las actividades bancarias
para los usuarios, sin embargo aun existe una gran afluencia en AS3 55
| rsales fisi [ peligr frirunr r ..
as sucursales fisicas y el peligro de sufrir un robo, sec‘uest oo ASIS México 129
extorsién contindan presentes. Es por ello que Seguridad en
América (SEA) pone a su disposicion las siguientes recomendaciones Aot CommuicEiiens 51
extraidas del Manual de Seguridad para la prevencién de delitos, de
David Lee, para saber cdmo mantenerse seguro en el banco. CIA Kapital 17
COMEXA 15
Dahua 61
Doorking 25
s E+S+S 125
H G4S 135
g Garrett Metal Detectors 27
Evite, en la medida de lo posible, acudir a las sucursales banca- GECSA 45
rias. Domicilie sus pagos. Opte por mecanismos de pago con
tarjeta de crédito o depésitos a cuenta a través de transferen- Grupo IPS de México 9
cias electrdnicas interbancarias.
Impacto Total 71
No se arriesgue haciendo retiros de dinero en efectivo, pues las Jetlife 95
sucursales son los sitios preferidos de los ladrones para selec-
cionar a sus victimas. Kavi Seguridad Privada 111

Los 100 més influyentes

2a. de forros y 1

platique con nadie, haga sus transacciones con toda discrecion, MSPV Seguridad Privada 63
no muestre los documentos o el dinero.
PEMSA 53
S.i acude a depositar, preferentemente lleve su~fich§ de depod- DeTere e Sre e bre l Lore fraitem a1
sito llena. No acepte cobrar cheques de extrafios ni efectuar
ningun tipo de tramite por ellos. Protege 49
Tanto en bancos como en cajeros autométicos, evite al méaximo Renta de Blindados 141
las horas “pico”, y prevéngase en especial los fines de semana, ]
dias de quincena, dias feriados y fines de afio. SEA E-mail Blast 103
SEA Redes Sociales 69

Cuando acuda a los cajeros automaticos, sea precavido; obser-
ve bien si no merodean sospechosos o si existe alguna situacion
anormal. Observe bien antes de insertar o deslizar su tarjeta en
los lectores, y si algo le resulta extrafo, cambie de cajero.

Si al estar ya frente al cajero automatico, entran o llegan al lugar
sujetos sospechosos, cancele su operacién y salga inmediata-

SEA Roadshow

3a. de forros

SEA Suscripcién

19

SEA Webinars

111

SEPSISA 4a de forros
mente del lugar.
‘ SISSA 11
No concentre todo su dinero en una cuenta, recuerde que los
delincuentes son cada vez més mafosos, asi que prevenga su Universidad Pontificia Comillas 117 vy 139
visita al banco y esté todo el tiempo alerta. B
Verdaderos Mexicanos 131

FOMENTE LA CULTURA DE LA SEGURIDAD
Consulte la revista digital en
www.seguridadenamerica.com.mx y envie los tips a sus amistades y/o empleados.

SEGURIDAD = ‘S 2

ZKTeco 21
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ENTREVISTA
CON EL ERPERTO

socio fundador y CEO de AS3
Driver Training

La proteccion ejecutiva implica protec-
cién y mantener la integridad de un
ejecutivo, por ello la capacitacién al
personal en temas como operacion de
accidentes, anticipacion de situaciones
y toma de decisiones, es fundamental
para evitar accidentes principalmente
y saber como reaccionar cuando una
situacién de peligro se presente. Les
damos todo el conocimiento y entre-
namiento necesario para adquirir las
habilidades necesarias, dia a dia ellos
van tomando decisiones para prevenir
los accidentes ya que el 89% del riesgo
del ejecutivo es en movimiento.

Crear programas de capacitacién realis-
tas, basados en ciencia, con protocolos
de capacitaciéon de primer mundo, que
implica todo un programa, desde la pla-
neacién hasta el seguimiento de las ha-
bilidades de cada uno de los asistentes,
mencionando que también se capacitan
ejecutivos para buscar consistencia en
las habilidades. Tenemos el Unico curso
que te permite experimentar, durante
todo el dia, los limites del vehiculo para
que aprendas a manejar como aprendie-
ron los mejores conductores del mundo,
experimentando lo que nadie ensefia.

Falta de capacitacién, objetivos poco
realistas de empresas de capacitacion
y capacitacion falsa a los elementos, lo
cual es contraproducente para la empre-
sa, el ejecutivo y el custodio, este ultimo
cree que posee las habilidades que le
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serén Utiles para enfrentarse a situacio-
nes de riesgo, al tener una falsa sensa-
cion de empoderamiento podria generar
problemas secundarios muy graves.

Desde hace 20 afios que me dedico al
drea de seguridad, he observado que
hay una gran deficiencia en los pro-
gramas de capacitacion, ninguno era
realista o comprobable en cuanto a los
objetivos, tampoco estan basados en
asociaciones, estdndares ni certificacio-
nes internacionales que pudieran trans-
mitir informacién de valor agregado a
los choferes y escoltas, como lo es AS3
Driver Training.

Conocer a fondo los limites del vehiculo
y del conductor para poder entender
qué va a pasar en cada parte del proce-
so mientras el vehiculo llega a su limite,
perder el factor sorpresa y poder tomar
las decisiones adecuadas, sobre qué

se puede hacer y qué no basado en las
herramientas y eso sélo se logra a través
de la experimentacion.

Capacitamos a més de mil personas al
afo, contamos con las mejores insta-
laciones de México, operamos en el
80% de los autdodromos profesionales
dentro de la republica mexicana, en la
Ciudad de México tenemos presencia
en el Autédromo Hermanos Rodriguez.
También contamos con oficinas en Es-
tados Unidos, operando y capacitando

al personal, entre ellos a la Policia de
Carolina del Sur.

El objetivo es lograr darles el conoci-
miento “muscular”, un conocimiento
automatizado sobre lo que pudiera
suceder conforme se vayan acercando

a los limites de un auto, asi también en
cada situacion en la calle. La diferencia
entre un conductor capacitado y uno no
capacitado es que este Ultimo, en todo
lo que le suceda va a ser sorpresa, por lo
tanto va a reaccionar para cada momen-
to sin saber si serdn adecuada o no sus
reacciones. Estas herramientas sirven
para el dia a dia y prevenir accidentes.

Contamos con las mejores instalaciones,
con instructores certificados interna-
cionalmente, todo lo que hacemos esta
basado en el conocimiento de los progra-
mas de organismos internacionales como
IBSSA (International Bodyguard & Security
Services Association). La capacitacion que
reciben esté disefiada con base en los
protocolos de entrenamiento publica-
dos por el U.S. Army Research Institute
For The Behavioral And Social Sciences.

Aparte de que sabemos todo lo
que hace el vehiculo en una situacion
de estrés, somos la Unica empresa que
mide por computadora qué porcentaje
de la capacidad del vehiculo el conduc-
tor esta utilizando en cada momento. La
computadora emite un reporte que se
entrega directamente a los directores
de empresas de seguridad, para que
puedan tener una nocién de la capaci-
dad de sus choferes y custodios. B



Reunimos a los tomadores de decisiones de la
seguridad en distintos sectores para que usted
ofrezca sus productos y/o servicios por medio

de conferencias dinamicas.

EN AINERICA

Roadshow

«

4‘ mk Seguridad en
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Beneficios:

Casas de Empeno

29 de enero
CDMX

' Seguridad en Centros

Educativos
26 de febrero
CDMX

Segurida&dﬁ@asinos

N o,
y Extrdisnimiento
29 dgc abpril

Seguridad en Puertos

Maritimos
24 de junio
Manzanillo

_ Seguridad en Centros

de Monitoreo
1 de julio
CDMX

+ Usted podra impartir una conferencia a 50
titulares de seguridad.
Promocionar sus productos y servicios en
una mesa de exhibicion.
Interactuar directamente con tomadores de

decisiones.

2020

Seguridad en Parques

Industriales
29 de julio
CDMX

Seguridad en la Industria

Hotelera
26 de agosto
Cancun

Seguridad en Bancos

9y 10 de septiembre
CDMX

Seguridad y Logistica en

la Cadena de Suministro

30 de septiembre
CDMX

Seguridad en Industria

Alimenticia
29 de octubre
CDMX

Seguridad en Aduanas y
Recintos Fiscales

25 de noviembre
CDMX

El patrocinio incluye:
Base de datos de los asistentes.
Reporte analitico de la estrategia de

publicidad. www.seguridadenamerica.com.mx

. (55) 5572 6005

™M telemarketing@seguridadenamerica.com.mx
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“SEPSISA se ha transformado en SER grande”

Facility Services

i

£l camino a la excelencia corienza por la sequrridad,
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- Consultoria
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SEGURIDAD PRIVADA A.C.

CDMX, Estado de México, Monterrey, Guadalajara, San Luis Potosi, Aguascalientes, Hermosillo, Querétaro, Guanajuato, Pachuca,
Puebla, Cuernavaca, Acapulco, Veracruz, Villahermosa, Mérida, Cancuin, Mexicali, Chihuahua, Tijuana, Ensenada.
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