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RESUMO

O presente estudo tem como objetivo demonstrar as principais ferramentas de gestdo de
riscos, esclarecer se a gestdo dos riscos voltados a Seguranca Privada é uma ferramenta
eficaz, demonstrar a importancia de se aplicar um estudo focado nos possiveis riscos que
cercam as atividades de uma organizacdo e apresentar solucdes para mitigar tais riscos,
fazer uma andlise sistémica do negécio, verificar os riscos envolvidos, os fatores internos e
externos que afetam direta e indiretamente a organizacdo e na medida do possivel
classificar cada um destes riscos e criar barreiras de protecao a fim de mitigar riscos. Para
isso sera explorado a expertise de profissionais da drea de Gestdo de Riscos utilizando se das
principais obras literarias que abordam de forma sistémica o assunto. A Gestdo de riscos
ainda ndo é reconhecida pelas organizacbes como algo primordial ainda se tem a visdo de
gue antever um risco é ser reativo ou pessimista e esta deficiéncia em aceitar e confiar na
gestdo de riscos tem levado empresas a passarem por situacdes complicadas em seu
processo em muitos casos pagando um custo muito alto pela inercia na busca de se
antecipar ao risco e trata-lo ou elimina-lo.

Palavras chave: Gestao de riscos. Seguranga Privada. Fatores internos e externos.



ABSTRACT

The objective of this study is to demonstrate the main risk management tools, to clarify
whether risk management for Private Security is an effective tool, to demonstrate the
importance of applying a study focused on the possible risks that surround the activities of an
organization and To present solutions to mitigate such risks, to make a systemic analysis of
the business, to verify the risks involved, the internal and external factors that directly and
indirectly affect the organization and to the extent possible to classify each of these risks and
create protection barriers in order to mitigate scratchs. To this end, the expertise of Risk
Management professionals will be explored using the main literary works that approach the
subject in a systemic way. Risk management is still not recognized by organizations as
something that is still primordial. One has the vision that to foresee a risk is to be reactive or
pessimistic and this deficiency in accepting and trusting in risk management has led
companies to go through complicated situations in their process. Many cases paying a very
high cost for inertia in the quest to anticipate the risk and treats it or eliminates it.

Key words: Risk management. Private security. Internal and external factors.
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1 INTRODUCAO

A criminalidade tem aumentado a cada dia, a inseguranca tem aterrorizado o
cidaddo que por sua vez cobra do estado uma solugdo para este crescente e incontrolavel
nivel de violéncia, o art. 144 da Constituicdo Federal de 1988, afirma que: “A Seguranca
Publica, dever do Estado, direito e responsabilidade de todos, é exercida para preservacao
da Ordem Publica e da incolumidade das pessoas e do patrimonio”, contudo a incapacidade
do Estado em proporcionar a sociedade esta seguranga, tem levado o cidaddo e as
instituicoes a busca de alternativas para minimizar estes riscos e isso tem alavancado como
nunca o crescimento da segurancaa privada no pais.

Pereira 2007, afirma que o debate em torno da criminalidade diverge as ideias,
uns defedem a repressdo do estado, utros defendem maiores punicdes e ha ainda quem
afirme que a crimininalidade é “mera consequéncia da desigualdade social”.

Esse avanco na criminalidade afeta diretamente o direito do cidad3do der e vir,
divertir se, trabalhar ou simplesmente sentar em um banco e ler calmamente um bom livro,
por exemplo, isto tem causado diferentes a¢Ges e reagdes na populacdo, enquanto umas
buscam maneiras de se protegerem através de cursos de defesa pessoal, treinamentos de
armamento e tiro, outras cercam suas casas transformando as em verdadeiras fortalezas e
acabam por se tornarem prisioneiras em suas residéncias.

Diante dessa inseguranca o cidaddo passa a buscar mais e mais alternativas de se
proteger, independente de quem a proporcione, o Estado ou as empresa de Seguranca
Privada, o importante é sentir se seguro.

O contingente de vigilancia privada do pais ja é quase cinco vezes maior que todo o
efetivo do Exército para se ter uma ideia, no estado do Rio de Janeiro aumentou de 86 mil para
91 mil vigilantes desde 2013, isso é quase o dobro do efetivo da Policia Militar.

A Seguranca eletronica, circuito fechado de TV (CFTV), alarmes, sensores, botdes de
panico, monitoramente satelital e tantas outras inova¢des tecnoldgicas sdao ferramentas
utilizadas pelas empresas de Seguranga Privada ou pelos seus clientes a fim de facilitar o trabalho
do vigilante e garantir uma maior cobertura e eficicia no monitoramente de seus ambientes. O
fato é que ndo adiante tanta tecnologia e dispositivos de seguranca se o profissional de seguranca

privada ndo for capacitado, orientado e treinado, o profissional deve conhecer suas limitacdes,
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seus pontos fortes e pontos fracos, as ameagas internas e externas e todas as manieras de se
mitigar estes fatores.

Cabe ao gestor de seguranga conhecer estes riscos e elaborar medidas de controle
eficazes para mitigar estes riscos e para tal sera necessario conhecer o risco através de uma
analise, esta analise e a tratativa desta € denominado como Gestdo de riscos.

Os riscos sdo inerentes as atividades corporativas e eliminar esta atividade seria
a Unica maneira de eliminar o risco, mas eliminar a atividade é abrir mdo de uma boa
oportunidade de negdcio, cabe entdo gerir estes riscos da melhor maneira possivel sem
impedir o bom andamento do negdcio.

A Gestdo de riscos é um assunto critico a ser considerado e ignora lo é colocar
em cheque a seguranca, estabilidade e sucesso da organizacdo, assim sendo busco
demonstrar com este estudo a necessidade imprescindivel de se aprofundar no tema, de
demonstrar a Alta direcdo a necessidade de se falar sobre os riscos futuros, por mais
improvaveis possam parecer.

Taleb (2007) afirma que “O que é surpreendente ndo é a magnitude dos nossos
erros de previsdo, mas sim nossa falta de consiencia dela”.

O trabalho contribuird ao meio académico para despertar o interesse em se
aprofundar em um assunto pouco discutido ou abordado mesmo sento um tema irrelevante

para o sucesso de toda organizagao.

A presente pesquisa, para ser levada a cabo, foi inicialmente problematizado o
assunto em tela, e depois produzida uma pergunta de pesquisa a ser devidamente
respondida com a designacdo de objetivos especificos. Diante disso, é possivel entender que
a Seguranca Patrimonial é um dos elementos primordiais para o bom desenvolvimento das
atividades de uma organizacgado, é este o cartdo de visitas de uma instituicdo, a primeira vista
do cliente ao chegar a uma empresa é a portaria principal onde o cliente é recebido e
encaminhado para local desejado. Durante esse processo de liberagdo o cliente ja tem uma
ideia de como é, por exemplo, a seguranga desta organizagao, mas, para que se tenha uma
seguranca patrimonial fortalecida, madura e com conhecimentos de todas as normas e
procedimentos a serem adotados nas mais diversas situacdes ocorridas dentro de uma
organizacdo, a equipe precisa ser treinada, qualificada e constantemente reciclada a fim de

garantir que todos os procedimentos estdo de acordo com definido pela instituicdo, o
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preparo dessa equipe depende destes conhecerem os riscos e as medidas a serem tomadas
para mitigar este risco que pode afetar diretamente a producdo da institui¢do.

A proposta deste documento é esclarecer se o gerenciamento de riscos voltados
a seguranca patrimonial é uma ferramenta eficaz ou se é apenas um gasto que a empresa
necessita fazer, TACITO (2016) afirma que “a Gestdo de Riscos é um processo légico e
sistematico que visa maximizar oportunidades, minimizar perdas e melhorar os resultados”.

J4 o portal da educacdo define em sua pagina que “Gestdo de Riscos é a adocdo
de medidas e politicas que busquem o equilibrio entre riscos e custos. Comporta os
processos de planejamento, organizacado, direcao e controle dos recursos da empresa”.

Conforme ressalva Oliveira, (1998, p.136): “O risco representa um dos aspectos
mais fortes na acdo estratégica da empresa e, portanto, o administrador deve procurar
estruturar toda uma situacdo para tentar administrar o risco ao longo de seu
desenvolvimento".

Ainda existe uma resisténcia entre a alta direcdo das organizacGes em se investir
no desenvolvimento da seguranca patrimonial através de tecnologias e programas de
gerenciamento de riscos, ha de se pesquisar a fundo e elucidar uma duvida que é discutida e
divide opiniGes entre os empresarios e acionistas das organizagdes.

Ato continuo construiu-se a seguinte pergunta de pesquisa: “A Gestdo de Riscos

constitui-se em uma ferramenta eficaz para o planejamento em Segurancga Patrimonial?”

Da pergunta de pesquisa resultou o Objetivo Geral de se realizar um estudo
sobre os métodos de avaliacdo e aplicacdo de gestdo dos riscos voltados a Seguranca
Patrimonial e verificar se esta é uma ferramenta eficaz para a Seguranca Patrimonial.
Também foram elencados os seguintes Objetivos Especificos: (1) Descrever aspectos gerais
da Seguranca Patrimonial; (2) Definir o conceito de risco; (3) Apresentar a metodologia de
gestdo de risco; e (4) Apresentar os beneficios da implementacdo de um programa de gestado

de riscos em seguranca patrimonial em uma organizacao.

A Metodologia também foi assim consubstanciada: de acordo com Souza (2007)
Método é o caminho pelo qual se atinge um determinado objetivo, é um modo de proceder

ou uma maneira de agir.
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pesquisa cientifica

Minayo (1993, p. 23) afirma que “atividade bdsica das ciéncias na sua indagagdo e
descoberta da realidade. E uma atitude e uma pratica tedrica de constante busca
que define um processo intrinsecamente inacabado e permanente. E uma atividade
de aproximagdo sucessiva da realidade que nunca se esgota, fazendo uma

combinagdo particular entre teoria e dados”.

Andrade (1995, p.95): “Pesquisa é o conjunto de procedimentos sistematicos,

baseado no raciocinio légico, que tem por objetivo encontrar solugdes para problemas

propostos, mediante a utilizacdo de métodos cientificos”.

Gil (1999, p.42): “Pode-se definir pesquisa como o processo formal e sistémico de

desenvolvimento do método cientifico, que tem como objetivo descobrir respostas

para problemas mediante o emprego de procedimentos cientificos”. O conceito de

pesquisa ainda sofre pequenas modificacGes, para se ajustar com o seu foco

especifico, dependendo da area de pesquisa.

Insere a pesquisa como atividade cotidiana considerando-a como uma atitude,

um “questionamento sistematico critico e criativo, mais a intervencdo competente na

realidade, ou o didlogo critico permanente com a realidade em sentido tedrico e pratico”

Demo (1996).

Podemos afirmar que a pesquisa pode ser considerada um procedimento formal

com método de pensamento que necessita de um tratamento técnico ou cientifico e

constitui-se de caminho para conhecer a realidade ou para descobrir verdades parciais.

LAKATOS R MARCONI (1987), afirma: Significa muito mais do que apenas

procurar a verdade, mas descobrir respostas para perguntas ou solugdes para os problemas

levantados, por meio do emprego de métodos cientificos.

QUANTO A SUA NATUREZA

Pesquisa aplicada

QUANTO A SUA FORMA DE
ABORDAGEM DO FROBLEMA

Pesquis quantitativa

QUANTO AOS OBIETIVOS

Pesquisa exploratoria

QUANTO AOQS PROCEDIMENTOS
TECNICOS

Estudo de campo

Pesquisa basica

Pesquisa qualitativa

Pesquisa descritiva

Estudo de caso

Pesquisa expplicativa

Levantamento

Pesquisa bibliografica

Pesquisa documental

Pesquisa experimental

Quadro 01. -Tipos de pesquisa aplicados no estudo

Fonte: Autor 2016
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Por fim, este texto monografico estd organizado em quatro capitulos, assim
construidos:

O primeiro capitulo consiste na introdug¢do quanto a contextualizacdo em que se
encontra o tema abordado, apresenta o objetivo da pesquisa, a pergunta de pesquisa, o
objetivo geral e os objetivos especificos e a metodologia de pesquisa aplicada.

No segundo capitulo aborda o tema da seguranca, as defini¢Ges, o vigilante e seu
papel na Seguranca Privada, definicGes de Seguranca estratégica e operacional, aborda as
leis e portarias que regulamentam a Seguranca Privada.

O terceiro capitulo descreve sobre a Gestdao estratégica, fala do objetivo de
avaliar o cenadrio no qual a organizacdo esta inserida e levantar os fatores internos e
externos que possivelmente afetardo as operacdes.Para isso é exemplificada a ferramenta
de Analise de Swot que é uma ferramenta de grande importancia para os administradores e
planejadores , pois da base para um planejamento eficaz.

O quarto capitulo traz as consideracdes finais, onde o pesquisador discorre
sobre os a aplicacdo da gestdo de riscos, as ferramnetas de aplicacdo neste trabalho, cita
alguns dos grandes pesquisadores e especialistas da area e conclui demonstrando o qudo
importante e eficaz é a gestdo dos riscos na Segurancga Patrimonial.

As Referéncias bibliograficas encerram este relatdrio de pesquisa.

2 A SEGURANCA PRIVADA

2.1 CONCEPCAO GERAL SOBRE A SEGURANCA

A necessidade de seguranca na vida do ser humano é algo que vem desde a
antiguidade quando o homem ja procurava seguranca e abrigo em cavernas, com passar dos
anos e com desenvolvimento da humanidade os riscos mudaram e aumentaram e dessa
necessidade, no século XVI na Inglaterra surgem os primeiros “vigilantes”, pessoas que
possuiam habilidades de luta e que eram remuneradas para oferecer seguranca a quem o0s
pagasse.

A seguranca é um item tao basico e necessario ao ser humano que na piramide
das necessidades humanas de Abraham Maslow, ocupa o segundo lugar na base, logo depois

das necessidades fisioldgicas.
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Criatividade, Talento,
Desenvolvimento Pessoal

Respaitg, Status,
Recenhecimento

Amigos, Familia,
Relacionamentos, Comunidade

Necessidades Sociai
s
Defesa, Protegio, Estabilidade

Necessidades de Seguranga Comida, Agua, Abrigo, Calor

Necessidades Fisiologicas

Figura 1 : Piramide de Maslow
Fonte: Nova escola de Marketing

Como se pode notar a seguran¢a nao é um luxo, é uma necessidade basica do
cidaddo, este necessita de seguranga assim como necessita de alimento, agua, respeito ou
familia.

Cabe ao Estado criar e manter mecanismos de protec¢do eficazes para garantir a
seguranga da populagdo, como este ndo conseguiu proporcionar estes mecanismos, coube a
ele determinar através de leis normas de constituicdo e funcionamento de empresas
privadas que atuasse no ramo de seguranga privada e transporte de valores, diante desta
definicdo o cidadao tem buscado alternativas de proteger a si, seus familiares e seu
patrimonio.

2.2 A CARACTERIZAGAO DA SEGURANGA PRIVADA

Desde entdo a Seguranca Privada é regulada por leis, decretos e portarias
especificas como a Lei 7.102, de 20 de junho de 1983, regulamentada pelo Decreto 89.056,
de 24 de Novembro de 1983, atualizada posteriormente pelas Leis 8.863, de 20 de margo de
1994, 9.017 de 30 de Marco de 1995 e, por conseguinte pelo Decreto 1.592 de 10 de agosto
de 1995.

De acordo com HOUAISS, 2009, seguranca pode ser entendida como “estado,

qualidade, ou condicdo de quem ou do que esta livre de perigo, incertezas, assegurado de
danos e riscos eventuais; situacdo que nada ha de temer” .0 dicionario Aurélio define

seguranga como conjunto das a¢ées e dos recursos utilizados para proteger algo ou alguém.
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O que serve para diminuir os riscos ou os perigos. Aquilo que serve de base ou que da

estabilidade ou apoio.

Fayol (2007, p. 25) afirma:

Sua missdo é proteger os bens e as pessoas contra roubo, o incéndio e a inundagéo,
e evitar as greves, os atentados e, em geral, todos os obstaculos de ordem social
que possam comprometer o progresso e, mesmo, a vida da empresa. E o olho do
patrdo, o cdo de guarda, numa empresa rudimentar; é a policia e o exército. E, de
modo geral, toda medida que da a empresa a seguranga e ao pessoal a
tranquilidade de espirito de que tanto precisa (FAYOL, 2007, p. 25).

A necessidade de se buscar no mercado privado a seguranga ndo recebida ou
proporcionada pelo Estado, fez com que as empresas de Seguranga Privada crescessem de

forma impressionante no Brasil.

Dados Consolidados Brasil - Ano 1989 a Janeiro de 2013

Empresas Autorizadas: 4.457
Empresas Canceladas: 1.414
Total de empresas em funcionamento em Janeiro de 2013: 3.043

Quantitativo Armas: 523.005

Quantitativo Munigao: 99.603.190

Quador 02: Movimentagdo de empresas 2013
Fonte: DOU- Fenavist

Autorizadas: 5.153
Canceladas: 1.659
Quantitativo Armas: 576.752
Quantitativo Municdo: 117.817.049

Tabela 01: Movimentagdo de empresas 2015
Fonte: DOU- Fenavist
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Percebe se claramente o avanc¢o nas autorizacdes de funcionamento de novas
empresas de Seguranca Privada, e com crescimento da criminalidade e da violéncia as
empresa precisam se preparar mais, armando e treinando seu efetivo.

Abaixo um desdobramento dos numeros de crescimento, a separag¢do por area

de atuacdo em um periodo de 2013 a 2015.

Acumulado Brasil autorizagdes por Atividade
de Janeiro 2010 a Maio 2013

Seguranca Patrimonial 521

Seguranca Pessoal 187

Curso de Formacio 33

Vigildncia Eletrénica 3

Fonte: Dou/Fenavist

Tabela 02: Movimentagdo de empresas acumulado 2013
Fonte: DOU- Fenavist

Acumulado Brasil autorizacbes por Atividade
de Janeiro 2010 a Maio 201

Seguranca Patrimonial 689

Seguranca Pessoal 234

Curso de Formacao 43

Vigilancia Eletrénica 4

Fonte: Dou/Fenawist

Tabela 03: Movimentagdo de empresas acumulado 2015
Fonte: DOU- Fenavist
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Acumulado Brasil autorizactes por Atividade
de Janeiro 2010 a Maio de 2015

Seguranca Patrimonial 823

Seguranca Pessoal 287

Curso de Formacao 50

Vigildncia Eletrénica 5

Fonte: Dou/Fenavist

Tabela 04: Movimentagao de empresas-Autorizagao de funcionamento 2015
Fonte: DOU- Fenauvist

2.2.1 Conceito de Seguranga Privada

As atividades de Seguranga privada no Brasil sdo autorizadas e regulamentadas
por leis federais e portarias como Lei 7.102 de 20 de Junho de 1983 e Portaria N° 3233/2012
—DG/DPF, de 10 de Dezembro de 2012, respectivamente.

A seguranca privada é uma atividade que tem por finalidade exercer
preventivamente a protecdo de patrimbnio e das pessoas que se encontram dentro do
perimetro de sua atuacdo, podendo atuar em estabelecimentos publicos ou privados,
urbanos ou rurais. Entretanto, ela é exercida de forma organizada e controlada pelo
Departamento de Policia Federal e desenvolvida por pessoas capacitadas através do curso
de formacdo de vigilantes.

Tacito 2016 frisa que Seguranc¢a privada diz respeito a seguranga intramuros,
relacionada ao patrimonio fisico (bens), imaterial (informagdo e imagem) e intelectual

(pessoas).
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A Seguranca Patrimonial ndo depende exclusivamente dos setores de seguranca
da empresa, mas sim de um conjunto de acBes que englobam todos seus setores e
funciondrios. E necessario uma participacdo e envolvimento de todos no sentido de informar
algo que saia da rotina, bem como respeitar os limites e procedimentos definidos. Deve se
ainda investir na prevencdo e no treinamento proporcionalmente ao risco que afeta a
instituicao.

O sistema de vigilancia deve ser estudado e dimensionado de acordo com a

peculiaridade de cada instalagdo, ja que cada local possui suas caracteristicas distintas.

Funcionando perfeitamente proporcionard grandes beneficios para as
empresas, pois oferecerd a tranquilidade e a ordem que os funciondrios precisam para se
concentrar e desempenhar Unica e exclusivamente suas atribuicdes. Outro fator de suma
importancia para o éxito das atividades de vigilancia patrimonial é a figura do vigilante —
aborda-se no préoximo capitulo — que é o profissional habilitado por um curso de formacao
responsavel por realizar as atividades de seguranca patrimonial.

A autorizacdo para execucdo regulamentacdo e fiscalizacdo de todas as
atividades de seguranga patrimonial esta prevista na Portaria 3233/12-DG/DPF. O art. 4°
discrimina todos os requisitos para a abertura e funcionamento das empresas, como por
exemplo, a proibicdo de estrangeiros a propriedade e administracdo e a necessidade de ser
feita através de ato do Coordenador-Geral de Controle de Seguranca Privada, publicado no

Diario Oficial da Unido - DOU.

Regido Vigilantes cadastrados gue concluiram o curso de seguranca Privada
Morte 83.101 159.724
Mordeste 247493 406.210
Sudeste 6603.125 972,756
Sul 185.146 272.579
Centro Oeste 131.109 214.319
TOTAL 1.309.974 2.025.588

Quadro 03 : Cadastro de vigilantes
Fonte: SISVIP/DPF-2006-2011

A capacitacdo deve andar de maos dadas com desenvolvimento tecnolégico,
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As empresas precisam adaptar as exigéncias do mercado e ndo basta apenas fazer a
seguranca ostensiva, a empresa precisa agregar valor ao seu negdcio e isso exige mais
estratégia.

2.2.2 O papel do Vigilante

A Portaria 3.233/2012 define como vigilante “profissional capacitado em curso
de formacdo, empregado de empresa especializada ou empresa possuidora de servico
organico de seguranca, registrado no DPF, e responsavel pela execucdo de atividades de
seguranca privada”.

Vigilante é o profissional capacitado para zelar pela ordem dentro dos limites de
sua area de atuacdo, o vigilante deve sempre receber as pessoas com cortezia e urbanidade
demonstrando conhecimento de suas atividades de forma a transmitir seguranca as pessoas
gue estdo em seu ambiente de trabalho. Como a atuacdo da Seguranca Patrimonial é
principalmente preventiva, é de suma importancia manter os olhos e mentes na tarefa a
serem executadas em tudo que acontece ao seu redor para que ele tenha o total controle do
ambiente, dificultando e impedindo a acdo de atos criminosos ou ilicitos as pessoas ou a
organizagao.

O vigilante possui uma série de direitos, deveres e requisitos para exercer sua
profissdo, a da Portaria 3233/12-DG/DPF determina itens especificos previstos no Capitulo
IX.

No quadro abaixo encontram-se os principais requisitos previstos no Art. 155 da

Portaria 3233/12-DG/DPF:

PRINCIPAIS REQUISITOS PARA O EXERCICIO DA PROFISSAO

Ser brasileiro, nato ou naturalizado.
Ter idade minima de 21 anos
Ter instrugéo correspondente a quarta serie do ensino fundamental

Ter sido aprovado em exames de saide e aptiddo psicologica.

Ter idoneidade comprovada mediante apresentagio de documentacio correspondente.

Estar quite com as obrigagdes militares e eleitorais.

Possuir registro no Cadastro de Pessoas Fisicas.

Quadro n°® 04 — Requisitos para exercicio da profissdo de vigilante
Fonte: Adaptado pelo autor - Portaria 3233/2012-DG/DPF.
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Para atuacdo na area da seguranca patrimonial o profissional dever ter uma
conduta ilibada, sem processo criminal que o desabone. A nacionalidade é outro quesito
definidor da possibilidade de exercer a funcdo, nenhum estrangiro pode atuar como
vigilante no territério nacional.

Aos vigilantes também sdo garantindos direitos e deveres, na tabela abaixo sdo

relacionados os principais:

DIREITOS DEVERES
Becebimento de uniforme, a expensas do entrezador. Exercer suas atividades com urbanidade, probidade e denodo.
Porte de arma, quando em servigo. Utilizar uniforme autorizado. somente em servigo.

Utilizagdo de equipamentos em perfeito estado de funcionamento e

Portar a CNV ( Carteira Nacional de Vigilante).
conservacio. ofrfar a ( Carteira Nacio e Vigilante)

Seguro de vida em grupo, feito pelo empregador. Manter-se adstrito ao local de vigildncia.

Beportar aos superores hierdrquicos qualquer incidente

Trei t ist Portaria 3233/2012-DG/DPF.
reinamentos regulares previstos na Po e

Quadro n°® 05 — Direitos e deveres dos vigilantes.
Fonte: Adaptado pelo autor - Portaria 3233/2012-DG/DPF.

Para o desempenho eficaz de seu trabalho o profissional de seguranca deve ter
todas as condigdes fisicas e estruturais em conformidade, a Lei n? 7.102/83 afirma que as
empresas de seguranca deverdo manter em seu quadro funcional vigilantes, com saude
fisica inatacdvel, determina ainda que todo uniforme, equipamento de trabalho e
treinamento de reciclagem deva ser fornecido aos seus profissionais sem custos.

Diante da necessidade de se fornecer ao vigilante um documento de Identificagdo
funcional vélido em todo o territério nacional emitido por um 6érgdo competente que padronizasse
os procedimentos para a habilitacdo, validade, eficacia e extin¢do do direito de obtencdo do mesmo
a Policia Federal dentro de suas atribui¢des instituiu na Portaria N.° 891, DE 12 de Agosto de 1999
aprovando o modelo da Carteira Nacional de Vigilante e respectivo formuldrio de
requerimento para aquisicao e renovagao.

Cinco anos depois, com ituito de aperfeicoar os procedimentos para expedi¢do
da Carteira Nacional de Vigilante, reduzindo o fluxo de documentos e a demanda de
trabalho administrativo interno no DPF, esta resolve publicar a Portaria 320 de 7 de junho de

2004 que altera os seguinte itens:

Art. 1% O Art. 5% da Portaria 891, de 12 de agosto de 1999, passa a vigorar com a
seguinte redagao:
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“Art. 5° A validade da Carteira Nacional de Vigilante sera de 04 (quatro) anos e seu
uso sera obrigatdrio quando no exercicio da fungdo”.

Art. 2° O Art. 7 da Portaria 891, de 12 de agosto de 1999, passa a vigorar com a
seguinte redagdo:
“Art. 7° A renovagdo da Carteira Nacional de Vigilante sera feita conforme as
prescri¢Ges fixadas nesta Portaria, adotando-se, para sua revalidagdo, o mesmo
procedimento exigido para a primeira concessdo, mediante atendimento dos
requisitos dos incisos |, Ill, IV e V, do Art. 6 desta Portaria”.
Art. 3% Para garantir maior seguranca e credibilidade a Carteira Nacional de
Vigilante serd aposta sobre a fotografia do portador marca d’agua, selo de
seguranca ou dispositivo equivalente, quando da expedig¢do e da renovagao.
Art. 4° 0 modelo da Carteira Nacional de Vigilante constante do Anexo | da Portaria
891, de 12 de agosto de 1999, poderd ser reduzido em suas dimensGes gerais
(comprimento e largura), de forma a permitir melhor manuseio e guarda.

As atividades dos vigilantes estao voltadas a defesa, protecdo e fiscalizcdo de
pessoas e patrimonio das instituicdes. Dentre essas atividades podemos destacar:

Realizar patrulhamento no perimetro de seu posto de servico, observando
estrutura, acessos, pessoas.

Implementar e fiscalizar o cumprimento de normas e procedimentos definidos
pela instituicdo.

Controlar o acesso de pessoas, documentos, materiais e veiculos.

Agir proativamente sempre que necessario em situacdes que afetem a seguranca
em casos de incendio, acidentes, invasdes, furtos, roubo espionagem, sabotagem,

vandalismo.

2.2.3 Vigilancia patrimonial

A vigilancia patrimonial é desenvolvida por profissionais devidamente
registrados em uma empresa autorizada para exercer a atividade de seguranca preventiva e
protetiva do patrimOnio de pessoas, empresas ou instituicdes publicas, é a atividade
autorizada, controlada e fiscalizada pelo Departamento de Policia federal e tem como
objetivo garantir a incolumidade fisica de pessoas e a integridade do patriménio.

E uma atividade que tem como missdo atuar sistematicamente na protecdo
daspessoas, garantir a integridade do patriménio e o cumprimento das normas e
procedimentos de uma instituicao.

A Vigilancia patrimonial tem uma area de atuacdo e é dentro desta area ou
perimetro que este deve exercer sua fungdo com denodo, compriometimento e sempre

dentro da legalidade.
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A Portaria N° 3233/2012-DG/DPF, DE 10 DE DEZEMBRO DE 2012 em seu artigo
18 afirma:

Art. 18. A atividade de vigilancia patrimonial somente podera ser exercida dentro
dos limites dos imdveis vigiados e nos casos de atuagdo em eventos sociais, como show,
carnaval, futebol, deve se ater ao espaco objeto do contrato.

Para a execucdo da atividade de vigilancia patrimonial o profissional deve
atender os principais requisitos:

» Proteger a incolumidade fisica das pessoas, a integridade do patrimdnio em
casos de invasdo, greve ou vandalismo.

> Fazer o controle de acesso de pessoas e veiculos no posto de servico.

> Realizar rondas ostensivas em todo o perimetro para identificar possiveis
vulnerabilidades ou desvios de conduta.

» Protecdo de combate aincendios e atuagdo em casos de acidentes de transito
dentro de sua darea de trabalho, sinalizando isolando e comunicando as autoridades
competendes.

» O profissional deve conhecer as atribuicdes de sua atividade, conhecer o local
de trabalho e perimetro de atuagdo, manter uma postura profissional, sempre em alerta.

Como pode se notar a vigildncia patrimonial é uma atividade complexa que
agrega em seu contexto um servico operacional e outro estratégico, falaremos abaixo de

cada um destes assuntos de forma mais aprofundada.

2.3 SEGURANCA PRIVADA OPERACIONAL E ESTRATEGICA
2.3.1 Seguranga Privada Operacional

A seguranca patrimonial operacional tem visdo em curto prazo, é imediatista e
tem conhecimento micro do processo oferecendo uma seguranca pontual e que pode
contribuir negativamente para o rendimento da instituicdo criando processos burocraticos
gue dificultam e atrazam o processo de continuidade da instituicado.

Tem como lider um profissional com experiéncia com conhecimento do

processo.

Seguranga operacional é definida pela ICAO (2006, p. 1-1) como: [...] o estado no
qual o risco de lesGes as pessoas ou danos as propriedades é reduzido e mantido
em, ou abaixo de, um nivel aceitavel, mediante um continuo processo de
identificacdo de perigos e gerenciamento de riscos. (ALGUSTO, 2016, p. 64).
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As atividades de seguranca patrimonial sdo norteadas por normas,

procedimentos e controles que agregam desde o operacional aos estratégicos.

Seguranga patrimonial estratégica busca compreender o funcionamento do
macroprocesso e minimizar as vulnerabilidades, definindo os controles adequados
a cada processo e as suas jungdes com os demais. Tem como lider um executivo
com capacitagdo sem eguranga, que da apoio aos demais administradores nas
tomadas de decisdo. Com foco nos diferenciais competitivos e no aumento da
rentabilidade, agrega valor ao negdcio. (ALGUSTO, 2016, p. 63)

Sun Tzu cita no livro a Arte da Guerra “Com planejamento cuidadoso e
detalhado, pode-se vencer; com planejamento descuidado e menos detalhado, ndo se pode
vencer. A derrota é mais do que certa se ndo se planeja nada! Pela maneira como o
planejamento antecipado é feito, podemos predizer a vitéria ou a derrota”.

A seguranca estratégica esta inserida em todos os processos da organizacao
buscando manter uma interacdo entre as areas, fortalecendo a alianga interna com os
demais departamentos a fim de se realizar um trabalho de seguranca com qualidade e
garantia de assertividade nos trabalhos resultantes de uma andiise de risco realizada

preventivamente.

POLITICA

NORMAS

CONTROLES

PROCEDIMENTOS

Figura 02 -Recursos organizacionais de seguranga
Tacito Algusto 2016
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2.3.2 Seguranga Privada Estratégica

A seguranca patrimonial estratégica tem como objetivo principal compreender o
funcionamento do processo de uma organizacdo de forma geral para que se possa definir
estratégias para mitigar os riscos e vulnerabilidades, definindo estratégias de controle que
possam garantir a seguranga do processo sem que esta comprometa o funcionamento e
continuidade do negdcio.

Geralmente o cargo de lider é exercido por um profissional capacitado com foco
em agregar valor ao produto oferecendo uma seguranca estratégica e rentavel que envolva
toda a organizacdo de nforma a integrar o time e demonstrar a importancia na participacao
de todos para contribuirem com melhor desempenho da organizacao.

A gestdo estratégica na seguranca visa exatamente esse linck entre a producao e
a seguranga, uma sinergia entre as areas de maneira que os processos atuem paralelamente,
mas sem o atrito, um foco, um objetivo.

Abaixo um quadro elaborado por ALGUSTO (2016) e que demonstra as

diferencas principais entre a seguranca operacional e estratégica.

| sEGURAMGA OPERACIONAL | |  SEGURANGA ESTRATEGICA |

Opeerakiva Estratigica
Wisho de cusrto praza Wisho 3 longo praza
Reativa Praativa
Yisfo parcial ¢ local (partes do produta) Yisfo holisticao tade, o macroprocesso)
Envalvs partes isaladas da organizagio Envalve toda organizagio

Integragho tatal a todos oz processa da
Parte dx alguns processos da empresa rag P
empresa

Conztribui com 3 protegio pontual de Contribui com 3 argaunizagde para atingir seus
parkes da cmpresa ahjctives
Busca cumprir seu papel de preteger Busca harmonizar-se com 3 empress
Timportante para a cmpresa Agrega valor a0 negdcio
Pazzade « prezents Futurz
Frofizcionais com conhecimento tecnico Prefizsionais com visao de negocio ¢
profunds zonheciments hali stica
Giuer sabar & que 3 empress quer Gluer saber & que pade aferecer 3 smpresa
Prevengio de perdas Gestio de risco
Foco na protegio ¢ diminuigio de Feco ne auments da rentabilidads <
prejuizes diferencizis competitivos
Pode diminuir 2 produtividade da Buzca aumentar 2 produtividade da
organizaghe devide 3 burccracia organizagio

Contribui com infarmagdes valiosas para

E comunicada sobre 3 = decisfes - o
apoiar temadaz de decizie

Dizputa crqamentop por =0 considerada Justifics investimentos ¢ pode contribuir com
custo ROl positive para a organizagio
Trabalha isalada dos demais | .
Busca aliangas internas
departamento:

R Eruzca satisfazer neceeaidades du
Buscn satisfazer pessoas et
arganizagio

Fode trazer solughes policialescas ¢ Fazer | Traz solugges alternativas, sempre com foco
uza do recurso do meda nos objetivos do negécia
Liderada per prafizzional de seguranga que Liderada por exccutives do negécio que
conhece o negécic du organizagic conhecem seguranga

Figura 03-Seguranca operacional e segurancga estratégica
Autor: Tacito Algusto- 2016
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Nota se que mesmo com objetivo de proporcional a seguranga das pessoas e do
patrimOnio da instituicdo, a metodologia aplicada a este processo faz toda a diferenca,
enquanto a Seguranca operacional contribui com a protecdo pontualmente buscando
satisfazer as pessoas, a Seguranca estratégica busca contribuir com a organizacdo para
atingir seus objetivos buscando a satisfacdo da organizacdo a satisfacdo do negocio e ndo de

pessoas.

3 GESTAO DE RISCOS

3.1 GESTAO ESTRATEGICA

A atividade de seguranga patrimonial tem como fundamento principal garantir a
incolumidade fisica das pessoas e a integridade do patriménio, mas para que o profissional
saiba do que se proteger e proteger ao proximo ele deve conhecer o risco a forma de mitiga
lo ou ate mesmo eliminar este risco.

Muitas incertezas, probabilidades e vulnerabilidades cercam uma atividade
empresarial e cabe a administracdo da instituicdo conhece las, e através de uma gestao
estratégica determinar as fontes internas e externas que contribuem para geragdo deste
risco ou desenvolvimento deste. Henry Fayol, um pioneiro da administracdo de empresa
afirma que Administrar é prever, organizar, comandar, coordenar e controlar.

A elaboracdo de uma estratégia empresarial é uma atividade que alia a
identificacdo de oportunidades e das ameacas do ambiente empresarial com as acbes a
serem tomadas para se evitar ou sobressair sobre estes problemas e ameagas.

CAVALCANTI (2001, p. 19) afirma que “cenarios sdo historias que dao significados
a acontecimentos; ndo tratam da administracdo do futuro, mas da percepc¢ao dos futuros no
presente”.

O objetivo é avaliar o cenario no qual a organizagao esta inserida e levantar os
fatores internos e externos que possivelmente afetardo as operacdes.

A Andlise de Swot é uma ferramenta de grande importancia para os
administradores, planejadores e todo o nivel gerencial, pois dd base para se programar e
planejar suas metas a fim de alcancar seus objetivos, pois, através da andlise Swot pode-se

identificar os pontos fortes, fracos, oportunidades e ameacas existentes na organizacgao.
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Fatores Positivos Fatores Negativos

S — Strengths W — Weaknesses
Pontos Fortes Pontos fracos

Fatores Internos

O — Oportunities T— Threats
Oportunidades Ameacas

Fatores Externos

Figura 04 Andlise de SWOT
Fonte: Kotler(2006)

E através dessa analise minuciosa que o gestor poderd identificar e descrever os
principais pontos de vulnerabilidade de uma instituicdo, mensurar o risco e descrever as
oportunidades de melhorias para mitigar ou eliminar este risco.

Nos ultimos anos a Seguranca privada tem crescido sistematicamente, o
crescimento estrutural das empresas, avancos tecnoldgicos, treinamento e capacitagdo de
gestores estdo a cada dia mais comuns. Em um mercado tdao competitivo onde as margens
de lucro estdo cada vez menores e a necessidade de se reduzir custos e almentar a receita
tem levado gestores a oferecerem a seus clientes um diferencial, a Gestdo de Riscos na
Seguranca Patrimonial tem sido um dos atributos com maior énfase nessa melhoria
continua, o processo de gestdo da seguranga tem identificado as vulnerabilidades e ameagas
que as instituicdes estdo expostas e medidas de mitigacdo destes riscos tém sido
apresentadas para que se monitore o risco e garanta que estes ndo influenciaram
diretamente no desenvolvimento da organizacao.

Diante dessa exposicdo a organizacdo deve indicar um gestor de seguranca
capacitado para gerir o processo propondo medidas de controle ou de eliminacdo do risco,
proporcionar a equipe de seguranca condi¢Bes e recursos para o desenvolvimento de
atividades para controlar o risco.

Segundo Magquiavel:
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“... para um general nada é mais necessario e Util do que conhecer as intengdes e
planos do inimigo. Quanto mais dificil é conseguir esse conhecimento, maior o mérito

daquele que corretamente o antecipa”.

3.2 RISCO

Os especialistas na gestdao de risco convergem suas ideias sobre o conceito de
risco, Tacito (2016, p.11) define Risco como Efeito (positivo ou negativo) da incerteza nos
objetivos, podendo ocasionar desvios.

Santos (2002, p. 23), “risco é o grau de incerteza em relacdo a possibilidade de
ocorréncia de um determinado evento, o que, em caso afirmativo, redundara em prejuizos.
Assim, risco é a possibilidade de perda decorrente de um determinado evento”.

Ja Brasiliano (2006, p 45) aponta que risco é a condi¢do existente que determina
a chance ou probabilidade de que os perigos venham a acontecer.

Baraldi (2005, p.15) “o gerenciamento de riscos empresariais sdo 0s
conhecimentos, os métodos e 0s processos organizados para reduzir os prejuizos e
aumentar os beneficios na concretizacdo dos objetivos estratégicos”.

NBR ISO 31000 define Risco como:

2.1 risco efeito da incerteza nos objetivos NOTA 1 Um efeito é um desvio em
relagdo ao esperado — positivo e/ou negativo.

NOTA 2 Os objetivos podem ter diferentes aspectos (tais como metas financeiras,
de saude e seguranga e ambientais) e podem aplicar—se em diferentes niveis (tais
como estratégico, em toda a organizagdo, de projeto, de produto e de processo).
NOTA 3 O risco é muitas vezes caracterizado pela referéncia aos eventos (2.17)
potenciais e as consequéncias (2.18), ou uma combinagdo destes.

NOTA 4 O risco é muitas vezes expresso em termos de uma combinagdo de
consequéncias de um evento (incluindo mudangas nas circunstancias) e a
probabilidade (2.19) de ocorréncia associada.

NOTA 5 A incerteza é o estado, mesmo que parcial, da deficiéncia das informacgdes
relacionadas a um evento, sua compreensdo, seu conhecimento, sua consequéncia
ou sua probabilidade.

A gestdo de riscos é uma importante ferramenta de gestdo e pode ser aplicada
em vdrias dreas e niveis da organizacdo, a qualquer momento, idenpendente do andamento
do processo.

AI1SO 31000 valida essa afirmacdo ao descrever:
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Embora a pratica de gestdo de riscos tenha sido desenvolvida ao longo do tempo e
em muitos setores a fim de atender as necessidades diversas, a adogdo de
processos consistentes em uma estrutura abrangente pode ajudar a assegurar que
o risco seja gerenciado de forma eficaz, eficiente e coerentemente ao longo de
uma organizagdo. A abordagem genérica descrita nesta Norma fornece os
principios e diretrizes para gerenciar qualquer forma de risco de uma maneira
sistematica, transparente e confidvel, dentro de qualquer escopo e contexto.

Jaime Cristy, afirma que Gerenciamento de risco é o processo para conservar o
poder de ganho eopatrimonio da empresa pela minimizacdo do efeito financeiro de perdas
acidentais.

O principal objetivo da Gestdo de riscos é mitigar as probabilidades de ocorréncia
do risco, e caso este ocorra, o impacto sera menor, a instituicdo ndo sera afetada de forma
sistematica.

A implementacdo de uma Gestdo de riscos possibilita minimizar as perdas,
reduzir despesas e aumentar a probabilidade de se atingir de maneira mais eficiente os
objetivos definidos pela instituicdo.

A 1SO 3100 aponta alguns dos beneficios de se aplicar a gestdo de riscos como

podemos ver abaixo:

Quando implementada e mantida de acordo com esta Norma, a gestdo dos riscos
possibilita a uma organizagdo, por exemplo:

—Aumentar a probabilidade de atingir os objetivos;

— Encorajar uma gestdo proativa;

— Estar atento para a necessidade de identificar e tratar os riscos através de toda
a organizagao;

—NMelhorar a identificagdo de oportunidades e ameacgas;

— Atender as normas internacionais e requisitos legais e regulatérios pertinentes;
— Melhorar o reporte das informagGes financeiras;

— Melhorar a governanga;

—NMelhorar a confianga das partes interessadas;

— Estabelecer uma base confidvel para a tomada de decisdo e o planejamento;

— Melhorar os controles;

— Alocar e utilizar eficazmente os recursos para o tratamento de riscos;

— Melhorar a eficécia e a eficiéncia operacional;

— Melhorar o desempenho em saude e seguranga, bem como a prote¢do do meio
ambiente;

— Melhorar a prevengdo de perdas e a gestdo de incidentes;

— Minimizar perdas;

— Melhorar a aprendizagem organizacional; e

— Aumentar a resiliéncia da organizagdo.
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A ISO 31000 foi elaborada para atender as necessidades de uma série de areas
interessadas, como por exemplo:

Areas responsdveis pelo desenvolvimento das politicas de gestdo de riscos,
responsaveis por assegurar que os riscos sao gerenciados na organizacao de forma eficaz, os
gue precisam avaliar a eficacia de um processo de gestdo de riscos e os desenvolvedores de

normas, procedimentos, codigos de conduta.
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Figura 05 - Relacionamentos entre os principios da gestdo de riscos, estrutura e processo
Fonte: ISO 31000

Muitas organizac¢Ges ja entenderam a importancia e a necessidade se gerirem os
riscos e adotaram um processo formal de gestdo de riscos para determinadas atividades ou
processos, Nesses casos, uma organizacdo pode decidir conduzir uma analise critica de suas

praticas e processos existentes, tomando como referéncia a ISO 31000.

3.3 IDENTIFICANDO O RISCO
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As atividades de Gestdo de risco englobam inUmeros departamentos, muitas sdo
comuns e algumas com relagdes entre si. Brasiliano (2003 p. 20) cita uma série de disciplinas

que se interagem:

« Area financeira

¢ Auditoria e Controle Internos
¢ Qualidade total

® Processos

® Seguros

¢ Tecnologia da Informagdo

¢ Inteligéncia Competitiva

e Seguranga Empresarial

e Seguranga do trabalho

* Engenharia de Confiabilidade — Operagdes
e Juridico

* Marketing

O gestor de seguranca deve ficar alerta aos riscos que o cercam, precisa ter a
percepcdo de risco agucada a fim de identifica los e trata los a tempo, antes que causem
maiores danos a instituicao.

Segundo o PMBOK (2014), a identificacdo dos riscos consiste em determinar
guais os riscos sdao mais provaveis de afetar o projeto e documentar as caracteristicas de
cada um.

Desenvolver estudos objetivos sobre o assunto possibilita ao gestor identificar
estes riscos.

A experiéncia do gestor facilita essa identificacdo através de suas experiéncias
pessoais e com essa contribuicdo elaborar metodologias de se antever a novos eventos.

Para Bernstein (1997), “a esséncia da administracdo do risco estd em maximizar
as areas onde temos certo controle sobre o resultado, enquanto minimizamos as dreas onde
ndo temos absolutamente nenhum controle sobre o resultado e onde o vinculo entre efeito
e causa estd oculto a nés”.

A identificacdo do risco é a busca de seu reconhecimento, descrever e analisar
este risco é o fator imprescindivel para que se possa trata lo.

Para Brasiliano (2003, p. 22), ao considerar a atual configuracdo do mercado

corporativo, afirma que:
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“O gerenciamento de riscos corporativos deve cobrir, necessariamente, as quatro
dimensGes de qualquer empresa: Risco de Mercado — de crédito —operacional e
legal”.

Por riscos de mercado, Brasiliano (2003, p. 22), define “como uma medida
numeérica da incerteza relacionada aos retornos esperados de um investimento, em
decorréncia de variagdes em fatores como taxas de juros, taxas de cambio, precos
de agdes e commodities.”.

Considera se que o risco de mercado esta diretamente relacionado &s incertezas

e as pressuposi¢oes advindas da organizagao.

O risco de crédito, definido por Brasiliano (2003, p. 24), consiste numa “medida
numérica da incerteza relacionada ao recebimento de um valor
contratado/compromissado a ser pago por um tomador de um empréstimo,
contraparte de um contrato ou emissor de um titulo, descontadas as expectativas
de recuperacgdo e realizagdo das garantias.

O risco operacional, segundo Brasiliano (2003:26), consiste numa “medida
numeérica da incerteza de uma instituicdo, caso seus sistemas, praticas e medidas
de controle ndo sejam capazes de resistir a infraestrutura de suporte, utilizagdo
indevida de modelos matematicos ou produtos, alteragdes no ambiente de
negdcios, ou a situagbes adversas do mercado.”

Este risco vislumbra toda estratégia de controles internos da organizacdo, esta

diretamente relacionada ao dia a dia da organizacdo e de seus colaboradores.

Segundo Brasiliano (2003), as principais subareas do risco operacional sdo:

-Risco de overload- este pode ser definido como risco de perdas por sobrecargas
nos sistemas elétricos, telefénicos, de processamento de dados, etc.

-Risco de erro ndo intencional,

-Risco de fraudes

-Risco de qualificagédo;

-Risco de Catastrofe, Este pode ser definido como risco de perdas devido a
catastrofes (naturais ou ndo).

Fica evidente a necessidade de se conhecer todos os processos de uma
organizacdo, a intercomunicacdo entre as dreas é primordial, o conhecimento das
atividades, necessidades, vulnerabilidades, os fatores internos e externos ge afetam cada
area deve ser levantado, apontado e discutido.

O getor de seguranca deve conhecer o processo de seguranca da organizagao, as
condicdes de seguranca e suas vulnerabilidades, assim este sera capaz de tratar o risco e

propor medidas assertivas que poderdo mitigar ou até mesmo eliminar o risco e suas

consequéncias.
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E nessa etapa que se determina os riscos que podem afetar positiva ou
negativamente a organizagao.

Nesta etapa é fundamental a participacdo de todos os envolvidos no processo de
levantamento de riscos para que todos contribuam com levantamentos de dados e
informacgdes que possam agregar valor ao trabalho para que juntos possam identificar estes
riscos aos quais a organizacdo estd envolvido.

Este é um processo interativo e deve ser frequente, pois novos riscos podem
surgir ao longo do tempo. A frequéncia é definida no plano de gerenciamento de riscos.

Dentre os inumeros documentos de registro dos riscos levantados podemos citar
atas de reunido, planilhas, check list dentre outros, mas para se registrar estes dados ha de
se aplicar alguma técnica que contribua para a identificacdo dos riscos.

Brasiliano (2006, p. 81) faz um importante questionamento:

“Qual a situacdo real da empresa frente ao meu ambiente externo - varidveis
exégenas e ambiente interno — varidveis endégenas?”

Os ambientes internos e externos, afetam sistematicamente no andamento da
organizacao, estes criam oportunidades e ameacas a organiza¢do. O diagndstico deve ser
elaborado, tendo como foco principal estes dois aspectos.

A elaboracdo do diagnostico deve considerar duas premissas basicas como

afirma Brasiliano (2006, p. 81):

O ambiente interno, onde a empresa esta inserida, com todas as suas
caracteristicas, tais como, sua filosofia, politicas, perfil de seus recursos humanos,
0s seus sistemas e processos existentes.

O ambiente externo, onde pelas caracteristicas da empresa, operagdo e mercado,
pode proporcionar, simultaneamente, tanto oportunidades e ameagas. Estas
varidveis externas ja foram analisadas quando da elaboragdo de cenarios, pois, na
matriz de impactos cruzados e na modelagem de cenarios, ja sabemos quais sdo os
eventos futuros que podem ser favoraveis e desfavoraveis para a empresa.

JOIA (2013), afirma que para identificar os riscos é necessario avaliar todos os
aspectos que envolvam incertezas, tais como recursos do orcamento, documentacdo,
contratos, stakeholders e restricdes e premissas. Todas as dreas de um processo ou de uma

organizacdo podem ser consideradas potenciais fontes geradoras de riscos.

3.3.1 Fatores internos
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A avaliacdo dos fatores internos de uma organizacdo buscam avaliar os pontos
fortes e fracos que esta organizacdo possue identificando os fatores de forca e os pontos de
fraqueza que podem afeta la.

Brasiliano (2006, p. 823) faz um importante apontamento em relagdo a anélise

dos pontos internos:

Temos que identificar, frente aos sistemas que a empresa possui e aos sistemas
que ndo possui a real fragilidade ou fortaleza. Por esta razdo, a empresa pode ser
dividida em quatro niveis de riscos, devendo ter um grau de criticidade, para cada
um deles:

A) Areas que causam imediata paralisagdo da produgdo/operagdo, atividade fim da
empresa.

B) Areas que reduzem a produgdo/operagdo, atividade fim da empresa.

C) Areas que n3o tém efeito imediato sobre a produgdo/operacio, atividade fim da
empresa.

D) Areas que n3o tém efeito direto na produg3o/operacdo. A anélise do ambiente
interno e externo deve ser integrada e continua.

Os fatores internos influenciam fortemente sobre a area de risco da
organizagao.
No Manual de Planejamento- Gestdao de Riscos Corporativos, de Brasiliano

(2006) sdo apontados quatorze itens que apoiardo como “um caminho macro a ser seguido:

1) Cultura dos Funcionarios.

2) Turno de Trabalho dos Funcionarios.

3) Atividade fim da Empresa.

4) Relagdo Funciondrio-Empresa.

5) Bloqueadores existentes fisicos.

6) Fluxo de Informagao.

7) Segregacdo de Acesso, fisico e logico.

8) Tipo de Seguro e Apdlice existente.

9) Controles Internos existentes.

10) Processos Criticos existentes.

11) Equipamentos existentes nas areas criticas.
12) Perfil da equipe de seguranca.

13) Perfil dos colaboradores.

14) Planos de Autoprotecdo, Planos de Contingéncias Politicas e Normas
formalizadas de Gestdo de Riscos.

A 1SO 31000 também comenta sobre fatores internos da organizacao:
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2.11 Contexto interno ambiente interno no qual a organizagdo busca atingir seus
objetivos.

NOTA: O contexto interno pode incluir:

Governanga, estrutura organizacional, fungdes e responsabilidades;

Politicas, objetivos e estratégias implementadas para atingi-los;

Capacidades compreendidas em termos de recursos e conhecimento (por exemplo,
capital, tempo, pessoas, processos, sistemas e tecnologias);

Sistemas de informagéo, fluxos de informacgdo e processos de tomada de decisdo
(tanto formais como informais);

Relagdes com partes interessadas internas, e suas percepgdes e valores;

Cultura da organizagdo;

Normas, diretrizes e modelos adotados pela organizagdo; e

Forma e extensdo das relagdes contratuais.

3.3.2 Fatores externos

A severidade do risco é definida pela multiplicacdo da probabilidade e impacto
gue pode classifica-lo como risco alto, médio ou baixo.

Brasiliano (2006) afirma que a andlise das varidveis externas, sdo eventos
futuros, que tem por finalidade confirmar as oportunidades e ameacas, advindas da
prospeccdo das modelagens dos cendrios de riscos.

Estes fatores incluem tudo aquilo que afeta direta ou indiretamente a instituicao
e ndo sdo influenciados pela organizacdo.

Sao fatores sécio-economicos, costumes culturais, situacdes politicas e financeira

do municipio, estado ou pais.

ISO 31000 define os contextos externos como:

O contexto externo pode incluir:

O ambiente cultural, social, politico, legal, regulatdrio, financeiro, tecnoldgico,
econdmico, natural e competitivo, seja internacional, nacional, regional ou local;
Os fatores—chave e as tendéncias que tenham impacto sobre os objetivos da
organizagao; e

As relagdes com partes interessadas externas e suas percep¢des e valores.

A 1SO 31000 item 2.10 define fatores externos como:

Contexto externo ambiente externo no qual a organizagdo busca atingir seus
objetivos

NOTA: O contexto externo pode incluir:

O ambiente cultural, social, politico, legal, regulatdrio, financeiro, tecnoldgico,
econdmico, natural e competitivo, seja internacional, nacional, regional ou local;
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Os fatores—chave e as tendéncias que tenham impacto sobre os objetivos da
organizagao;

As relagdes com partes interessadas (2.13) externas e suas percepgoes e valores.

Para se calcular um risco a sua probabilidade de ocorréncia e o seu impacto
sobre as atividades ou imagem da organizagdo, deve se relatar o risco sem restrigdes, sem
omissOes, deve se falar do assunto abertamente e apontar todas as possibilidades e
impactos advindos da ocorréncia deste evento.

Para este levantamento varias ferramentas de levantamento dos riscos podem
ser utilizadas, Brasiliano destaca a importancia do Brainstorming entre estas ferramentas.

Brainstorming ou chuva de ideias como é conhecido, é o processo no qual todos
os envolvidos no projeto levantam as ideias de riscos objetivo é obter uma lista dos riscos do
negdcio, os principais stakeholders do projeto e especialistas se relinem para presentar as
ideias sem qualquer tipo de restricdao ou critica entre todos os membros do grupo.

Brasiliano (2006, p. 93) afirma que:

O ideal, antes de iniciar o levantamento de riscos, é realizar um benchmarking de
processos e recursos internos. O benchmarking pode ser tanto uma descrigdo do
estado atual das operagBes da empresa, quanto uma descrigdo das melhores
praticas tidas como objetivos. O importante de um benchmarking é a ndo
institucionalizagdo de praticas atuais, obrigando, pelo menos a cada ano, a

empresa rever seus procedimentos e sistemas.

Na sequencia logo apds a identificacdo e descricdo dos processos e recursos, faz
se necessario levantar os impactos dos riscos no processo. Brasiliano (2006) afirma que é
necessario o desmembramento do risco em fatores, ou causas, que podem estar dentro do
controle da empresa ou serem incontrolaveis.

Faz se necessario entdo o estreitamento das relacdes com as dreas operacionais
afim de se levantar o que pode dar certo ou errado e entdo investigalos.

Brasiliano cita trés itens importantes, que seguem:

a) O histdrico das perdas externas (o que aconteceu com processos similares

ao da sua empresa em outras empresas).

b) Histérico de perdas internas (dados do que aconteceu na sua empresa).

c) Estruturas estratégicas de riscos (identificar os riscos operacionais que sdo
controlaveis pela empresa, entendendo o seu fluxo).

d) Préticas de mercado (saber o que outras empresas estdo fazendo com
determinados tipos de riscos)
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Na sequencia para exemplificar é demonstrada uma tabela para exemplificar

alguns riscos operacionais e seus processos:

Triro pe Risco CONSEQUENCIA

Recurso Humano Descumpriu Normas Assalto no site, por nio

ter identificado visitante

Tecnologia Técnica - Sistemnas Parada do sistema por 6 horas
Informacbes Fuga Involuntiria Perda do lancamento
Falta de Sensibilizacio de produto novo

Tabela 05: Exemplo de riscos operacionais e seus processos
Fonte: Brasiliano 2006

Durante a identificagdo do risco, precisam dedicar todos os esforgos para

identificar a origem real e propor solugbes estratégicas para potencializar os recursos.

3.4 COMO CALCULAR O RISCO

Existem muitos autores e muitas metodologias para se calcular e mensura o risco
e suas consequéncias, autores renomados como Antonio Celso Ribeiro Brasiliano, Tacito
Augusto Silva Leite, Raqul Grumback entre outros.

De maneira geral os dois pontos principais que se chega ao final da aplicacdo de
uma analise de riscos é entender qual a probabilidade deste risco acontecer, e caso ocorra
gual o impacto ou severidade desta ocorréncia mediante a imagem e o desenvolvimento da
organizacgao.

Abaixo, a descricdo de probabilidade e severidade que serdo os dois itens
utilizados para que possamos demonstrar a importancia e eficacia na gestdo de riscos
voltado a Seguranca Patrimonial, como esta ferramenta é extremamente importante e

necessaria para a continuidade do negocio de uma organizacao.

3.4.1 Probabilidade
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Probabilidade é a possibilidade de que algo aconteca independente das acdes
adotadas.

Tacito (2016, p. 15) afirma que “E a chance de algo acontecer, ndo importando se
de forma definida, medida, determinada, objetiva ou subjetivamente, qualificada ou
guantificada”.

J4 Brasiliano (2003, p. 36) define de forma probabilidade sendo “Chance do risco
vir a acontecer”.

Tacito afirma ainda que as probabilidades variam de zero a um. Assim, caso haja

30% de chance de se concretize algo, afirma se que a probabilidade de ocorréncia é de 0,3.

3.4.2 Severidade

A severidade é a gravidade, o impacto ou as consequéncias que resultam da
concretizacdo do evento e que afeta os objetivos da organizacao.

Tacito (2006, p. 13) afirma que:

Quando uma ameaga alcanga uma vulnerabilidade e causa dano (prejuizo), temos
um impacto, que é a perda ocorrida. Essa perda pode ser pequena, quase
insignificante, ou devastadora, como a morte de alguém. Para efeitos de aferigdo, é
necessario quantificar o impacto mesmo quando se trata da vida de uma pessoa. A
quantificagdo do impacto resulta do calculo de todos os custos, tanto diretos
(intrinsecos) como indiretos (relativos), decorrentes da efetivagdo de uma ameaca.
Em outras palavras representa matematicamente a abrangéncia dos danos
causados (pessoais, financeiros, administrativos, de imagem, etc.).
A area do conhecimento que apoia a administracdo de seguros e pensdes,
economia, contabilidade, estatistica entre outras no calculo de impacto é a atudria.
Impacto é o fator decisivo para que se concretize um projeto de gestdo de riscos na
Seguranca Patrimonial, é este favor que endoca todo o trabalho de apresentacdo de um
projeto de gestdo de riscos, a alta direcdo precisa entender o quao importante é fazer a
gestdo dos riscos, trata los de maneira a mitigar, eliminar, aceitar ou transferir este risco
conforme afiram se o PMBOK (2014).
Ainda, segundo BEZERRA (2007) o plano de resposta aos riscos é o processo que
desenvolve opgbes e determina agbes sobre a ampliacdo de oportunidades e a reducdo de

ameacas sobre o projeto.
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Os potenciais eventos geradores de risco devem ser identificados, além das
fontes de risco, quando a probabilidade de ocorréncia, devem ser mensurados os impactos
dessa ocorréncia.

Algumas ferramentas sdo utilizadas para este levantamento, segundo BEZERRA
(2007) a analise qualitativa de risco é o processo de avaliagdo do impacto e probabilidade de
riscos identificados. Este processo prioriza riscos de acordo com os seus efeitos potenciais
nos objetivos do projeto.

Segue alguns exemplos de modelos de calculos apresentados por especialistas na

gestdo de risco:

+ Impacto -

i Quase Certo Critico Pouco Critico Significante
o] Muito : : Muite o
é B Critico Pouco Critico Sigraficants Significante
o : :
o Pouco : : Kuito o Pouco
E Pt Critico Pouco Critico Significante Significante Significan
o
(1] Improvavel E?ftuigg Sigﬁi%g:mt& Significante I Inzignificante
1 Muito . Pouco. - o

Raro Significante Significante Significant Inzignificante Ingignificante

Quadro 06: Planilha de calculo de Probabilidade X Impacto
Fonte : Universo Projetos

Na planilha acima, as definicGes de probabilidade e de impactos foram usadas
para construir os eixos linhas e colunas, X e Y (respectivamente).

A avaliacdo de cada risco levard a uma combinacdo de impacto e probabilidade,
e através de ssa analise se chegard a uma definicdo da criticidade desse risco e assim definir
as estratégias de tratamento e mitigacdo dos riscos.

A classificacdo dos riscos baseada na matriz de impacto e probabilidade ajudara
o gestor de seguranca privada a trabalhar melhor com os riscos em outros processos de
gerenciamento dos riscos como as analises qualitativa e quantitativa, o planejamento de

resposta aos riscos e o controle dos riscos.
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As definicGes de probabilidade e impacto dos riscos devem fazer parte do plano

de gerenciamento dos riscos do projeto.

Severidade

Média(2) Alta(3)

Risco Modelado

(3)

Risco Modelado

(4)

Risco Modelado Risco Intolerdvel

Alta (3) (3) (9)

Quadro 07: Planilha de calculo probabilidade X Severidade
Fonte: Adaptada pelo autor

PROBABILIDADE CRITERIO PONTUACAD
Altamente improvavel
Baixa (B) Historico de ocorrencia & muito baixo 1
Raro
Media (M) Provavel 2

Historico de ocorrencias & de frequancia constante

Alta (A) Altamente provavel 3

Historico de ocorrencia & de frequancia constante

Quadro 08 : Legenda para calculo da Probabilidade de um evento
Fonte: Adaptagdo do Autor

SEVERIDADE CRITERIO PONTUACAD

Sem perda de tempo

Baixa (B) Efeito reversivel, levemente prejudiciais 1

Impacto no local/setor ndo significativo

Efeitos reversiveis severos e preocupantes
Media (M) Efeitos irreversiveis preccupantes 2
Impacto significativo dentro da empresa
Impacto incapacitante e permanente das
atividades

Alta [A) 3
Impacto que atinja interna e externamente a
imagem da empresa

Quadro 09 : Legenda para calculo da Severidade de um evento
Fonte: Adaptagdo do Autor
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3.5 ANALISES E AVALIACAO DO RISCO

Brasiliano (2003) afirma que a analise de riscos nada mais é do que saber qual a
chance, a probabilidade, dos riscos virem a acontecer e calcular seus respectivos impactos
financeiros.

O grande desafio da Gestao de risocs esta exatamente na desvinculagdo do
achismo e embasar se nos fatos e

Baraldi (2005, p.15) “o gerenciamento de riscos empresariais sdo os conhe-
cimentos, os métodos e os processos organizados para reduzir os prejuizos e aumentar os
beneficios na concretizacdo dos objetivos estratégicos”.

Segundo Salles Junior (2006, p. 28), o gerenciamento do risco compreende “o
processo de identificacdo, andlise, desenvolvimento de respostas e monitoramento dos
riscos em projetos, com o objetivo de diminuir a probabilidade e o impacto de eventos
negativos e de aumentar a probabilidade de eventos positivos”.

Brasiliano no seu Manual de Planejamento: Gestdao de riscos corporativos, busca de forma
muito esclarecedora demonstrar exemplos de Risocs e suas origens a fim de facilitar o
entendimento do leitor e esclarecer a melhor metodologia a ser aplicada no processo.

Brasiliano afirma que a origem do risco esta diretamente ligado ao tipo do
negocio.

* Empresa light, sem politica de seguranga e normas.

¢ Equipe de seguranga propria, sem a devida qualificagdo.
® Produto atrativo no mercado paralelo.

¢ Mercado altamente competitivo, acirrado.

e Perfil de colaboradores com pouca sensibilizagdo sobre questdes de fuga
involuntdria da informacao.

Sdo levantados entdo alguns riscos e suas origens:

Roubo/Assalto- O roubo é uma agressdo externa, através de uma agdo planejada e
armada, com o intuito de subtrair numerario (Posto Bancario).

Origem do Risco:

¢ Atrativo do Numerario — ponto principal.

e Situagdo da criminalidade na regido que a empresa esta instalada.

¢ Meios Organizacionais — Normas e Procedimentos ndo formalizados, propiciando
falhas operacionais.

¢ Facilidade de Acesso — perimetro longo.

¢ Despreparo da equipe de segurancga
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Desvio Interno- Este é o desvio dos diversos produtos da empresa, acabados ou
semi-acabados - de forma sistematica e continua. O surrupiador elabora suas
acles, estudando as medidas de seguranga implantadas. Normalmente, sdo
funcionarios e prestadores de servio dosite, que possuindo livre acesso e/ou
permanecendo muito tempo no interior da empresa, conhecem todas as
vulnerabilidades e formas de desvios possiveis. Esta operagdo é também chamada
de operagdo formiga, pois, o volume surrupiado sempre é pequeno, mas
constante. Os pontos de criticidade sdo os controles internos dos variados produtos
da linha de produgdo, controle de qualidade, estoque, expedi¢do, depdsitos de
produtos, entre outros. O objetivo é a venda no mercado paralelo.

Origem do Risco:

e Atratividade do produto.

¢ Mercado paralelo de facil receptacdo.

¢ Inexisténcia de Politica de Seguranca.

¢ Fator Humano = Crenga na impunidade — tolerancia

3.6 TRATAMENTOS DO RISCO

A seguranca é antes de tudo um sentimento, algo que a pessoa sente no seu
intimo, a sensagdao de seguranga ou a auséncia dela causa nas pessoas a¢des e reagdes
adversas.

Para se obter este sentimento de seguranca, apds a organizacao ter identificado
os riscos do negdcio, esta deve selecionar e implementar medidas protetivas que irdo de
fato mitigar os riscos.

O tratamento do risco deve ser feito de acordo com as necessidades da empresa,
focando em seu préprio negocio e de acordo com seus valores essenciais.

Vejamos o que a ISO 31000 relata sobre o tratamento de riscos:

O tratamento de riscos envolve a sele¢do de uma ou mais opg¢des para modificar os
riscos e a implementagcdo dessas opgdes. Uma vez implementado, o tratamento
fornece novos controles ou modifica os existentes.
Tratar riscos envolve um processo ciclico composto por:

e Avaliagdo do tratamento de riscos ja realizado;

e Decisdo se os niveis de risco residual sdo toleraveis;

e Se ndo forem toleradveis, a definigdo e implementagdo de um novo

tratamento para os riscos;
e Avaliagdo da eficacia desse tratamento.

As opg¢des de tratamento de riscos ndo sdo necessariamente exclusivas ou
adequadas em todas as circunstancias. As opgdes podem incluir os seguintes
aspectos:

a) acdo de evitar o risco ao se decidir ndo iniciar ou descontinuar a atividade que da
origem ao risco;
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b) tomada ou aumento do risco na tentativa de tirar proveito de uma
oportunidade;

¢) remogéao da fonte de risco;

d) alteragdo da probabilidade;

e) alteragdo das consequéncias;

f) compartilhamento do risco com outra parte ou partes (incluindo contratos e
financiamento do risco); e

g) retencdo do risco por uma decisdo consciente e bem embasa

A definicdo da opcdo mais adequada para o tratamento dos riscos envolve custos
e esforcos na elaboracdo e execucdo de um plano de acdo para cumprimento das etapas de
tratamento do risco, os beneficios decorrentes destas acdes podem abranger inimeros
fatores como, por exemplo, requisitos legais, responsabilidade social e prote¢ao ambiental.

Ha de se levar em consideracdo se ha alguma decisdo que exija uma tratativa
com custos exorbitantes que ndo se justifiguem como, por exemplo, riscos de severidade
alta, mas de probabilidade baixa.

Deve se considerar que para elevados fatores de impacto e probabilidade, serd
necessdrio a elaboracdo de um plano de contingencia detalhado abordando custos, prazos

de execugdo entre outros.

Para Royer (2000), todos os riscos com alto impacto/probabilidade devem ser
examinados com maior detalhe. Eles devem ter uma estratégia de mitigagdo
desenvolvida e incluida no plano do projeto e orgamento. J4, para elevados fatores
de impacto e probabilidade, um plano de contingencia, com orgamento detalhado,
deve ser considerado. Se somente um dos fatores for elevado, é apropriado
esbogar uma estratégia de contingencia, deixando pronto um planejamento das
acOes necessarias. No caso de dreas de médio impacto e probabilidade, o autor
recomenda o desenvolvimento de estratégias de mitigagdo. Por ultimo, aqueles
riscos que possuem baixo impacto e probabilidade devem ter uma métrica
estabelecida, de modo a permitir o seu monitoramento.

As constantes mudancas e adapta¢cOes que as quais a criminalidade se
desenvolve ndo é suficiente Identificar, calcular, analisar e tratar os riscos, o gestor de
seguranca precisa ficar atento e preocupado para que possa se adaptar e agir de maneira
imediata e enérgica no tratamento do risco e nas contingencias que surjam no decorrer do
processo.

A gestdo de riscos é dindamica e deve acompanhar as tecnologias, as tendéncias
do mercado mundial de seguranca para que ndo seja atropelado pelos impactos dos riscos

ndo tratados.
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4 CONSIDERAGOES FINAIS

O objetivo desse trabalho foi apresentar um roteiro para o gerenciamento de
riscos em seguranca patrimonial e demonstrar a eficacia da Gestdo de riscos.

Podemos verificar que o gerenciamento continuo de riscos durante o processo
proporciona uma melhor gestdo dos riscos, pois problemas podem ser evitados e
consequentemente a qualidade dos servigos de seguranca fortalecido.

Apesar de a Seguranca Patrimonial enfrentar suas limitacGes, atuar de maneira a
garantir a incolumidade fisica das pessoas e a integridade dos equipamentos, levando
resultado esperado a companhia e ainda estarem tratando de fatores externos como
politica, natureza e fatores internos como perfil do colaborador, cultura do funcionario,
controles internos, turno de trabalho entre outros o proposito da gestdo é garantir que este
resultado seja alcancado da melhor maneira, com menor impacto possivel, sem afetar a
producdo e prejudicar a atividade fim da organizacao.

O material apresentado esboca a importancia de se levantar os riscos, suas
origens e o que os influencia, demonstrar a alta direcdo que esta eficaz ferramenta evitara
ou minimizard o impacto de riscos efetivados durante o processo da instituicdo e assim

garantir o sucesso do negocio.
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