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Introducao

A tecnologia esta transformando drasticamente os ambientes de negécios a nivel
global, com avancos continuos em areas que vao desde inteligéncia artificial

e Internet das Coisas (IoT) até a disponibilidade sobre dados e blockchain. A
velocidade com que as tecnologias digitais evoluem e rompem com os modelos
tradicionais de negdcios segue aumentando. Enquanto isso, os riscos cibernéticos

parecem evoluir ainda mais rapido.

O risco cibernético passou de preocupagao com roubo de
dados e privacidade a esquemas mais sofisticados que podem
interromper operagdes nas empresas, industrias, cadeias de
suprimento e nacgdes, custando bilhdes de ddlares a economia
nos mais diversos setores. A dura realidade que as organizacoes
devem enfrentar é que o ciberrisco ndo pode ser eliminado.
Portanto, ele deve ser gerenciado por meio de algumas agdes,
como identificagdo, mitigacéo e transferéncia.

O Global Cyber Risk Perception Survey Marsh-Microsoft 2019
investiga as percepcdes de ciberriscos e gestdo de riscos em
empresas de todo o mundo. A analise sobre a América Latina

e o Brasil (partes da pesquisa global) reflete o status das
percepgdes sobre o risco cibernético e seu gerenciamento nas
organizacdes de nossa regido, especialmente nesse contexto

de um ambiente de negdcios em rapida transformacgao. Nossas
descobertas se concentram em cinco conceitos importantes que
destacam o estado do risco cibernético no cenario empresarial
atual:

1. Na América Latina e no Caribe (LAC), a preocupacao das
empresas com os ciberriscos e a confianca em suas préprias
capacidades de geri-los aumentaram, em comparagao com
2017.

2. Tanto a nivel mundial quanto na América Latina, as empresas
dao maior prioridade a tecnologia e prevencao que dedicar
tempo, recursos e atividades necessarias para construir uma
ciberresiliéncia.

3. Apesar de pouco mais de 1/3 dos respondentes afirmarem
que o ciberrisco quase nunca seja um empecilho para a
adogdo de novas tecnologias, 29% responderam que seu nivel
de percepc¢do de risco associado a essas tecnologias é muito
alto.

4. Adigitalizagdo das cadeias de suprimentos traz beneficios,
mas muitas empresas ndo ddo a devida importancia a
interdependéncia de responsabilidades dentro da cadeia de
suprimentos, principalmente as grandes corporagoes.

5. Existe uma incerteza sobre o valor tanto da legislagdo
governamental como das normas da prépria industria acerca
de ciberseguranga. A maioria das empresas considera que
ambas tém uma eficacia limitada. Ainda assim, as empresas
demandam maior envolvimento e apoio do governo para
combater as ciberameacas nacionais (internas e externas).

O Estudo de Percepcao do Risco Cibernético na América Latina
2019 revela sinais animadores de uma melhora na percepc¢éao

e gestdo de riscos cibernéticos nas organizacdes. O ciberrisco
é, agora, uma prioridade na pauta de riscos corporativos e
podemos ver uma mudanca positiva em direcdo a adocdo de
uma gestdo mais rigorosa e abrangente em diferentes areas. No
entanto, varias organizagdes continuam empenhando-se, como
podem, para articular, abordar e agir sobre o risco cibernético
dentro de sua estrutura geral de riscos corporativos, mesmo
quando a maré de mudancas tecnoldgicas traz preocupagoes
novas e imprevistas.

Esperamos que este estudo ajude sua empresa a visualizar

um panorama em constante evolucao do risco cibernético.
Incentivamos a todas as empresas a desenvolver estratégias de
ciberresiléncia, abordando esse risco como uma ameaca critica
que, com monitoramento e aplicagdo das melhores praticas,
pode ser gerida com confianga. Finalmente, agradecemos aos
nossos clientes e, em geral, aqueles que compartilharam seus
pontos de vista sobre este tema de grande importancia.
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Destaques do estudo

O Estudo de Percepg¢ao do Risco Cibernético na América Latina 2019 analisa como as
empresas lidam com a ameaca crescente do ciberrisco, dentro de um ambiente de

negaocios altamente dinamico, com transformagdes nos ambitos de inovagao tecnoldgica e
interdependéncia. Os resultados mostram uma melhora, em comparag¢ao com 2017, em varias
areas relacionadas com a sensibilidade e as taticas para abordar os riscos cibernéticos.

Prioridade vs. confianca

O risco cibernético se fortaleceu como uma prioridade das

empresas da América Latina, com 73% das organizagdes colocando

essa ameaca entre as 5 principais preocupacdes. Além disso, a
confianca das empresas em sua resiliéncia ao ciberrisco aumentou
desde 2017. No entanto, um ter¢o das organizagdes diz que ndo
confia na sua resiliéncia cibernética.

e 73% dos respondentes na América Latina classificaram o risco
cibernético como uma das cinco principais preocupacoes para
sua empresa, contra 47% em 2017.

¢ O nivel de confianca das empresas latino-americanas em sua
propria capacidade para enfrentar o risco cibernético também
aumentou em comparagao com 2017, em cada uma das trés
areas criticas de ciberresiliéncia.

- De 16% para 22%, para compreender, avaliar e quantificar
ciberameacas.

- De 12% para 20%, para prevenir e mitigar ataques
cibernéticos.

- De 7% para 18%, para responder e recuperar-se de
ciberataques.

¢ No entanto, 30% das empresas disseram ndo confiar na
resiliéncia em nenhuma das trés areas.

¢ No Brasil, 40% dos respondentes disseram confiar amplamente
em sua capacidade de gerir seus riscos cibernéticos.

Novas tecnologias

Ainovacgdo tecnoldgica é vital para a maioria das empresas. Mas
isso inclui ainda mais complexidade ao ambiente tecnoldgico de
uma organizag¢do, como o ciberrisco.

* 79% das empresas pesquisadas disseram ter adotado ou estao
pensando em usar uma nova tecnologia.
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* 49% mencionaram que o risco cibernético quase nunca é um
empecilho para a adog¢do de novas tecnologias.

28% consideram que os beneficios das novas tecnologias
superam os potenciais riscos para o negocio.

75% avaliam os riscos cibernéticos antes de adotar novas
tecnologias, enquanto 25% dizem que avaliam riscos apds sofrer
um ataque cibernético.

Cadeia de suprimentos

A crescente interdependéncia e digitalizagdo das cadeias de
suprimentos resultam em um maior risco cibernético para todas as
partes. Porém, muitas empresas ndo se percebem como ameagas a
cadeia de suprimentos e, muitas vezes, pensam estarem expostas
aos riscos por causa de seus fornecedores.

37% das empresas brasileiras percebem os riscos de sua cadeia
de suprimentos.

Apenas 21% pensam que sua propria organizagdo representa
risco a sua cadeia de suprimentos, no Brasil.

¢ Os entrevistados foram mais propensos a estabelecer padrdes
mais altos em suas organizagdes do que para com seus
fornecedores.

Papel do governo

As empresas brasileiras acreditam que a regulamentagéo do
governo e os padrdes do setor tém eficacia limitada para ajudar a
gerenciar o risco cibernético, com a excecdo notavel de ataques
gerados pelo governo.

e 35% acreditam que leis e regulamentagdes ajudam a melhorar o
posicionamento da empresa em ciberseguranca.

* 44% se dizem muito preocupadas com ciberataques do estado.

¢ 44% defendem que o governo deve fazer mais para proteger as
empresas de ciberataques.



Cultura de seguranca e resiliéncia
cibernética

Muitas empresas estdo concentrando seus investimentos em ciberseguranca
em ferramentas de protecédo, deixando outras areas de gerenciamento de
riscos que criam resiliéncia cibernética desprotegidas, como a avaliagéo e
transferéncia de riscos, assim como os planos de resposta a incidentes.

e NaAmérica Latina:

- 88% dos respondentes dizem que a area de Tl/seguranca da informagdo é

a principal responsavel pelo gerenciamento de riscos cibernéticos.

- Afigura do gerente de riscos, como pec¢a-chave na gestdo de ciberriscos,
passou de 17% em 2017 para 46% em 2019.

- 33% das empresas disseram usar métodos quantitativos para avaliar sua
exposi¢do ao risco, um aumento consideravel em relagédo a 8% em 2017.

e No Brasil:

- 70% dos respondentes pretendem investir em tecnologia de
cibersegurancga nos préximos 3 anos.

- 68% disseram que um ataque cibernético em sua empresa seria o

principal propulsor para aumentar investimentos na gestao de ciberriscos.

- 41% das organizagdes dizem que a adogdo de novas tecnologias ajudara a

gerar um maior investimento em seguranca cibernética.

- 65% esperam investir mais nos proximos anos em capacitagdo de pessoal

para lidar com riscos cibernéticos.

Seguro Cyber

A cobertura do seguro cyber estd em expansao para enfrentar as ameacas em
evolucdo e a percepgao das empresas sobre ela.

* 29% das empresas latinas, possuem seguro cyber, enquanto a média global
éde 47%.

e Na América Latina, a distribuicdo entre as empresas que compram seguro
cibernético é a seguinte:

- 40% possuem renda superior a US$ 1 bilhao
- 37% com renda entre US$ 100 milhdes e menos de US$ 1 bilhdo

- 22% com renda inferior a US$ 100 milhdes

e 52% acreditam que o seguro cibernético cobre a totalidade ou grande parte
das necessidades da empresa. Entretanto, 39% dizem nao saber se o seguro

é uma ferramenta de protecao eficaz.

* 75% das empresas que possuem seguro cyber confiam que suas apélices
cobrirdo o custo de um eventual incidente cibernético.

text):
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-
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Risco cibernético:
prioridade vs. confianca

Mais e mais empresas assumem o risco cibernético como prioridade. Tanto na América Latina
como no Brasil, a confianca na ciberresiliéncia aumentou, mas, ainda assim, uma em cada trés

empresas nao confia na resiliéncia.

Aumenta a consciéncia sobre o risco cibernético

Impulsionados pela frequéncia e gravidade de incidentes, como WannaCry e NotPetya em 2017, os riscos e ameacas cibernéticos
aumentaram significativamente entre as principais prioridades das organizacdes pesquisadas em 2019 (grafico 1). No Brasil, 57% das
empresas classificaram o risco cibernético como uma das cinco principais preocupagdes de sua organizagdo. O numero de empresas latino-
-americanas que citam o risco cibernético como sua preocupag¢do numero 1 quadruplicou em dois anos, de 5% a 21%.

cririco O risco cibernético aumentou consideravelmente entre as prioridades de riscos das

1 empresas.
P. Entre as seguintes ameacas comerciais, classifique como o cyber aparece entre as 5 principais que mais
preocupam a sua empresa.

Risco no Top
5para73%

Risco no Top
5parad7%

Risco #1 . Risco Top 5 (mas ndo #1) . ForadoTop 5 ‘ N&o sei

Em 2019, mais entrevistados classificaram o risco cibernético como uma de suas principais preocupag¢des em comparagdo com outro
importante risco comercial (grafico 2). A incerteza econémica ficou em segundo lugar no Top 5, com 59%, 14 pontos percentuais abaixo

dos ataques e ameagas cibernéticos..

Esses resultados sugerem um aumento evidente da importancia do risco cibernético e se correlacionam fortemente com outros estudos
recentes. Por exemplo, o Relatorio de Riscos Globais de 2019 do Férum Econémico Mundial (WEF) classificou o roubo de dados e os ataques

cibernéticos entre os cinco riscos mais frequentes a nivel global.
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O risco cibernético supera a outros riscos por uma ampla margem.

Entre as seguintes ameacas de negadcio, classifique as 5 principais preocupagdes para sua

organizag¢ao.

Ciberataques/Ciberameaca
Incerteza econdmica

Dano a marca/Reputacdo
Regulamentacdes

Perda de pessoa chave

Atividade criminal (Roubo, fraude)
Alteragao da cadeia de produgao
Crédito/Risco de liquidez
Desastres nat./Mudancas climaticas
Acidentes industriais

Instabilidade politica/Guerra
Espionagem industrial

Terrorismo

. Risco #1
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H H 241 de ciberseguranca do Instituto Nacional de Padrdes e Tecnologia
A confianca cibernética guranca do Insfitu o
(NIST) para detectar, impedir, responder e recuperar.
aumentou

) ) Em 2019, 40% disseram confiar amplamente na sua capacidade
A pesquisa deste ano encontrou um aumento na confianca das . e . - .
atual de gerir os proprios riscos cibernéticos no Brasil. Ja na
América Latina, o aumento mais significativo foi relacionado a
confiang¢a no gerenciamento, resposta e recuperagdo de um
incidente cibernético, de 7% para 18%, em relagdo a 2017.

empresas em cada area critica da resiliéncia cibernética:

1. Entender, avaliar e medir os possiveis ciberriscos
Identificando o tipo, a probabilidade e o impacto econémico

potencial das ameacas as quais elas estdo suscetiveis pelo uso de . . - .
No entanto, uma em cada trés empresas disse que ndo confiava

na resiliéncia em todas as trés areas criticas. Isso reflete a

2. Ser capaz de reduzir a probabilidade de ciberataques ou necessidade de continuar trabalhando na detecc¢do, prevencdo,
prevenir danos resposta e recuperagdo de ameacgas ou ciberataques.

dados e tecnologias em suas operagdes.

Compreende uma combinagdo de protecdes técnicas e ndo-

técnicas. Essa total falta de confianga pode ser devida, em parte, ao fato
de as organizagdes ainda ndo serem capazes de tornar tangivel

o resultado de seus crescentes investimentos em tecnologia de
ciberseguranca: produtos e servigcos destinados a prevenir ou
mitigar ataques cibernéticos. Prevé-se que o mercado global de
seguranca cibernética ultrapasse US$ 124 bilhdes em 2019, mas,
apesar do aumento nos gastos com seguranga cibernética, o
custo anual de crimes cibernéticos é estimado em US$ 1 trilh&o.

3. Administrar, recuperar e responder a incidentes cibernéticos
Planos de contingéncia claros e bem ensaiados e recursos
disponiveis facilmente para minimizar as consequéncias
negativas e o tempo para recuperagdo de um incidente.

Em conjunto, estas areas apresentam uma média geral da
capacidade de recuperagao de uma empresa: para superar um
ciberataque, aplicar uma variedade de recursos de planejamento,
avaliagdo, prevengdo, mitigacdo e resposta para gerencia-lo, além
do retorno ao normal das operagdes com tempo de inatividade e
perdas minimos. Eles se alinham a amplamente utilizada estrutura

ararico A confianga nas medidas de resiliéncia cibernética melhorou em geral de 2017 a 2019.

3

2019 WPA/) 51% 27%
Entender/Avaliar/Quantificar ameacas cibernéticas —
2017 16% 63% 21%
2019 AR 53% 27%
Prevenir/Mitigar ataques cibernéticos _|
2017 12% 56% 32%

0y 0y 0,
Gerenciar/Recuperar-se de ataques cibernéticos 2019 e £
2017 62% 31%

Il Muitosegura [ umtantosegura  [JJ] Nadasegura
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A governanca cibernética ainda é delegada
a area de Tl e seguranca da informacao

A responsabilidade pelo gerenciamento do risco cibernético esta principalmente na area de Tl e seguranca da informagéo e aumentou
significativamente (28%) nos ultimos dois anos: 9 em cada 10 empresas identificaram essa area como o principal responsavel pelo

risco cibernético em 2019 (grafico 4). Outro dos papéis que também tiveram um aumento em seu nivel de responsabilidade dentro da
organizacdo foi o de gestor de riscos, que passou de 17% (2017) para 46% (2019). Esse aumento indica uma tendéncia clara e positiva
sobre um maior posicionamento dos gestores de riscos. No entanto, é surpreendente que, ao invés de aumentar a responsabilidade dos
conselhos administrativos, tenha diminuido 4% desde 2017.

A equipe de Tl seqgue como principal responsavel da gestao de risco cibernético na

maioria das empresas.
P: Classifique as trés areas que sejam os principais responsaveis pela gestao do risco cibernético.

Tl/Segurancada [REER
Informacéo 60%

Board Diretivo [EREZ

57%

46%

Gerente de riscos

17%

) 23%
Legal/Compliance

6%

22%
Financas/contratacdes

15%
Outros niveis (Estratégia e Planejamento

corporativo, Operagdes, RH, Gestdo da
cadeia de suprimentos) | e

. 2019 . 2017

% que identifica cada fungdo como um dos principais responsaveis

57%

'|
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Novas tecnologias aumentam a
exposicao aos cyber risks

As empresas estao abracando a inovacgao tecnoldgica e a maioria nao considera que
o risco cibernético seja uma barreira. Mas a avaliagao do risco e das novas tecnologias
nao é tao rigorosa e consistente como deveria ser.

Estima-se que até 2025 a quantidade de dispositivos conectados a internet em todo o mundo seja de 75 bilhdes. A medida que o
mundo se aproxima de uma "internet de tudo", aumenta a quantidade e variedade de dados digitais armazenados, processados
e compartilhados pelas empresas. Setores tradicionais da industria, como a manufatureira, esperam que cerca de 50% dos
produtos desenvolvidos sejam "inteligentes" ou "conectados" de alguma maneira até 2020, o que resultaria em novas fontes de
receita em servicos baseados em dados.

Quase 80% dos entrevistados em 2019 citaram pelo menos uma tecnologia emergente (como nuvem, produtos digitais e
dispositivos conectados/loT) que eles adotaram ou estdo considerando adotar (grafico 5).

GRAFICO Uma boa parte das empresas usam ou estao considerando usar novas tecnologias.

P: Para cada uma das seguintes tecnologias, indique em que cenario considera o uso se aplica
melhor a sua organizagéao.

Blockchain

Inteligéncia
artificial/
Machine Learning

79%

Adotaram ou estao
considerando usar
a0 menos uma
destas tecnologias

Cloud
Computing

59%

usam atualmente ao
menos uma destas
tecnologias

Robotica/
Automatizacdo
de processos

Internet das
coisas (loT)

Produtos digitais e
desenvolvimento de
aplicagdes proprias

% de empresas que tem adotado ou estdo provando/considerando cada tecnologia.
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Os desafios para a seguranca podem ser percebidos cada vez que uma nova tecnologia passa a fazer parte da infraestrutura corporativa
representando uma nova e adicional preocupagdo ao marco tecnoldgico. Riscos e exposi¢cdes oferecidos pelas novas tecnologias devem
ser pesados diante dos possiveis beneficios para o negécio e a tolerancia ao risco varia de acordo com a industria e a prépria empresa. A
metade dos entrevistados (49%) respondeu que o ciberrisco quase nunca é um empecilho a adogao de novas tecnologias (grafico 6).

Apesar disso, 29% dos entrevistados mencionaram que a maioria das novas tecnologias apresenta riscos que superam os possiveis

’

beneficios e oportunidades. Essa tendéncia ocorreu principalmente em pequenas empresas (aquelas com faturamento anual inferior a US$

100 milhées), independentemente do setor.

Em geral, se considera que os possiveis beneficios das novas tecnologias superam os
potenciais riscos.

P: Indique qual das seguintes declara¢oes reflete melhor a atitude de sua organizagdo.

Para a maioria das novas
tecnologias e produtos, o

Os beneficios e oportunidades
risco supera o beneficio /

potenciais que oferecem as
novas tecnologias e produtos
digitais sao tao convincentes

oportunidade para nosso
negocio.

que o risco quase nunca é uma
28% 0 barreira para a adogao.
23%

i i g

% de organizagdes que estdo de acordo com alguma das declaragdes.
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Apesar da predisposi¢do para novas e emergentes tecnologias, ha incerteza sobre o nivel de risco associado a essas tecnologias (grafico 7).
Com relacdo ao nivel de risco cibernético associado, a computagdao em nuvem teve a menor quantidade de respostas relacionadas a opgdo
"ndo sei" (10%), enquanto que blockchain obteve a maior (34%). No caso de novos produtos ou aplicativos digitais em desenvolvimento, as
opinides foram divididas igualmente: aqueles que perceberam um alto nivel de risco e aqueles que viram um nivel mais baixo. O nivel mais
alto de incerteza foi relacionado as novas tecnologias blockchain (34%) e inteligéncia artificial (20%).

arAFico  Muitos responsaveis pela tomada de decisdes nas empresas ndo estao seguros do grau
7 de risco que representam as novas tecnologias.
P: Qualifique o nivel de ciberrisco associado com cada tecnologia, em uma escala de 5 pontos.

Cloud [ 4% 25% 29% 10%

Internet das coisas (IoT) 9% 22% 21% 19%

Produtos Digitais e desenvolvimento o 0 o 0
de aplicagdes proprias 10% e 2%

Inteligéncia Artificial
(Al)/ Machine learning

18% 17% 10% PAR)

Robotica / Automatizagdo 18% 16% 11% 20%
de processos

Blockchain 19% 10% 8% 34%

[ 1 (Minimo a nenhum) 2 3 4 M 5 (Extremamentealto) [ Nao sei
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A maioria das empresas (75%) realiza avaliagdes de risco cibernético nos estagios iniciais de exploragéo e teste das novas tecnologias que
serdo implementadas em sua organizagdo ou no final da compra dessa tecnologia. 60% realizam essa avaliagdo apés a implementagdo da
nova tecnologia ou quando ocorre um ataque/incidente cibernético (25%) (grafico 8).

Quase metade das empresas da América Latina (42%) examina os riscos potenciais de uma nova tecnologia antes e depois de sua

implementacgao. No entanto, apenas 2% avaliam o ciberrisco ao longo do ciclo de vida da tecnologia, o que inclui revisdes periédicas além

do estagio de adoc&o. E preocupante que 12% garantam que eles ndo realizem nenhum tipo de avaliacdo de risco cibernético, antes,

durante ou apds a implementagdo de uma nova tecnologia.

evaluacion del ciber riesgo, antes, durante o después de implementar una nueva tecnologia.

GRAFICO

8

O risco cibernético se avalia mais durante as etapas de exploracao ou provas
da nova tecnologia.

P: Quando adota e implementa novas tecnologias, como as que acaba de identificar, em qual das
seguintes etapas avalia orisco cibernético?

9, AVALIAM RISCOS ANTES 9, AVALIAM OS RISCOS "
75 DA ADOCAO DA NOVA POSTERIORMENTE A ADOCAO
TECNOLOGIA DE NOVATECNOLOGIA

Roe)
(1% )5
oo
\

Durante a Ao finalizar a Durante Posterior a Quandoum

exploragao/ compra/ aincorporagdao/  implementacédo/ ciberataque

etapade contrato implementacdo durante uso /incidente
prova ocorre

Ciclo de vida de adocao de tecnologia

Apenas Apenas

(o)
42% 2
avaliam os riscos

em todas as etapas
do ciclo devida

12%

ndo avaliam em

avaliam os riscos
antes e depois da
adocdo

absoluto nenhuma
etapa
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O seleto grupo de empresas que avaliam riscos cibernéticos continuamente ao longo da implementagdo de novas tecnologias confiam mais
em seus proprios recursos para gerenciar ou responder a ataques cibernéticos (grafico 9).

As organizacdes que avaliam continuamente o risco cibernético das novas
tecnologias temem mais confianga em sua ciberseguranca geral.

Aqueles que avaliam os riscos cibernéticos
em todas as etapas do ciclo de vida da 20%
adog¢do de uma nova tecnologia.
Agueles que ndo avaliam

% dos que reportaram muita confianga em sua capacidade de gerenciar ou responder a um ataque cibernético

As empresas que testam os riscos da tecnologia em varios estagios de implementagédo podem se sentir melhor informadas porque a
avaliagdo continua dos riscos fornece visibilidade em tempo real dos riscos e vulnerabilidades emergentes. Preparadas com o conhecimento
oportuno de possiveis fraquezas ou exposi¢des de seguranca, elas estao prontas para implementar melhorias rapidamente e desenvolver
planos de contingéncia para gerenciar os riscos envolvidos nesses sistemas.

Aavaliagdo de riscos cibernéticos de novas tecnologias esta intimamente associada a confianga que as organizagdes tém, ou ndo, nos
fornecedores que fornecem as tecnologias. Elas ndo devem representar necessariamente maior exposi¢do se gerenciadas adequadamente.
Algumas tecnologias podem adicionar novos riscos se nao forem implementadas de acordo com os padrdes de seguranca ideais, mas em
muitos casos, a seguranga é integrada desde o inicio.

45% das empresas na América Latina assumem que seus fornecedores de tecnologia consideraram todos os riscos cibernéticos relevantes
e que nenhuma verificacdo adicional é necessaria. Apenas 27% asseguram que "sempre realizam seu proprio procedimento” para verificar
se as necessidades de seguranca e as protegdes integradas que os fornecedores de novas tecnologias estao completas (grafico 10).
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Quase a metade das empresas assume que os provedores de tecnologia tem
considerado todos os riscos cibernéticos relevantes.

P: Indique qual das seguintes afirmacodes reflete melhor a atitude de sua organizagao.

Nunca acreditamos que as
novas tecnologias contam
com os controles de

seguranga necessarios. Acreditamos que os

provedores de tecnologia
e servicos digitais tem
considerado todos os

— Sempre realizamos
Nossos processos de
validagdo.
riscos de ciberseguranga

27% relevante e incorporaram
000

28% protecdes adequadas

% de empresas que estao de acordo com alguma das afirmagdes.

Cada empresa deposita um certo nivel de confianga em seus relacionamentos com fornecedores e contratados. No entanto, dada a
importancia de plataformas e servigcos tecnolégicos para ativos e operagdes centrais, uma posi¢do rigorosa de confianga e verificagdo deve
ser assumida para ajudar a garantir a validade e adequagao das prote¢des prometidas por terceiros. Essa maior vigilancia é especialmente
importante quando novos processos digitais sao inerentes aos modelos de negdcios das empresas.
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/%

das empresas
brasileiras
percebem os
riscos de sua
cadeia de
suprimentos

Risco no supply

chain: rumo a uma
responsabilidade social
tecnoldgica

Nas cadeias de suprimentos digitais cada vez mais
interdependentes, o risco cibernético deve ser uma
responsabilidade coletiva.

Em um mundo de cadeias de suprimentos hiperconectadas, ha uma necessidade critica de
confianga entre parceiros, ja que a falta de confianga pode levar ao prejuizo do desempenho

e da inovagdo dos negdécios. Toda organizagdo precisa entender, confiar e desempenhar um
papel de igual importancia na seguranga dos componentes e softwares de suas cadeias de
suprimentos digitais. O conceito de “responsabilidade social tecnoldgica” (o conhecimento e o
reconhecimento de cada organizagéo de seu papel e obrigagdes de seguranca cibernética na
cadeia de suprimentos) esta na agenda de muitos lideres do setor.

No entanto, embora muitas organizagdes reconhegam os riscos potenciais que seus parceiros
da cadeia de suprimentos podem representar para si, a maioria ndo vé. Ha uma discrepancia
notavel na visdo de muitas organizagdes em relagdo ao risco cibernético: maior para os parceiros
em comparag¢do com o nivel de risco que sua organizagdo representa para eles.

Cercade 1 em cada 3 entrevistados (34%) considera que a cadeia de suprimentos representa
um risco alto para sua organizagao (grafico 11). Enquanto que eles acreditam que ha duas vezes
mais chances de estarem vulneraveis aos riscos de seus parceiros do que em suas proprias
cadeias de suprimentos.

arAFico  Muitas organizacdes estao mais preocupadas de que
1 1 se materialize um risco na cadeia de suprimentos por

terceiros que por eles mesmos.

P: Que nivel de risco cibernético representa para sua organizagao
terceiros na cadeia de suprimentos? E ao contrario: que nivel de
risco representa sua organizac¢do para a cadeia de suprimentos?

Nivel de risco
cibernético que nossa
cadeia de suprimento

o supGe para nossa
Nivel de risco 3 4 ° organizagao.
cibernético que nossa
organizagdo supbe a 1 8%
cadeia de suprimentos

% com respeito a cada risco como "alto" ou "muito alto"
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Em geral,

5%

das empresas
na América
Latina
disseram

ndo confiar
nem um
pouco em sua
capacidade
de impedir
ameacas
cibernéticas
de pelo menos
um de seus
parceiros

A desconexdo pode ser gerada pela baixa confian¢a das organizagdes em suas habilidades
para prevenir ou mitigar os riscos cibernéticos derivados de seus stakeholders. A
porcentagem de organizagdes que disseram ter "alta confianga" na mitigagdo das ameacgas
cibernéticas de seus parceiros da cadeia de suprimentos variou entre 8% e 19%, dependendo
do tipo de fornecedor (grafico 12). No geral, 25% disseram que "ndo confiavam em nada" em
sua capacidade de impedir ameagas cibernéticas de pelo menos um dos fornecedores.

GrAFico  Poucas empresas confiam muito em sua capacidade
1 2 para gerenciar o risco cibernético de terceiros.

P: O qudo seguro esta da capacidade de sua organizagao para
prevenir/mitigar o risco cibernético dos seguintes:
Provedores de tecnologia L[ 58% 15% 8%

Provedores de processos de negocios
terceirizados

Outros provedores de servigos ou produtos [:4/4 47%

Freelancers e consultores A7) 48% 31% 14%

1% 50% 30% 9%

Objetivos de aquisicdo

0, 0 0y 0
ou integracdes recentes 9% a2 i i

[ pemais seguro Bl Umtantoseguro ] Inseguro Il Nsosei

% de empresas que reportam diferentes niveis de confianca

Ha também uma disparidade entre medidas e padrdes de ciberseguranca que as organizacdes
aplicam a si mesmas, em comparacdo com o que elas esperam dos seus fornecedores (grafico
13). No geral, os entrevistados foram mais propensos a estabelecer medidas mais exigentes de
gerenciamento de riscos cibernéticos em sua propria organizacdo do que em seus fornecedores.

Por exemplo, 56% das organizagdes disseram esperar que os fornecedores de suas cadeias de
suprimentos digitais implementem medidas de conscientizacéo para seus funcionarios. Por

outro lado, 66% dos entrevistados disseram que sua organizacao implementou esse requisito
internamente. Tais disparidades podem levar as organizacdes a pensar que seus fornecedores
estdo menos preparados para gerenciar riscos cibernéticos do que eles, o que diminui a confianca
da empresa em sua cadeia de suprimentos.
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arAFico  Existe uma disparidade entre as medidas que as organizagdes esperam de si mesmas e
1 3 as esperadas de terceiros.

P: Que medidas de ciberseguranca espera que seus s6cios tomem / terceiros da cadeia de suprimentos?
Indique se sua organizacao tem tomado as a¢oes especificas que se enumeram a seguir.

Avaliar o risco cibernético e os
os controles contra padrées

de seguranca -
Desproporcao

no que se espera

de terceiros
Ter referéncia do risco
cibernético de outros e/ou da
industria

Melhorar a seguranc¢a dos
computadores, dispositivos e sistemas

Melhorar as capacidades
de protecdo de dados
Implementou mais
internamente do
esperado de
terceiros
Implementar conscientizacdo
para funcionarios

Identificar servicos externos, recursos e
especialistas para garantir durante um
incidente cibernético

. Mede o que as empresas esperam que fagam seus socios da cadeia de suprimentos

. Mede o que as proprias empresas implementam
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Opinioes divididas sobre
o papel do governo

As empresas veem uma eficacia limitada da regulamentacao governamental para ajudar
a gerenciar o risco cibernético, mas desejam receber ajuda com desafios cibernéticos que
nao podem resolver sozinhas.

Nos ultimos anos, os reguladores globais adotaram iniUmeras medidas para tornar as empresas e 0s executivos mais diretamente
responsaveis por uma seguranga cibernética eficaz e manter os dados dos clientes em seguranca. Muitos desses regulamentos e
estruturas legais exigem um maior grau de transparéncia das organizagcdes em todos os niveis de suas atividades de gerenciamento de
dados e na preparacgdo para o gerenciamento de riscos cibernéticos. O aumento de tais regulamentos complementa um conjunto de
padroes para computadores e ciberseguranca, estabelecidos por 6érgdos internacionais reconhecidos, como o NIST e a Organizagao
Internacional para Padronizagéo (I1SO).

Em geral, as organizagdes latinas consideram que os padrdes internacionais da industria, que podem ser implementadas
voluntariamente, sdo mais eficazes do que os regulamentos governamentais para ajuda-los a melhorar suas estratégias de seguranca
cibernética: 43% vs. 30% (grafico 14).

GrAFico  Menos da metade das empresas na América Latina consideram que as leis
1 4 governamentais ou as orientacdes da industria sdo eficazes para melhorar a seguranca

cibernética.

P: Para cada uma das seguintes declaragoes, selecione uma ou mais opgoes que refletem na opinido
de sua empresa.

43%

30%

Il

“Normas e orientagdes “Aregulagao e leis
comoaNISTealSO, sao governamentais sdo muito
muito eficazes para nos eficazes para nos ajudar a
ajudar a melhorar nossa melhorar nossa postura
postura em seguranga de seguranga cibernética”
cibernética”
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A principal diferenca na atitude em relacéo a regulamentacao cibernética esta relacionada a ataques cibernéticos originados pelos
préprios governos, sejam nacionais ou internacionais (grafico 15). Nesse contexto, a maioria dos entrevistados (61%) disse estar muito

preocupada com o impacto desse tipo de ataques cibernéticos.

De acordo com o exposto, 55% das organizagdes disseram que é necessario que os governos fagam mais para proteger empresas
privadas contra ataques cibernéticos originados por esses agentes, algo que acontece ndo apenas na América Latina, mas € uma
constante no mundo inteiro. Esses resultados mostram que, embora as empresas geralmente prefiram uma abordagem independente
para gerenciar seus problemas de seguranca cibernética e de risco cibernético, em relagdo aos ataques governamentais, ha uma clara

excegao.

GRAFICO Empresas que buscam ajuda governamental para enfrentar ataques de outros governos.

1 5 P: Para cada uma das seguintes declaragoes, selecione uma ou mais opgoes que refletem na opiniao de
sua empresa.

"Estamos muito "O governo precisa
preocupados com potencial fazer mais para ajudar a
dano que ciberataques de proteger ao setor privado
outros governos podem de ciberataques de
causar a nossa empresa". outros governos".
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Cultura de seguranca e resiliéncia

cibernética

O gerenciamento eficaz de riscos cibernéticos requer uma avaliacdo quantitativa de
risco. Embora cada vez mais empresas latino-americanas megam seus riscos cibernéticos
economicamente, ainda ha um longo caminho para todas as organizacdes adotarem essa
pratica e aplicarem essa quantificacdo para tomar decisdes solidas de investimento em

ciberriscos.

Os investimentos em tecnologia de ciberseguranca estdo aumentando
rapidamente e excedendo em muito os gastos com seguros cyber.
Estima-se que o mercado global de seguros cibernéticos, medido pelo
volume de prémios emitidos, seja de aproximadamente US$ 8 bilhdes
em 2020, em comparagdo com um mercado global de seguranca
cibernética de US$ 124 bilhoes.

Muitas organizagdes concentram sua estratégia de gerenciamento

de ciberriscos na prevencdo, investindo em defesa cibernéticacom
tecnologia de ponta. Enquanto isso, os gastos com outras ferramentas

€ recursos para gerenciamento de riscos cibernéticos, como seguro ou
treinamento em resposta a incidentes, continuam sendo uma fragdo do
orgamento destinado a tecnologia. Isso sugere que muitas organizagdes
continuam acreditando que podem eliminar ou mitigar seus riscos
cibernéticos por meio da tecnologia e ndo mediante uma ampla gama
de medidas de planejamento, transferéncia e resposta.

As melhores praticas ndo exigem a igualdade de gastos, mas
uma estratégia de investimento que, refletindo o perfil de risco

e as necessidades de uma organizagao, aproveite as fungdes
complementares de tecnologia e seguro para impedir ataques
cibernéticos sempre que possivel e transferir riscos que ndo podem
ser evitados. No entanto, a énfase nos gastos em tecnologia de
ciberseguranga em detrimento de outras medidas revela que muitas
empresas ainda ndo aceitaram essa verdade.

Por exemplo, a maioria dos entrevistados assegurou ter implementado
uma ou mais melhorias técnicas nos ultimos 12 ou 24 meses (grafico

16). No entanto, foram tomadas menos iniciativas relacionadas a
treinamento/conscientizacdo dos funcionarios ou a planos de resposta a
incidentes cibernéticos.

Em geral, algumas das a¢des relatadas com menos frequéncia foram as
que estao relacionadas a avaliagdo e modelagem de riscos cibernéticos.
E preocupante que o fato de apenas 28% terem declarado ter
trabalhado na modelagem de cenarios de possiveis perdas antes de um
ataque cibernético ou incidente ou no treinamento de seus lideres.
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As acdes de resiliéncia cibernética costumam focar em medidas técnicas.

P: Indique se sua organizagao realizou algumas

Téc
Melhorar a seguranga de nossos
computadores, dispositivos e sistemas

Melhorar a capacidade de protecdo dos dados

Realizar testes de intrusao (por
exemplo simulagdo de ataques)

das seguintes agées nos ultimos 12/24 meses.

nicas

81

7

w
X

I I
I

47%

Politicas e procedimentos

Conscientizacdo dos funcionarios

Fortalecer as politicas e procedimentos de
seguranca cibernética

Revisar/atualizar nosso plano de resposta a
incidentes cibernéticos

Avaliacdoder

Avaliar os riscos cibernéticos/regras de controle em
relagdo a seguranca cibernética

Identificar servigos externos,
recursos e especialista para suporte

Avaliacao de riscos de nossos
fornecedores /cadeia de suprimentos

Simulados ou treinamentos para geréncia

Criar possiveis cenarios de falhas cibernéticas

Referéncias de riscos cibernéticos de pares/
outras organizacdes

61%

64%

IS
N
X

iscos e preparagdo

56%

42%

31%

28%

28%

23%

[l sim, temos tomado acdes especificas
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Olhando para o futuro, tudo indica que essas tendéncias continuardo. Entre as areas em que as empresas planejam aumentar os gastos com
gerenciamento de riscos nos proximos trés anos, mais da metade citou a tecnologia / mitigacao de seguranca cibernética, muito mais do que em
todas as outras areas (grafico 17). No entanto, é encorajador que o treinamento seja uma das areas em que se planeja um maior investimento.

GRAFICO. Qs investimentos em gestao de riscos estdo centrados em tecnologias de
1 7 ciberseguranca e mitigacao.

P: Como espera que seja a evolugdo dos investimentos nas seguintes areas de gestao de riscos nos
proximos trés anos?

Tecnologia em Ciberseguranca/Mitigacdo L7

Capacitagdo de colaboradores {0k

Preparo e planejamento para ataques 37%

Contratatagao de pessoal 28%
. sar 0
de seguranca cibernética

Seguro cibernético [BVAR/

Alternativas de transferéncia de riscos
cibernéticos (como cativas e grupos de BEFH{7A
retencdo de riscos)

% que espera investir ou ampliar investimentos em cada area

Embora o aumento do investimento em tecnologia seja uma boa noticia, é preocupante que essa despesa ndo seja acompanhada por um
aumento correspondente no uso de estruturas econémicas (como a quantificacdo do risco cibernético) que permitem uma melhoria na
tomada de decisdes sobre investimento. E absolutamente crucial que as organizacdes possam medir a eficacia da reducéo de riscos ou
permitam a comparag¢do com outros investimentos em riscos corporativos. De fato, muitas organiza¢des parecem ter uma postura reativa
em relagdo ao risco cibernético, uma vez que o fator mais citado no aumento do investimento foi um incidente cibernético (grafico 18).
Muito menos comum de acontecer sdo os lideres das empresas proativamente investirem nisso.

GRAFICO Qs incidentes cibernéticos sdo o principal estimulo para o aumento do investimento
1 8 na gestdo de risco cibernético.

P: Que fator tera maior impacto para que se amplie o orcamento dedicado as seguintes areas de
gestdo do risco cibernético?

Incidente cibernético/ataque a nossa empresa 62%
(]

Adocédo de tecnologias novas ou emergentes 56%
Noticias de un ciberincidente/ataque a outra organizacdo [efefs

Regulagdes novas ou em mudancga (como o GDPRda UE) [REIeEAs

Mudanca de liderangca em nossa organizacdo AL

Pedido por um cliente chave IR

Fusdo ou aquisicao 8%

% selecionado como propulsor para qualquer area de maior investimento em risco cibernético
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E animador comprovar o aumento no uso de métodos quantitativos para expressar exposices a riscos cibernéticos em nossa regido
(grafico 19). A proporg¢édo de organizagdes latino-americanas que utilizaram esses métodos quadruplicou desde 2017, de 8% para 33%.
No entanto, duas em cada trés empresas (67%) néo os utilizam. Por outro lado, a proporc¢édo de entrevistados que disseram nao ter uma
abordagem para avaliar formal ou sistematicamente sua exposi¢do ao risco cibernético diminuiu: de 43% em 2017 para 29% 2019.

A medicdo quantitativa da exposicdo ao risco cibernético aumentou consideravelmente
desde 2017, mas continuam baixas no geral.

P: A medigao quantitativa da exposicao ao risco cibernético aumentou consideravelmente desde 2017, mas
continuam baixas no geral

Usando qualquer método quantitativo,
como a quantificagdo econémica, por
exemplo, do valor em risco

Usando qualquer método qualitativo,
por exemplo, categorias tipo
semaforo: verde / amarela / vermelha

Sem foco

14%
N&o sabe
20%

Il 2019 B 2017
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A maioria dos entrevistados em 2019 (67%) ndo expressou quantitativamente sua exposi¢do a riscos cibernéticos ou usou dados
quantitativos para orientar as decisdes de investimento. Isso pode ser devido a falta de experiéncia organizacional em rela¢do a essas
metodologias, a falta de recursos (tempo e dinheiro) ou ao fato de muitas empresas continuarem a considerar as ameagas cibernéticas
como um problema tecnolégico mais que um risco econémico. Essa ultima posi¢do é apoiada pelo fato de que mais do dobro das
organizagdes avaliam o ciberrisco contando as vulnerabilidades dos sistemas em comparagao com as que avaliam custos, multas e perdas

em potencial (grafico 20).

Além de como o risco cibernético é expresso, as areas consideradas ao realizar avaliagdes também variaram bastante. As organizagdes que
realizam alguma forma de avaliagdo de riscos cibernéticos tendem a se concentrar na contagem de vulnerabilidades técnicas, em vez de
focar em custos de reparagao ou recuperagao, multas ou outras responsabilidades.

GRAFICO

20

Os métodos de avaliacao de riscos se concentram nas fraquezas técnicas, mas ndo
consideram adequadas os aspectos econdmicos da exposicdo cibernética.

P: Sua empresa considera quais das seguintes op¢des na avaliagdo/medicdo do risco cibernético

Quantidade e tipo de fraquezas internas do Tl

Quantidade e tipo de fraquezas externas do Tl

Conscientizagdo dos colaboradores/
cumprimento das politicas de ciberseguranca

Probabilidade que nossas medidas de
controle sejam eficazes

Impacto da regulamentagdo e multas
por ndo conformidade

Custo de controle ou mitigagdo de riscos
cibernéticos especificos

Custo de responsabilidade ou dano econémico
de um evento cibernético especifico

Quantidade/valor de substituicdo de dados
confidenciais armazenados internamente

Quantidade/valor de substiui¢do de dados
confidenciais em posse de terceiros

86%

65%

56%

51%

45%

41%

40%

33%

24%
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As organizagdes que expressam e relatam financeiramente os

riscos cibernéticos tendem a implementar uma relagdo maior de

atividades de avaliagdo, planejamento e treinamento que complementam medidas técnicas e sao essenciais para o desenvolvimento de

resiliéncia cibernética (grafico 21). Isso envolve a transferéncia de riscos para o seguro, o estabelecimento de procedimentos e politicas e

uma abordagem abrangente da avaliagdo desses riscos, incluindo de fornecedores e cadeias de suprimentos.

As empresas que realizam a quanti

ficacdo econdmica do risco cibernético tem mais

probabilidade chances de equilibrar as acdes técnicas e nao técnicas.

P: Informe se sua empresa teve a¢cdes espe

cificas nos ultimos 12 a 24 meses, nas seguintes situagoes.

Técnicas

Melhorar a seguranc¢a de nossos computadores,
dispositivos e sistemas

Melhorar a capacidade de
protecdo dos dados

Realizar testes de intrusao (por
exemplo simulacdo de ataques)

Politicase p

Conscientizacdo dos colaboradores

Fortalecer as politicas e procedimentos de
seguranca cibernética

Revisar/atualizar nosso plano de resposta a
incidentes cibernéticos

Avaliacdo deris

Avaliar os riscos cibernéticos/regras de
controle em relagdo a seguranca cibernética

Identificar servicos externos, recursos
e especialista para suporte

Avaliacao de riscos de nossos
fornecedores/cadeia de suprimentos

Simulados ou treinamentos
para geréncia

Criar possiveis cendrios de
falhas cibernéticas

Benchmarks de riscos
cibernéticos/outras organizagdes

92%

86%

62%

rocedimentos

71%
74%

70%

COS e preparag¢ao

78%
64%
50%

47%

49%

37%

[l Expressa seus riscos cibernéticos em termos econdmicos

Ndao expressa seus r

iscos cibernéticos em termos econémicos
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Seguro cibernético

Nem todos os riscos cibernéticos podem ser mitigados por meio de politicas corporativas
ou tecnologia. Perdas de baixa frequéncia e alta intensidade podem impactar
criticamente as financgas e operacdes de uma organizacdo. Nesses casos, a transferéncia
de risco por meio de seguro é essencial.

Na Ameérica Latina, 29% das empresas afirmam ter cobertura de seguro cyber (grafico 22), em comparagao com 47% da média global. No
entanto, esse percentual varia de acordo com o tamanho da empresa: enquanto mais de um terco das organizacdes médias (37%) e grandes
(40%) possui esse seguro, apenas 22% das pequenas empresas o0 compram. Da mesma forma, se compararmos esses nimeros com os
globais, nossa regiao ainda esta longe dos niveis ideais de garantia.

Os investimentos em tecnologia de ciberseguranca estao aumentando rapidamente e superando o gasto em seguro cyber. O mercado
global desses seguros (medido em prémios emitidos) é estimado em US$ 8 bilhdes em 2020, em comparacdo com um mercado global de
ciberseguranca no valor de US$ 124 bilhdes.

ariFico  As médias e grandes empresas tem mais chances de possuir um ciberseguro

2 2 P: Como sua empresa se posiciona em relagdo ao seguro cibernético?

40%
29% .
A 22%
| ii
LLLNIRIRINN Q
LLLNIRININn
L LY
Em geral Menos de US$100 mi De US$100 mia Mais de US$1 bi
de receita anual US$1 bi de receita anual de receita anual
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Desde 2017, a confianga das empresas na capacidade do seguro cibernético de protegé-las de alguma forma contra perdas de acidentes
aumentou (40% vs. 29% em 2017). No entanto, se tomarmos o conjunto de empresas que garantem que sua cobertura atenda a todas ou
algumas de suas necessidades de protecdo cibernética, a confianga permanecera estavel (grafico 23). O desafio para as seguradoras no

futuro é aumentar a confianga de que o ciberseguro pode atender adequadamente todas as suas necessidades organizacionais, uma vez
que esse percentual diminuiu em comparagdo com 2017 (12% vs. 22%).

criFico  Alincerteza na capacidade de ciberseguro para satisfazer as necessidades de uma empresa
23 diminuiu significativamente nos ultimos anos.

P: Complete a senten¢a com uma das seguintes opgoes: O seguro cibernético disponivel no mercado atual...

2019 12% a0% R 9% 0% [

2017 22% 29% 8% 42%

. Satisfaz todas as necessidades da minha empresa . Satisfaz algumas das necessidades da minha empresa

[l Néo satisfaz as necessidades da minha empresa [l Naosei

Uma em cada cinco empresas (21%) diz estar muito confiante na capacidade de resposta de suas apélices de seguro cibernético, o que,
somado as que se sentem razoavelmente confiantes (54%), significa que podemos garantir que a maioria das organizagdes na América
Latina se sente bem protegida com suas politicas atuais. No entanto, 17% disseram nao confiar nessa capacidade de seguro (grafico 24).

aririco  75% das empresas apresentam grande ou consideravel confianca em que suas apélices
24 de seguro cobririam todos os custos de um incidente cibernético.

P: Quéo seguro esta de que as coberturas do programa de seguros de sua empresa (apélices de riscos
cibernéticos ou outras) cobrirdo os custos em caso de um incidente cibernético?

‘ Bastante confiante ‘ Confiante ‘ Nada confiante ' N&o sei
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As empresas que usam métodos quantitativos de avaliagdo de riscos cibernéticos tendem
a comprar mais seguro cibernético do que aquelas que usam apenas métodos qualitativos
ou nenhum: 52% vs. 26% (grafico 25). Isso acontece porque as primeiras estdao mais
informadas e dispostas a capitalizar o valor do seguro. Além disso, essas empresas
garantem que planejam renovar (28%) ou expandir (20%) sua cobertura e/ou limites.

E preocupante que, em ambos os cenarios, uma grande porcentagem de empresas ainda
ndo tenha ou planeje comprar seguro: 25% entre as que quantificam economicamente o
risco e 44% entre aquelas que utilizam outros métodos de avaliagdo.

As empresas que utilizam métodos econémicos de
avaliacdo de riscos cibernéticos tém mais
probabilidade de comprar seguro cyber e
aumentar as coberturas atuais.

P: Como sua empresa se posiciona em relagao ao seguro
cibernético?

7%
20%

26%

52% Possuem seguro

18%

cibernético
Possuem seguro
cibernético 28%
1% -
30%
L 4% ’
23%
44%
25%
Expressam o Ciberrisco Todos os demais
Economicamente Métodos
Meétodo para expressar a exposi¢ao ao ciberrisco
Atualmente tem uma apdlice de Il Néo tem seguro cibernético,
seguro cibernético e planeja ampliar mas planeja adquirir nos
as coberturas ou os limites, ou ambos proximos 12 meses

. Atualmente tem uma apolice de . - . .
seguro cibernético e planeja renovar N&o tem seguro cibernético e
ndo planeja adquirir nos

préximos 12 meses

as coberturas atuais
. Atualmente tem uma apolice de

seguro cibernético, mas ndo planeja
renovar-la
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Conclusao

A medida que os riscos cibernéticos se tornam cada
vez mais complexos e desafiadores, percebe-se

que as empresas, lenta mas seguramente, estao
comegando a implementar as melhores praticas

de gerenciamento ciberrisco. Quase todas as
organizagdes pesquisadas reconhecem a magnitude
do risco cibernético: muitas estdo mudando aspectos
de sua abordagem para enfrentar aameaca e a
maioria esta fazendo um bom trabalho na segurancga
cibernética tradicional.

As organizagdes mais experientes estdo
desenvolvendo resiliéncia cibernética por meio de
estratégias mais abrangentes e equilibradas para
gerenciar os riscos, em vez de se concentrarem
apenas na preven¢do. Essas abordagens mais
complexas explicam a necessidade de desenvolver
recursos para entender, avaliar e quantificar os riscos
cibernéticos em primeiro lugar, além de adicionar
as ferramentas e os recursos para responder e se
recuperar de incidentes cibernéticos quando eles
ocorrem.

No entanto, a pesquisa deste ano mostra que
permanece uma lacuna consideravel entre

a localizagéo do risco cibernético na agenda
corporativa e o nivel geral de maturidade
organizacional no gerenciamento de riscos. Muitas
empresas em todo o mundo poderiam se beneficiar
se aplicassem os principios do gerenciamento
estratégico de riscos a sua abordagem de
ciberrisco, apoiadas por mais experiéncia, recursos
e atengdo dos membros da geréncia a medida que
desenvolvem resiliéncia cibernética.

Na era da Internet das Coisas (IoT), com cadeias de
suprimentos digitalmente dependentes e tecnologia
inovadora, as praticas e mentalidades de ontem nao
sdo suficientes e podem realmente inibir a inovacao.
Otimizar a seguranga do "castelo" (a organizagao de
mente fechada) para a comunidade em geral é mais
dificil, mas inevitavel. E fundamental uma mudanca
do foco exclusivo na seguranga comercial para
assumir a responsabilidade pela seguranga em toda a
cadeia de suprimentos.

Na pratica, o estudo deste ano aponta para uma série
de melhores praticas empregadas pelas empresas
com maior resiliéncia cibernética e que todas as
empresas devem considerar a adogdo de:

¢ Criacdo de uma cultura de seguranca cibernética
organizacional forte, com padrées claros e
compartilhados de governanca, responsabilidade,
recursos e acoes.

¢ Quantificacdo do risco cibernético para
tomar decisdes de alocacao de capital
melhor embasadas, permitindo a medicéo do
desempenho e enquadramento do risco nos
mesmos termos econdmicos que outros riscos
comerciais.

¢ Avaliacdo das implicacbes do ciberrisco trazido
pelas novas tecnologias como um processo
continuo e prospectivo ao longo de seu ciclo de
vida.

e Gerenciamento do risco da cadeia de suprimentos
como um problema coletivo, reconhecendo a
necessidade de padrdes de confianca e seguranca
compartilhados em toda a rede, incluindo o
impacto cibernético da organizagao em seus
parceiros.

* Procura e apoio a parcerias publico-privadas em
torno de problemas criticos de risco cibernético
que possam fornecer protecdes mais fortes e
padrdes basicos de boas praticas para todos.

Com o aumento da confianga organizacional na
capacidade de gerenciar riscos cibernéticos, mais
empresas reconhecem claramente a natureza

critica da ameaca e comegam a buscar e adotar

as melhores praticas. O gerenciamento eficaz

de riscos cibernéticos requer uma abordagem
abrangente que utilize avaliagdo, medigdo, mitigacao,
transferéncia e planejamento de riscos, e o programa
ideal dependera do perfil de risco exclusivo e da
tolerancia de cada empresa. Mesmo assim, essas
recomendacdes abordam muitos dos aspectos
comuns e mais urgentes do risco cibernético que

as organizagdes enfrentam atualmente e devem ser
vistas como sinais no caminho para a construcao da
verdadeira resiliéncia cibernética.
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Metodologia

Este relatério é baseado em descobertas do Estudo de Percepgao do Risco Cibernético na
América Latina 2019 (como parte de um estudo global), realizada entre fevereiro e margo

de 2019.

No geral, 531 lideres de empresas latinas participaram da pesquisa, representando uma

série de fungdes-chave, incluindo gerenciamento de riscos, tecnologia / seguranga
dainformagdo, finangas, juridico / compliance, diretores executivos e conselhos de

administracao.

Dados demograficos da pesquisa

Onde os participantes da pesquisa estdao

Colémbia 34%
Brasil 18%
México 16%
Peru 12%
Argentina 8%
Outros 12%
Setores da industria nos quais as empresas operam

Manufatura/Automotiva 16%
Varejo/Atacado 1%
Instituicdes Financeiras 9%
Energy/Power 8%
Health Care/Life Science 7%
Transportes/Ferrovias/Marine 6%
Comunicagdes, Midia and Tecnologia 5%
Professional Services 5%
Real Estate 4%
Quimica 4%
Infraestrutura 4%
Educacao 4%
Entidades Publicas/Sem fins lucrativos 4%
Mineracdo/Metais/Minerais 2%

Aviacdo/Aerospacial
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SOBRE A MARSH

Marsh é a principal corretora de seguros e consultora de riscos
do mundo. Com mais de 35.000 colaboradores operando

em mais de 130 paises, a Marsh atende clientes comerciais

e individuais com solug¢des de risco orientadas a dados e
servigos de consultoria. A Marsh é uma subsidiaria integral da
Marsh & MclLennan Companies (NYSE: MMC), empresa lider
global de servigos profissionais nas areas de risco, estratégia e
pessoas. Com receita anual superior a US$ 15 bilhdes e 75.000
colaboradores em todo o mundo, a MMC ajuda os clientes a
navegar em um ambiente cada vez mais dinamico e complexo
por meio de quatro empresas lideres de mercado: Marsh, Guy_
Carpenter, Mercer e Oliver Wyman. Siga a Marsh no Twitter @
MarshGlobal, LinkedIn, Facebook e YouTube, ou assine BRINK.

SOBRE A MICROSOFT

A Microsoft (Nasdaqg “MSFT” @microsoft) permite a
transformacdo digital para a era de nuvem com vantagem
inteligente. Sua misséo é capacitar todas as pessoas e
organizagdes do planeta para alcangar mais. A equipe de
Diplomacia Digital da Microsoft, que fez parceria com Marsh
neste estudo, combina conhecimento técnico e perspicacia
em politicas publicas para desenvolver politicas que melhoram
aseguranca e a estabilidade do ciberespaco e possibilitam a
transformacao digital das sociedades em todo o mundo.
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A B2B International é a principal empresa de pesquisa de
mercado business-to-business do mundo. E especializada no
desenvolvimento de pesquisas de mercado personalizadas

e programas de insight para algumas das principais marcas

da industria, financeiras e de tecnologia do mundo. A B2B
International conta com 600 das 1.500 maiores empresas entre
seus clientes. A B2B International faz parte da gyro, a agéncia
criativa b2b dedicada a Dentsu Aegis Network.
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Para mais informagdes sobre as solugdes de
gerenciamento de riscos cibernéticos da Marsh,
acesse marsh.com.br ou entre em contato com seu
representante Marsh Brasil:

Marta Helena Schuh (Lider de Riscos Cibernéticos)
+5511998857 118
marta_schuh@jltbrasil.com

Para saber mais sobre as ofertas de seguranc¢a da
Microsoft, visite www.microsoft.com/security.

Marsh é uma das empresas Marsh & McLennan, juntamente com Guy Carpenter, Mercer e Oliver Wyman.

Este documento e todas as recomendagdes ou analises fornecidas pela Marsh (coletivamente, a “Analise da Marsh”) ndo devem ser tomadas como conselhos em relacdo a qualquer situacdo individual e ndo
devem ser consideradas como tal. As informagdes aqui contidas sdo baseadas em fontes que acreditamos ser confidveis, mas ndo oferecemos representagdo ou garantia quanto a sua precisao. A Marsh nao
tera nenhuma obrigacao de atualizar esta analise e ndo tera nenhuma responsabilidade perante vocé ou qualquer outra parte decorrente desta publicagdo ou de qualquer assunto aqui contido. Quaisquer
declaracgdes relativas a assuntos atuariais, tributarios, contébeis ou legais sdo baseadas apenas em nossa experiéncia como corretores de seguros e consultores de riscos e ndo devem ser consideradas
assessoria atuarial, tributaria, contabil ou juridica, para as quais vocé deve consultar seu proprio profissional. Qualquer modelagem, analise ou projecao esta sujeita a incerteza inerente e a analise da Marsh
pode ser materialmente afetada se quaisquer suposicdes, condicdes, informagdes ou fatores subjacentes forem imprecisos ou incompletos ou se mudarem. A Marsh nao faz representacao ou garantia sobre
aaplicacdo da formulagdo da politica ou a condi¢do financeira ou solvéncia das seguradoras ou resseguradoras. Marsh nao garante a disponibilidade, o custo ou os termos da cobertura do seguro. Embora
a Marsh possa fornecer conselhos e recomendacées, todas as decisdes relativas a quantidade, tipo ou termos de cobertura sdo de responsabilidade final do comprador do seguro, que deve decidir sobre a
cobertura especifica adequada as suas circunstancias e posicao financeira.
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