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O mundo virtual, a vida virtual e a necessidade de estar conectado em tempo real
em todos os momentos sao uma constante na sociedade atual. Os momentos
privadoscotidianossaoretratadosnasredessociaiscomosefizessem partedeuma
vida social virtual. Muitas relacdes e vinculos sociais sao criados e desenvolvidos
nesse meio.

Os avancgos tecnoldgicos que permitem essa interacao, no entanto, trazem
consigo novos desafios, notadamente, as providéncias e precaucdes a serem
tomadas para protecao de dados expostos na internet.

Desde julho de 2018, a Assessoria da Policia Civil do TIMG (ASPC 2° Instancia) vem
registrando ocorréncias policiais, colhendo relatos e acompanhando inUmeras
fraudes eletrénicas cometidas contra magistrados e servidores deste Tribunal.

No cenario nacional, matérias jornalisticas noticiaram recentemente que
aparelhos telefénicos de diversas autoridades dos Poderes da Republica haviam
sido clonados e suas conversas intimas interceptadas e expostas ao publico em
um site. As invasdes aos aparelhos telefénicos objetivaram capturar dialogos
entre membros do Ministério Publico, juizes, desembargadores e ministros, entre
outros, a respeito dos processos judiciais da denominada “Operacao Lava-Jato”.

Essa acao criminosa revelou a fragilidade da seguranga das conversas privadas
travadas em aplicativos de mensagens e demonstrou também que autoridades
do Poder Judicidrio estdo, cada vez mais, no “radar” de criminosos virtuais.

Diante desse preocupante cenario é que decidimos elaborar a presente cartilha,
que,comlinguagemsimplificada,objetivaapresentaraosmagistradoseservidores
do Tribunal de Justica algumas das recentes fraudes eletrénicas realizadas por
cibercriminosos, a fim de que se previnam contra possiveis ataques virtuais. Além
disso, procuramos apontar medidas que podem ser adotadas para fazer cessar
ou Mminimizar os danos causados por determinadas condutas criminosas, como
a interrupcao de comportamento viral de fake news, conteudo imprdéprio ou
criminoso nos meios digitais.

Portanto, sem qualquer pretensao de esgotar a tematica, esperamos que a
presente cartilha possa disseminar, no ambito do Poder Judiciario mineiro,
algumas orientacgdes praticas de prevengao contra invasdes e crimes informaticos.

Guilherme Sigueira Batista
Delegado de Policia, Chefe da Assessoria da Policia Civil do TIMG



Apods o envio do
codigo, o criminoso
consegue acessar a
conta de Whatsapp
da vitima e solicitar

empréstimos
por meio de

transferéncia
bancaria aos
seus contatos.

ORIENTACOES PARA RECUPERACA

CLONAGEM DE CONTAS NO WHATSAPP

O golpista envia
uma mensagem
para o Whatsapp
do anunciante,
comunicando
ser da empresa

de comércio
eletronico e solicita
a atualizacdo de
dados cadastrais.

A vitima acredita
que tal cédigo se
refere a atualizacao
de cadastro da
empresa de
comércio eletronico
e fornece os
numeros
ao golpista.

0

Requer, na ocasiao,
gue seja fornecido
o codigo de 06
digitos enviado
por SMS.

RN

Registrar Boletim de Ocorréncia.

Enviar e-mail para support@whatsapp.com. No assunto, escrever:
“Perdido/Roubados: Por favor, desative minha conta”. No corpo da
mensagem, colocar o numero do telefone com o cédigo do pais. Ex:
+55 99999-9999. A empresa Whatsapp ira desativar a conta, que s6
podera ser utilizada apoés 07 dias.

Caso o golpista tenha habilitado verificagdo em duas etapas, a vitima
devera reinstalar o ndmero no aplicativo e digitar aleatoriamente
coédigos sucessivos, a fim de acarretar a suspensdo da conta por um
prazo de 07 dias. Apds o periodo, o usuario recebera um novo SMS
com o novo codigo de ativagao.




(RL JACKING

ESPELHAMENTO INDEVIDO DO WHATSAPP

COMO FUNCIONA O ESPELHAMENTO DO WHATSAPP
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PERDA DO ACESSO A CONTA DO INSTAGRAM

v/ Caso um usudario tenha perdido acesso ao
Instagram, devera, primeiramente, acessar
a conta de e-mail vinculada ao aplicativo
e localizar a mensagem, informando a
modificagao.

+/ Desfaca, caso possivel, a modificacdo de senha.
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OUTROS PROCEDIMENTOS
PARA RECUPERACAOD DA

\ \\H\\ CONTA DO INSTAGRAM
% INVASAD EVENTO NAD
CRIMINOSA CRIMINDSO

Denunciar a conta.

da ocorréncia, a
autoridade policial
podera requisitar
a recuperagao da
cccccc

Android: na
tela de login, clicar

|OS: na tela
por oficio,devendo |GG @4

da vitima.




BOLWARE
FRAUDES POR ALTERACAD DE BOLETO BANCARID

= CONCEITO DE BOLWARE

Quando a vitima gera o
documento para pagamento
por meio de um computador
infectado, o malware altera
a linha digitavel, fazendo
com que os valores sejam

E o malware instalado no repassados para conta de
computador da vitima para terceiros e nao do verdadeiro
g modificagéo dos dados cedente/beneficiério.

de criacao e pagamento do
boleto bancario.



DICAS DE COMO SE PROTEGER DA FRAUDE DE BOLETOS

v/ Mantenha antivirus e sistema operacional
atualizados.

« Evite abrir links de terceiros e anexos de e-mails
de fontes desconhecidas.

Observe todas as informacgdes do boleto.

Dados sobre as institui¢des financeiras podem
ser consultados por meio do site Busca da
FEBRABAN (http:/AMww.buscabanco.org.br/).

O boleto deve ter nome e logomarca do banco
emissor coincidentes.

O numero do banco e os 03 (trés) primeiros
caracteres da linha digitavel devem ser
iguais, pois esses numeros sdo destinados a
identificacao do banco.

Independentemente do banco emissor do
boleto, a linha digitavel deve conter a agéncia,
o cddigo cedente e, ao final, o valor do
documento.

Para melhor compreensdéo, observe o seguinte
exemplo:
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FRAUDE ELETRONICA POR RAT BANCARIC
[REMOTE ACCESS TROJAN]

= CONCEITO DE RAT

O RAT bancario, “Trojan de Acesso
Remoto” ou Remote Acess Trojan,

€ o malware utilizado pelos
Criminosos para assumir o controle
do computador da vitima, subtrair
credenciais de acesso de Internet
Banking e desviar valores de contas
sem conhecimento dela.

Matéria recentemente publicada
na internet destaca que pelo
menos 20 mil smartphones no
Brasil foram infectados por um
malware criado para acessar contas
bancarias remotamente, por meio
de apps dos proprios bancos.
(https.//www.mobiletime.com.
br/noticias/07/03/2019/malware-
brasileiro-disseminado-por-

whatsapp-acessa-apps-bancarios/).
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Manter o antivirus e sistema
operacional atualizados.

Evite abrir anexos de e-mails de
fontes ndo confidveis.

Desative portas nao utilizadas.

O firewall deve estar ativado e
configurado adequadamente.
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COMO
FUNCIONA

A FRAUDE
—

ENVIO DO RAT

O criminoso envia o RAT por
meio de anexos de e-mail,
links maliosos, programas ou
aplicativos com malwares
ocultos baixados

pelos usuarios.

ABERTURA
PELA VITIMA

A vitima, acreditando

se tratar de algo de seu
interesse, abre e executa o
RAT, dando aos criminosos
acesso e controle ao

seu dispotivo.

DESVIO DE
DINHEIRD DA
CONTA

Ja com acesso ao dispositivo
da vitima, os criminosos
acessam credenciais e
senhas da vitima do Internet
Banking ou do aplicativo do
banco, desviando valores

de suas contas.






== IR CONCEITO DE TYPOSQUATTING

+ E normal abrir o navegador e, por algum equivoco, digitar
erradamente o nome do dominio que se pretende acessar.
Aproveitando-se dessa corriqueira situagao, 0s criminosos criam
sites fraudulentos, praticamente idénticos ao site verdadeiro, para
enganar os usuarios.

+/ Em suma, os criminosos normalmente pretendem o seguinte:
a) praticar fraudes eletrénicas (ex.: vender produtos e nao realizar
a entrega); b) vender dominio ou redirecionar trafego para
concorrente; c) compartilhar fake news; d) monetizar paginas com
publicidade.

Veja exemplo de sequestro de URL utilizado para fraude
eletrénica:
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L PRESERVACAD DE
EVIDENCIA CIBERNETICR
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® E lavrada por tabelido, que
S i / devera registrar os fatos
1\ &1" " 4 expostos na internet ou em
Gt meio digital (midias sociais,
| \ e-mail, whatsapp, etc),
4 conforme previsao do art.
1400

EERTIDﬁD 384 do CPC.
' @ E dotada de fé publica.
PULIEIHL \QOtabeIiéo nao pode emitir

opinido, juizo de valor
ou conclusdo.
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@ E lavrada por escrivao de
policia, a requerimento da
parte, cotendo descricao dos
fatos e dados da aplicagao
de internet, como perfil,
pagina, usuario, ID ou URL.

@® O escrivao ira salvaguardar
imagens, videos e dudios em
meio digital.




PRINT
SCREEN

/ @® A captura detela éuma
- das opgdes mais utilizadas

1 - para salvar um conteudo
UFIEIU DH da tela de um dispositivo
informatico. Apesar de
guardar alguns elementos,
deixa de registrar outros
dados relevantes para
PUI-ICIHI- atribuicao de autoria.

® Delegado de policia requisita
a preservagao dos registros
de acesso, apos identificar

no documento a URL, perfil, FHEEBUUI(

pagina, conta e-mail ou

outro dado relacionado. REEURDS
® Previsdo no art. 15, §2°, do

Marco Civil da Internet,

eart. 6% | elll,do CPP.

@ Plataforma de comunicagao
de preservacao de dados do
Facebook e do Instagram
(www.facebook.com/
records).

® Podem solicitar a guarda
de dados, por meio da

] plataforma, a Policia, o

= Ministério PUblico e

o Poder Judiciario.
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Caso algum conteudo de cunho intimo, infamante
ou violador de direitos seja exposto na internet sem
autorizacdo da vitima, poderdo ser adotadas
as seguintes medidas:

=== BB~ EXCLUSAO OF CONTUDD SEM ORDEM JUDICIAL

Em redes sociais e plataformas de conteudo digital,
como Facebook, Twitter e Youtube, é possivel denunciar
diretamente o conteudo postado.

O usudrio poderd optar por uma notificacdo extrajudicial
ou oficio de autoridade policial.
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A remocdo é obrigatdria e independe de ordem judicial
se envolver compartilhamento de conteudo intimo, cenas
de nudez ou de atos sexuais de cardter privado, sem
autorizagdo (art. 21 do Marco Civil da Internet):

Art. 21. O provedor de aplicagles de internet que
disponibilize conteldo gerado por terceiros sera
responsabilizado subsidiariamente pela violagao
da intimidade decorrente da divulgagdo, sem
autorizacao de seus participantes, de imagens,
de videos ou de outros materiais contendo cenas
de nudez ou de atos sexuais de carater privado
guando, apos o recebimento de notificagao
pelo participante ou seu representante legal,
deixar de promover, de forma diligente, no
ambito e nos limites técnicos do seu servico, a
indisponibilizagao desse conteudo.

Paragrafo Unico. A notificagao prevista no caput
devera conter, sob pena de nulidade, elementos
gue permitam a identificacao especifica do
material apontado como violador da intimidade
do participante e a verificagdo da legitimidade
para apresentacao do pedido.

O art. 19 do Marco Civil da Internet dispée que a exclusao de
conteudo postado na internet, em regra, necessita de ordem
judicial.

A ordem judicial devera conter identificagdo clara e especifica do
contetido apontado como infringente que permita a localizagao

EX[:'_USFIU DE inequivoca do material.

L‘UNTEUDU SEM Outra opgdo que pode ser utilizada é a desindexag¢ao de contetdo,
isto é, a remoc¢ao do conteudo dos resultados de mecanismos de
URBEM JUD'C,H'_ busca (Google e Bing), que pode ser determinada judicialmente

para remover informacodes pessoais dos resultados de pesquisas,
tais como: RG, conta bancadria, cartdo de crédito, imagem de
assinatura manuscrita, imagem ou video sexualmente explicito
que tenha sido distribuido sem consentimento.




LL -é INTERRUPCAO DE COMPORTAMENTO VIRAL NO WHATSAPP

E cada vez mais comum E possivel, porém, a

o compartilhamento de suspensdo de videos,
fake news, conteddo audios e imagens
impréprio ou criminoso encaminhadas por
nos meios digitais, USUarios ou grupos
sobretudo envolvendo na plataforma. Com a
autoridades ou identificagao da URL
pessoas publicas. de encaminhamento,

ordem judicial
poderd determinar

a interrupgao do
comportamento viral.

L 6 7

Carregue o conteludo
No grupo para
encontrar a URL.

Utilizar o
Mozilla Firefox.

2 "' 5 —A g

Crie um grupo para Abrir o menu na
encaminhamento do parte superior
conteldo. do navegador.

CONTEUDO VIRAL NO WHATSAPP

7

COMO IDENTIFICAR A URL DE ENCAMINHAMENTO

Identifiqgue a URL
com o final .enc.

*

Instruir pedido na
Abra o Disable cache - Marcar Justica, constando a
Whatsapp Web. All e clicar na lixeira. URL do conteldo a
ser suspenso.

ﬁ



INFORMACOES RELEVANTES

PARA 0 REGISTRO DA
OCORRENCIA POLICIAL

s 1o
"N
|| | |
L 4 L 4

AR

Informar data, hora e local
do ultimo acesso, com
redes wifi ou conexdes de
internet utilizadas, conta de
e-mail vinculada e, ainda,
relatos da conta utilizada
pra postagens ou

envio de e-mail.

Informar se houve acesso a
sites suspeitos, instalagcao
de softwares distintos ou

cliques em links duvidosos.

Indicar os dispositivos
informaticos utilizados para
acessar a conta (ex: celular,
notebook, computadores,
etc) e se existia acesso em
computadores de terceiros.
Em perda de acesso em
ocasides anteriores, relatar
o fato e as circunstancias.

Al

Indicar os dispositivos
informaticos utilizados para
acessar a conta (ex: celular,
notebook, computadores,
etc) e se existia acesso em
computadores de terceiros.
Em perda de acesso em
ocasides anteriores, relatar
o fato e as circunstancias.

Informar se houve
denuncia diretamente no
provedor de e-mail ou na
rede social sobre a perda

de acesso ou hackeamento.



BARRETO, Alessandro Gongalves. Cybercards — Meio
Cibernético: Orientagbes Prdticas. 2019.

Fui vitima de um golpe em compra pela web. O que
devo fazer? Disponivel em: <https://new.safernet.org.br/
content/fui-v%C3%ADtima-de-um-golpe-em-compra-
pela-web-o-que-devo-fazer>

JORGE, Higor Vinicius Nogueira. Orientacées sobre
utilizac@o segura do Whatsapp — Como prevenir a
clonagem de Whatsapp e o que fazer se vocé for
vitima. Versao 2019.1

Protecdo contra phishing e golpes. Disponivel
em: https://new.safernet.org.br/content/
prote%C3%A7%C3%A30-contra-phishing-e-golpes?

Seguranca digital. Disponivel em: https://new.safernet.
org.br/content/seguran%C3%A7a-digital
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