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APRESENTACAO

O modelo de gestdo de riscos do INPI tem como psambasica a
avaliacao de riscos dentro dos processos orgaoirs| e esta apoiado em diretrizes
da norma ABNT NBR ISO 31000:2009.

A gestédo de riscos é um importante instrumentopdgoapara garantir
gue os eventos identificados com potencial impawgativo sob a atividade ou
processo sejam tratados de forma apropriada e stivgpele modo a ndo prejudicar o
atingimento dos objetivos ou metas instituciond@tanto, ela pode e deve ser aplicada
a toda a organizacgao (ou em todos os processosdadés do INPI).

Os controles internos criados no gerenciamento rgoes devem ser
cuidadosamente dimensionados, uma vez que a implagd® de controles complexos
e demasiadamente burocraticos para eventos corhdévesco baixo, por exemplo,
podem gerar um alto e desnecessario custo adrathistrao processo, podendo
comprometer, inclusive, o alcance dos objetivosodganizacdo — o que ndo se
justificaria.

Porém, importante observar que, mesmo havendo uetadoiogia de
gestao de riscos, ela s6 cumprira efetivament@apel se existir, integrado a gestado da
organizacdo, processos e atividades bem definidosme conformidade com as
normativas de qualidade previamente estabelecidos.
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SIGLAS E ABREVIATURAS

INPI — Instituto Nacional da Propriedade Industrial
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1 OBJETIVO

Gerenciar riscos € uma das funcdes essenciaisvéangmca.

A efetividade da boa governanca depende do graendelvimento e
comprometimento da Alta Administracdo, que devedilimar e monitorar o sistema de
gestdo de riscos, estabelecendo diretrizes parkenmeptacdo e monitoramento das
medidas de gerenciamento dos riscos e controlmoyteerseguindo, assim, o alcance
dos principais objetivos.

Para se cumprir um objetivo ou compromisso, alguatées devem ser
adotadas visando este fim. Porém, toda acdo tem(omanais) consequéncia(s). E,
toda consequéncia, traz consigo, inUmeras poskaddis de impacto (risco) no negocio
ou objeto que se pretende realizar, que podem caopesitivamente no alcance do
objetivo (oportunidades, fonte de ganhos) ou, datrado, prejudicar ou até mesmo
impedir seu atingimento (ameacas, fonte de perdas).

O risco pode ser entendido como o efeito que atexa tem sobre os
objetivos da organizacidPortanto, uma gestdo dos riscos é, justamermeemicio de
se identificar as incertezas e, principalmentgassiveis ameacas ao processo e tomar
providéncias no sentido de dar a resposta maisuadeqao evento de risco,
considerando a realidade da organizacao e, até onésiores externos.

Os niveis de riscos vém aumentando globalmentstaen®va realidade
vem exigindo cada vez mais das organizacfes aidapacde lidar com altos graus de
riscos em seus Projetos e Processos FinalistiansisBo, diante desta realidade, é
fundamental a utilizacdo de um plano de gestaoisi®s, que permita tanto seu
tratamento corretivo, mas, principalmente, prewenti

Em resumo, uma boa gestéo de riscos resulta em:

- aumentar a probabilidade de atingir os objetivos;

[l- estar atento para a necessidade de identificaatar tos riscos
através de toda a organizacao;

- melhorar a identificacdo de oportunidades e ameacas

IV-  melhorar a governancga;

V- melhorar a confianca das partes interessadas;

VI-  estabelecer uma base confidvel para a tomada dsddee o
planejamento;

VII-  melhorar os controles;

VIII- alocar e utilizar eficazmente os recursos paraatartrento de

riscos;
IX-  melhorar a eficacia e a eficiéncia operacional; e
X- aumento de produtividade.

! Conceito apresentado pela Norma ABNT NBR ISO 318010, que fornece diretrizes e principios,
servindo como um guia técnico para apoiar as unglies (de qualquer natureza) na implementacédo de
seu proprio modelo de gestdo de risco.
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2 GESTAO DE RISCOS

2.1 TERMOS E DEFINICOES

Preliminarmente, apresentamos 0s conceiss termos que serdo
utilizados ao longo deste documento.

Processo conjunto ordenado de atividades de trabalho, empb e
espaco, com inicio e fim, além de entradas e saiei@sdefinidas, que sdo executadas
para alcancar produto, resultado ou servigo preidiefi

Governanca combinacgao de processos e estruturas implanpaiaslta
administracdo da organizacao, para informar, djregministrar, avaliar e monitorar
atividades organizacionais, com o intuito de aleangs objetivos e prestar contas
dessas atividades para a sociedade.

Objetivo organizacionat situacdo que se deseja alcancar de forma a se
evidenciar éxito no cumprimento da missdo e nogatianto da visao de futuro da
organizacao.

Meta: alvo ou proposito com que se define um objetigeraalcancado.

Risca evento potencial que venha a ter consequénciasimgrimento
dos objetivos, sendo medido em termos de impacte @robabilidade (efeito da
incerteza nos objetivos).

Risco residual risco a que uma organizacdo estd exposta apos a
implementacéo e medidas de controle para o tratangenrisco.

Risco inerente risco a que uma organizacao esta exposta serideosrs
guaisquer medidas de controle que possam redpzobtabilidade de sua ocorréncia ou
seu impacto.

Gestdo de riscos arquitetura (principios, objetivos, estrutura,
competéncias e processo) necessaria para geraacas eficazmente.

Gerenciamento de riscosprocesso para identificar, avaliar, administrar
e controlar potenciais eventos ou situagdes e ¢errmeguranca razoavel no alcance dos
objetivos organizacionais.

Estrutura da gestdo de riscosconjunto de componentes que fornecem
os fundamentos e 0s arranjos organizacionais pacmnaepcao, implementacao,
monitoramento, analise critica e melhoria contidaigestdo de riscos através de toda a
organizacao.

Politica de gestédo de riscogleclaracdo das intengfes e diretrizes gerais
de uma organizacgdao relacionadas a gestéo de riscos.

Processo de gestdo de riscosaplicacdo sistemética de politicas,
procedimentos e praticas de gestdo para as atesdde comunicacdo, consulta,

2 Termos e definigbes retiradas da Norma ABNT NB& Ba.000:2009 e da Politica de Gestéo de Riscos
do INPI.
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estabelecimento do contexto, e na identificacacaliss) avaliacdo, tratamento,
monitoramento e analise critica dos riscos.

Atitude perante o risco: abordagem da organizacdo para avaliar e
eventualmente buscar, reter, assumir ou afastdo-ssco.

Apetite a risco: nivel de risco que uma organizacado esta disposta a
aceitar.

Proprietario do risco: pessoa ou unidade organizacional com a
responsabilidade e a autoridade para gerenciastisc

Contexto externo:ambiente externo no qual a organiza¢ao buscairating
seus objetivos.

Contexto interno: ambiente interno no qual a organizacdo buscaiating
seus objetivos.

Identificacdo de riscos:processo de busca, reconhecimento e descricdo
de riscos.

Fonte de risco: elemento que, individualmente ou combinado, tem o
potencial intrinseco para dar origem ao risco.

Evento: ocorréncia ou mudanca em um conjunto especifico de
circunstancias (pode ser positivo/benéfico ou negfatrejudicial).

Impacto: efeito resultante da ocorréncia do evento.

Consequéncia: resultado de um evento que afeta positiva ou
negativamente os objetivos.

Probabilidade: chance de um evento ocorrer.

Andlise de riscos: processo de compreender a natureza do risco e
determinar o nivel de risco.

Nivel de risco: magnitude de um risco ou combinacdo de riscos,
expressa em termos da combinagéo das consequért@asuas probabilidades.

Tratamento de riscos:processo para modificar o risco.
Controle: medida que esta modificando o risco.

Medida de controle: medida aplicada pela organizacdo para tratar os
riscos, aumentando a probabilidade de que os wbget as metas organizacionais
estabelecidos sejam alcancados.

Monitoramento: verificagdo, supervisdo, observagdo critica ou
identificacdo da situacéo, executadas de formamamta fim de identificar mudancas
no nivel de desempenho requerido ou esperado.

2.2 COMPONENTES DO RISCO

O risco é o resultado da combinacédo entre uma footencial de um

evento acontecer que € concretizada por uma vbilidemle (causa), gerando a
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circunstancia propicia a ocorréncia de um riscq gaesua vez, implicara em um efeito
(ou consequéncia) no fluxo do trabalho. O eventeist® identificado é considerado
uma ameaca quando pode prejudicar o desenvolvindenabividade ou processo e, em
Gltima instancia, comprometer o alcance dos olgstimstitucionais.

RISCOS

3
@
=
3

Fonte de Evento

Incertezas

Figura 1 Componentes do Risco

Um risco pode ser expresso pela combinacdo da mimlplidade de
ocorréncia e do impacto resultante da ameaca patumidade quando benéfico.

Probabilidade

Figura 2 Fatores para a andlise do risco

2.3 PROCESSO DE GESTAO DE RISCOS

Em primeiro lugar, para que os riscos possam ser dgerenciados, €
necessario mapear e documentar 0os processos pagaissse deseja identificar os
riscos associados.

O Instituto priorizard a gestao de riscos para laeguassociados aos
processos com maior criticidade, identificados sdgua Metodologia de Priorizacao de
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Processos do INBle devera percorrer um conjunto de etapas, emaimde melhoria
continua, quais sejam:

. Identificagao de Riscos

- Etapa consiste em identificar, para cada procdasenidade, os riscos
associados, considerando 0s contextos em queirs#imos.

- Descreve 0s eventos que possam afetar os olgetag fontes que
possam originar tais eventos, as possiveis causassequéncias.

- Objetiva gerar uma lista abrangente, pois umorigoe nao seja
identificado nesta etapa ndo seréa incluido nassaéséaeguintes.

. Andlise e Avaliacao de Riscos

- Esta consiste em compreender e analisar os rismdificados,
classificando-os em niveis de criticidade (muitixdabaixo, médio ou alto), de acordo
com o impacto e probabilidade de ocorréncia dosmmoss

- Avalia os controles ja existentes e classificaiganto ao tipo e grau de
maturidade.

. Resposta e Tratamento de Riscos

- Etapa consiste em definir a resposta, comparavgloresultados
encontrados com os critérios para tratamento d®gipreviamente definidos neste
Manual e determina se o risco identificado exigeatnento (aceita, mitiga, transfere ou
evita).

- Planeja agbes e medidas de tratamento do risee Bnplementa,
visando a modificacdo do nivel do risco para aqgdesejado pela organizacéo

- Informa datas de inicio e conclusdo das aco&sn ale indicar o
“proprietario do risco” designado pelo dirigentexindo da unidade.

. Monitoramento e Revisao

- Etapa consiste em monitorar se 0 processo (d&qete riscos)
planejado precisa sofrer alteracdes, informandmspansavel e frequéncia de reviséo.

- Monitora se houve alguma mudanca no contexto @yprcesso no
gual o risco esta associado, no seu nivel de nscainda, se existem nNovos riscos
identificados.

- Propde acbes corretivas e registra licdes aptaesdidentre outras
informacgdes relevantes (como atividades n&o proggasie decisdes tomadas durante o
processo de gestao de riscos).

% Consideram-se processos prioritarios aquelesifitastos conforme Metodologia de Priorizacdo de

Processos do INPI, que leva em consideracéo emnglige critérios de priorizacao tais como: recgeita

recursos humanos, recursos tecnolégicos, impastiaslo ao ndo cumprimento do prazo, dentre outros.
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Identificagdo

Monitoramento Andlise e

e Revisdo R i S C O S Avaliacdo

Resposta e

Tratamento

Figura 3 Ciclo do processo de Gestédo de Riscos

2.3.1 Etapa: ldentificacdo dos Riscos

A identificacdo de riscos, segundo a norma ABI
NBR ISO 31000:2009, contempla a busca, o reconlestiore a .
descricdo de eventos que possam afetar objetisofantes que [ eI EEERE
possam originar tais eventos, as possiveis causa
consequéncias.

Riscos

Neste momento, devemos considerar o conte
(ambiente interno e externo, cujos conceitos jaarnfor
apresentados no capitulo de Termos e Definicdesjiamo processo esta inserido, a
fim de definirmos as providéncias especificas pamarisco oriundo de um objetivo
estratégico, projetos e atividades finalisticas.

Convém que a identificacdo de riscos contempleotagtameacas como
as oportunidades; porém, neste Manual o foco seenas na identificacdo e
gerenciamento das ameacas.

Antes de iniciarmos a identificacdo dos riscos e@makguns fatores
devem ser previamente definidos, como: equipe resp@l pela identificacdo dos
riscos, papéis e responsabilidades, partes intetassa serem envolvidas e niveis de
riscos considerados inaceitaveis.
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Ferramentas adequadas devem ser utilizadas pateta de informacdes
gue auxiliem neste processo de identificacdo du®si Entre as técnicas que podem ser
utilizadas na atividade de identificacdo de ris@mgmos: entrevistas com as partes
interessadasbrainstormingsa partir de reunibes com uma equipe multidiscglin
guestionarios e consultas a relatérios contendtdriie de licdes aprendidas ou
resultantes de trabalho de auditoria, corregedonavidoria do 6rgdo (dependendo do
tipo de natureza do risco analisado), e elabordeabtiagramas de causa e efeito.

Causa 1 Causa 2

\ \ - Efeito
/ / ~ (problema)

Causa 3 Causan

Figura 4 Diagrama de Causa e Efeito para identificao evento de risco

Durante este processo, devemos identificar quafatoses (causas) que
levam ao problema e quais as possiveis conseqeériesa andlise servira para
embasar, na etapa seguinte, a avaliagdo sobre @ pjad@avel o risco pode ocorrer
(dependendo das causas identificadas) e o graumgacto que o risco pode gerar
(dependendo das consequéncias identificadas).

As unidades do INPI, antes de iniciar a etapa detificacdo dos riscos,
deverdo mapear 0S Seus processos, uma vez quegastmtirda uma adequada
visualizacdo do fluxo das atividades, suas intérfeias e interdependéncias, de onde
poderdo se originar 0s riscos.

2.3.1.1Categoria dos Riscos

A categorizacdo de riscos no INPI seguira as dgfed contidas neste
manual, quais sejam:

Estratégica eventos que possam impactar na missdo, nas metass
objetivos estratégicos da unidade/6rgao, caso vemicarrer.

Operacional: eventos que podem comprometer as atividades dadmi
normalmente associados a falhas, deficiéncia odemsacédo de processos internos,

* Com base nas recomendagées extraidas do ManGadsi&o de Integridade, Riscos e Controles
Internos da Gestéo, do Ministério Publico.
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pessoas, infraestrutura e sistemas, afetando ocesfia gestdo quanto a eficacia e a
eficiéncia dos processos organizacionais.

Orcamentario: eventos que podem comprometer a capacidade do INPI
de contar com 0s recursos or¢camentarios necessargagizacdo de suas atividades, ou
eventos que possam comprometer a propria execucamentaria, como atrasos no
cronograma de licitagdes.

Reputacado: eventos que podem comprometer a confianca dadsmige
em relacdo a capacidade do INPI em cumprir suadmigsstitucional e interferem
diretamente na imagem do 6rgéao.

Integridade: eventos que podem afetar a probidade da gestdo dos
recursos publicos e das atividades da organizag@isados pela falta de honestidade e
desvios éticos.

Conformidade: eventos que podem afetar o cumprimento de leis,
diretrizes de exame e regulamentos aplicaveis.

Um principio importante da gestédo de riscos € @mue este processo
de identificagcdo dos riscos deve ocorrer ao longovitla do objeto de gestao
selecionado, pois antigos riscos podem ser eliroma&dnovos poderdo surgir, devendo
estar relacionados continuamente com os objetigoseguidos.

Os riscos identificados devem ser registrados epurdento/planilha
contendo atributos como (ANEXO A):

- Processo e/ou subprocesso no qual o risco fotifad@do
- Descricao do Risco

- Causa(s) do Risco

- Consequéncia(s) do Risco

- Categoria dos Riscos

2.3.2 Etapa: Andlise e Avaliacdo de Riscos

Apés a etapa de identificacdo dos risc
devemos compreender, criticar, e estimar o nivelriieidade
de cat_:l_a um, que pode ser detAerrr_]inado com _base Avaliacio dos
probabilidade (chance de ocorréncia) e no impe Riscos
(consequéncias) sobre um ou mais objetivos do @noayr
projeto ou processo finalistico.

Analise e

2.3.2.1Matriz de Probabilidade e Impacto (Mapa de Calor)

A andlise dos riscos fornece uma base para a qiapterior, de
planejamento de respostas e tratamento dos risqosjemos utilizar como ferramenta
para a avaliacdo global de um conjunto de risch&aiiz de Probabilidade e Impacto
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(ou “Mapa de Calor”), na qual posicionamos e awadia as combinacfes de
probabilidade e impacto, gerando, como resultan@ classificacdo quanto ao nivel de
risco para cada evento identificado.

Devemos buscar compreender o funcionamento dasdades e
processos da organizacdo para, entdo, fazer umaomahnalise qualitativa e
guantitativa no momento de “traduzir” em numerostences de ocorréncia dos riscos
e suas consequéncias, atribuindo-lhes uma pontpatcédaada parametro.

Uma proposta é realizar entrevistas internas coegupe técnica e
gestores da area onde o risco se manifesta (augsead, buscando entender o contexto
e analisando indicadores, estatisticas e dadoteetdas, antes de conferir o grau de
relevancia.

A utilizagdo de uma escala com os graus alto / onédiaixo /muito
baixo para probabilidade e impacto pode ser sutfiejevinculando cada nivel a uma
pontuacdo de referéncia

Avaliacdo de grobabilidade de um risco ocorrer, através da escala:

> Muito baixa (1) — baixissima possibilidade de ord@eocorrer,
embora ainda n&o tenha ocorrido.

> Baixa (2) — 0 evento ocorre raramente.

> Média (3) — 0 evento ja ocorreu algumas vezes e pottar a
ocorrer.

> Alta (4) — o evento ja ocorreu repetidas vezesowguelmente
voltard a ocorrer muitas vezes.

Avaliacdo deimpacto na organizacdo, dada a ocorréncia do risco,
atraves da escala:

> Muito baixo (1) — consequéncias insignificantesocasevento
ocorra.

> Baixo (2) — consequéncias menores em atividadegracessos
gue nédo sejam considerados prioritarios.

> Médio (3) — consequéncias relevantes em atividadgcessos
gue ndo sejam considerados prioritarios, ou comselas menores em atividades e
processos prioritarios.

> Alto (4) — consequéncias relevantes em atividad@soeessos
prioritarios.

® Os graus utilizados para 0 Mapa de Calor desteelna@s$téo alinhados & proposta apresentada no
Manual para Implementacéo de Programas de Intelgriftsra o setor publico), da CGU
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IMPACTO
NIVEL DE RISCO 1 ) 2 .
Muito baixo Baixo Médio Alto
< 1 Muita baixa MUITQ BAIXO
O
o° 2 Baiva BAIXO

o :
& 3 Média MEDIO
<
4 Alta

Tabela 1 Modelo de avaliagéo do risco, considerangwobabilidade e impacto

A pontuacéo dada por escala de criticidade po#aibitganizar os riscos
em niveis, resultando em uma ordem de priorizagdanto maior sua pontuacao, mais
critico e, portanto, maior prioridade deve ser damlaeu tratamento/gerenciamento.

A andlise e classificagdo quanto ao grau de d#e dos riscos também
€ 0 instrumento que subsidiara a estabelecer masppeeliminarmente definidas para
cada nivel de risco, de acordo com a atitude danizgcdo perante o risco (ou apetite a
risco), que serao apresentadas na proxima etapa.

Por fim, sempre que possivel, a andlise e avalideaascos devem ser
baseadas em evidéncias objetivas e fundamentadaf@macdes institucionais e em
dados rastreaveis.

2.3.2.2Apetite e Tolerancia a Riscos

Tolerancia ao risco diz respeito a_capacidade e, principalmente,
resiliéncia da organizacdo em suportar 0 impactdederminado riscala oapetite a
risco reflete a_pré-disposi¢cédo da Alta Administracdo esuenir determinados niveis de
exposicao a risco, independente de sua capacigasigpdrtar o seu impacto (tolerancia
a risco).

Através do limite estabelecido para o apetite@sso INPI demonstra o
nivel de risco que ele esta disposto a aceitataobu estar exposto, para determinada
acdo, projeto ou processo.

Apos ser analisado e classificado, o risco que esti acima do limite
definido pelo INPI deve ser transferido ou evitadoge qualquer outra opcao de
resposta que o dirigente maximo da unidade queirahé atribuir deve ser
expressamente autorizado pelo Comité de Governancadntegridade Riscos e
Controles do INPI.

No INPI, serdo considerados como acima do limitendl® aqueles
classificados com risco de nivel alto.

Este limite entre riscos aceitaveis ou nédo, pode \dsualizado
graficamente através de uriaha limite de exposicéo a riscasindicada no préprio
Mapa de Calor.
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O apetite a risco ndo é obrigatoriamente estaft®podera ser ajustado
a qualquer tempo, através de uma avaliagdo corgimuseu plano de gestéo de riscos.

Findas as premissas e definicbes para realizasaifitacdo do nivel de
risco, podemos visualizar o resultado através dpavtke Calor a seqguir:

|

4 Limite de
g exposicao a
& 3 MEDIO riscos
E L |

2 BAIXO

1 hﬂL"1r}IHlDﬂ3

1 2 3 4
PROBABILDADE

Figura 5 Matriz de Probabilidade x Impacto (Mapa deCalor), com delimitacdo dos
riscos aceitaveis.

2.3.2.3Riscos inerentes e residuais

7

Na etapa de andlise e avaliagcdo de risco, é istres observar a
dimenséao inerente e residual dos riscos (confolnesaitos apresentados em Termos e
Definicbes); porém, para fins de andlise, iremoasierar no primeiro ciclo de
implementacdo do nosso processo de gestdo de,rigpesas 0O risco inerente —
atendendo-se, assim, aos preceitos estabeleciio€P&O (2004) — pois, dessa forma,
sera possivel conhecer a qual nivel de risco o 8#8Rira exposto no caso de a acao de
tratamento falhar (ou quando n&o houver a¢oesmiiga-10).

Além disso, também permite avaliar se o risco merga estaria dentro
do apetite ou limite de exposicdo ao risco acelitfeda organizacdo, pois em caso
afirmativo, se poderiam eliminar controles desnsiess.

2.3.2.4Maturidade dos Controles

Dentro de qualquer organizagdo existem diversosisiide maturidade
com relacdo ao gerenciamento de riscos. A avalidgdmaturidade de riscos indica em
gque medida a Administragdo gerencia 0s riscos, ppgem ter carater preventivo,
detectivo ou corretivo, indicando a confiabilidattecontrole de riscos.
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Podemos classificar o grau de maturidade dos deatjé existentes em
relacédo aos riscos identificados, conforme a tadedexo:

Eficacia do Controle Descricao

Inexistente Auséncia completa de controle.

O controle é aplicado individualmente,
caso a caso, havendo um grau elevado|de
Fraco confianca no conhecimento das pessoas e,
consequentemente, maior probabilidade
de erros.

174

O controle aplicado mitiga apenas

nuances do risco associado, n&o o por
completo, seja por ndo contemplar todos
0S aspectos relevantes do risco, seja pq
ser ineficiente em seu desenho técnico jou
nas ferramentas utilizadas.

Insatisfatorio

-

O controle aplicado mitiga o risco
satisfatoriamente e esta sustentado em

Satisfatério .
ferramentas adequadas, embora seja
passivel de aperfeicoamento.

O controle aplicado mitiga o risco
Forte associado em todos 0s seus aspectos

relevantes, podendo ser enquadrada num
nivel de "melhor pratica".

Tabela 2 Escala para definicdo do grau de efetividie do controle j& em vigor

Os resultados da etapa de analise e avaliacdosdesridevem ser
registrados em documento/planilha contendo atrgoctono (ANEXO B):

- Probabilidade de ocorréncia de evento de risco

- Impacto do evento de risco

- Classificagéo do risco (nivel de risco)

- Matriz de Probabilidade e Impacto (Mapa de Calor)

- Controles existentes (incluindo tipo e maturidelde controles)

2.3.3 Etapa: Resposta e Tratamento de Riscos

Resposta e

Esta etapa contempla a elaboracdo das ac0e:

. - : Tratamento
respostas aos riscos, com o objetivo de reduanescas levantadas

O INPI adotara em seu planejamento, as segui
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respostasaos riscos identificados:

X Aceitar (ou tolerar): a organizacdo decide, deidamente, ndo
tomar nenhuma medida em relagdo ao risco. A suaapilcdade e impacto sdo tao
baixos que nao justificam a criacdo de controlea patigacéo (o custo de tomar uma
acdo pode ser desproporcional ao beneficio potlegmiado), ou os controles existentes
ja resguardam boa parte de suas consequénciage@e@ndo o risco esta dentro do
nivel de tolerancia da organizagéo. Esta opcéo pedsuplementada por um plano de
contingénciapara conter os impactos que adviriam caso a anaeace.

X Mitigar (ou reduzir): Mitigar um risco € provavelnte a técnica
de gerenciamento de riscos mais utilizada. Tambénmais facil de compreender e de
implementar. Mitigar significa atuar para reduzprababilidade e/ou impacto do risco,
de modo que mesmo que ele ocorra, o problema géradmor e mais facil de corrigir.
Significa restringi-los a um determinado nivel toel, tornando-o menor ou mesmo
removendo-o da lista dos principais riscos. Exemipeundancia de recursos.

< Transferir (ou compartilhar): transferéncia é umpcém de

gerenciamento de risco que nao é utilizada mudquientemente, e tende a ser mais
comum em projetos onde h& vérias partes. E o capecial de se reduzir a
consequéncia e/ou probabilidade de ocorréncia stm por meio da transferéncia ou
compartilhamento de uma parte do risco. Isso peddesto através de contratacdo de
seguros ou de clausulas especificas e garantiasoairatos, ou, ainda, através da
terceirizacdo de atividades das quais a organizaé@otem suficiente dominio. E
importante notar que alguns riscos néo sao totdbrtesmsferiveis, como, por exemplo,
transferir risco de reputacdo e imagem, mesmoesgraga dos servi¢os foi contratada
para um terceiro.

X Evitar  (ou eliminar): significa alterar ou reduzir
escopos/requisitos, ou nao iniciar ou descontiatigidades/processos para eliminar o
objeto sujeito ao risco, eliminando a ameaca rgeori Exemplo: cancelar o projeto.

® Os conceitos apresentados neste modelo paraasteste apetite ao risco estdo alinhados & proposta
apresentada no Manual para Implementacéo de Pragrdenintegridade (para o setor publico), da CGU.
" Trata-se de um plano de agéo para minimizar odtog@onsequéncia) caso o risco ocorra. Ele dave se
elaborado, principalmente, para 0s casos em gaenogtpor aceitar 0s riscos.
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Para o Modelo de Gestao de Riscos do INPI, corasiel@os as seguintes

. Transferir ou Evitar NIiVEL ALTO

Mitigar ou Transferir NiVEL MEDIO

Mitigar NIVEL BAIXO

Aceitar ou Mitigar NiVEL MUITO BAIXO

PROBABILIDADE

Figura 6 Respostas de acordo com o nivel do risco

Importante observar que nesta etapa, novos rismdsnp ser criados, ou

modificados riscos ja existentes.

Os resultados da etapa de resposta e tratamentisods devem ser

registrados em documento/planilha contendo atrgbctono (ANEXO C):

- Tipo de resposta selecionada para cada risco

- Plano de Tratamento (contendo os controles ptogps
- Implementacao das acdes e medidas de tratamento
- Prazos, responsaveis e status da execucao

- Designacao do “proprietario do risco” (quand@pkcar)

2.3.4 Etapa: Monitoramento e Revisao

Identificados os riscos, tendo-os analisad
classificados por criticidades e tendo sido deéisids acoes
com seus respectivos planejamentos e a priorizab@ga-se a
etapa em que € necessario ter um controle sobxecugio e Revisdo
das acdes planejadas, monitorar 0 comportamentoistoss
ao longo do tempo (se o perfil de risco estda muajgn

Monitoramento
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verificar se os riscos identificados ainda exis{@mon se novos apareceram), e realizar

um constante monitoramento quanto a adequacéo dib ge tolerancia ao risco
definido pela organizacéao.

Esta etapa também inclui tomar as medidas de érage se mostrarem
necessarias na revisao do plano; atualizar ostme@gie documentos gerados; garantir
gue a gestdo de riscos esteja sendo efetiva; almimte, documentar as licbes
aprendidas.

2.3.4.1Fundamentos do Monitoramento de Riscos

E importante observar os seguintes fundamentos paraefetivo
processo de monitoramento e controle de riscoss geg@am:

- que o0 monitoramento seja realizado de forma ooatipelos proprios
responsaveis pelas atividades e pelos respectbsbergs.

- que haja segregacdao de funcdes, tanto na exedecgiividades como,
também, nas atividades de monitoramento.

Este ultimo é tido como primordial para a excel@ndo processo de
gestdo de riscos da organizacdo, e estd alinhadoocprincipio das “trés linhas de
defesa”, o qual preconiza a formacao de instanmtisastas de monitoramento e revisao
da gestéo de riscos para garantir a qualidadeabe$so, que seriam:

Primeira linha de defesa formada pelos responsaveis pela execucéo das
atividades e os respectivos gestores;

Segunda linha de defesadormada pelas areas funcionais especializadas
em risco, dChief Risk Officerrepresentado no INPI pela Divisao de Gestédo deoRi—
DIGER, bem como colegiados responsaveis pela coagd® da gestdo de riscos,
representado no INPI pelo Comité de Governancegtittade, Riscos e Controles; e,

Terceira linha de defesa formada pela Auditoria Interna do INPI —
AUDIT.

3§ ||n ha de defesa ¢Auditoria interna

s Areas funcionais especializadas em risco
. (CQUAL/DIGER)
2 a | n h a d e d efe Sa *Colegiados responséveis pela coordenacio
da gestdo de Riscos (Comité de Governanga,
Integridade, Riscos e Controles do INPI)

1§ | | n h a d e d efesa *Responsaveis pela execugdo das atividades

*Gestores das dreas

Figura 7 Niveis de Defesa para o Monitoramento e @trole da Gestao dos Riscos
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2.3.4.2Reunides de Monitoramento

Cada unidade deve realizar reunides de acompankanmrde serdo
discutidas e verificadas as questdes mencionadasamente. Nos casos em que 0S
riscos sejam classificados como de nivel de ri#tty @ importante que essas reunides
ocorram com maior frequéncia, e produzindo relagbrde monitoramento mais
detalhados.

Essas reunides devem ser convocadas pelos praegisres com a
frequéncia a ser definida no plano de gestdo degsida prépria unidade, assim como, a
nivel institucional, pelo Comité de Governancaggnidade, Riscos e Controles do
INPI, em consonancia com suas atribuicbes preuwsta®ecado Il Art. 13 da Politica de
Gestao de Riscos, com o devido apoio técnico dadenoacao Geral da Qualidade e da
Divisao de Gestéao de Riscos.

Além disso, o monitoramento do plano de gestaaidoss mais criticos
deve ser acompanhado em conjunto ao planejamemtatégico da organizacgao,
conforme previsto no inciso Xl do artigo 4° do @ajo Il da Politica de Gestao de
Riscos do INPI, que estabelecentegracao e utilizagdo das informagdes e resulsado
gerados pela gestao de riscos na elaboracao dogpamento estratégico e na melhoria
continua dos processos organizacionais

Os resultados da etapa de monitoramento e revisdyestdo de riscos
devem ser registrados em documento/planilha coatatitbutos como (ANEXO D):

- Plano de reviséo da gestéo de riscos
- Avaliar se houve mudancga no processo ou surgomEnovo risco
- AcOes corretivas e licbes aprendidas

2.4  ATRIBUICOES E RESPONSABILIDADES

No INPI, todas as diretorias e unidades ligadasesidencia, deveréo
identificar e gerenciartodog os seus riscos — incluindo os de suas unidades
subordinadas —, preferencialmente identificados grocessos, seguindo as diretrizes
apresentadas em todas as etapas anteriores, & iplanitha contendo esses registros
conforme os Anexos deste Manual.

Quando, nas etapas de identificacdo e avaliacaorisloss, 0S riscos
forem classificados como de niwato (ou seja, estiverem acima do limite de apetite a
riscos do INPI), o dirigente maximo da unidade,ett@y obrigatoriamente, designar um
“proprietario do risco”. Para os demais niveis tkeas, fica livre o dirigente para
definir e estabelecer, no préprio plano de gestéoriscos de sua unidade, se é
necessario ou nao designar um proprietario ou idefinm plano de respostas.

8 Conforme previsto no inciso VI, do artigo 7° dapitulo Il da Politica de Gestdo de Riscos do INPI
gue estabelece quagastéo de riscos deve ser incorporada em todosarepsos organizacionais
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Os “proprietarios dos riscos” devem definir os pkude tratamento para
0s riscos sob sua responsabilidade, e submeté&tasaprovacdo do dirigente maximo
da unidade. Ap6s aprovacado, o “proprietario dootigtevera monitorar e assegurar a
implementacgéo desses planos. Um mesmo responsaleiipser o proprietario de mais
de um risco.

2.4.1 Gerenciamento dos Riscos de nivel ALTO

Dentre todos os riscos identificados e avaliadgsieles classificados
como de nivelalto deverdo ter seu plano de gestdo de riscos encaduinbara a
Divisdo de Gestdo de Riscos — DIGER para que segizada a analise de
conformidade com as definicbes estabelecidas rateial. Além disso, eles serdo
monitorados pelo Comité de Governanca, IntegridRi;os e Controles do Instituto,
através de reunifes convocadas pela Coordenacab-@eQualidade — CQUAL, ou
por qualguer membro do Comité. Outros riscos pades&r incluidos neste
monitoramento especial se assim o colegiado julgeessario.

Todo o material referente a gestdo dos riscos damades devera estar
disponivel para ciéncia e formacdo de banco de sdaldo CQUAL (especialmente
guanto as estatisticas de ocorréncia dos eventosate previstos e realizados), que
também atuard dando suporte e assessoramentootégegta atividade, quando
demandado pelas areas (conforme tabela abaixaagflama apresentado no Anexo E).

Responsavel Atribuicdes

Todas as unidades e Devem elaborar o plano de gestéo de riscos darsdade,
do INPI identificar_ todos 0s seus riscos.

e E oresponséavel pelo processo de gestio de riscaisad
unidade.

e Designa um “proprietario de risco” para aquele fgue
classificado como de nivalto.

e Decide se é necessario designar um “proprietarrisde”

Dirigente maximo ou estabelecer um plano de tratamento para os slemai
da unidade riscos (niveis muito baixo, baixo e médio).

e Aprova os planos de tratamento elaborados pelo
“proprietario de risco”.
Responsavel pela execucao dos planos de tratamento
Aprova os planos de revisdo da gestao de riscesaa
unidade.
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¢ Define os planos de tratamento para os riscostwue |
forem atribuidos pelo dirigente maximo de sua wheda
Proprietario do e Monitora e assegura que 0s planos de tratamerg@amest
Risco send9 execqtgdos. o ' o
e Propde ao dirigente maximo da unidade uma revieéo d
planos de tratamento ao final do ciclo do procelgso
gestao de riscos.
¢ Realiza analise de conformidade dos planos demdsta
riscos das unidades para os riscos classificadus de
DIGER nlve_l alto. _ ,
e Apoia e assessora, tecnicamente, as areas quando
solicitado.
e Mantém atualizado o banco de riscos do INPI.
e Faz interlocucédo entre DIGER e o Comité de Goveraan
Integridade, Riscos e Controles.
CQUAL o o
e Convoca reunides com o Comité de Governanca,
Integridade, Riscos e Controles quando necessario.
e Monitora e acompanha a execugéao e efetividade ldos$
Comités de de gestéo de riscos para aqueles classificados demo
Governanga, nivel alto.
Integridade, Riscos e Convoca reunies de monitoramento.
e Controles e Propde recomendagdes e acdes de melhorias contiasias
atividades de gestao de riscos.

Tabela 3 Atribuicdes e responsabilidades por ativades

3 COMUNICACAO E CONSULTA

Conforme apresentado na Norma ABNT NBR ISO 3100m2@sta
etapa consiste em um processo continuo e itergtigouma organizacao realiza para
fornecer, compartilhar ou obter informagfes necessdpara dialogar com as partes
interessadas, relacionadas com a gestao de riscos.

Nesta etapa, o objetivo é estabelecer e mantemairgoacdo com as
partes interessadas (internas e externas), paraiaflas ou consulta-las sobre riscos.

Uma vez que os integrantes das partes interesezglaam julgamentos
sobre os riscos baseados nos seus interesseseasgsroprias experiéncias pessoais e
profissionais, diversas percep¢des sobre o mespetogiindem advir, sendo necessario
identifica-las e considera-las no processo de tenu®l decisdo, uma vez que esses
diferentes pontos de vista podem impactar diretéenswbre as decisdes tomadas.

Assim como sugerido nas etapas anteriores, conwénresta atividade
seja realizada continuamente, desde a fase indeaplanejamento do processo de
gestao de riscos e durante toda a sua implemengacéntrole, para que seja, de fato,
efetiva.

23/29



Manual de Gestao de Riscos do INPI

Comunicagdoe Consulta

Processo de avaliagao de riscos

Identificacdo de - . Avaliagcdode
- Anadlise de riscos :
riscas riscos

:

Monitoramentoe Andlise Critica

Figura 8 Estrutura do processo de Gestdo do RiscAdaptado da ISO 31000:2009)

4 CONSIDERACOES FINAIS

A gestdo de riscos € um processo dindmico, congégnessencial para a
boa governanca de qualquer organizacdo. Além delsoauxilia sobremaneira na
tomada de decisoes.

E fortemente recomendavel que todas as organizaigdsmm um
controle estratégico bem estruturado e competeatgaz de gerir os seus diversos
indicadores de desempenho e qualidade. E a defidigaima politica e procedimentos
para a gestdo dos riscos possibilita diagnosticatizar, monitorar e gerir as possiveis
ameacas aos objetivos estratégicos.

Estar atento e preparado para as incertezas &a fanma de evitar ser
surpreendido por situacdes repentinas e sobreads iG@o se tem controle, em qualquer
ramo de negoOcio, mas em especial, no setor pubiieocujos servicos e entregas
dependem toda a sociedade.

Os casos omissos e/ou nao previstos neste manuamdeser
encaminhados a Coordenacdo-Geral de Qualidade, grat@cdo e proposicbes de
ajustes.
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6 ANEXOS

6.1 Anexo A - Identificacdo de Riscos

IDENTIFICAGAO

CATEGORIA DO RISCO
SUBPROCESSO

PROCESSO

N® RISCOS (DESCRIGAO) CAUSA DO RISCO EFEITO/CONSEQUENC IA DO RISCO

ESTRATEGICO

OP ERACIONAL

ORGAMENTARIO

REPUTACAO

INTEGRIDADE

CONFORM IDADE

6.2 Anexo B — Analise e Avaliagdo de Riscos

ANALISE E AVALIAGAO

CONTROLES EXISTENTES

PROBABILIDADE IMPACTO NIVEL DO RISCO
TIPO DE MATURIDADE
CONTROLE
MEDIDAS DE CONTROLE EXISTENTE
INEXISTENTE
1- MUITO BAIXA 1- MUITO BAIXO MB- MUITO BAIXO FRACO
2 - BAIXA 2 - BAIXO B - BAIXO PREVENTIVO INSATISFATORIO
3-MEDIA 3-MEDIO M - MEDIO DETECTIVO SATISFATORIO
CORRETIVO FORTE
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RESPOSTA E TRATAMENTO
PLANO DE TRATAMENTO
RESPOSTA AO STATUS
RISCO DATA DE CONCLUSAO
TIPO DE CONTROLE | OBJETIVO DO ) ) :
PROPOSTO CONTROLE DATA DE INICIO PROPRIETARIO DO RISCO SITUAGAO
CONTROLES PROPOSTOS PROPOSTO _

NAO INICIADO

ACEITAR EM ANDAMENTO

MITIGAR PREVENTIVO ATRASADO

TRANSFERIR DETECTIVO ADOTAR NOVO CONCLUIDO NO PRAZO
PROGRAMADA REALIZADA -

EVITAR CORRETIVO MELHORAR EXISTENTE CONCLUIDO FORA DO PRAZO
NAO INICIADO []
NAO INICIADO []
NAO INICIADO []
NAO INICIADO [
NAO INICIADO [
NAO INICIADO [
NAO INICIADO ]
NAO INICIADO [

S02SIY SOk Ojuawelel| 3 vlsodsay — D oxauy £°9
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MONITORAMENTO E REVISAO

PLANO DE REVISAO DA GESTAO DO RISCO

FREQUENCIA

HOUVE MUDANCA NO

NOVOS RISCOS

PROCESSO? IDENTIFICADOS? ~ ~
POR EVENTO ACOES CORRETIVAS LICOES APRENDIDAS
RESPONSAVEL SEMANAL
MENSAL
TRIMESTRAL
SEMESTRAL
ANUAL SIM SIM
ALEATORIO NAO NAO
N
(0]
S~
N
(e}
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6.5 Anexo E — Fluxograma do Processo de Gestédo de Risaio INPI
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