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APRESENTACAO

O Supremo Tribunal Federal, moderador dos conflitos politicos, sociais
e econdmicos da Republica, guarda maior da Constituicao, dos direitos
fundamentais e da dignidade da pessoa humana, tem buscado continua-
mente a melhoria de seus processos internos e a modernizagao adminis-
trativa, a fim de aumentar a efetividade de suas agcdes e atender aos anseios
da sociedade e, mais diretamente, dos jurisdicionados.

Com esse proposito, o Tribunal instituiu, em 10 de junho deste ano
(Resolucdo n° 638), sua Politica de Gestédo de Riscos, cuja implementacdo
esta em andamento sob a coordenagao da Secretaria de Gestéo Estratégica.

A sistematizacdo da gestdo de riscos em nivel institucional tem por
objetivo contribuir para uma gestao responsavel e assegurar que as infor-
magoes produzidas sejam integras e confiaveis a tomada de decisoes, ao
cumprimento de obrigacOes de transparéncia e a prestacao de contas. Tal
medida é necessaria para a construgao de um caminho mais solido e trans-
parente, de modo a fortalecer a imagem deste Tribunal.

O presente Guia de Gestdo de Riscos visa fornecer instrumentos para
que os gestores iniciem sua caminhada na gestdo dos riscos dos objetos
sob sua responsabilidade, além de permitir ao Tribunal que gradativa-
mente desenvolva sua maturidade quanto ao tema.

E sabido que a grande barreira para a mudanca organizacional estd em
sua cultura. Por isso, a mudanca deve ser feita de forma incremental, com
ciclos sucessivos de crescente complexidade.

Nesse sentido, esta primeira versao traz, de forma objetiva, as ferramen-
tas e o direcionamento necessario para que os gestores e servidores con-
tribuam para a implementagdo da gestao dos riscos de forma integrada,
estruturada, abrangente, dinamica, transparente e inclusiva.
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Sintam-se todos conclamados a colaborar com a construcido desse
caminho, cujo proposito é proteger, criar e agregar valor, com vistas a
melhoria do desempenho, a promogao da inovagao e ao alcance dos obje-
tivos do Supremo Tribunal Federal.

Brasilia, dezembro de 2019.
Ministro Dias Toffoli
Presidente do Supremo Tribunal Federal

> 6



\\\\ Guia de Gestio de Riscos

/L
77

/

N\

/\
A O
INTRODUGCAO

Este guia apresenta os fundamentos, o processo e a metodologia de
gestao de riscos a ser aplicada no Supremo Tribunal Federal (STF), com o
objetivo de fomentar sua implementacao conforme a Politica de Gestao
de Riscos.

Parte-se da premissa de que a Politica de Gestdo de Riscos é dirigida,
apoiada e monitorada pela Alta Administragao e pelo dirigente maximo
da instituicdo. Além disso, deve ser observada e adotada pelas unidades do
STF nos niveis estratégico, tatico e operacional, sendo aplicavel a estratégia,
aos processos de trabalho, aos projetos e aos programas.

Compdem a gestao de riscos atividades coordenadas para orientar e
apoiar a organizacdo quanto aos riscos aos quais esta exposta, a fim de
criar, proteger e agregar valor, com vistas a melhoria do desempenho, a
promogao da inovagao e ao alcance dos objetivos.

A gestdo de riscos deve contribuir para a formulagdo e para a execugao
da estratégia, auxiliando no fluxo de informagdes necessarias a avaliagdo
dos cenarios e a tomada de decisdo, visando ao aproveitamento de opor-
tunidades e a protecdo da imagem institucional.

A medida que os riscos do STF so levantados, é possivel ter um pano-
rama de como a organizagdo opera, quais sao as suas limitacdes e o que
pode gerar incertezas na realizagdo de seus objetivos.

De forma analoga, a analise dos riscos nos projetos permitira mais segu-
ranca, ao antever situagoes que poderiam impactar seus resultados e esta-
belecer contingéncias para minimizar os impactos negativos.

Este documento esta organizado da seguinte forma: inicialmente sao
apresentados os fundamentos da gestdo de risco do STF; em seguida, a
metodologia; e, por fim, a estrutura de gestdo de riscos do STF.
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As ferramentas utilizadas no processo de gestdo de riscos no STF estdo
disponiveis para download na pagina da Secretaria de Gestdo Estratégica
(SGE), na intranet.

Bom trabalho!
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FUNDAMENTOS DA GESTAO DE RISCOS DO STF

O que é risco?

Para implementar a gestdo de riscos no STF, é essencial saber o que é risco.
P

~

Risco é a possibilidade de ocorréncia de um evento

que venha a afetar o alcance dos objetivos do STF. ~

Tomar consciéncia dos provaveis riscos e implementar agdes para geri-
-los pode, além de evitar a materializagdo do risco, contribuir para o pro-
cesso de tomada de decisao e auxiliar no alcance dos objetivos estabeleci-
dos pela organizagao.

Por que fazer gestdo de riscos?

Conviver com o risco faz parte do cotidiano, mas nem sempre con-
seguimos perceber essa realidade. Essa desatencdo pode fazer com que
seja necessario enfrentar situacoes dificeis e problemas que, muitas vezes,
poderiam ser evitados.

Nao é somente na vida pessoal que estamos sujeitos a riscos. Eles
também podem estar presentes nas organizagdes. Para lidar melhor com
as incertezas as quais os ambientes corporativos estao sujeitos, o Tribunal
vem investindo esfor¢os na implementacao da gestao de riscos, que con-
siste em atividades coordenadas para orientar e apoiar o STF no que se
refere aos riscos.

Quando a gestao de riscos é incorporada a rotina do trabalho, é possivel
identificar e analisar cenarios, proteger, criar e agregar valor, com vistas a
melhoria do desempenho, a promogao da inovacdo e ao alcance dos obje-
tivos da instituicdo. Desse modo, a gestdo de riscos atinge seu proposito.
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A gestdo de riscos também contribui para:

»

»

»

»

»

»

aperfeicoar o processo de tomada de decisdo, ao basear-se em
informacgdes integras e confiveis;

apoiar a governanga;
subsidiar o planejamento estratégico;

aprimorar os controles internos, para permitir a identificacdo e
retirada de alguns controles desnecessarios;

estimular a transparéncia organizacional;

melhorar a alocagao de recursos (BRASIL, 2019a; BRASIL, 2019¢
BRASIL, 2019d).

Conceitos relacionados a gestdo de riscos

Consideram-se, para este guia, os conceitos definidos na Politica de
Gestao de Riscos do STF, dentre os quais se destacam:

»

»

»

valor: produtos e resultados gerados, preservados ou entregues
pelas atividades do STF que representem respostas efetivas e (teis
as necessidades ou as demandas de interesse publico;

governanca: conjunto de mecanismos de lideranga, estratégia,
prestacdao de contas e responsabilidade postos em pratica para
avaliar, direcionar e monitorar a gestao no STF, com vistas a condu-
¢do de iniciativas, programas e projetos que promovam o alcance
de seus objetivos estratégicos;

processo de gestao de riscos: atividades para identificar, analisar,
avaliar, tratar, monitorar e comunicar potenciais eventos ou situa-
cdes que possam afetar o alcance dos objetivos do STF;
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»  evento: incidente, ocorréncia ou mudanca que venha a impactar ou
alterar as circunstancias ou as chances de alcance dos objetivos do STF.

A lista completa de conceitos esta disponivel no glossario apresentado
ao fim deste guia.

Principios da gestdo de riscos do STF

Ao se implementar a gestdo de riscos no STF, devem-se observar os
seguintes principios:

Figura 1 — Principios da gestao de riscos no STF

Integracdo a estratégia, aos
processos de trabalho,
aos projetos e aos
programas organizacionais.

Implementacio
sistematica, estruturada e
abrangente.

Dinamismo, incremento Fundamentagao nas

por ciclos, personalizagao melhores informagoes

e capacidade de reacao a disponiveis e integracao a
mudangas. tomada de decisao.

Senso de oportunidade e
abertura a inovacao,
com vistas a melhoria
continua.

Respeito aos fatores
humanos e culturais da
organizacao.

Transparéncia e
inclusividade.

Fonte: Brasil (2019¢).
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Objetivos da gestdo de riscos do STF

Sao objetivos da gestao de riscos do STF:

Vi

VI

Vil

subsidiar, de forma integrada, a elaboracao e a execugao do pla-
nejamento estratégico institucional, seus desdobramentos e a
cadeia de valor;

aumentar a probabilidade de alcance dos objetivos do Tribunal,
visando a reducdo dos riscos e ao aumento da eficiéncia dos
processos;

promover a melhoria dos processos de tomada de decisao por
meio do tratamento adequado dos riscos e dos impactos negati-
vos decorrentes de sua materializagao;

proporcionar a eficiéncia, a eficacia e a efetividade operacional,
mediante execucdo ordenada, ética e econOmica das operacdes;
estimular a transparéncia organizacional e contribuir para uma
gestao responsavel, bem como para o fortalecimento da reputa-
¢do da instituicdo;

assegurar que as informagdes produzidas sejam integras e con-
fidveis a tomada de decisdes, ao cumprimento de obrigacdes de
transparéncia e a prestagao de contas;

estabelecer responsabilidades e competéncias para os atores
envolvidos no processo de gestdo de riscos;

estabelecer a analise critica do desempenho da organizacao;

salvaguardar e proteger bens, ativos e recursos publicos contra
desperdicio, perda, mau uso, dano, utilizagdo ndo autorizada ou
apropriagao indevida; e

disseminar a cultura de gestao de riscos. (BRASIL, 2019c¢)
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Objeto da gestdo de riscos

A Politica de Gestdo de Riscos do STF é aplicavel a estratégia, aos pro-
cessos de trabalho, aos projetos e aos programas e deve ser observada pelas
unidades do Tribunal nos niveis estratégico, tatico e operacional.

Gestor do risco

O gestor do risco é o gerente do processo de trabalho ou servidor que
tem a responsabilidade e a autoridade para gerenciar determinado risco.
E responsavel pela avaliacio dos riscos nos processos e nas atividades que
Ihe sao afetos no ambito de sua unidade. Pode responder por um ou mais
processos de trabalho, subprocessos, atividades, agcdes ou pela gestdo de
um projeto.

Para exercer seu papel, o gestor de riscos deve ter alcada suficiente para
orientar e acompanhar as a¢oes de identificacdo, analise, avaliacao e tra-
tamento do risco. Quando houver davida sobre o gestor de determinado
risco, cabera ao superior imediato decidir.

As responsabilidades relativas aos gestores de riscos, previstas na Poli-
tica de Gestdo de Riscos do Supremo Tribunal Federal, serao detalhadas no
Anexo A.

Titulares das unidades

Os titulares das unidades tém papel importante na gestao de riscos,
sobretudo no que tange a0 monitoramento e a priorizacdo dos riscos para
fins de tratamento. Além disso, devem dar condi¢des aos gestores de riscos
de sua unidade, para que, de fato, apliquem o processo de gestao de riscos de
forma eficiente e eficaz.

COOTE |
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Equipe de gestdo de riscos

Uma organizagao necessita de apoio para que seus riscos sejam identi-
ficados, avaliados e tratados. Para isso, é de grande importancia uma area
institucional cuja missdo seja prestar apoio para o fomento e a dissemina-
¢do da cultura de gestdo de riscos.

No STF, a area responsavel por esse suporte metodoldgico é o Escrito-
rio de Gestdo Aplicada (EGAP), por meio da equipe de Gestdo de Riscos
(GRISQ).

O objetivo da GRISC é direcionar esforcos rumo ao sucesso dos resul-
tados alcangados na gestao de riscos. Para isso, € importante notar que
essa equipe tem o papel de estruturar e coordenar as praticas associadas a
gestdo de riscos na organizagao.

A GRISC também promove agdes no intuito de desenvolver a compe-
téncia interna de gestao de riscos no STF. Isso é necessario para propagar a
cultura de gestdo de riscos por meio da capacitagao dos gestores de riscos
e dos servidores.

Assim, a GRISC tem, entre outras, as seguintes responsabilidades:

»  exercer papel consultivo e orientar as areas nas atividades e neces-
sidades inerentes a gestao de riscos;

» compartilhar e disseminar conhecimentos e metodologias em
relacdo a gestdo de riscos para estimular a autonomia das areas na
gestdo de seus riscos;

» estimular a melhoria continua por meio da aplicacao e disponi-
bilizacdo de ferramentas para gestdo de riscos nos processos de
trabalho, nos projetos, nos programas e na estratégia.

&> 14
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Nticleo de Gestdo Integrada das Contratagoes

O Nucleo de Gestéo Integrada das Contratagdes tem papel semelhante
ao da Equipe de Gestao de Riscos, no que compete as aquisicdes e contra-
tagoes do STF, sem prejuizo do suporte e apoio metodologico da SGE.

Nucleos de Controles Internos

Os Nucleos de Controles Internos devem dar suporte a gestao de riscos,
sobretudo na avaliagdo dos controles internos da gestao da unidade aos
quais estao vinculados, visando ao aperfeicoamento desses controles.

&> 15
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PROCESSO DE GESTAO DE RISCOS

definicdo do objeto da gestao de riscos;
fixacdo de objetivos;

estabelecimento do contexto;
identificacdo de riscos;

analise de riscos;

avaliagdo de riscos;
resposta/tratamento a riscos;

monitoramento;

informacdo e comunicagao.

<>

Conforme previsto na Politica de Gestao de Riscos do STF, o processo
de gestao de riscos consiste em atividades para identificar, analisar, avaliar,
tratar, monitorar e comunicar potenciais eventos ou situacdes que possam
afetar o alcance dos objetivos do Tribunal.

Ao implementar e atualizar o processo de gestao de riscos no Supremo
/ (Figura 2), as unidades devem observar as seguintes etapas, no que couber:

16
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Fonte: ISO 31000 com adaptagdes da SGE.

Na Figura 2, pode-se perceber que sete das nove etapas sdo sequen-
ciais. Sdo elas: definicdo do objeto de gestao de riscos, fixacao de objetivos,
estabelecimento do contexto, identificacdo, analise, avaliagdo e resposta/
tratamento a risco. Ja as outras duas etapas, a de monitoramento e a de
informagdes e comunicagao, permeiam todo o ciclo de gestao de riscos
(BRASIL, 2019d).
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Definigdo do objeto da gestdo de riscos

Esta etapa consiste em definir o processo de trabalho, o projeto, o pro-
grama ou a estratégia cujos riscos devam ser analisados e avaliados.

Para a escolha do objeto da gestao de riscos, a Secretaria de Gestao
Estratégica orienta que o gestor considere o nivel de relevancia do objeto a
ser escolhido para atingir os objetivos de sua unidade, os objetivos estraté-
gicos do STF ou os objetos mais sujeitos aos eventos de riscos.

Recapitulando:

y resultado - objeto da gestio de riscos
escolhido.

Apbs definido o objeto da gestao de riscos, sera 0 momento de fixar os
objetivos.

Fixagdo de objetivos

Como risco é a possibilidade de ocorréncia de um evento que venha
a afetar o alcance dos objetivos, onde ha um objetivo a ser alcancado, ha
riscos a serem gerenciados.

Dessa forma, podem ser levantados riscos diferentes de acordo com o
objetivo definido, ainda que para o mesmo objeto de risco. Nesse sentido,
ha necessidade de as pessoas envolvidas fixarem o objetivo do objeto do
processo de avaliacdo de riscos de forma consensual, de modo a deixa-lo
claro para todos os envolvidos. Caso contrario, as proximas etapas pode-
rdo ser comprometidas.

&> 18
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Recapitulando:

v resultado - objetivos do objeto de gestio de
riscos definidos.

Estabelecimento do contexto

Esta etapa consiste em compreender o ambiente interno e externo no
qual o objeto de riscos esta inserido, a estrutura de governanca organiza-
cional, os objetivos e resultados a serem alcancados e os principais fatores
(pessoas, partes interessadas, sistemas, legislacao, orcamento) que podem
impactar no resultado pretendido (BRASIL, 2018a).

Existem algumas ferramentas disponiveis para o estabelecimento do
contexto. A equipe de gestdo de riscos da SGE desenvolveu o Mapa do
Contexto, que busca levantar e apresentar informagoes relevantes, como
o objeto da gestao de riscos, o dono do objeto, o objetivo, o produto ou o
resultado, os clientes, entre outras informacgdes, as quais ajudarao a identi-
ficar as fontes de riscos.

Caso o objeto em analise seja um processo de trabalho, pode-se fazer
uso do diagrama de escopo, utilizado na metodologia de gestao de pro-
cessos de trabalho, como ferramenta para trazer uma visao inicial sobre o
processo de trabalho e seus principais elementos. Esse diagrama auxilia no
entendimento de onde comeca e onde termina o processo analisado, ou
seja, delimita seu escopo, com uma percepcao geral sobre problemas, tais
como retrabalhos e gargalos. E um instrumento de base para futuras anali-
ses mais detalhadas e avancgadas. Mais informagdes sobre essa ferramenta
constam do Guia de Gestdo de Processos de Trabalho do STF.

Para o estabelecimento do contexto em projetos, ha instrumentos como
o Canvas, ferramenta de gerenciamento estratégico e de planejamento

R &> 19
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colaborativo que permite desenvolver e esbogar projetos novos ou exis-
tentes. E adaptavel a todos os tipos de projetos e organizacdes e, por ser
simples e pratico, pode ser utilizado para gerir projetos de todos os portes,
desde um pessoal até o mais complexo de um ambiente corporativo. Mais
informagdes sobre essa ferramenta constam do Guia de Gestdo de Projetos
do STF.

A execucdo desta etapa deve contar com a participacdo do responsavel
pelo objeto da gestdo de riscos, bem como de pessoas envolvidas em todos os
niveis de realizacao das atividades do objeto. A participacao de todos permite
atender ao principio da transparéncia e da inclusividade para maximizar os
resultados das proximas etapas.

Recapitulando:

v resultado - principais fatores internos e
externos relacionados ao objeto de gestao de
riscos identificados;

v ferramentas disponiveis — mapa do contexto,
diagrama de escopo e Canvas.

Entdo, até a conclusdo desta etapa, o escopo da avaliagao de risco estara
delimitado; o objeto, selecionado; o objetivo, fixado; e os principais fatores
internos e externos relacionados a esse objeto, identificados.

O mapa do contexto (Figura 3) é um instrumento que resume bem os
aspectos necessarios das trés primeiras etapas, o que auxilia na realizacao
das demais.

&> 20
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Figura 3 — Mapa do contexto

Executores

/
/
' Objeto ’
da Gestao 4
de Risco | D
| o
Fonte: SGE e SCO.
N\
N\

Identificagdo de riscos

Esta etapa compreende o reconhecimento e a descri¢ao dos riscos da
propria atividade da organizagdo, em seus diversos niveis, que possam
impactar na consecugao do objetivo.

E importante esclarecer, nesta fase, os objetivos e resultados buscados
e os eventos capazes de impactar negativamente o alcance do objetivo.
Além disso, é preciso descrever o impacto de cada risco.

Outro ponto a considerar é a equipe que participara da etapa de identi-
ficacio de riscos. E aconselhavel que pessoas-chave e partes interessadas —
identificadas na etapa de estabelecimento de contexto — sejam convida-
das. Desse modo, a equipe sera composta de pessoas que conhecam bem
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o objeto da gestdo de riscos e tenham uma visao holistica a respeito dele e
dos objetivos a serem alcangados.

Para a identificagdo de riscos, embora existam algumas técnicas e ferra-
mentas que podem ser utilizadas, neste guia vamos nos ater a técnica de brain-
storming, gracas a facilidade de sua realizagdo e aplicagdo na identificacdo dos
riscos. Nele, reinem-se as pessoas-chave com o intuito de gerar uma lista
de todos os riscos que podem afetar a consecugao dos objetivos do objeto
estudado. Convém que se planeje previamente o momento para se reali-
zar o brainstorming de modo que as pessoas convidadas tenham passado
pelas etapas de fixacdo dos objetivos e estabelecimento do contexto.

Em complemento, o uso do diagrama Bow Tie permite refletir a res-
peito das causas e consequéncias de cada evento de risco identificado no
brainstorming. A andlise, utilizando o Bow Tie, colabora para eliminar pos-
siveis riscos redundantes e até mesmo aqueles que ndo afetam o objetivo
do objeto selecionado.

Para identificar riscos:

»  considere fatores que colaboram para o alcance dos objetivos e
eventos que podem afeta-los a ponto de comprometé-los (BRASIL,
2018a);

» lembre-se das fontes de riscos, como, por exemplo, infraestrutura,
processos, pessoas, tecnologia etc. (BRASIL, 2018a);

»  revise os aspectos do mapa do contexto, do diagrama de escopo,
do fluxograma ou do Canvas.

Para registro dos eventos de risco identificados, pode ser utilizado o instru-
mento ilustrado na Figura 4.
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Figura 4 — Lista dos eventos de risco

Objeto da gestdo de riscos:
Objetivos:
Resultados:

O que pode acontecer que pode impedir ou comprometer o alcance dos objetivos deste
objeto?

Item Principais Eventos de Risco

O 00 N O U1 » W N B

N PR R R R R R R R R
O W 00 N oo 1 B W N P O

N
[

Fonte: SGE.

E salutar que, em seguida a elaboracio da lista de eventos de risco, sejam
identificadas as causas (o que pode originar o risco) e as consequéncias (0
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efeito gerado nos objetivos, uma vez concretizado o evento de risco) de
cada um dos eventos de risco levantados. Para isso, pode-se usar o dia-
grama Bow Tie.

Na descricdo dos riscos identificados:

»  Faca uso da frase contida no quadro abaixo:

“Devido a .. (CAUSA/FONTE), podera acontecer ...
(EVENTO DE RISCO), o que podera levar a ... (EFEITO/
CONSEQUENCIAS), impactando no/na ... (OBJETIVO
DO OBJETO)",

Descrever os riscos aplicando o modelo acima ajuda a perceber se,
porventura, uma causa, um evento ou uma consequéncia sao partes do
Mmesmo risco.

Assim, da-se por concluida esta etapa de identificacdo de riscos, cujo
produto é o diagrama Bow Tie preenchido (Figura 5).

Figura 5 — Diagrama Bow Tie

Objeto da gestdo de riscos:

Obieti

Resultados:
EVENTO (incidente /
irregularidade)

CONSEQUENCIA (impacto em um objetivo)

CAUSA (fontes / vulnerabilidades)

Fonte: SGE.
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Recapitulando:
v resultado - lista dos eventos de risco e dia-
grama Bow Tie preenchidos;
y ferramentas disponiveis — brainstorming, lista
; dos eventos de risco e diagrama Bow Tie.
Andlise de riscos
Nesta etapa, cada um dos riscos levantados na fase de identificacdo
deve ser analisado. Para isso, podem ser procuradas informacdes histéricas
a fim de se ter melhor entendimento sobre a possibilidade de sua ocor-
réncia e de se identificar o impacto no objetivo caso o risco se materialize.
Cada um dos riscos deve ser classificado de acordo com a escala de pro-
babilidade mostrada na Tabela 1 e com a escala de impacto apresentada
\, " Tabela 2.
N Tabela 1 - Escala de probabilidade
Probabilidade Descrigdo da probabilidade Nivel
Muito baixa Rara. O evento podera ocorrer, mas em situacdes 1
excepcionais.
Baixa Improvavel. De forma ocasional o evento podera 2
ocorrer, mas ha poucas chances de acontecer.
Média Possivel. O evento podera ocorrer, pois ha chances 5
razoaveis de acontecer.
Alta Provavel. O evento tende a ocorrer, pois ha muitas 8
chances de acontecer.
Muito alta Praticamente certa. O evento deve ocorrer. Somente 10
ndo acontecera em situagdes excepcionais.

<>
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Tabela 2 - Escala de impacto

Descri¢do do impacto

Impacto INSIGNIFICANTE, comprometendo minima-
mente o alcance do objetivo/resultado, com minima
necessidade de recuperacéo.

Nivel

Baixo

NN\

Impacto PEQUENO, comprometendo em alguma
medida o alcance do objetivo/resultado, com pequena
necessidade de recuperacdo.

Médio

Impacto MODERADO, comprometendo razoavel-
mente o alcance do objetivo/resultado, com razoavel
necessidade de recuperagao.

Alto

Impacto SIGNIFICATIVO, comprometendo grande
parte do alcance do objetivo/resultado, mas com
possibilidade de recuperagao.

Muito alto

Impacto CATASTROFICO, comprometendo total ou
quase totalmente o alcance do objetivo/resultado, com
remota ou nenhuma possibilidade de recuperacao.

10

<>

N\ Dessa forma é possivel obter o Nivel de Risco Inerente (NRI) de cada
N\ risco identificado. O NRI consiste no resultado da multiplicacdo da Proba-
bilidade (P) pelo Impacto (I) sem considerar a agao dos controles existentes.

Apos obter o NRI, é possivel construir a Matriz de Riscos (Figura 6). Essa
matriz mostra ndo sé o nivel de risco, mas também como os riscos do objeto
em analise estdo distribuidos em termos de probabilidade e impacto.
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Figura 6 — Matriz de riscos'

Probabilidade

- Multo 2 — Baixa | 5- Média 8 — Alta 10 - Muito
baixa alta

Risco Risco
moderado | moderado
10 20

Risco
moderado
16

5 - Médio moderado | moderado

Risco Risco Risco
moderado | moderado | moderado
16

Risco

1 - Muito moderado
baixo 10

Fonte: SGE.

Para operacionalizacdo desta etapa, pode ser utilizada a planilha de

gestao de riscos, disponibilizada na pagina da Secretaria de Gestao Estraté-
gica, no espaco da gestdo de riscos.

1

Com foco na acessibilidade, este guia usou o sistema ColorADD de identificagido
de cores por meio de simbolos graficos. v
Verde = /4 ,amarelo= / , laranja = 7 evermelho= ® .
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Recapitulando:

v resultado — Nivel de Risco Inerente (NRI)
de cada risco identificado e matriz de riscos
preenchida;

+ ferramentas disponiveis — matriz de riscos e
planilha de gestao de riscos;

+ escalas a serem utilizadas - escala de proba-
bilidade e escala de impacto.

Avaliagdo de riscos

O proposito da avaliagdo de riscos é apoiar a tomada de decisdo (Asso-
ciagdo Brasileira de Normas Técnicas, 2018). Nesse momento, deve-se
refletir sobre os resultados obtidos na fase de analise de riscos, com base
na descrigdo dos niveis de risco apresentada na Tabela 3.

Essa avaliacdo é fundamental para que se realize a proxima fase de “Res-
posta/Tratamento a riscos” de forma mais efetiva, Tabela 3.
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Tabela 3 — Nivel de risco

Nivel de risco Descricao Pontuacao

\\\\ Guia de Gestio de Riscos

Neste nivel, exige-se atengao da geréncia
imediata na manutencdo de respostas e con-
Risco moderado | troles para manter o risco neste patamar ou 10a39,9
para reduzi-lo, se a relacdo custo-beneficio for
favoravel.

/L

/7

Fonte: SGE.

Depois de calculado o nivel de risco e produzida a matriz, cabe avaliar se
existem controles que atuem a fim de mitigar esses riscos; e, caso existam,
qual sua eficacia.

Os controles podem ser de trés tipos: preventivos (quando atuam na
causa); detectivos (quando estdo relacionados com a detecgdo do evento
de risco); e mitigatorios (quando atuam no impacto).
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A Tabela 4 apresenta alguns exemplos de controles.
Tabela 4 — Exemplos de controles
Controle Exemplos
Atribuicao de autoridade e | Definigdo de valores de contrata-
alcadas ¢do de servigos por funcdo
; Conferéncia Aplicagao de checklist

Definicdo de um setor para

Segregacdo de fungoes
compra e outro para pagamento

Elaboragédo de portaria por um
Verificagbes segregadas funcionario e conferéncia por
outro

Definicdo de um limite de erros
Indicadores de desempenho | de apenas 0,5% na confecgao das
portarias

Conciliagdo do nimero de
funcionarios do 6rgdo com a
soma do numero de funcionarios
lotados em cada unidade

Conciliagdes

Treinamento em gramatica
Capacitagdo e treinamento | para os funcionarios que fazem
portarias

Conferéncia de cracha na entrada

Controle fisico o
do 6rgao

Fonte: Brasil (2019a), com adaptagdes.

Ap6s identificar os controles atuantes nos riscos, é necessario estabele-
cer o nivel de confianca destes, considerando seu desenho e sua operacio-
nalizacao pela equipe executora, conforme disposto na Tabela 5.
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Tabela 5 — Nivel de confianga do controle

Nivel de Nivel de Risco do

Descricdo da atuacgao do controle riscodo Controle

Confianga (NC) controle  (RC)

Nao ha procedimentos de . Muito
Inexistente 1,0
controle. alto

Controles nao formalizados e mal
desenhados. A operacionalizagido
tende a ser uma escolha indivi-
dual, o que demonstra elevado
grau de confianca no conheci-
mento das pessoas.

Fraco Alto 0,8

Controles formalizados, mas nio
adequados ou suficientes, indi-
cando deficiéncia no seu desenho
ou na sua operacionalizacdo.

Mediano Médio 0,6

Controles implementados e

sustentados por ferramentas
adequadas, mas passiveis de
aprimoramento.

Satisfatério Baixo 0,4

Controles implementados podem
ser considerados "a melhor Muito
e e Forte . 0,2
pratica”, mitigando os aspectos baixo

relevantes do risco.

Fonte: SGE.

Dessa forma, é possivel obter o Nivel de Risco Residual (NRR) de cada
risco identificado. O valor do NRR é dado pela multiplicacao do Nivel de
Risco Inerente (NRI) pelo fator correspondente ao Risco do Controle (RC),
apresentado na Tabela 5, cujo resultado permite obter a representagao
grafica no mapa de risco residual (Figura 7).

NRR = NRI x RC
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2 Figura 7 — Mapa de riscos residuais
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b moderado
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Fonte: SGE.

Nesta fase, deve-se também verificar a necessidade de alguma agdo adi-
cional, o que pode levar a decisao de:

»  realizar andlises adicionais para melhor compreender o risco;

/L

» manter os controles existentes ou retirar os controles quando a
relagdo custo-beneficio se mostrar desfavoravel;

»  reconsiderar os objetivos (Associagdo Brasileira de Normas Técni-
cas, 2018).

Para a operacionalizacdo desta etapa, pode ser utilizada a planilha de
gestao de riscos, disponibilizada na pagina da SGE, no espago da gestao de
riscos.
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Recapitulando:

+ resultado - nivel de risco identificado, con-
troles identificados, analisados e avaliados,
nivel de confianga dos controles estabeleci-
dos, Nivel de Risco Residual (NRR) de cada
risco identificado;

+ ferramentas disponiveis - mapa de riscos
residuais e planilha de gestao de riscos;

+ escalas a serem utilizadas - nivel de risco e
nivel de confianca do controle.

J

Resposta/Tratamento a riscos

Nesta etapa, selecionam-se e implementam-se opgoes para enfrentar
os riscos. E uma etapa realizada pelos tomadores de decisio do processo
(titulares das unidades e gestores de riscos).

O tratamento do risco envolve a escolha de uma das opgdes a seguir:

»  evitar orisco:atuar com o objetivo de ndo iniciar ou ndo continuar
com a atividade, processo ou projeto a fim de impedir a ocorréncia
do risco;

»  mitigar o risco: adotar agdes para reduzir o impacto ou a proba-
bilidade de o risco ocorrer, ou, ainda, atuar para reduzir ambos (o
impacto e a probabilidade);

» compartilhar o risco: transferir ou compartilhar uma parcela do
risco, como acontece, por exemplo, com a terceirizagdo da ativi-
dade e a contratacdo de um seguro;
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aceitar o risco: ndo implementar nenhuma agdo para atuar na
probabilidade ou no impacto. O risco sera apenas monitorado. A
escolha desta opgao deve ser justificada.

Seguem exemplos para cada opcao de tratamento de risco:

»

»

»

»

evitar o risco: cancelar uma viagem de férias para um local onde
ha previsao de passagem de um furacdo no periodo programado
para sua viagem.

mitigar o risco: levar um guarda-chuva considerando o risco de
chover.

compartilhar o risco: fazer seguro de automovel conside-
rando o risco de ter o veiculo roubado ou haver um acidente
automobilistico.

aceitar o risco: ndo contratar o seguro de automovel apesar
do risco de ter o veiculo roubado ou haver um acidente
automobilistico.

O gestor do risco devera:

»

»

»

elaborar um plano de tratamento de riscos para os riscos evitados,
compartilhados ou a serem mitigados;

implementar o plano de tratamento elaborado;

avaliar a eficacia desse tratamento, para que 0s riscos se mante-
nham em niveis aceitaveis.

O titular da unidade devera:

»

»

»

priorizar os riscos identificados para fins de tratamento;
decidir se o risco remanescente é aceitavel;

solicitar, caso o risco ndo seja aceitavel, alternativas de trata-
mento adicional, por meio de ajuste no plano de tratamento ou
elaboragdo de um novo plano.
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Para definir o tratamento a ser dado, devem-se considerar aspectos
como a relagdo custo-beneficio, a viabilidade, a tempestividade e os efei-
tos colaterais da opgédo de tratamento escolhida para cada risco (BRASIL,
2018b; BRASIL, 2019d).

Apbs definido o tratamento mais adequado, é preciso elaborar um
plano de tratamento (Figura 8) para cada risco, no qual estardo previstas as
acdes a serem implementadas para reduzir a probabilidade e o impacto do
risco. Nesse plano, deve ser designado o responsavel pelo tratamento, bem
como a data limite para que o risco seja reavaliado.

Figura 8 — Plano de tratamento de risco

PLANO DE TRATAMENTO DE RISCO

Objeto da Gestao de
Riscos

Unidade
Titular da Unidade

RISCO

Nomero do Risco
Descricdo

Nivel do Risco
Residual

Gestor do Risco

OPCAO DE TRATAMENTO

() Mitigar o risco Adotar agdes para reduzir o impacto ou a probabilidade de o risco
ocorrer, ou, ainda, atuar para reduzir ambos (o impacto e a
probabilidade)

() Evitar orisco Atuar com o objetivo de ndo iniciar ou ndo continuar com a
atividade, processo ou projeto de forma a impedir a ocorréncia do
risco

() Compartilhar orisco  Transferir ou compartilhar uma parcela do risco, como acontece,
por exemplo, com a terceirizacdo da atividade ou pela
contratagcdo de um seguro

() Aceitar orisco Caso em que nenhuma agdo serd implementada para atuar na
probabilidade ou no impacto. O risco serd apenas monitorado. A
escolha dessa opgdo deve ser justificada

JUSTIFICATIVA

ETAPAS PARA O EFETIVO TRATAMENTO DO RISCO (Néo preencher este tépico caso a
op¢do de tratamento seja “Aceitar o risco”).

Atividades Responsdvel | Data de Data de Percentual de
inicio conclusdo conclusdo

Etapa 1

Etapa 2
Etapa 3
Etapa 4
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CAUSAS

Lista de causas para o evento de risco

Causa 1 -
Causa 2 -
Causa 3 -
Causa 4 -

CONSEQUENCIAS

Lista de consequéncias para o evento de risco

Consequéncia 1 -
Consequéncia 2 -
Consequéncia 3 -
Consequéncia 4 -

Consequéncia 5 -

CONTROLES

Avaliagdo do Nivel do [NIVELDO  [DESCRIGAO DO NiVEL DO CONTROLE]
Controle CONTROLE]

Lista de controles existentes para o evento de risco

Confrole 1 -
Controle 2 -
Controle 3 -

Controle 4 -

APROVADO POR:

Gestor do Risco: Data:
Titular da Unidade: Data:

Fonte: SGE.

Caso a resposta ao risco seja no sentido de mitiga-lo, algumas medidas
precisardo ser tomadas, como, por exemplo, adocdo ou ajuste de contro-
les, redesenho de processos de trabalho, realocacdo de pessoas, implemen-
tacdo de agOes de capacitacdo, acoes de tecnologia da informacao, ade-
quacdo da estrutura organizacional (BRASIL, 2019d).

A alteragao do nivel do risco por meio de evitar, compartilhar e mitigar
somente sera concluida ap6s implementadas as agdes planejadas. A estra-
tégia de evitar o risco impacta na nao execucdo da atividade ou do pro-
cesso de trabalho, visto que o risco é inerente ao trabalho. Ja as respostas de
compartilhar e mitigar o risco atuam no nivel do risco por meio de contro-
les implementados para reduzir esse nivel e sdo as escolhas mais utilizadas.
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Recapitulando:

v resultado - opcio de tratamento definida
para cada risco e planos de tratamento de
cada risco preenchidos;

v ferramentas disponiveis - plano de trata-
mento de risco;

+ escalas a serem utilizadas - nivel de risco e
nivel de confianga do controle.

J

Monitoramento

Esta etapa é destinada ao acompanhamento e a verificacao do desem-
penho do processo de gestao de riscos, os riscos identificados, os controles,
os planos de tratamento, entre outros aspectos.

As atividades de monitoramento e andlise critica sdo feitas com o propo-
sito de assegurar e melhorar a qualidade da concepcéo, a implementacéo e
os resultados da gestao de riscos, além de aumentar a probabilidade de que
os objetivos de cada um dos objetos da gestdo de risco tenham maior chance
de serem atingidos com sustentabilidade. Essa atividade deve ser comparti-
Ihada entre varios atores, tais como gestores de riscos, titulares das unidades,
Nucleo de Gestédo Integrada de Contratagoes, Secretaria de Gestao Estraté-
gica (SGE) e o Comité de Gestao Estratégica do STF (CGE-STF).

Ao realizar o monitoramento, deve-se observar se as acdes previstas
nos planos de tratamentos dos riscos estdo sendo implementadas, respei-
tando-se o tempo necessario para que elas atinjam os seus propdsitos.
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Recapitulando:

v resultado - planos de tratamentos de risco
atualizados;

v ferramenta disponivel - plano de tratamento
de risco;

Informagdo e comunicagdo

A etapa informagdo e comunicagdo dos riscos organizacionais é com-
posta de atividades realizadas durante todo o processo de gestdo de riscos
e consiste no compartilhamento continuo das informagoes relativas aos
riscos identificados e seus respectivos tratamentos com os diversos atores
do processo.

A comunicagao deve ser clara, objetiva, pertinente, consistente e tem-
pestiva, para que os riscos e seus tratamentos sejam conhecidos por todos
que trabalham com o objeto da gestao de riscos, como gestores de riscos,
titulares das unidades, Nucleo de Gestdo Integrada de Contratacdes,
Secretaria de Gestao Estratégica (SGE) e Comité de Gestao Estratégica do
STF (CGE-STF) (BRASIL, 2018a).

As informacdes precisam estar acessiveis as partes interessadas de
modo que os envolvidos tenham clareza de seus papéis e suas responsa-
bilidades, além de uma base sélida para atuarem no processo de forma
eficiente e eficaz.

Recapitulando:

« resultado - relatério dos riscos do objeto de
gestdo de riscos.
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CONSIDERAGOES FINAIS

A metodologia foi estruturada de forma simples para facilitar a sua apli-
cacgao e propiciar a criacdo da cultura de gestao de riscos no STF. Embora a
gestao de riscos seja intrinseca ao nosso cotidiano, é necessario haver uma
consciéncia e sistematizacdo de sua aplicagdo nas atividades laborais para
obter melhores resultados e alcangar os objetivos estratégicos da instituicao.

Nao se pretende o estabelecimento imediato da cultura de gestao de
riscos, uma vez que sua implementacio devera ocorrer de forma gradual, de
modo a proporcionar a evolugdo sustentavel da maturidade da organizagao
e assim atingir seu proposito de agregar valor para uma tomada de decisao
responsavel e baseada em evidéncias.

Contamos com cada um de vocés para esta missao de desenvolver uma
cultura de gestao de riscos estruturada e consistente no STF!
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GLOSSARIO

Consideram-se, para este guia, os seguintes conceitos definidos na Politica
de Gestdo de Riscos do STF.

Controles internos da gestao = conjunto de regras, procedimentos, dire-
trizes, protocolos, rotinas de sistemas informatizados, conferéncias e tra-
mites de documentos e informagdes, entre outros, destinados a enfrentar
os riscos e a fornecer seguranca razoavel para a tomada de decisao.

Estrutura de gestao de riscos = conjunto de componentes que fornecem
os fundamentos, as metodologias e os ajustes organizacionais para a ges-
tdo de riscos.

Evento = incidente, ocorréncia ou mudancga que venha a impactar ou alte-
rar as circunstancias ou as chances de alcance dos objetivos do STF.

Fonte de risco = elemento que, individualmente ou combinado, tem po-
tencial para dar origem ao risco.

Gestao de riscos = atividades coordenadas para orientar e apoiar o STF no
que se refere aos riscos.

Gestor do risco = gerente do processo de trabalho ou servidor que tem a
responsabilidade e a autoridade para gerenciar determinado risco.

Governanca = conjunto de mecanismos de lideranca, estratégia, presta-
¢do de contas e responsabilidade postos em pratica para avaliar, direcionar
e monitorar a gestdao no STF, com vistas a condugao de iniciativas, progra-
mas e projetos que promovam o alcance de seus objetivos estratégicos.

Impacto = consequéncia da materializagdo do evento de risco nos objetivos.

Incerteza = incapacidade de saber com antecedéncia a probabilidade ou o
impacto, positivo ou negativo, de eventos futuros.

Objeto de gestao de riscos = processo de trabalho, atividade, projeto, ini-
ciativa, acdo institucional ou objetivo estratégico do Tribunal em que seja
necessario realizar a gestao de seus riscos.
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Probabilidade = medida da possibilidade de ocorréncia de um evento de
risco.

Processo de gestao de riscos = atividades para identificar, analisar, avaliar,
tratar, monitorar e comunicar potenciais eventos ou situacdes que possam
afetar o alcance dos objetivos do STF.

Risco = possibilidade de ocorréncia de um evento que venha a afetar o
alcance dos objetivos do STF.

Risco estratégico = risco cuja eventual materializacdo possa dificultar ou
impedir o alcance dos objetivos estratégicos do Tribunal.

Valor = produtos e resultados gerados, preservados ou entregues pelas ati-
vidades do STF, que representem respostas efetivas e Uteis as necessidades
ou as demandas de interesse publico.
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ANEXO A - ESTRUTURA DA GESTAO DE RISCOS DO STF

Estrutura é o conjunto de componentes que fornecem os fundamentos
€ 0S arran;jos organizacionais para a concep¢ao, a implementagao, o moni-
toramento, a analise critica e a melhoria continua da gestao de riscos em
toda a organizagao (I1SO 31000:2009).

A Politica de Gestdo de Riscos do STF é composta da seguinte estrutura:

| — Comité de Gestdo Estratégica do STF (CGE-STF);
Il — Secretaria de Gestéo Estratégica (SGE);

[l = Ndcleo de Gestédo Integrada de Contratacdes;

IV - Titulares das unidades;

V — Nucleos de Controle Interno;

VI — Gestores de riscos;
VIl — Auditoria Interna (AUDI).
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Etapas do processo de gestao de riscos

Estrutura da

- Definicdo Estabeleci Resposta/
ge.ﬁtao € do objeto Fixagdo de mento do Identifica- Andlisede  Avaliacdo de  tratamento Monitora- Informagéo e
riscos da gestdo de objetivos —— ¢ao de riscos riscos riscos ariscos mento comunicagao
riscos
e Propor os
Comite Iimizes de
de Gestao exposicio
Estratégica — — — — — a rFi’scog de — — —
do STF abrangéncia
(CGE-STF) aorange
institucional.
Identificar, Apresentar
Assessorar Assessorar dentre os ao CGE-STF
. Assessorar Assessorar Assessorar . .
MECEEEM Assessorar Assessorar . o CGE-STFe o CGE-STFe | riscos comu- 0s riscos
~ . X as unidades . o0 CGE-STFe | o CGE-STFe . - .
((XEHE( as unidades | as unidades as unidades . . as unidades | nicados pelos | comunicados
L . . no estabele- . . as unidades | as unidades
Vel [W na definicdo | na fixagdo ) na identifi- (1 . no trata- gestores, 0s pelos gestores
. T cimento do N na analise na avaliagao
(SGE) do objeto. de objetivos. cagdo dos . . mento dos que devem ser | que devem ser
contexto. . dos riscos. dos riscos. . . .
riscos. riscos. conhecidos conhecidos
pelo CGE-STF. | pelo CGE-STF.
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Estrutura da

gestdo de
riscos

Nucleo de
Gestdo Inte-
grada das
Contrata-
cdes (NGIC)

Titulares das
unidades

Etapas do processo de gestdo de riscos

Definicdo Escabeleci Resposta/
do objeto Fixagdo de mento do Identifica- Andlise de  Avaliagdo de  tratamento Monitora- Informacao e
da gestiode  objetivos ¢do de riscos riscos riscos a riscos mento comunicagio
. contexto
riscos
Identificar,
dentre os Apresentar
. ao CGE-STF
Assessorar o | Assessorar Assessorar Assessorar o | riscos comu- os riscos
Assessorar CGE-STFeas | o CGE-STFe | o CGE-STFe | CGE-STFeas | nicados pelos .
Assessorar Assessorar ; . . - . comunicados
. . as unidades | unidadesna | asunidades | asunidades | unidadesno | gestoresno
as unidades | as unidades . . x . o PO pelos gestores
. . A no estabele- | identificagdo | na analise naavaliagdo | tratamento | ambito das A
na defini¢do | na fixagdo . . . . . . no ambito das
. N cimentodo | dos riscos no | dos riscos no | dos riscos no | dos riscos no | contratagoes, .
do objeto. de objetivos. Ao Aot a oy A e contratagoes
contexto. ambitodas | ambitodas | ambitodas | ambitodas | os que devem ue devem ser
contratagdes. | contratagdes. | contratagdes. | contratagdes. | ser conhe- q )
cidos pelo conhecidos
elo CGE-STF.
CGE-STF. P
Apoiar os Priorizar os N
. . R . Reportar a
Apoiar os gestores de . . riscos identi-
. A Apoiar os Apoiar os SGE o resul-
gestores de . Apoiar os riscos na ficados . <
. Apoiar os . . ~ | gestores gestores de Monitorar tado da gestdo
riscos na gestores de | identificagdo . f para fins de ) .
. R . | gestores de . X de riscos riscos na os riscos dos dos riscos
identificagdo | © riscos no dos riscos (- . tratamento . L
L x riscos na . . na analise avaliagdo . objetos de priorizados.
e definicao N estabeleci- dos objetos . ) e apoiar os N
. fixagao dos ~ dos riscos dos riscos gestdo de sua | Prover a SGE
do objeto N mento do de gestao gestores de . .
< objetivos. conformea | conforme a . unidade. de informa-
de gestdo de contexto. sob sua . . riscos nas N
. .. | politica. politica. N ¢oes, quando
riscos. responsabili- agoes de .
solicitadas.
dade. tratamento.
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Estrutura da

gestdo de
riscos

Nucleos de
Controle
Interno

Definigdo
do objeto
da gestdo de
riscos

Fixagdo de

Estabeleci-
mento do
contexto

Etapas do processo de gestdo de riscos

Identifica-
¢ao de riscos

Anilise de
riscos

Avaliagdo de
riscos

Resposta/
tratamento
a riscos

Estabelecer
e manter os
controles
internos

da gestdo
da unidade
aqualo
objeto de
gestdo de
riscos esta
vinculado,
como
suporte a
gestdo de
riscos.

Monitora-
mento

Monitorar e
aperfeicoar
os controles
internos da
gestdo da
unidade a
qual o objeto
de gestao de
risco esta
vinculado,
como suporte
a gestdo de
riscos.

Informagdo e
comunicagao

Reportar ao
titular da
unidade o
resultado

da avaliagdo
dos controles
internos.
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Estrutura da
gestdo de
riscos

Definicdo
do objeto
da gestdo de
riscos

Identificar
e definir os
objetos de
gestdo de
riscos sob
sua respon-
sabilidade.

Gestores de
riscos

Fixagdo de
objetivos

Fixar os
objetivos.

Estabeleci-
mento do
contexto

Estabelecer
o contexto.

Etapas do processo de gestdo de riscos

Resposta/
tratamento
a riscos

Anilise de
riscos

Identifica-
¢ao de riscos

Avaliagdo de
riscos

Conduzir
as agoes de
. . tratamento
. Conduzir Conduzir .
Conduzir . . dos riscos
M as agdes as agdes de
as agoes de . [ conforme
. . de analise avaliacdo .
identifica- X X a Politica
N . de riscos dos riscos M
¢do de riscos de Gestdo
conformea | conforme a .
sob sua » - de Riscos e
responsabili Politica de Politica de operacio
p Gestédo de Gestdo de p.
dade. R . nalizar os
Riscos. Riscos.
controles
internos da
gestao.

Monitora-
mento

Monitorar
continua-
mente os
riscos sob sua
responsabili-
dade.

Informagdo e
comunicagao

Reportar tem-
pestivamente
0sS riscos ao
titular da
respectiva
unidade.
Garantir a
disponibi-
lidade das
informagdes
para a tomada
de decisao.
Comunicar
falhas nos
controles
internos da
gestdo ao titu-
lar da unidade
e, quando
houver, ao
respectivo
Nucleo de
Controle
Interno.
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