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EDITORIAL

Destaques Do mês

Caros amigos,

Nesse mês trazemos 
mais uma vez, em des-
taque, uma matéria so-
bre a interação entre a 
segurança privada e a 
pública, anseio de todos 
os que atuam na área e 
que sabem que a siner-
gia entre os dois setores 
é extremamente neces-
sária para a eficaz proteção de pessoas e bens. 
Afinal, para o usuário de espaços semipúblicos 
como estádios, casas de shows, shoppings, hos-
pitais, universidades e outros, não importa quem 
é o responsável pela segurança, desde que essa 
proteção seja eficaz. 

O sucesso da segurança na Copa do Mundo 
deixou esse legado: é possível trabalhar em con-
junto, otimizando as ações policiais em situações 
mais relevantes e sérias.

Esse é um caminho que não tem volta. Seja 
através de operações de grande vulto, como os 
eventos, seja na interação de informações e tec-
nologia, proposto pela Secretaria de Segurança 
Pública. Todos temos a ganhar com isso.

Também nessa edição, trazemos uma repor-
tagem sobre os Cursos Superiores de Gestão em 
Segurança da FATEJ - Faculdade de Tecnologia 
Jardim, de Santo André, que tem feito a diferença 
no ensino especializado em nosso mercado.

Artigos sobre Segurança em Universidades, 
Planejamento, Segurança Contra Raios, e Segu-
rança Pessoal completam o conteúdo desse pri-
meiro número de 2015!

A todos, um ótimo ano!

Fábio Caruso
Diretor
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CARTEIRAS DE 
HABILITAÇÃO 
GANHAM 
NOVOS ITENS 
DE 
SEGURANÇA 
EM 2015

O Conselho Nacional de Trânsito (Contran) aprovou mudanças na Carteira 
Nacional de Habilitação (CNH) e nos documentos dos veículos – Certificado 
de Registro de Veículo (CRV) e Certificado de Registro e Licenciamento de 
Veículo (CRLV). As alterações serão obrigatórias apenas para os documentos 
emitidos a partir de 1º de julho de 2015, conforme as Resoluções 511 e 512 
do Contran, publicadas, no dia 10 de dezembro passado, no Diário Oficial 
da União (DOU).

A nova versão dos documentos traz 28 dispositivos de segurança na car-
teira de motorista e 17 no CRV e CRLV. O objetivo é impedir a falsificação e 
adulteração dos documentos, além das fraudes no pagamento de licencia-
mento e Imposto de Propriedade de Veículo Automotor (IPVA). As alterações 
não trarão custo aos condutores e proprietários de veículos. O portador do 
modelo atual dos documentos não precisará expedir os novos a partir de 
julho de 2015. A nova CNH será obrigatória nos seguintes casos: primeira 
permissão para dirigir; substituir a permissão pela CNH definitiva; mudança 
ou adição de nova categoria; perda, dano ou extravio do documento; reno-
vação de exames da CNH; reabilitação ou alteração dos dados do condutor 
e substituição do documento de habilitação estrangeira.

Segurança - O principal item de segurança dos documentos é o QR Code, 
código gerado com base no número de documento e licenciamento do veí-
culo e da Unidade da Federação, para garantia de autenticidade de origem. 
O QR Code deverá conter o código do Renavam, a placa do veículo, CPF 
ou CNPJ do proprietário, ano de fabricação, ano do modelo e o código de 
segurança, na forma regulamentada pelo Departamento Nacional de Trânsito 
(Denatran).

O agente de trânsito fará a fiscalização com auxílio de um aplicativo de 
leitura do QR Code para comparar os dados impressos no documento com as 
informações codificadas. Os novos formulários que os Detrans preenchem 
com informações do motorista e do veículo serão produzidos por empresas 
gráficas de segurança inscritas e credenciadas no Denatran. Os critérios 
de credenciamento das empresas de tecnologia para geração dos códigos 
de segurança cifrados serão regulamentados pelo órgão. Estas empresas 
deverão ter certificado ISO 9.001 e adequadas às normas ABNT NAB 15.540.

 O Brasil foi o país mais ataca-
do por trojans bancários em 2014, 
de acordo com informações da 
empresa de segurança Kaspersky.

Para ficar no topo desse 
ranking nada agradável, o país 
registrou quase 300 mil usuários 
atacados no ano, ficando à frente 
de Rússia e Alemanha.

De acordo com o relatório da 
Kaspersky, o ZeuS ainda é o trojan 
bancário mais disseminado pelo 
mundo, seguido pelas ameaças 
brasileiras ChePro e Lohmys que 
aparecem, respectivamente, em 
segundo e terceiro lugar.

"Uma das maneiras mais efi-
cazes para distribuir malware para 
os computadores dos usuários é 
a de explorar vulnerabilidades no 
Oracle Java e em navegadores 
como o Internet Explorer, Mozilla 
Firefox, etc. Além disso, os ciber-
criminosos continuam a usar ex-
ploits para as vulnerabilidades do 
Adobe Reader. Essas técnicas de 
infecção permanecem populares 
simplesmente porque as técnicas 
de engenharia social ainda são 
eficazes”, explica Maria Garnae-
va, especialista em segurança do 
Time de Pesquisas e Análises da 
Kaspersky Lab.

Fonte: IDGNow!

BRASIL FOI O PAÍS 
MAIS ATACADO POR 
TROJANS BANCÁRIOS 
NO MUNDO EM 2014
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Quando se trata de visitantes, quanto mais informações os administradores souberem, melhor 

eles poderão proteger suas instalações. A HID Global oferece Soluções de Gerenciamento de 

Visitantes - incluindo cartões de identificação, leitores e impressoras / codificadoras - que 

fortalecem o rastreamento e monitoramento de visitantes, proporcionando acesso seguro 

às áreas administrativas, laboratórios de ciência e de informática e muito mais. Com uma escola 

mais segura, os professores podem se concentrar no ensino e os estudantes no aprendizado.

Saiba mais sobre nossas ofertas de Identificação Segura em: hidglobal.com.br

Utilize Soluções de Identidade Segura  
da HID Global e crie um ambiente seguro  
onde os estudantes possam brilhar.

© 2014 HID Global Corporation/ASSA ABLOY AB. All rights reserved. HID, HID Global, the HID Blue Brick logo, and the Chain Design are trademarks  
or registered trademarks of HID Global or its licensor(s)/supplier(s) in the US and other countries and may not be used without permission.

Protegendo os 
encantos do 
aprendizado.
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DRONE CAUSA DISTÚRBIO E TRAZ ALERTA NA 
AVIAÇÃO CIVIL INGLESA

Os  drones têm se tornado cada 
vez mais comuns no mundo inteiro, 
mas um 'quase-acidente' provocado 
por um deles na Inglaterra reacendeu 
a discussão sobre a necessidade de 
uma legislação mais rígida e apropria-
da para esse tipo de veículo aéreo.

A Autoridade da Aviação Civil in-
glesa (CAA, na sigla em inglês) con-
firmou nesta semana que foi um dro-
ne o responsável por quase causar 
um acidente com um Airbus A320 
que se aproximava do aeroporto de 
Heathrow, em Londres, para pousar 
em 22 de julho deste ano.

O piloto do avião relatou ter visto 
um "drone com estilo de helicópte-
ro" quando estava a pouco mais de 
200 metros do chão enquanto se 
aproximava da pista de pouso do 
Heathrow às 14h16 daquele dia.

A CAA não divulgou a companhia 
aérea do Airbus, nem quão perto 
o drone chegou do avião, que tem 
capacidade para levar 180 pesso-
as. No relatório que veio a público 
agora, porém, a Aviação Civil in-
glesa classificou o acidente como 
"A", com sério risco de colisão – a 
classificação mais alta pelos crité-
rios da entidade. Investigadores não 
conseguiram identificar o drone, que 
não aparecia no radar de controle 
do tráfego aéreo e desapareceu de-
pois de cruzar com o avião.

Alerta de acidente - Em maio, o 
piloto de um ATR 72 turbo-prop re-
latou ter visto um drone a apenas 24 
metros de distância enquanto ele se 
aproximava do aeroporto de Sou-
thend, também em Londres, a uma 

altura de 458 metros.
Os incidentes levaram a uma ad-

vertência da Associação Britânica 
de Pilotos (Balpa), que fez um alerta. 
Segundo a entidade, o rápido au-
mento no número de drones opera-
dos por entusiastas amadores ago-
ra representa um "risco real" para 
aviões comerciais. 'Quase-acidente' 
levantou debate sobre regras mais 
rígidas para a operação de drones

O secretário-geral da associa-
ção, Jim McAuslan disse que drones 
poderiam causar uma repetição da 
"experiência do Rio Hudson", quan-
do um avião foi forçado a pousar na 
água em Nova York em 2009, depois 
que pássaros foram sugados para 
seus motores."O risco de um objecto 
de 10 quilos atingir um avião é real, e 
os pilotos estão muito preocupados 
com isso", disse McAuslan.

As vendas de drones têm au-
mentado bastante recentemente. 
No Reino Unido, cerca de 1.000 a 
2.000 drones são vendidos todo 
mês. Em geral, equipamentos como 
esse podem custar apenas £ 35 por 
um modelo pequeno – os modelos 
mais avançados ,capazes de carre-
gar uma câmera de alta definição 
e de voar a 70 km/h podem custa 
quase £ 3.000.

Apesar de serem cada vez mais 
populares, os drones raramente são 
operados por pessoas que tenham 
passado por cursos de treinamen-
to sobre como utilizá-los. Apenas 
um pequeno número de pessoas são 
treinadas para operar o objeto.

Fonte: Portal Terra.

SENADO ARQUIVA PL 
QUE PRETENDIA 
REVOGAR ESTATUTO 
DO DESARMAMENTO

O Conselho Nacional de Segu-
rança Pública (Conasp) voltou a se 
manifestar, no dia 17 de dezem-
bro passado, contra o Projeto de 
Lei (PL) 3.722/2012, que revoga 
o Estatuto do Desarmamento (Lei 
10.826/03). Em nota, o Conasp 
argumentou que a revogação do 
estatuto vai aumentar o índice de 
homicídios no Brasil.

“Revogar o Estatuto do Desar-
mamento nos coloca na iminência 
de ter um avanço relevante dos 
homicídios no Brasil. A arma de 
fogo é um instrumento de morte, e 
não de defesa. O Conasp defende 
a legislação atual como ferramen-
ta em favor da vida”, disse Duda 
Quadros, representante da Rede 
Desarma no Conasp.

A votação do PL estava marcada 
para o dia 17, mas não ocorreu. 
Com isso, a matéria foi arquivada 
e só poderá ser discutida na próxi-
ma legislatura, ano que vem, caso 
algum parlamentar peça o desar-
quivamento.

Conhecida como Estatuto das 
Armas de Fogo, a proposta foi 
apresentada pelo deputado Rogé-
rio Peninha Mendonça (PMDB-SC). 
O Estatuto do Desarmamento en-
trou em vigor em 2003. Ele só au-
toriza que policiais e outros profis-
sionais que precisam da arma para 
trabalhar, circulem armados pelas 
ruas. Atualmente, o porte ilegal de 
arma de fogo é crime inafiançável e 
pode dar até seis anos de cadeia.

Fonte: EBC
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Concebido, projetado e fabricado 
no BRASIL por BRASILEIROS, 
presente em 65 parses. 

iButton, RF-ID, QRCode, NFC, GPS ... VOCe escolhe! 
o GOl (Guard On-Line) e um sistema completo para 0 controle de rondas e vigilantes que ja esta no mercado internacional ha 5 anos e vem 

sendo atualizado e desenvolvido desde en tao, dia apos dia. Ja ha mais de 5 anos 0 GOl permite 0 monitoramento em tempo real e via web, 
paralelamente e em varios locais sem a instala~ao de software, com fornecimento de acesso total para 0 cliente final (isto e, se voce Ihe 
der permissao). 

o GOl fornece alertas instantaneos sobre problemas e incidentes nas rondas. Sua equipe operacional tem acesso a todas as informaifoes 
sobre 0 que esta acontecendo e 0 que esta previsto a acontecer, em tempo real , estejam eles onde estiverem! Acompanhe tudo no seu smart
phone, no seu tablet ou no computador, com graticos de facil leitura e relatorios avanifados. Se voce quiser 0 GOl enviara automaticamente 
relatorios para seus clientes , personalizados pela sua empresa , com 0 seu logo e mensagens de saudaifao. erie com 0 GOl a programaifao de 
ronda que voce imaginar; permita que 0 vigia faifa circuitos livres ou em lugares e momentos determinados. 

Como 0 GOl esta hospedado em um data center super segura nos Estados Unidos voce nao precisa instalar suas constantes atualizaifoes, 
que acontecem sem que voce precise fazer qualquer download ou executar qualquer procedimento de atualizaifao. Eo tudo instantaneo. 
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MICROSOFT UTILIZA ROBÔS PARA CUIDAR DA SEGURANÇA DE SEU 
CAMPUS

As máquinas brancas medem 
1,50 metro, pesam 136 quilos e são 
equipadas com Wi-Fi, câmeras HD, 
microfones e sensores capazes de 
acionar alarmes quando detectam 
algum problema. 

A frota de robôs K5 pode utilizar 
os sensores para rastrear ameaças 
e, caso encontre algum problema, 
acionar apoio humano via rede sem 
fio. Os sensores do K5 permitem que 
ele analise e reconheça variações de 
calor, sons, luz infravermelha, quali-
dade do ar e textos alfanuméricos, o 
que torna possível identificar se um 
carro é roubado, por exemplo. Há 
ainda um radar e um GPS para relatar 
posições.

Não há qualquer tipo de interação 
com humanos, exceto pelas sirenes 
que disparam em caso de proble-

não descarta a possibilidade de as 
máquinas circularem armadas no fu-
turo.

Via Digital Trends e Tech Times
Fonte: Olhar Digital

mas. Quando detecta alguém em 
sua frente, o robô desvia.

Por enquanto os dispositivos são 
desenvolvidos apenas para vigiar, 
avaliar e elaborar relatórios de ativi-
dades suspeitas. A desenvolvedora 

BIBLIOTECA DE 
SEGURANÇA - DICA DE 
LEITURA DO MÊS

Neste mês, o título mais 
acessado na Biblioteca de 
Segurança, foi a Cartilha 
Evento Seguro de Igor de 
Mesquita Pipolo, publicado 
pela ABEOC – Associação 
Brasileira de Empresas de 
Eventos. Esta cartilha con-
tém uma série de orienta-
ções para quem organiza, 
patrocina, promove, produz 
ou atua em eventos. Uma amostra do que há 
de mais atualizado e profissional para a prote-
ção de um evento, seja qual for a natureza ou 
finalidade dele. Esta obra não se propõe como 
técnica, e sim informativa, que revela passos 
importantes no planejamento da segurança de 
eventos. A qualidade da segurança é fator crí-
tico para o sucesso de um evento, por isso, 
de nada adianta planejar impecavelmente uma 
recepção empresarial, se o controle de acesso 
não for capaz de barrar a entrada de intrusos 
que tomam o lugar dos convidados. “O Brasil 
possui escassa literatura sobre o tema, tornado 
esta cartilha uma fonte valiosa para consulta”.  
Download gratuito. Saiba mais, acesse 

www.bibliotecadeseguranca.com.br
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Somente nossas soluções de vigilância de alta defi nição fornecem 
a você a história toda. 
Identifi que incidentes rapidamente e aumente os tempos de resposta com 
detalhes de imagem superiores de um sistema Avigilon de ponta a ponta. 
Veja como a Avigilon pode ajudar sua empresa em avigilon.com/casestudies

As imagens acima foram feitas com uma câmera Avigilon 29 MP HD Pro real (exceto a analógica).

Nesse meio tempo, identifi cação analógica

CAM1 2014-FEB-02 01:14:35 PM

A Avigilon localizou um homem neste

que foi apanhado

e identifi cado por sua

 2014-Feb-02 01:14:35.471 PM

2014-Feb-02 01:15:45.559 PM

2014-Feb-02 01:14:28.655 PM

Avigilon_FullStory_DLevel_D0170_210X297.indd   1 2014-07-25   2:24 PM
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KARTÓDROMO IMPLANTA SISTEMA DE TRANSMISSÃO ONLINE COM 
CÂMERAS INTELBRAS

A emoção de pilotar em alta velocidade, com o carro 
próximo ao chão, roda a roda com o adversário, faz com 
que o kart seja considerado o veículo mais próximo da 
Fórmula 1 e a porta de entrada para outras categorias do 
automobilismo. Foi nos kartódromos que Ayrton Senna, 
o maior piloto da história do Brasil, despontou para o 
esporte em âmbito mundial. Mas, para que o esporte se 
mantenha vivo há necessidade constante de divulgação 
do kartismo e incentivos para o surgimento de novas es-
trelas nacionais. Foi pensando nisto que o Kartódromo 
Internacional de Nova Odessa, cidade localizada no inte-
rior do estado de São Paulo, desenvolveu um projeto de 
instalação de câmeras e DVRs Intelbras para transmissão 
online dos eventos do Kartódromo.

A experiência de quase 40 anos no mercado e a alta 
tecnologia presente nos produtos fez com que a Intelbras 
fosse a solução escolhida pelas empresas responsáveis 
pela execução do projeto: a Rede Websites Lugar da Hora, 
que gerencia uma TV Online, e a Desktop Internet Services, 
provedora de banda larga. O processo de dimensiona-
mento das câmeras foi executado em 12 meses. Nesse 
tempo, verificou-se a necessidade de instalação de 11 câ-
meras IP VIP S3120, com tecnologia que permite o acesso 
e controle das imagens em alta resolução por qualquer 
rede IP, como LAN, Intranet ou Internet e uma câmera VP 
E730 IR, que combina os recursos de infravermelho (IR) 
e WDR, função que proporciona imagens nítidas em am-
bientes com alto contraste de iluminação, compensando 
ao mesmo tempo áreas claras e escuras, exibindo todos 
os detalhes da cena.

O dimensionamento de câmeras também resultou na 
instalação de uma câmera Speed Dome VSD 1000. Com 
zoom de 26 vezes, a Speed Dome VSD 1000 garante con-
trole de movimento em tempo real e nitidez nas imagens 
de locais onde é necessário grande campo de visuali-
zação, como é o caso do Kartódromo. Também foram 
instalados um gravador digital de vídeo (DVR) VD 3004 
da Série 3000, que permite visualização de imagens por 
smartphones e um Gravador Digital de Vídeo em rede, o 
NVD 3000, ideal para o desenvolvimento de projetos de 
médio e grande porte, pois admite gravação e gerencia-
mento de até 16 câmeras IP.

Com os produtos instalados, a Rede Websites Lugar 
da Hora e a Desktop Internet Services realizaram um teste 
de transmissão do Campeonato Mundial de Kart 4 tempos 
(KWC) e do treino de um campeão mundial de moto GP 
1.000 cilindradas. O resultado foi um sucesso total, ob-
tendo cerca de 3 mil acessos do mundo inteiro.  Segundo 
Edson Reis, proprietário da Rede Websites Lugar da Hora, 
a qualidade dos produtos Intelbras surpreendeu diversos 
diretores de várias empresas. “Muitos estrangeiros chega-
ram a me perguntar se os produtos eram de empresas do 
exterior e fiz questão de ressaltar que eram da brasileira 
Intelbras”, afirma Reis.

Com o sucesso dos testes, todos os eventos do Kartó-
dromo já estão sendo transmitidos pela TV Online Lugar 
da Hora (http://www.lugardahora.com.br), que redistribui 

as imagens para outros 10 sites. O investimento de apro-
ximadamente 20 mil reais em equipamentos Intelbras deve 
ser recompensado com o fortalecimento da imagem do 
Kartódromo e a valorização de um esporte que tem tudo 
para formar grandes ícones nacionais como foi Ayrton 
Senna.
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Exija o selo WD PurpleTM na compra de HDs para CFTV.

DVR Série 3000
Saiba mais sobre as vantagens 

do DVR Série 3000 com HD integrado. 

Para mais informações, consulte 

um Distribuidor Intelbras.  LEVE 
1 DVR + 1 HD 

E PaguE 
MEnoS.

Quando o assunto é segurança, 
a gente pensa em tudo. 
não arrisque. Disco rígido é só WD PurpleTM

a Intelbras, em parceria com a WD, oferece discos rígidos desenvolvidos para o uso em CFTV. ao contrário 

dos discos rígidos comuns para computadores, eles são otimizados para uso em DVR e nVR, com gravação 24 horas por dia, 

7 dias por semana. além de consumirem menos energia, dissipam melhor o calor e emitem menos ruídos.
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IV PRÊMIO CEBRASSE  DESTACA INICIATIVAS EM PROL DO SETOR DE 
SERVIÇOS

O Hotel Maksoud Plaza, em São Paulo, foi o cenário 
da entrega do IV Prêmio CEBRASSE (Central Brasileira do 
Setor de Serviços), no dia 01 de dezembro passado. 350 
convidados prestigiaram a premiação que homenageia 
personalidades, empresas e entidades que mais contri-
buem para o desenvolvimento do setor de serviços. O 
evento reuniu lideranças de federações, como FEBRAC, 
FENEP, FENAVIST, FENASERHTT, FEPRAG E FEADUANEI-
ROS e dezenas de entidades de vários segmentos, assim 
como a ABSEG, representada pelo Presidente Tácito Leite. 

Tamanha robustez dá à atividade de prestação de 
serviços plena legitimidade na reivindicação de cadeira 
efetiva à mesa de discussões entre os setores público 
e privado na tomada de decisões no País. De acordo 
com Paulo Lofreta, Presidente da CEBRASSE, a presença 
tão significativa de empreendedores no evento, “um 
momento de festa, deverá servir também para unir as 
pessoas em agendas produtivas na busca soluções para 
o setor. Essa força tem que estar presente já no próximo 
ano, diante das sérias dificuldades que prevemos”.  

Os premiados de 2014, da área de serviços foram:
Categoria Destaque Empresarial do Setor – Renato 

Fortuna Campos, Presidente do SEAC-MG.
Categoria Destaque Personalidade do Setor – Ri-

cardo Garcia, ex-Presidente da FEBRAC.

Alguns dos premiados de 2014.

Diretoria do SESVESP (uma das entidades fundadoras da 
CEBRASSE) e Fábio Caruso, Diretor do Jornal da Segurança.

TOTEM DE 4 M COM CÂMERAS E 
ALARME É INSTALADO EM CAMPINAS

A prefeitura de Cam-
pinas instalou, na praça 
Rui Barbosa, na região 
central da cidade, um 
totem com quatro me-
tros de altura dotado de 
seis câmeras, giroflex, 
sistema de alarme con-
tra vandalismo, blinda-
gem, comunicador com 

mensagens de advertência ou campanhas educativas 
e intercomunicador para a população poder acionar a 
base da Guarda Municipal (GM).

Segundo o secretário de Cooperação nos Assuntos 
de Segurança Pública, Luiz Augusto Baggio, o sistema 
oferece à população a tranquilidade de ter uma base da 
GM instalada sem a necessidade de um efetivo no local. 
"O projeto consiste na instalação de mais quatro equipa-
mentos como esse em diversos pontos da cidade", disse.

O sistema, que está em fase experimental por 60 dias, 
não tem custos para a administração enquanto estiver 
sendo avaliado pela Secretaria. Caso seja aprovado, 
haverá, então, uma licitação para aquisição dos equi-
pamentos.

No Brasil, Campinas e São José dos Pinhais (PR) são 
as primeiras cidades a testarem esse tipo de sistema.

Fonte: Portal Terra

PROTECELL 
o sistema Protecell transforma seu celular android em 

uma poderosa ferramenta de gerenciamento de equipes. 

PACOTE DE FUNCOES: 

~ Rastreamento GPS/GPRS 
~ Botao SOS com alarme na central 24hs + 4 SMS 
~ M6dulo de agendamento de tarefas ,.-.. _ ; 
~ Chat com cliente remoto 
~ Cerca eletronica 
~ Contrale de velocidade 
~ Envio de pedido de venda 
~ Relat6rios 

Gerencie sua equipe 
Ganhe em eficiencia, documente seus processos investindo menos 

que urn cafezinho por dia com 0 sistema Protecell 

Dispon Ivel no 
Google Play: 

Requisitos minimo: 
Sistema: Android 2.3 ou superior 
Conexao: Internet 3G jI~ 
Recurso: GPS 
Internet : pacote 3G 

-----------------------------------------------
Seja um revendedor autorizado 

www.protecell.com.br - (11) 4063-0006 

PROTECELL 
o sistema Protecell transforma seu celular android em 

uma poderosa ferramenta de gerenciamento de equipes. 

PACOTE DE FUN~OES: 

~ Rastreamento GPS/GPRS 
~ Botao SOS com alamne na central 24hs + 4 SMS 
~ M6dulo de agendamento de tarefas 
~ Chat com cliente remoto 
~ Cerca eletrOnica 
~ Controle de velocidade 
~ Envio de pedido de venda 
~ Relat6rios 

Gerencie sua equipe 
Ganhe em eficiencia, documente $Sus processos investindo menos 

que um cafezinho por die com 0 sistema Proteceli 

Requisltos minlmo: 
SIstema Android 2.3 ou 
ConexAo: Internet 3G 
Recul1lO: GPS 
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VITRINE

A Engesul é uma empresa do Grupo Intelbras, considerada uma referência em 
sistemas de prevenção e combate a incêndio. Um dos seus produtos é a central de 
detecção e alarme de incêndio Slim,  que tem por objetivo preservar a vida e patri-
mônio, foi desenvolvida com alta tecnologia eletrônica. Em conjunto com detectores 
automáticos e manuais, possibilita alertar com rapidez a existência de um princípio 
de incêndio. Sua tecnologia endereçável proporciona a identificação do ponto de 
ocorrência do princípio de incêndio. Em paralelo oferece economia em fiação e infra-
estrutura comparada às centrais convencionais.

Com capacidade para 128 pontos e 4 laços endereçáveis com até 32 dispositivos de 
detecção por laço, armazena 256 eventos. Conta com biblioteca interna que facilita a 
programação de dispositivos, facilidade em operar e visualizar eventos, a central iden-
tifica o ponto de ocorrência de um possível início de incêndio. A central de detecção 
e alarme de incêndio também monitora as condições da fiação, em casos de ruptura, 
cortes de fio ou curto. Garantia de segurança para usuários e empreendimentos co-
merciais de pequeno e médio porte. 

www.engesul.com

GERENCIADOR E GRAVADOR DE VÍDEO DIGITAL WN-2016 DA JFL 

Gerenciador e gravador de vídeo digital em rede para câmeras IP.
Alta resolução de gravação e execução (até 1080p).
Saída HDMI e VGA (1920×1080 / 1280×1024 / 1280×720 / 1024×768).
8 entradas de rede PoE.
Gerenciamento de até 16 câmeras IP (8 local PoE + 8 via rede local).
Gerenciamento de alocação de espaço no HD (HD quota e gerenciamento de grupo).
2 entradas USB.
1 entrada de rede local (10 / 100 / 1000Mbps).
1 entrada para disco rígido de até 4TB.
1 entrada de áudio.
1 saída de áudio.
Protocolo de comunicação: Proprietário/PSIA/ONVIF.

www.jfl.com.br

CENTRAL DE DETECÇÃO E ALARME DE INCÊNDIO SLIM DA ENGESUL 

AMERICAN DYNAMICS APRESENTA O NOVO NVR VIDEOEDGE MICRO

O VideoEdge Micro é uma versão compacta do popular gravador de vídeo 
em rede VideoEdge.

O VideoEdge Micro é bastante fácil de instalar e operar o que o torna no 
recurso ideal para companhias que operam em diferentes sedes satélites com 
espaços limitados, ou negócios pequenos que querem uma única solução de 
vigilância IP. Com um interruptor incorporado de PoE, o VideoEdge Micro de-
tecta e fornece energia às câmeras IP, enquanto uma ferramenta de detecção 
automática identifica e ajuda atribuir endereços IP às câmeras da rede.

VideoEdge Micro torna-se uma das opções mais rentáveis de NVR com-
pacto com até 80Mbps de troughput, permitindo aos usuários acessar vídeo 
de alta qualidade em tempo real mesmo através de uma conexão com largura 
de banda limitada. Com este novo recurso dinâmico, o gravador de vídeo em 
rede pode escalar a quantidade de dados transmitidos através da LAN quando 
estiver compartilhando a conexão com outros dispositivos.

www.americandynamics.net
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GESOPER CORPORATE

Projetado e desenvolvido especialmente para em-
presas de Segurança Patrimonial, Portaria e Limpeza, 
o GesOper Corporate é um ERP baseado em 4 pilares: 
Gestão Comercial, Gestão Operacional, Gestão Finan-
ceira e Gestão de Recursos Humanos. Desta maneira, 
garante a gestão integral e integrada de todas as ati-
vidades das empresas que o utilizam. 

Preparado para suportar todas as funções e etapas 
dos processos de grandes empresas, atende também 
perfeitamente as médias e pequenas devido à sua 
concepção modularizada, onde cada uma pode aderir 
apenas aos módulos para atender as funções que quer 
automatizar, otimizando desta forma o investimento a 
realizar. 

Diferentemente da grande maioria dos softwares de 
gestão para negócios específicos, que são desenvol-
vidos parcialmente a partir da demanda de um deter-
minado cliente e depois vão agregando “puxadinhos” 
pouco estruturados, o GesOper já foi concebido base-
ado em uma longa análise de necessidades desenvol-
vida para um conjunto de clientes do setor. Abordando 
todos os processos, dificuldades, gargalos e fraquezas, 
a Sollução Informática projetou um sistema estrutura-

do, que seque a lógica do negócio proporcionando as 
melhores práticas para que se atinjam resultados mais 
consistentes. 

Fruto desta análise esmerada, o GesOper Opera-
cional, que foi o embrião e é o sistema principal do 
GesOper Corporate, foi desenvolvido para atender o 
“Core Business” das empresas de Segurança Patrimo-
nial e Limpeza, isto é, onde elas ganham e podem per-
der muito dinheiro se não tiverem um controle efetivo 
de suas operações. Começa em Gestão de Contratos, 
passa pela Operação e vai até a Apuração de Resulta-
dos. Simples, lógico e eficiente!

www.gesoper.com.br
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SEGURANÇA INTEGRADA

INTEGRAÇÃO E PARCERIA DA 
SEGURANÇA NOS GRANDES EVENTOS

O mega show Out There do super astro internacional Paul McCartney foi o primeiro grande evento pós Copa, em que as 
Polícias Militar, Civil, Federal e empresas de segurança privada trabalharam lado a lado em completa integração e parceria.

Recentemente assistimos aos su-
cessos das Copas das Confederações 
e do Mundo de Futebol onde pela pri-
meira vez as forças de segurança pú-
blica e privada trabalharam lado a lado 
para garantir o conforto dos torcedo-
res. Apesar desta quebra de paradigma 
ter ocorrido por exigências externas, 
os empresários da segurança privada 
brasileiros já ansiavam há longo tem-
po que isto acontecesse. Com a nova 
perspectiva de mudança no mercado de 
segurança especializado em eventos de 
grande porte, muitas melhorias acon-
teceriam, como de fato aconteceram. 

A Polícia Federal responsável pela 
fiscalização das empresas de segurança 
privada criou e regulamentou um curso 
de formação específica para os segu-
ranças privados atuarem nos chamados 
Grandes Eventos. Além disto, a certi-
ficação proporcionou por um lado, a 
condição das empresas de segurança 
privada contratarem profissionais ha-
bilitados para as tarefas exigidas e por 
outro, facilitar o controle e fiscaliza-
ção de profissionais e empresas clan-
destinas do setor. Contudo, como não 
poderia ser diferente, mesmo que para 
melhor, estas mudanças geraram um 
aumento de custos para os contratantes 
destes serviços que estavam acostu-
mados a pagar por serviços não regu-
lamentados. 

A evolução veio para ficar e, neste 
sentido, o Governo do Estado de São 
Paulo, através da Secretaria de Segu-
rança Pública, firmou um acordo inédito 
com o SESVESP- Sindicato das Empre-
sas de Segurança e Vigilância do Estado 
de São Paulo, integrando os recursos 
de segurança pública e privada, como a 
disponibilização de acessos às imagens 
de CFTV geradas por empresas de se-
gurança privada para a Polícia Militar da 
capital. A expectativa é a de outros as-
pectos desta integração, como a facili-
dade de comunicação com as viaturas e 
troca de informações relevantes, devam 
ocorrer em breve. 

Fábio Sales, sócio diretor da FA-
QUI e Diretor de Eventos do SESVESP, 

Aureo Miraglia de Almeida, CES, e Fábio Caruso

O super astro internacional Paul McCartney, em São Paulo.

55 mil pessoas lotaram o Allianz Parque nos dois dias de apresentação.
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explica porque o sindicato criou uma diretoria específica 
para tratar esta demanda e que acompanha o bom mo-
mento da integração: “Por São Paulo ter sido uma das se-
des da Copa do Mundo e receber muitos eventos e algu-
mas empresas de segurança já estarem atuando na área 
de grandes eventos, o sindicato entendeu que precisava 
apoiar estas iniciativas através de uma diretoria própria, 
que também apoia as iniciativas da PF em combater a 
clandestinidade de empresas irregulares que atuam neste 
setor. A atividade exige que eventos com mais de 3000 
pessoas contem com seguranças com curso específico. 
O produtor de eventos não entende a legislação e acaba 
contratando o mais barato e não o melhor serviço, e nes-
te sentido o sindicato ajuda as empresas contratantes a 
entenderem esta necessidade por se tratar de matéria de 
atuação da Polícia Federal”. 

Logo na sequência da celebração desta integração, o 
Jornal da Segurança teve a oportunidade em primeira mão 
de vivenciar em novembro do ano passado a operação de 
segurança do Allianz Parque em São Paulo, quando da reali-
zação do mega show Out There do super astro internacional 
Paul McCartney, onde cinquenta e cinco mil pessoas eram 
esperadas. Este show foi o primeiro grande evento pós Copa 
em São Paulo, em que as Polícias Militar, Civil, Federal e 
empresas de segurança privada trabalharam lado a lado em 
completa integração e parceria. O planejamento começou 
com três meses de antecedência e reuniu os representantes 
da PolÍcia Militar, Policia Civil, Polícia Federal, PolÍcia Militar 
de Trânsito, CONTRU, Juizado de Menores, Sub Prefeitura, 
produção do show e das empresas de segurança privada. 
Não é nada fácil planejar e coordenar tamanhas respon-
sabilidades. 

A Polícia Militar trabalhou com o efetivo completo de um 
jogo de futebol, que somadas às estruturas dos outros ór-
gãos acolheu muito bem o trabalho da segurança privada. 
As empresas de segurança privada FAQUI e SEFRA firmaram 
parceria mais uma vez para atuar no show, que veio coroada 
pelos sucessos das participações na Copa do Mundo de Fu-
tebol da FIFA e no réveillon da Avenida Paulista. 

José Francisco Quiquinato, sócio diretor da FAQUI co-
menta: “O curso de formação de vigilante específico para 
atuação em grandes eventos melhorou muito as perspectivas 
de trabalhos. Os contratantes tinham maiores resistências 
em contratar pelos custos serem um pouco mais altos, mas 
entenderam que o melhor é contratar uma empresa cre-
denciada e com experiência. No show do Paul McCartney o 
público é bem eclético, mas com muitas famílias inteiras, um 
público tranquilo, que não cria tumulto, que veio para assis-
tir um show, que não provoca incidentes, exigindo somente 
orientações de nossa parte. No show existe uma Central de 
Controle onde ficam operadores da Polícia Militar, Civil, Pro-
dução do Show, Faqui, Sefra e da equipe do Paul McCartney. 
A equipe de segurança pessoal do Paul já vem com ele, mas 
também fazemos a escolta quando preciso”. 

Sobre a integração com as polícias, Marco Antônio Lopes, 
sócio diretor da SEFRA também pondera: “O legado da Copa 
permitiu que um grande anseio da segurança privada em 
colaborar com a segurança pública fosse concretizado no 
convênio assinado pelo governador e o SESVESP. Quem ga-
nha com isto é o público, pelo fortalecimento entre a parceria 
da segurança privada e Polícia Militar, outros estados também 
estão fazendo o mesmo. O público sente-se seguro e temos 
que vender esta sensação de segurança para nosso cliente. 
Trabalhos em estádios e grandes eventos junto com a Polí-
cia Militar, ganha o público, o produtor e as empresas. Não 

SEGURANÇA INTEGRADA

Fábio Sales, Diretor da Faqui

José Francisco Quiquinato, sócio diretor da FAQUI , e Marco 
Antonio Lopes, Diretor da SEFRA

Oswaldo Nico Gonçalves, Delegado Divisionário da Deatur - 
Delegacia do Turismo de São Paulo

Tenente Fernando César Camargo do 2º Batalhão de Choque
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SEGURANÇA INTEGRADA

voltaremos mais atrás, só tende a crescer, estamos desen-
volvendo os trabalhos, fazendo cursos e aperfeiçoamentos”. 

Sobre sua parceria, Lopes detalha: “Temos uma cultura 
alinhada que permite nosso perfeito alinhamento. O pla-
nejamento foi pensado em dividir as tarefas, a FAQUI fez 
o planejamento da segurança patrimonial e passou todos 
os detalhes para nossos supervisores que repassaram os 
pormenores exigidos para nossa equipe auxiliar. Fazemos 
um treinamento da operação, no dia fazemos um repasse 
do planejamento e colocamos em prática. Nossa parceria já 
funcionou muito bem no Réveillon da Paulista entre outras 
oportunidades, então estamos desenhando isto há muito 
tempo e tem funcionado muito bem, colhendo melhores re-
sultados e captando melhores profissionais, pois não é fácil 
conduzir um evento com 55 mil pessoas. Um evento pode 
começar a ser planejado com até seis meses de antece-
dência, onde a área comercial desenvolve as negociações, 
fazemos o planejamento e os ajustes necessários, a capta-
ção dos recursos humanos e todos os pormenores. Fazemos 
parcerias também com os cursos de formação para incenti-
varem os vigilantes a se conscientizarem da nova realidade 
e fazerem o curso de atuação em grandes eventos, pois é 
necessário e a Polícia Federal fiscaliza e exige esta formação. 
Muitas vezes nós mesmos bancamos a formação dos segu-
ranças”.  O Jornal da Segurança também conseguiu colher 
excelentes impressões dos representantes da Polícia Civil e 
Militar presentes no evento. 

Oswaldo Nico Gonçalves, Delegado Divisionário da De-
atur - Delegacia do Turismo de São Paulo, subordinado ao 
DECAT – Delegacia Especializada em Atendimento ao Turista, 
apresentou sua visão: “Acho ótimo tudo que é força do bem, é 
importante, todo show que eu vou, cumprimento cada agente 
de segurança privada, eu preciso deles para cumprir a lei para 
conseguir informações, tudo que puder unir as forças do bem 
contra as forças do mal é super importante. O potencial da 
empresa privada é muito grande e nós precisamos deste po-
tencial, de imagens, informações dos homens, quanto mais 
interagirmos melhor, quem vai ganhar mais é a paz social, as 
coisas devem evoluir ainda mais em 2015, eu torço por isto”. 
O Tenente Fernando César Camargo do 2º Batalhão de Cho-
que que atua nos eventos explica: “Nos eventos de grande 
magnitude é sempre interessante trabalharmos em conjunto 
com os diversos órgãos envolvidos no evento. Com esta 
interação, cada um dentro de sua área de responsabilidade 
e competência, conseguimos abranger todos os problemas 

Segurança Privada na frente do palco.

Reunião de alinhamento antes da abertura dos portões.

Múltiplos Agentes de Segurança.

Grupo de Bombeiros Civis.

relacionados à segurança física das pessoas, como da patri-
monial evitando delitos como furtos e quem acaba ganhando 
são as pessoas que comparecem aos eventos. A Polícia Mili-
tar deseja que em 2015 possa continuar atuando efetivamen-
te para contribuir para o lazer dos cidadãos que anseiam por 
isto. A integração da Polícia com a empresa privada é muito 
positiva. A contenção/controle dos torcedores nos respecti-
vos setores dos estádios melhorou bastante com a integração 
durante os eventos de futebol, há um auxílio mútuo e positivo. 
Há ainda uma dificuldade do torcedor aceitar a segurança 
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SEGURANÇA COMPARTILHADA

Operação Integrada PM e Em-
presa Privada.

Aureo Miraglia de Almeida, CES, é 
consultor de segurança e diretor da 
Poliguard - Risk Intelligence
poliguard@seguranca.com.br

Fábio Caruso
é Diretor do Jornal da Segurança 
fabio@jseg.net

privada, muitas vezes necessitando a intervenção 
policial, mas acho que é uma questão de cultura. 
Acredito que em 2015 haverá uma evolução e o 
torcedor entenderá que ele deve vir ao estádio 
torcer pelo seu time e não para praticar atos de 
vandalismo e outras coisas”. 

Os eventos de grande magnitude são um 
enorme desafio organizacional e de integração 
de muitos recursos técnicos e humanos, mas sem 
dúvida, o Brasil está muito bem no cenário inter-
nacional e venceu todas as barreiras para atrair 
grandes espetáculos. 

O Jornal da Segurança agradece a todos que 
nos receberam e colaboraram nesta matéria iné-
dita.
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CAPACITAÇÃO

FATEJ: QUALIFICAÇÃO ESPECIALIZADA 
EM SEGURANÇA PRIVADA

Cursos de Graduação e Pós-Graduação em Segurança Privada têm feito a diferença no mercado ao formar 
profissionais com uma visão sistêmica do setor.

A Faculdade de Tecnologia Jardim, credenciada pelo 
MEC – Ministério da Educação e Cultura – através da 
portaria 293/08, promove a educação sob múltiplas for-
mas e graus, a ciência e a cultura geral. Mantida pelo 
AB Cursos Previdenciários, desde o seu início em 2008, 
além de estimular a criação cultural, o desenvolvimento 
do espírito científico, do pensamento reflexivo, visa for-
mar diplomados nas diferentes áreas de conhecimento, 
aptos para a inserção em diversos setores profissionais 
e para a participação no desenvolvimento da sociedade 
brasileira, e assim poder colaborar na contínua transfor-
mação social.

Tem por objetivo promover a divulgação de conheci-
mentos científicos e técnicos que constituem patrimônio 
da humanidade e comunicar o saber através do ensino, 
da publicação ou de outras formas de comunicação; 
suscitando o desejo permanente de aperfeiçoamento 
cultural e profissional. A faculdade FATEJ  oferece cursos 
de graduação em Gestão de Segurança Privada, Gestão 
Pública, Gestão Pública Previdenciária, e Cursos de Pós 
Graduação como MBA em Segurança Privada e Gestão de 
Negócios  e  Direito Processual Previdenciário.

O modelo educacional da FATEJ prima pela formação 
integral do aluno, favorecendo o pleno desenvolvimen-

to de suas capacidades. É um modelo que estimula o 
aprendizado, interativo e capaz aprimorar o espírito críti-
co e solidificar os princípios éticos para o convívio social 
e desenvolvimento profissional.

O Curso de Gestão de Segurança Patrimonial e Pri-
vada da FATEJ visa contribuir na formação de profissio-
nais conscientes de sua responsabilidade ética e social, 
qualificados, empreendedores, competentes e com forte 
conhecimento da área de segurança privada, inclusive 
no que tange ao planejamento e execução de sistemas 
e estratégias para segurança pessoal e patrimonial, pro-
porcionando aos alunos o contato com novas metodo-
logias existentes no campo das atividades relacionadas 
ao funcionamento e à otimização dos serviços prestados 
pelas entidades de segurança privada, sempre aliado 
às modernas tendências políticas, econômicas, jurídicas 
e tecnológicas. Ao longo do curso os alunos podem 
participar de um programa complementar de Palestras, 
Simpósios, Congressos, Colóquios promovidos pela Co-
ordenação do Curso.

Uma das inovações do curso é a Empresa Júnior, 
em que os alunos têm a oportunidade de conviver com 
gestores do ramo, conhecendo os reais desafios que 
enfrentaram quando estiverem no mercado. Mesmo 
que vários dos graduandos já atuem na segurança pri-
vada, no ambiente da Empresa Júnior, eles têm a opor-
tunidade de “enxergar” o negócio do ponto de vista 
do empreendedor e não apenas na parte operacional 
ou gerencial. A visão sistêmica do mercado capacita 
os alunos a prepararem-se para os diversos aspectos 
que compõem uma empresa de segurança, quer sejam 
legais, operacionais, trabalhistas e vários outros. A 
graduação compreende, ainda treinamentos táticos, 
visitas técnicas a instituições como o BOPE – Batalhão 
de Operações Policiais Especiais, GATE – Grupo de 
Ações Táticas Especiais, e treinamento específico no 
software HK, muito utilizado nas empresas de segu-
rança privada.

Desde 2009, quando iniciou os cursos de graduação 
de Segurança Privada, a FATEJ já formou oito turmas, 
tendo dado uma grande contribuição ao segmento pois 
oferece uma formação diferenciada. Os formandos já 
saem praticamente empregados, pois a instituição tem 
vários convênios firmados com empresas da área, em-
presas com segurança orgânica e com o SESVESP – Sin-
dicato das Empresas de Segurança Privada do Estado 
de São Paulo, através do qual funcionários de empresas 
associadas têm direito a descontos especiais.

Outro diferencial são quanto aos horários. Sabedores 
das dificuldades dos profissionais da área, muitos deles 
atuando em escalas especiais, a FATEJ tem disponibili-
zado horários estratégicos como o das 22:00 à 01:00, o 

Dra. Arleide Braga, Reitora da FATEJ.
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que tem atraído muitos interessados.

Aprimoramento contínuo 
“No mercado de trabalho globalizado, não há como 

imaginar que um profissional que tenha o curso de gra-
duação esteja completamente preparado para construir 
uma carreira de sucesso. Hoje a educação é continua-
da. O aluno antes de terminar sua Graduação precisa já 
planejar sua Pós-Graduação lato sensu e depois strictu 
sensu, para dar uma continuidade aos estudos porque 
as mudanças acontecem muito rapidamente e o profis-
sional precisa estar preparado. Por isso, a FATEJ além de 
oferecer o curso de Graduação em Gestão da Segurança 
Privada também coloca à disposição dos interessados 
o MBA em Gestão de Riscos e Negócios e o MBA de Ge-
renciamento de Crises, ambos voltados a profissionais 
de segurança. E ainda mais: a FATEJ já encaminhou ao 
Ministério da Educação o pedido de autorização para 
ministrar um Mestrado profissional específico para a 
área. E quem ganha é a sociedade que terá pessoas 
altamente preparadas para cuidar da proteção de bens 
e vidas”, garante Dra. Arleide Braga, Reitora da Facul-
dade FATEJ. Ela própria busca ser fonte de inspiração 
a seus alunos, procurando capacitar-se continuamente. 
Para isso, fez Mestrado, Doutorado e Pós-Doutorado em 
instituições internacionais como a famosa Havard, nos 
Estados Unidos. 

Assim, voltados a profissionais de segurança pública 
e privada com curso superior, os MBA da instituição têm 
o objetivo de formar gestores empreendedores, espe-
cializados em segurança privada, com qualificação para 
atuar com autonomia nos diferentes seguimentos de 
segurança e com habilitação para docência no ensino 
superior.

Os Programas dos cursos contemplam as disciplinas 
especificas do segmento de segurança privada, como as 
concernentes a grandes eventos de expressão interna-
cional e desenvolve os conteúdos pertinentes à gestão 
de negócios de modo a formar um especialista com visão 
sistêmica, holística e hábil para atuar em um mercado 
diferenciado, exigente e em franca ascensão.

O conteúdo programático contempla: direito cons-
titucional, legislação e direito aplicado, gestão de 
negócios, planejamento e estratégias de segurança, 
gestão de riscos e segurança em eventos, metodologia 
e didática do ensino superior e produção de artigo 
científico. 

Os professores, além da experiência prática, são 
mestres e doutores. Além disso, a FATEJ dispõe de um 
acervo bibliográfico muito rico, com softwares volta-
dos à segurança privada, o que permite aos alunos 
além de terem as aulas em salas de aulas, podem usar 
a biblioteca e pesquisar os livros, devidamente acom-
panhado por uma bibliotecária registrada pelo CRB.
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SEGURANÇA EM UNIVERSIDADES
Como em tudo que diz respeito à proteção de pessoas, agir de modo reativo não é o que se espera de quem 

deve estar do lado da solução. Seria muito bom se nossas universidades agissem proativamente e adotassem, 
com coragem, práticas capazes de garantir segurança para todos os alunos.

Algumas de nossas universidades tem grandes espa-
ços, como a USP e a Unicamp. Infelizmente, o noticiário 
sobre o uso desses espaços é em geral ligado a consumo 
de álcool e drogas, assaltos, estupros, invasões, conflitos 
com a Polícia Militar e até mortes. Decisões no sentido 
de restringir o uso dos espaços também são noticiadas, 
como a proibição da realização de festas no Grêmio 
Politécnico, após a morte do jovem Victor Hugo Santos, 
e a mais recente proibição de baladas no campus pela 
Faculdade de Medicina da USP.

A violência contra a mulher é um grande problema. 
Oito casos de estupros estariam sendo investigados pelo 
Ministério Público Estadual, associados à Medicina da 
USP (Isto É, 3/dez/2014) e há uma investigação na UNI-
FESP para apuração de caso dessa natureza (O Estado, 
6/dez/2014). 

A revista The Economist de 6/dez/2014 traz interes-
sante matéria sobre o tema. Os casos de ataque sexual 
em campus de Universidades Americanas estariam au-
mentando muito e diversas universidades tem adotado 
medidas de restrição e suspensão de festas em razão 
desses ataques. Noventa escolas em 35 estados esta-
riam sob investigação do Departamento de Educação 
relativamente ao modo de lidar com o problema, tendo 
em vista disposições da legislação a respeito. 

Conforme pode-se verificar na Wikipedia sobre as-
pectos da legislação , ativistas e organizações de direitos 
civis se posicionam no sentido de que mulheres vítimas 
de assédio sexual e ataques sexuais estão sendo priva-
das de acesso à educação em condições de igualdade. 
Segundo o escritório de direitos civis do Departamento 
de Educação, assédio sexual e violência sexual interfe-
rem com o direito de estudantes de receber educação 
livre de discriminação e a violência sexual é crime.

A leitura do artigo da The Economist indica uma 

Ricardo Franco Coelho, ADS

controvérsia envolvendo esse ponto. Em 2011, o De-
partamento de Educação teria enviado um alerta às 
escolas no sentido de que o não cerceamento desses 
casos caracterizaria violação de direitos civis, o que teria 
levado à formação de comitês para analisar as queixas, 
inclusive de estupros. Supostamente sem a qualificação 
necessária, esses comitês estariam agindo sem a obser-
vância de boas práticas, punindo inocentes e deixando 
de punir culpados.

Críticos do sistema alegam que crime é assunto para 
a polícia e tribunais, mas, como as vítimas em geral não 
recorrem à polícia, as escolas deveriam envidar esforços 
para identificar e conseguir a prisão de estupradores, que 
agem de modo continuado. 

O consumo de drogas e álcool seria um fator de agra-
vamento do problema, inclusive pela mistura de bebidas 
que resulta em produtos muito mais fortes, consumidos 
também por menores.

Aparentemente os ingredientes do problema são os 
mesmos tanto lá como aqui. Como em tudo que diz res-
peito à proteção de pessoas, agir de modo reativo não é 
o que se espera de quem deve estar do lado da solução. 
Seria muito bom se nossas universidades agissem proa-
tivamente e adotassem, com coragem, práticas capazes 
de garantir segurança para alunos e, especialmente, alu-
nas, fazendo com que seus espaços sejam unicamente 
ambientes de aprendizado, pesquisa e convivência sadia, 
ao invés de aparentemente uma terra de ninguém, em 
que o medo prevalece.
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Apesar da seca prolongada as chuvas de verão com suas tempestades de raios já estão de volta, 
portanto o melhor é não correr riscos.

Edson Menezes

Sistemas de Proteção Contra Raios

Em artigo anterior, publicado na edição 243 do Jornal 
da Segurança, falei sobre a construção de um Sistema 
de Proteção contra Descargas Atmosféricas (SPDA), uti-
lizando a técnica de proteção conhecida como Método 
Franklin, lá também fiz definições de elementos como  
nível de proteção e captores, entre outros. Neste artigo 
desenvolverei o tema abordando duas outras metodo-
logias, conhecidas como Método Gaiola de Faraday e o 
Modelo Eletrogeométrico.

O modelo Eletrogeométrico consiste em um método 
mais preciso para se determinar a zona que deve ser 
protegida em uma edificação.  Este modelo foi inicial-
mente desenvolvido para proteger linhas de transmissão 
de energia e hoje é aplicado também em edificações.

Para entender melhor as explicações que vem a seguir 
considere que durante a ocorrência de um raio surge, 
em uma pequena fração de segundo antes da descarga, 
uma linha de concentração de cargas elétricas saindo 
do solo ou para-raio em direção as nuvens, ao mesmo 
tempo em que aparece outra, a partir da nuvem, na 
mesma direção porém em sentido oposto. Essas linhas 
de cargas elétricas concentradas são conhecidas como 
líder ascendente e líder descendente, respectivamente, 
e na prática funcionam como elementos que antecedem 
e guiam o raio.

Chamarei de “R” à distância em metros entre a origem 
do líder ascendente e a extremidade inferior do líder 
descendente, desta forma a origem do primeiro poderia 
corresponder a extremidade do captor de um pára-raios. 

É possível provar que durante a aproximação do líder 
descendente um objeto que esteja a uma distância me-
nor que “R” sofrerá a descarga deste.

O valor de “R” em metros definirá a quantidade e 
localização de captores de pára-raios, de acordo com o 
nível de proteção desejado. Os valores adotados para 
“R”, de acordo com o nível de proteção referenciado na 
norma brasileira, são os que seguem:

Nível de proteção desejado Valor de R 
I   R = 20 metros
II  R = 30 metros
III  R = 45 metros
IV   R = 60 metros

Para aplicar o modelo Eletrogeométrico os valores 
acima são utilizados como parâmetros que determi-
narão o tamanho da zona que deve ser protegida. 
Considere uma esfera sólida imaginária de raio “R”, o 
mesmo “R” do parágrafo anterior, que poderia rolar 
sobre todos os lados da estrutura ou prédio que se 
deseja proteger. Durante o movimento imaginário da 
esfera haverá superfícies de contato entre o prédio e a 
esfera que, no conjunto, formarão áreas consideradas 
como regiões desprotegidas (assinaladas em vermelho 
na figura abaixo) e que portanto receberão proteção 
com captores. Seguindo este pensamento quanto me-
nor a esfera, e portanto menor o seu raio “R”, maior 
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 Podemos afirmar que o sistema de proteção tipo 
Método Franklin, visto no artigo anterior,  é mais econô-
micos para aplicação em edifícios longos onde prevalece 
a altura, já em construções horizontais como fábricas 
e galpões a proteção pelo Método Gaiola de Faraday é 
mais apropriada, sendo praticamente obrigatória quando 
a edificação abrigar equipamentos eletrônicos sensíveis.

Apesar da seca prolongada as chuvas de verão com 
suas tempestades de raios já estão de volta, portanto 
não corra riscos e aproveite o momento para consultar 
uma empresa de engenharia especializada em SPDA e 
fazer uma revisão no sistema de proteção contra raios 
da sua empresa ou condomínio. Em um próximo artigo 
falarei das grandes e importantes mudanças que a norma 
ABNT NBR 5419 – Proteção de Estruturas Contra Descar-
gas Atmosféricas – receberá oficialmente em 2015, co-
locando o Brasil ao lado dos países mais desenvolvidos 
neste tipo de proteção.

 

será a área protegida e consequentemente  o nível da 
proteção também será maior.

 
Para melhor entendimento considere a edificação re-

presentada pela figura abaixo e uma esfera imaginária 
com raio “R” de 30 metros (nível de proteção II pela tabela 
acima). Ao ser rolada a esfera fará contato com as áreas 
de cor alaranjada que deverão receber proteção. Se o 
raio da esfera for menor a área alaranjada, a ser prote-
gida, será maior e portanto o nível de proteção subirá.

 

Edson Menezes é engenheiro e 
consultor da Domínio Tecnologia
parcerias@dominiotecnologia.com.br

Outro método de proteção muito utilizado consis-
te na chamada Gaiola de Faraday que é composta por 
captores e cabos formando uma malha que envolve 
todo o topo do edifício, associados a isoladores e 
tubos de proteção que descem e levam os cabos até 
o sistema de aterramento localizado no solo. Este 
método forma uma verdadeira blindagem no edifício 
trazendo um nível de proteção muito bom ao local.
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A RESPONSABILIDADE PELA SEGURANÇA É SUA!

Como indivíduos responsáveis pela própria segurança, é dever de cada um analisar as condições e situações 
mais seguras, evitando expor-se às vulnerabilidades, às inadequações, às condições de crimes iminentes.

A princípio, a afirmação do título 
pode causar estranheza, até certa 
arrogância, uma vez que aprende-
mos, desde pequenos, que o pro-
blema de segurança é da Polícia, 
compete a Polícia nos proteger.  De 
modo geral, essa interpretação não 
traduz totalmente a realidade e ainda 
estende-se para a segurança priva-
da (mundo corporativo, lar, escolas), 
distanciando-se do verdadeiro senti-
do de responsabilidade.

A instituição SEGURANÇA é preo-
cupação desde os primórdios da hu-
manidade, quando o caçador devia 
proteger a caça, seu alimento, para 
outros não lhe tomar. É intrínseco à 
natureza humana, pelo próprio ins-
tinto de sobrevivência, o que nos leva 
a defender nossa prole, nossa famí-
lia, bem antes da existência das leis 
e das armas, por vezes, com unhas 
e dentes.

A Constituição da República Fe-
derativa do Brasil, promulgada em 
1988, contempla atribuições e ins-
tituições competentes às atividades 
policiais, conforme preceitua o artigo 
144: A segurança pública, dever do 

Geraldino Ricciardelli 

Estado, direito e responsabilidade de 
todos, é exercida para a preservação 
da ordem pública e da incolumidade 
das pessoas e do patrimônio, através 
dos seguintes órgãos:

I - polícia federal;
II - polícia rodoviária federal;
III - polícia ferroviária federal;
IV - polícias civis;
V - polícias militares e corpos de 

bombeiros militares.
Complementando o entendimen-

to, o art. 144, no § 5º, da C.F, discipli-
na que, “Às policias militares cabem à 
polícia ostensiva e a preservação da 
ordem pública; aos corpos de bom-
beiros militares, além das atribuições 
definidas em lei, incumbe a execução 
de atividades de defesa civil”.

Diante disso, numa linguagem 
didática e objetiva pretendemos 
elucidar os três pontos elementa-
res, denominados como NÍVEIS DE 
PREVENÇÃO, para que você possa se 
conscientizar da fundamental impor-
tância de sua contribuição e de sua 
responsabilidade para a diminuição, 
para a mitigação da criminalidade, 
dos atos ilícitos, da violência, em to-

dos os âmbitos, quais sejam:

Prevenção Primária
É atribuição da fração geográfi-

ca da municipalidade, consequente 
de cada munícipe, ou seja, zelar e 
manter iluminação adequada em vias 
públicas; o asfaltamento das ruas e 
calçamentos; a limpeza das vias pú-
blicas, becos, vielas, terrenos baldios; 
o adequado sistema de identificação 
e controle de trânsito; o impedimen-
to de moradias precárias, irregulares 
de residências e estabelecimentos 
comerciais; o impedimento das ins-
talações de barracos onde possam 
se abrigar droga dependentes, alco-
ólatras; uma infraestrutura básica de 
saneamento e muitos outros itens de 
atribuição da municipalidade.

Com base nisso, como indivíduos 
responsáveis pela própria seguran-
ça, é dever de cada um analisar as 
condições e situações retro mencio-
nadas, cabendo a escolha pelo lu-
gar, condição e aspectos mais segu-
ros, demandando a municipalidade 
no tocante a reclamar e denunciar 
todo o tipo de serviços deficientes, 
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evitando expor-se às vulnerabilidades, as inadequa-
ções, as condições de crimes iminentes.

Sem dúvida, não se esgotam os pontos a serem ob-
servados, somados a esses os fatores de conflitos pes-
soais, de relacionamentos, de causas passionais. Esse 
nível é o mais eficaz no combate a proliferação do crime 
de todas as formas. Se todos colocassem essa prio-
ridade em suas vidas, os índices criminais diminuiriam 
significativamente e todos seriam beneficiados.

Prevenção Secundária 
Está relacionada com a definição de políticas pú-

blicas de repressão ao crime. Compreende o envolvi-
mento da Polícia, do Poder Legislativo e da Justiça. É a 
etapa onde a POLÍCIA deve intervir, deve agir, quando 
a Prevenção Primária deixou a desejar, quando a muni-
cipalidade não fez suas atividades e atribuições legais 
e quando o munícipe não deu a devida importância à 
segurança de sua vida.

Aqui acrescento um ponto forte de reflexão, quando 
a polícia precisa intervir, é porque falhamos como seres 
racionais, dotados de inteligência e educação!

Prevenção Terciária 
É aquela em que os órgãos de Justiça, Promotoria, 

tuna, pela qual não nos damos conta.  Vamos destacar, 
por exemplo, o Estado de São Paulo, sem prejuízo, é 
plenamente possível obter o mesmo raciocínio em seu 
Estado.  O cálculo é simples e obtido pelo total de habi-
tantes no Estado, dividido pelo total do efetivo da Polícia 
Militar do seu Estado. No nosso exemplo, em SP temos 
1 policial militar para cada 507 habitantes(1), na prática 
os 507 habitantes precisam que esse 1 policial esteja 
disponível para atendê-lo. A ONU estipula como fator de 
relação 1 policial para cada 250 habitantes. 

Faça a conta é veja se é possível deixar sua proteção, 
a segurança de sua vida, de sua família, do seu patrimô-
nio ou negócio apenas ou exclusivamente nas mãos da 
Polícia? Você é responsável também!

(1) Dado do Governo do Estado de São Paulo, em 
2012.

Defensoria entram no circuito para poder fa-
zer a sua parte, isto é, devido a alguma falha, 
erro ou ignorância, inadequação, anormalidade, 
transcorrido no cotidiano de cada um dos níveis 
anteriores. O Estado então executa todos os 
trâmites legais para investigar, encontrar o autor 
do crime e leva-lo à prisão, acompanhá-lo depois 
da prisão e da reintegração à sociedade. Algo 
que denota, de certa forma, a irresponsabilidade 
de pessoas e instituições nas fases anteriores.

Essa etapa traz à nação prejuízos imensuráveis 
ao longo do tempo, em termos financeiros, morais, 
educacionais, em detrimento de áreas precárias 
que precisam de investimentos, tais como saúde, 
educação, tecnologia, etc.

Proteger-se das diversas situações e condi-
ções, no tempo e no espaço, não é tarefa fácil, 
requer disciplina, condicionamento, obediência às 
normas e procedimentos, além de treinamento. 
Sempre fomos acostumados a “terceirizar” essa 
parte, sempre fomos orientados a chamar alguém 
para resolver o nosso problema, o nosso envol-
vimento em situações que poderiam ser evitadas, 
por decisão, por vontade e por responsabilidade, 
próprias.

Por fim, ressaltamos, contrapondo tudo isso e 
por ironia, somos levados por opinião ou por in-
fluências dos meios externos, a criticar o trabalho 
da POLÍCIA, seja Civil, Militar, Federal ou Guarda 
Civil. Na verdade, essas Instituições são formadas 
de pessoas que se propuseram a defender nossa 
vida, a sociedade em geral e desta são oriundas 
e, se preciso for, com risco à própria vida, para 
nos defender, para corrigir as deficiências e os 
conflitos.

Convido você a conhecer uma realidade opor-

SEGURANÇA PESSOAL
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GESTÃO

Na atualidade boa parte das empresas no Brasil as-
sume a existência de uma política de segurança para 
doutrinar e regulamentar ações que visem salvaguardar 
o patrimônio da corporação em situações indesejáveis. 

O ponto crucial deste artigo, não é formar juízo de 
valor negativo, mas sim,  abrir algumas reflexões sobre 
como empresas de todos os tamanhos e segmentos, 
doutrinam seus funcionários e parceiros, à adoção de 
procedimentos e contingenciamento de questões de se-
gurança relevantes ao negócio. 

Algumas respostas a questões complexas são neces-
sárias:

• Se a empresa estabelece uma política de se-
gurança, porque ela simplesmente não é cumprida efi-
cientemente ou muitas vezes é ignorada pela própria 
organização?

• Por que as empresas insistem em adotar modelos 
organizacionais internacionais?

• Por que muitas empresas ainda compartimentam 
o módulo de gestão da segurança somente atendo-se as 
questões patrimoniais?

Das três questões acima a primeira é de longe a mais 
complexa. Basta iniciar com a simples afirmação de que 
nada é mais inútil do que regras que não são cumpridas. 
É característica indelével do espírito humano, questionar 
tudo o que lhe é imposto, seja por protesto aberto (des-
cumprimento claro, peremptório, combativo) ou por vias 
menos expositivas: a procrastinação, a flexibilização, a 
busca de alternativas ou mais claro ainda, o “jeitinho” e 
o “quebra-galho”.   

O filósofo Jean-Jacques Rousseau escreveu que “as 
leis devem ser atos da vontade geral e que ninguém deve 
estar acima delas, pois sem a vontade de todos não há 
lei nem governo legítimo: O povo, submetido às leis, deve 
ser o seu autor. Só àqueles que se associam cabe regu-
lamentar as condições da sociedade”.

Transferindo o pensamento filosófico à equação: em-
presa x gestão x resultados x competitividade, o povo, no 
caso (os empregados) já estão associados ao governo 
legítimo (empresa) desde o momento em que foram 
admitidos como colaboradores e, portanto, devem ser 
submetidos às leis que os próprios deveriam ajudar a 
regulamentar. 

Talvez resida aí o grande fosso que separa a realidade 
da ficção. O modelo atual de empresa  “julga antever” a 
vontade geral e emprega essa prerrogativa na formula-
ção e imposição de políticas que muitas vezes não estão 
respaldadas pela maioria.

Uma defesa histórica mais do que necessária: O povo 
brasileiro de longe é um dos mais obedientes aos pro-
cedimentos e normas de segurança organizacional na 

Planejamento de Políticas de Segurança
Ferramenta tão presente no vocabulário de gestão das empresas...

Porém muito distante da realidade! 

América Latina. Engana-se, quem aponta nossa natureza 
festiva e malemolente, como fator cultural preponderante 
ao descumprimento sistemático de normativas organi-
zacionais. O Brasil do século XXI é um país revigorado 
pelo pensamento corporativo internacional. A sociedade 
brasileira, pós-globalização sinaliza que o crescimento 
profissional pela especialização e boa conduta moral 
e ética são o passaporte para o reconhecimento e a 
ascensão profissional.  Muito disto, sem dúvida, fruto 
da repugnância aos desmandos, mazelas, corrupção e 
impunidade que nossa classe política nos oferta e nos 
impõem todos os dias.   

O que é certo, é que a boa prática organizacional 
efetiva, é aquela que atinge aos escalões da empresa de 
maneira transversal de tal forma que transpasse todos 
os níveis  e funções  e que possa ser compreendida e 
aceita sem emendas, sem restrições, segregações ou 
nivelamentos abaixo ou acima da hierarquia existente.

Uma regra não cumprida é um forte elemento de 
discórdia, vez que, os que não cumprem, não percebem 
problema ou dano algum em seu modo de agir e os que 
cumprem se ressentem por entender que se existem re-
gras elas devem ser cumpridas por todos. 

Um caso de choque entre realidade e ficção acon-
teceu recentemente em uma empresa prestadora de 
serviços de segurança (de pequeno porte), afiliada à 
uma (gigante) prestadora de serviços de limpeza e con-
servação. Os gestores da matriz da companhia focados, 
sobretudo, na gestão dos contratos de limpeza (cerca 
de 90% da carteira de clientes) programaram uma ação 

Cesar Rampani
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de corte de gastos em linha geral orçamentária de des-
pesas de telefonia. Solicitaram a operadora de telefonia 
celular o bloqueio sistemático de todos os telefones 
celulares corporativos, automaticamente, após as 18h00 
e em períodos fora do horário comercial. Resultado, os 
aparelhos da unidade de negócios da vigilância e de 
monitoramento de sistemas de segurança, ficaram im-
possibilitados de se comunicar com postos de serviços 
e inativaram sistemas de proteção cujos contratos de 
prestação contemplavam serviços durante às 24 horas 
do dia, nos 365 dias do ano. 

Os passos para resolver sanar enganos como esse, 
passam por ações de Apoio e Comunicação

O Apoio surge das ações sugeridas pela empresa que 
devem passar pela aprovação da maioria dos funcio-
nários. A consulta pública na fase de redação de uma 
política de segurança sugere melhor entendimento dos 
efeitos das políticas de segurança e fazem com que to-
dos olhem para a organização de forma global.

As ações de Comunicação são pouco utilizadas para 
apresentar políticas de segurança.  

A realização de seminários, workshops e palestras de 
boas vindas são formas eficazes de introdução de políti-
cas de segurança. Quando um funcionário é contratado, 
é recomendável que passe por processo de integração, 
ajustado entre o RH, a segurança e todas as demais áreas 

pois classicamente as empresas caminham em lados 
opostos na filosofia de gestão: em um lado estão as 
que tratam as perdas como fruto de ação do homem, 
colocando-o como agente central do risco, em verten-
te oposta estão as que colocam a origem das perdas 
diretamente nos processos. 

Porém nos dois cenários, ainda há uma tendência 
persistente de apresentação de cenários de perdas pa-
trimoniais somente para justificar as providencias ime-
diatas adotadas tecnicamente pela segurança para fim 
de mera apresentação de resultados que justifiquem a 
continuidade da área. Há empresas que adotam po-
líticas escritas apenas para satisfazer a auditoria ou 
processo regulatório exigido em geral pela matriz. A 
segurança corporativa deve se forcar também em traba-
lhar lado a lado com a auditoria, avaliando os riscos e 
seus devidos impactos financeiros, para avaliar melhor 
responsabilidades, aprimorar a tomada de decisões e 
sobretudo descobrir novas oportunidades de atuar de 
forma mais integrada as necessidades da corporação. 

Cesar Rampani da Silva 
Docente no Curso Tecnológico de 
Gestão em Segurança
Universidade Anhanguera de São Paulo

da empresa. A este novo funcionário devem ser 
apresentados os departamentos, suas funções, 
os motivos e formas de aplicação das políticas 
de segurança.  Aproximá-los das políticas com 
apresentações é necessário para explicar-lhes o 
funcionamento das “coisas” dentro da empresa, 
de modo que não se sintam punidos ou poda-
dos sem o devido tratamento. 

Em resposta à segunda questão: As empresas 
brasileiras infelizmente insistem nos modelos 
de protocolo de segurança internacionais, em 
parte pelo simples fato de já estarem prontos. 
Isto, em termos de planejamento em segurança 
patrimonial, pode ser um ponto de partida muito 
perigoso. O que é bom para a multinacional, 
pode não funcionar para sua empresa. 

Um exemplo clássico é o controle de acesso. 
Uma empresa que sempre franqueou o acesso 
de todos sem critério algum, não pode sem pré-
vio aviso, mudar as regras de controle e passar 
inclusive a vigiar a conduta, movimentações 
e em casos mais agudos, vasculhar objetos 
pessoais de seus funcionários. A mudança exi-
ge gradativa de comunicação, consentimento e 
consulta  aos interessados, às esferas traba-
lhistas e jurídicas, tudo para evitar implicações 
legais e processos judiciais com perdas signi-
ficativas. Infelizmente muito do processo de 
cópia das boas práticas de segurança se deve a 
pressão por tempo e dinheiro, ou a uma estaba-
nada resposta a contenção de perdas cobrada 
por acionistas em pânico. 

Por fim, muitas empresas compartimen-
tam o módulo de gestão da segurança so-
mente atendo-se as questões patrimoniais, 
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A SOFISTICAÇÃO GERENCIAL DO 
CRIME CIBERNÉTICO

Este segmento ilícito já emprega tecnologias novíssimas e complexas, como a engenharia social aplica-
da às redes sociais (utilizando semântica, gramática e análise de vínculos) e o uso de "clusterização" de 

milhares de máquinas escravas para o processamento colaborativo de grandes massas de dados.

SEGURANÇA DA INFORMAÇÃO

Já há algum tempo, os especia-
listas em segurança digital e a mídia 
dedicada ao assunto vinham repor-
tando uma impressionante evolução 
da competência tecnológica do cri-
me digital, que age tanto de forma 
global como localizada. 

Este segmento ilícito já emprega 
tecnologias novíssimas e complexas, 
como a engenharia social aplicada 
às redes sociais (utilizando semânti-
ca, gramática e análise de vínculos) e 
o uso de "clusterização" de milhares 
de máquinas escravas para o pro-
cessamento colaborativo de grandes 
massas de dados. E estes são apenas 
alguns dos exemplos de um patamar 
de excelência que a maior parte das 
empresas - e mesmo governos na-
cionais - ainda está longe de dominar 
e que já integram o arsenal do crime 
cibernético. 

Mas a novidade mais surpreen-
dente que começa a ser revelada é a 
sofisticada visão gerencial dos grupos 
criminosos, envolvendo a aplicação 
de técnicas e conceitos ainda fora 
do alcance da maioria das empre-
sas. Inclui-se aí desde o outsourcing 
de serviços para ataques em massa, 
através do qual a alta bandidagem 
arregimenta mão de obra altamente 
especializada no submundo da web 
para a produção de ferramentas de 

ataque. 
Mas a lista vai muito além, abran-

gendo, por exemplo, a adoção de fer-
ramentas de BPM (Business Process 
Management) para a gestão dos ata-
ques e monitoramento de sua pro-
dutividade; e o emprego de modelos 
de aquisição de malwares no modelo 
"software as a service". Neste último 
exemplo específico, recentemente, 
especialistas norte-americanos da 
empresa Loockout descobriram uma 
central de crime da Rússia que tem 
por prática "alugar" componentes de 
malware para que outros crimino-
sos possam produzir artefatos digi-
tais voltados para múltiplas funções, 
como a violação de dados, sequestro 
de informações, desvio de "Bitcoins", 
roubo de senhas, invasões a tesou-
ros de dados ou controle remoto de 
smartphones de milhares de usuários 
para a prática de outros e outros 
crimes.

Nesse modelo "malware as a 
service" descrito pela Loockout, os 
contratos de parceria para o cri-
me acontecem em sombrios canais 
clandestinos da Internet. Não obs-
tante, sua pescaria de "incautos" 
ocorre exatamente na via pública da 
World Wide Web onde, nós cidadãos 
honrados, estabelecemos nossos re-
lacionamentos e nossas transações 

de negócios. 
Além disso, os novos bandidos 

virtuais não localizam seus compar-
sas de maneira aberta, ainda que 
nessas zonas escuras. Eles consti-
tuem listas "top secret" de conheci-
mento exclusivo dos próprios grupos 
criminosos, que trocam "figurinhas" 
entre si. E é nessas listas fechadas 
que eles compõem seu metier e rea-
lizam seus consórcios. Uma vez apto 
para o ataque, através de códigos 
de terceiros, acessados em nuvem, 
o atacante 'cliente' entrega parte de 
suas vítimas para o fornecedor da 
"solução" e assim está caracterizada 
uma sofisticada confraria. 

Se rastrear e identificar um ata-
cante individual, ou desbaratar um 
grupo específico especializado na 
produção de códigos maliciosos, já 
era uma tarefa hercúlea para as au-
toridades e empresas, imagine a si-
tuação atual, em que o originador do 
crime se vale de formas indiretas e de 
tão difícil mapeamento.

A tudo isto se acrescenta o re-
luzente mercado de armas ciberné-
ticas, de toda espécie, a partir das 
quais se pode atacar tanto uma 
usina hidrelétrica quanto uma rede 
de farmácia, um usuário de cartão 
ou uma transportadora de valores. 
Com o dispêndio de alguns dólares, 

Rodrigo Fragola
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é possível a qualquer aventureiro adquirir malwares para 
roubo de informações de cartão de crédito e, em seguida, 
comercializar estas informações no submundo para ou-
tros marginais cibernéticos ou, simplesmente, atacar as 
vítimas e obter dividendos diretos. A diversificação dos 
negócios e a definição de "nichos" de preferência dos 
agentes é outro sinal preocupante do amadurecimento 
do crime, por tornar ainda mais difícil e complicado o 
rastreamento e o desmantelamento desses grupos.

Constata-se, em outras palavras, que certas práti-
cas organizacionais, ainda em fase de consolidação em 
grande parte das empresas, encontram-se hoje num es-
tágio próximo à banalização nas comunidades do crime 
cibernético. A situação é, portanto, de ameaça constante 
para todo o sistema cibernético global, mas é espe-
cialmente dramática para a pequena e média empresa, 
cuja capacidade financeira e cultura organizacional es-
tão inegavelmente aquém desse poder de ataque, aqui 
descrito apenas em alguns de seus aspectos. 

E enquanto as grandes empresas e governos se pro-
tegem, na base de investimentos cada vez mais expres-
sivos, em ferramentas, pessoas e consultorias; estas 
partes mais vulneráveis do elo de conexão da Internet 
acabam contaminando toda a cadeia de produção por 
encontrarem-se umbilicalmente ligadas às maiores redes 
globais de negócio. Isto porque, como sabemos, a eco-
nomia atual, como um todo, processa-se, essencialmen-
te através de meios eletrônicos. 

É assim que pequenas empresas (com seus bai-
xos níveis de criticidade informacional ou financei-
ra) acaba por transmitir altas doses de insegurança 
às redes internacionais de pagamento por cartão, 
anulando assim o efeito prático de milhões de dó-
lares empregados em segurança. 

Perfeitamente cientes desses fatos, a indústria 
de pagamentos e o setor de segurança, bem como 
as grandes corporações e governos, desenvolvem 
constantemente mecanismos e processos para a dis-
seminação das práticas seguras, e tentam levá-las 
rigorosamente a todos os pontos da cadeia. Aí estão 
no mercado normalizações como o PCI-DSS, que 
busca equacionar a questão da segurança no núcleo 
e nas pontas do processo, e uma infinidade de nor-
mas como a ISO 27000 e suas variantes. 

São inúmeras e bem estruturadas iniciativas téc-
nicas, com grande efetividade estratégica, ao menos 
do ponto de vista teórico. Mas concretizá-las, de 
fato, requer uma democratização mais profunda do 
acesso à tecnologia e - principalmente - a ferramen-
tas gerenciais do dia a dia que, vamos admitir, ainda 
não estão ao alcance da grande massa dos agentes 
econômicos. A boa notícia, contudo, é que os novos 
modelos de entrega de aplicações e serviços de 
segurança na nuvem começam a criar escala para 
que os provedores mais bem estruturados possam 
lastrear soluções compatíveis com a realidade das 
empresas como um todo. 

Esta nova classe de provedores, inicialmente 
planejada para atender a elite dos mercados, e 
com todo o preparo necessário para a permanente 
evolução e atualização frente aos avanços do pa-
drão do crime, serão em breve reconhecidos como 

um importante fator de amadurecimento da segurança 
global da Internet. 

Esse desenvolvimento combinado poderá representar 
um importante ganho estratégico, até mesmo na pers-
pectiva da defesa nacional. Algo bastante positivo nesse 
momento é que os órgãos voltados para a segurança e 
soberania estão mobilizados justamente para criar uma 
base nacional (brasileira) de conhecimentos e dispositi-
vos que nos permitam fazer frente à fragilidade ciberné-
tica também no seu aspecto macropolítico.

É através deste modelo que o conjunto das empresas, 
no Brasil, poderá dar um salto expressivo de prevenção, 
proteção e documentação dos incidentes de rede, per-
mitindo também um maior compartilhamento de alertas, 
experiências e descobertas entre os mais diversos agen-
tes públicos e privados em função da segurança da rede. 

Cabe ao governo brasileiro encarar com a máxima 
atenção o caráter estratégico desse segmento emergen-
te. Seja promovendo políticas de fomento à sua evolução 
tecnológica, seja colaborando ele mesmo (o setor pú-
blico) com o aprimoramento das competências que são 
articuladas em sua cadeia de produção.
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AGENDA

ACOMPANHE A AGENDA DO JORNAL DA 
SEGURANÇA E PROGRAME-SE!

15 A 17 DE FEVEREIRO DE 2015

CONFERENCE & EXHIBITION ASIS - AMERICAN SOCIETY FOR INDUSTRIAL SECURITY
Local: Dubai
Informações: www.asisonline.org

10 A 12 DE MARÇO DE 2015

ISC BRASIL 2015
Local: São Paulo - SP
Informações: www.iscbrasil.com.br

14 A 17 DE ABRIL DE 2015

LAAD 2015
Local: Rio de Janeiro - RJ
Informações: www.laadexpo.com

15 A 17 DE ABRIL DE 2015

ISC WEST
Local: Las Vegas - EUA
Informaçõeswww.iscwest.com

28 A 30 DE ABRIL DE 2015

EXPO SEGURIDAD MÉXICO 
Local: Cidade do México - México
Informações: www.exposeguridadmexico.com

13 A 15 DE MAIO DE 2015

EXPOSEC 2015 - Feira Internacional de Segurança
Local: São Paulo - SP
Informações: www.exposec.com.br

27 A 29 DE MAIO DE 2015

12a FEIRA E CONFRESSO INFRA SP
Local: São Paulo - SP
Informações: www.billet.com.br

02 A 04 DE JUNHO DE 2015

INFOSECURITY EUROPE
Local: Londres - Reino Unido
Informações: www.infosecurityeurope.com

16 A 18 DE JUNHO DE 2015

CIAB FEBRABAN
Local: São Paulo - SP
Informações: www.ciab.com.br

16 A 18 DE JUNHO DE 2015

THE FACILITIES SHOW
Local: Londres - Reino Unido
Informações: www.facilitiesshow.com

17 A 20 DE AGOSTO DE 2015

CONARH 2015
Local: São Paulo - SP
Informações: www.conarh.com.br

1 A 3 DE SETEMBRO DE 2015

LASEC 2015 - LATIN AMERICAN SECURITY EXPO
Local: São Paulo - SP
Informações: www.lasecbr.com.br
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ÉTICA CONSULTORIA 
ANÁLISE DE RISCOS 

 DIAGNÓSTICO DE SEGURANÇA 
    TREINAMENTOS ESPECÍFICOS 
       EMPRESAS E CONDOMÍNIOS 

TEL. (11) 2337-3825 / 97150-9327    eticaconsultoria@bol.com.br 
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CURSOS ARQUITETA	  DA	  SEGURANÇA	  
Consultoria	  de	  segurança	  e	  análise	  de	  riscos	  em	  condomínios	  residenciais	  

Blindagem	  arquitetônica:	  
Projetos	  novos	  ou	  readequação;	  
	  
Proteção	  perimetral;	  
Controle	  de	  acesso:	  veículos	  e	  pedestres	  (condôminos,	  	  
visitantes	  e	  serviços);	  
	  
Aprovação	  junto	  aos	  órgãos	  competentes.	  
Alto	  padrão	  de	  qualidade.	  
	  

(11)	  9.8324-‐5424	  
(11)	  9.4237-‐7954	  	  
	  

arquiteta	  	  
Valéria	  Caruso	  

valeria.caruso@hotmail.com	  

conergy

GSP 
Gestão de Segurança Privada
Tel: 61-3363-0185 / Cel: 61-8562-9023/ 78195964
www.gspassessoria.com.br
E-mail: assessoriagsp@hotmail.com

Consultoria em Segurança Privada
Assessoria e Consultoria na Autorização para Funcionamento junto ao DPF.

Gerenciamento PGD_WEB/GESP.
Gerenciamento de Processos Regulamentares.

Plano de Segurança, Contingência e Plano de Prevenção e Combate a Incêndio e Pânico.
Análise e Gerenciamento de Risco.

Auditoria, Sindicância e Treinamentos.
Resposta de Notificação e Interposição de Recurso sobre Penalidade Aplicada.

Certificado Digital.
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Disponível para smartphones  Apple iPhone com ios 4 ou superior


