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POLITICAS DE SEGURANCA FORMAGAO SUPERIOR EM
SEGURANCA PRIVADA
SISTEMAS DE PROTE(;AO SEGURANCA EM A SOFISTICACAO
CONTRA RAIOS UNIVERSIDADES GERENCIAL DO CRIME

CIBERNETICO



[ EDITORIAL

DESTAQUES DO MES

Caros amigos,

Nesse més trazemos
mais uma vez, em des-
taque, uma matéria so-
bre a interacdo entre a
seguranca privada e a
publica, anseio de todos
0s que atuam na area e
que sabem que a siner-
gia entre os dois setores
é extremamente neces-
saria para a eficaz protecdo de pessoas e bens.
Afinal, para o usudrio de espagos semipUblicos
como estadios, casas de shows, shoppings, hos-
pitais, universidades e outros, ndo importa quem
é o responsavel pela segurancga, desde que essa
protecdo seja eficaz.

O sucesso da seguranca na Copa do Mundo
deixou esse legado: é possivel trabalhar em con-
junto, otimizando as a¢des policiais em situacdes
mais relevantes e sérias.

Esse é um caminho que ndo tem volta. Seja
através de operagdes de grande vulto, como os
eventos, seja na interacdo de informacdes e tec-

nologia, proposto pela Secretaria de Seguranca
Publica. Todos temos a ganhar com isso.

Também nessa edicdo, trazemos uma repor-
tagem sobre os Cursos Superiores de Gestdo em
Seguranca da FATEJ - Faculdade de Tecnologia
Jardim, de Santo André, que tem feito a diferenca
no ensino especializado em nosso mercado.

Artigos sobre Seguranca em Universidades,
Planejamento, Seguranga Contra Raios, e Segu-

ranca Pessoal completam o conteldo desse pri-
meiro nimero de 2015!

A todos, um 6timo ano!

Fabio Caruso
Diretor

Jornal da Seguranca = Janeiro 2015

EXPEDIENTE

Fabio M.A.R. Caruso (MTB 66379)

Prof. Dr. Antonio Celso Ribeiro Brasiliano, CES, DEA, DSE
(Brasiliano & Associados), Aureo Miraglia de Almeida,
CES (Poliguard), Carlos Caruso (Anhembi Morumbi),
Carlos Mauritonio Nunes, DSE, Claudio dos Santos
Moretti, CES, ASE (Petrobras), Cesar Rampani da Silva
(Universidade Uniban Anhanguera), Eng Edson Menezes
(Dominio Tecnologia), Dr. Edson Vitorello (Advocacia
Vitorello), Prof. Dr. Cel. George Felipe de Lima Dantas, Dr.
Jorge Lordello, Marcy José de Campos Verde, CPP, ADS,
Dr. Nino Meireles (CPSI, DIDS), Ricardo Franco Coelho,
ADS (FIESP).

Lilian Ferracini (MTB 27029)
Ferracini Comunicacéo e Servigos Ltda.
Mirian Gaspar

Pedro Caprino
Marco Gouveia

Dr. Edson Vitorello

Aureo Miraglia de Almeida, CES, Cesar Rampani, Edson
Menezes, Geraldino Ricciardelli, Ricardo Franco Coelho,
ADS, Rodrigo Fragola

Composigdo dos associados: decisores; influenciadores;
consumidores; consultores; integradores e compradores nos
segmentos: hospitais, bancos, escolas, universidades, empre-
sas de seguranca privada, transportadoras, hotéis, empresas
multinacionais, industrias, autarquias, 6rgaos de Segurancga
Publica e Forcas Armadas, condominios e administradoras,
entre outras, estimando 50 mil leitores.

10 mil exemplares
Leitores estimados: 50.000

* Os artigos assinados nio refletem necessariamente a opinido desta midia

Publicagéo Mensal da FAMARC - Comércio de Jornais e DVDs

www.portaldaseguranca.com.br



SEGURANCA PERIMETRAL
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EXCLUSIVIDADE SPEEDRITE
TENSULATOR

UNE, TENSIONA, ISOLA E AJUSTA OS ARAMES DA CERCA,
TORNANDO A INSTALAGAO 4 VEZES MAIS RAPIDA QUE OS METODOS TRADICIONAIS.
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POSTES SPEEDRITE

PULTRUSAO
EXCLUSIVOS EM PULTRUSAO, PERMITINDO FLEXIBILIDADE E CRIATIVIDADE NAS INSTALACOES,
ECONOMIA DE TEMPO E RETRABALHOS, DURABILIDADE INCONTESTAVEL,
IMUNE A CORROSAO, PRODUTO ECOLOGICO E RECICLAVEL.

APROVADA PELO INMETRO

SEJA UM REVENDEDOR
CONTATE-NOS ATRAVES DO SITE OU ENVIE-NOS UM E-MAIL:

alexandre@trutest.com.br
www.speedrite.com.br/seguranca




PANORAMA

CARTEIRAS DE
HABILITACAO
GANHAM
NOVOS ITENS
DE
SEGURANCA
EM 2015

O Conselho Nacional de Transito (Contran) aprovou mudangas na Carteira
Nacional de Habilitagdo (CNH) e nos documentos dos veiculos - Certificado
de Registro de Veiculo (CRV) e Certificado de Registro e Licenciamento de
Veiculo (CRLV). As alteragbes serdo obrigatérias apenas para os documentos
emitidos a partir de 1° de julho de 2015, conforme as Resolucdes 511 e 512
do Contran, publicadas, no dia 10 de dezembro passado, no Diario Oficial
da Unido (DOU).

A nova versdo dos documentos traz 28 dispositivos de seguranca na car-
teira de motorista e 17 no CRV e CRLV. O objetivo é impedir a falsificacéo e
adulteragdo dos documentos, além das fraudes no pagamento de licencia-
mento e Imposto de Propriedade de Veiculo Automotor (IPVA). As alteragoes
ndo trardo custo aos condutores e proprietarios de veiculos. O portador do
modelo atual dos documentos ndo precisard expedir os novos a partir de
julho de 2015. A nova CNH serd obrigatéria nos seguintes casos: primeira
permissdo para dirigir; substituir a permissdo pela CNH definitiva; mudanga
ou adicdo de nova categoria; perda, dano ou extravio do documento; reno-
vagdo de exames da CNH; reabilitacdo ou alteragdo dos dados do condutor
e substituicdo do documento de habilitacdo estrangeira.

Seguranca - O principal item de seguranca dos documentos é o QR Code,
cédigo gerado com base no nimero de documento e licenciamento do vei-
culo e da Unidade da Federacao, para garantia de autenticidade de origem.
O QR Code devera conter o cédigo do Renavam, a placa do veiculo, CPF
ou CNPJ do proprietario, ano de fabricagdo, ano do modelo e o cédigo de
seguranca, na forma regulamentada pelo Departamento Nacional de Transito
(Denatran).

O agente de transito fara a fiscalizagdo com auxilio de um aplicativo de
leitura do QR Code para comparar os dados impressos no documento com as
informacdes codificadas. Os novos formularios que os Detrans preenchem
com informagdes do motorista e do veiculo serdo produzidos por empresas
graficas de seguranga inscritas e credenciadas no Denatran. Os critérios
de credenciamento das empresas de tecnologia para geracdo dos cédigos
de seguranca cifrados serdo regulamentados pelo 6rgdo. Estas empresas
deverdo ter certificado ISO 9.001 e adequadas as normas ABNT NAB 15.540.
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ASIL FOI O PAIS
IS ATACADO POR
DJANS BANCARIOS
MUNDO EM 2014

<OLN0G
A1 1113,

100

5339111101 by
2110100010047
wmin

) Brasil foi o pais mais ataca-
or trojans bancarios em 2014,
ordo com informagdes da
esa de seguranca Kaspersky.
ra ficar no topo desse
g nada agradavel, o pais
rou quase 300 mil usuarios
1dos no ano, ficando a frente
ssia e Alemanha.

2 acordo com o relatério da
ersky, o ZeuS ainda é o trojan
ario mais disseminado pelo
lo, seguido pelas ameacas
eiras ChePro e Lohmys que
2cem, respectivamente, em
do e terceiro lugar.

ma das maneiras mais efi-
S para distribuir malware para
omputadores dos usuarios é
explorar vulnerabilidades no
e Java e em navegadores
) 0 Internet Explorer, Mozilla
X, etc. Além disso, os ciber-
0S0S continuam a usar ex-
para as vulnerabilidades do
e Reader. Essas técnicas de
ao permanecem populares
esmente porque as técnicas
genharia social ainda séo
zes”, explica Maria Garnae-
specialista em seguranca do
de Pesquisas e Andlises da
ersky Lab.

nte: IDGNow!
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Utilize Solu¢odes de Identidade Segura
da HID Global e crie um ambiente seguro
onde os estudantes possam brilhar.

Quando se trata de visitantes, guanto mais informacdes os administradores souberem, melhor
eles poderdo proteger suas instalacdes. A HID Global oferece Solucdes de Gerenciamento de
Visitantes - incluindo cartdes de identificacdo, leitores e impressoras / codificadoras - que
fortalecem o rastreamento e monitoramento de visitantes, proporcionando acesso seguro
as dreas administrativas, laboratoérios de ciéncia e de informatica e muito mais. Com uma escola

mais segura, os professores podem se concentrar no ensino e os estudantes no aprendizado.

Saiba mais sobre nossas ofertas de Identificacdo Segura em: hidglobal.com.br

© 2014 HID Global Corporation/ASSA ABLOY AB. All rights reserved. HID, HID Global, the HID Blue Brick logo, and the Chain Design are trademarks
or registered trademarks of HID Global or its licensor(s)/supplier(s) in the US and other countries and may not be used without permission



DRONE CAUSA DISTURBIO E TRAZ ALERTA NA

AVIACAO CIVIL INGLESA

Os drones tém se tornado cada
vez mais comuns no mundo inteiro,
mas um ‘quase-acidente’ provocado
por um deles na Inglaterra reacendeu
a discussdo sobre a necessidade de
uma legislacado mais rigida e apropria-
da para esse tipo de veiculo aéreo.

A Autoridade da Aviagao Civil in-
glesa (CAA, na sigla em inglés) con-
firmou nesta semana que foi um dro-
ne o responsavel por quase causar
um acidente com um Airbus A320
que se aproximava do aeroporto de
Heathrow, em Londres, para pousar
em 22 de julho deste ano.

O piloto do avido relatou ter visto
um "drone com estilo de helicépte-
ro" quando estava a pouco mais de
200 metros do chdo enquanto se
aproximava da pista de pouso do
Heathrow as 14h16 daquele dia.

A CAA nédo divulgou a companhia
aérea do Airbus, nem qudo perto
o drone chegou do avido, que tem
capacidade para levar 180 pesso-
as. No relatério que veio a publico
agora, porém, a Aviacdo Civil in-
glesa classificou o acidente como
"A", com sério risco de colisdo - a
classificagdo mais alta pelos crité-
rios da entidade. Investigadores ndo
conseguiram identificar o drone, que
ndo aparecia no radar de controle
do trafego aéreo e desapareceu de-
pois de cruzar com o avido.

Alerta de acidente - Em maio, o
piloto de um ATR 72 turbo-prop re-
latou ter visto um drone a apenas 24
metros de distancia enquanto ele se
aproximava do aeroporto de Sou-
thend, também em Londres, a uma

altura de 458 metros.

Os incidentes levaram a uma ad-
verténcia da Associacdo Britanica
de Pilotos (Balpa), que fez um alerta.
Segundo a entidade, o rapido au-
mento no niimero de drones opera-
dos por entusiastas amadores ago-
ra representa um "risco real" para
aviées comerciais. 'Quase-acidente’
levantou debate sobre regras mais
rigidas para a operagdo de drones

O secretério-geral da associa-
¢do, Jim McAuslan disse que drones
poderiam causar uma repeticdo da
"experiéncia do Rio Hudson", quan-
do um avido foi forcado a pousar na
agua em Nova York em 2009, depois
que pdassaros foram sugados para
seus motores."O risco de um objecto
de 10 quilos atingir um avido é real, e
os pilotos estdo muito preocupados
com isso”, disse McAuslan.

As vendas de drones tém au-
mentado bastante recentemente.
No Reino Unido, cerca de 1.000 a
2.000 drones sdo vendidos todo
més. Em geral, equipamentos como
esse podem custar apenas £ 35 por
um modelo pequeno - os modelos
mais avangados ,capazes de carre-
gar uma camera de alta definicdo
e de voar a 70 km/h podem custa
quase £ 3.000.

Apesar de serem cada vez mais
populares, os drones raramente sdo
operados por pessoas que tenham
passado por cursos de treinamen-
to sobre como utiliza-los. Apenas
um pequeno nlimero de pessoas sédo
treinadas para operar o objeto.

Fonte: Portal Terra.
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Controle de Rondas
On-Line

AQUILO QUE VOCE IMAGINAR,
a Contronics ja tem!

Android
e

interface
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suarus
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O MAIS
forte
confiavel
robusto

0 UNICO
inteligente

iescariagando

Ea Concebido, projetado e fabricado
53 no BRASIL por BRASILEIROS,

presente em 65 paises.

GOL

Guard On-Line iButton, RF-ID, QRCode, NFC, GPS ... vocé escolhe!

O GOL (Guard On-Line) & um sistema completo para o controle de rondas e vigilantes que ja esta no mercado internacional ha 5 anos e vem
sendo atualizado e desenvolvido desde entao, dia apos dia. Ja ha mais de 5 anos o GOL permite o monitoramento em tempo real e via web,
paralelamente e em varios locais sem a instalacdo de software, com fornecimento de acesso total para o cliente final (isto é, se vocé |he
der permisséo).

O GOL fornece alertas instantaneos sobre problemas e incidentes nas rondas. Sua equipe operacional tem acesso a todas as informacoes
sobre o que esta acontecendo e o que esta previsto a acontecer, em tempo real, estejam eles onde estiverem! Acompanhe tudo no seu smart-
phone, no seu tablet ou no computador, com gréficos de facil leitura e relatérios avangados. Se vocé quiser o GOL enviard automaticamente
relatorios para seus clientes, personalizados pela sua empresa, com o seu logo e mensagens de saudagdo. Crie com o GOL a programagao de
ronda que vocé imaginar; permita que o vigia faga circuitos livres ou em lugares e momentos determinados.

Como o GOL esta hospedado em um data center super seguro nos Estados Unidos vocé ndo precisa instalar suas constantes atualizagGes,
que acontecem sem que voce precise fazer qualguer download ou executar qualquer procedimento de atualizagdo. E tudo instantaneo.

CONTRONICS

&Fan  Florianépolis: (48}21062222 S
_ x " gt s - a0 ARG RSaRLgIs P
www.contronics.com.br Sao Paulo: (T1) 5083.2764

s & Galary S s s megranadas de Sammung®



PANORAMA

MICROSOFT UTILIZA ROBOS PARA CUIDAR DA SEGURANCA DE SEU

CAMPUS

As maquinas brancas medem
1,50 metro, pesam 136 quilos e sédo
equipadas com Wi-Fi, cameras HD,
microfones e sensores capazes de
acionar alarmes quando detectam
algum problema.

A frota de robds K5 pode utilizar
0S sensores para rastrear ameacas
e, caso encontre algum problema,
acionar apoio humano via rede sem
fio. Os sensores do K5 permitem que
ele analise e reconheca variagdes de
calor, sons, luz infravermelha, quali-
dade do ar e textos alfanuméricos, o
que torna possivel identificar se um
carro € roubado, por exemplo. H&
ainda um radar e um GPS para relatar
posicoes.

N&o ha qualquer tipo de interagdo
com humanos, exceto pelas sirenes
que disparam em caso de proble-

mas. Quando detecta alguém em
sua frente, o rob6 desvia.

Por enquanto os dispositivos sdo
desenvolvidos apenas para vigiar,
avaliar e elaborar relatérios de ativi-
dades suspeitas. A desenvolvedora

ndo descarta a possibilidade de as
maquinas circularem armadas no fu-
turo.

Via Digital Trends e Tech Times
Fonte: Olhar Digital

BIBLIOTECA DE
SEGURANCA - DICA DE
LEITURA DO MES

Neste més, o titulo mais
acessado na Biblioteca de
Seguranga, foi a Cartilha
Evento Seguro de Igor de
Mesquita Pipolo, publicado
pela ABEOC - Associagdo
Brasileira de Empresas de
Eventos. Esta cartilha con-
tém uma série de orienta-
¢bes para quem organiza,
patrocina, promove, produz
ou atua em eventos. Uma amostra do que ha
de mais atualizado e profissional para a prote-
cao de um evento, seja qual for a natureza ou
finalidade dele. Esta obra nao se propée como
técnica, e sim informativa, que revela passos
importantes no planejamento da seguranca de
eventos. A qualidade da seguranga é fator cri-
tico para o sucesso de um evento, por isso,
de nada adianta planejar impecavelmente uma
recepcdo empresarial, se o controle de acesso
ndo for capaz de barrar a entrada de intrusos
que tomam o lugar dos convidados. “O Brasil
possui escassa literatura sobre o tema, tornado
esta cartilha uma fonte valiosa para consulta”.
Download gratuito. Saiba mais, acesse

www.bibliotecadeseguranca.com.br
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A Avigilon localizou um homem neste - I
-

014+ :281655 PM

que foi apanhado

e identificado por sua

2014-Feb-02 01:16:46.889) [PV

Nesse meio tempo, identificacao analdgica

CAMI 2814-FEB-B2 @1:14:3C5 PM

Somente nossas solucdes de vigilancia de alta definicdo fornecem

a vocé a histéria toda.

Identifique incidentes rapidamente e aumente os tempos de resposta com

detalhes de imagem superiores de um sistema Avigilon de ponta a ponta.

Veja como a Avigilon pode ajudar sua empresa em avigilon.com/casestudies aviaGiLon

As imagens acima foram feitas com uma cdmera Avigilon 29 MP HD Pro real (exceto a analdgica).



PANORAMA

KARTODROMO IMPLANTA SISTEMA DE TRANSMISSAO ONLINE COM

CAMERAS INTELBRAS

A emocdo de pilotar em alta velocidade, com o carro
préximo ao chéo, roda a roda com o adversario, faz com
que o kart seja considerado o veiculo mais préximo da
Férmula 1 e a porta de entrada para outras categorias do
automobilismo. Foi nos kartédromos que Ayrton Senna,
o maior piloto da histéria do Brasil, despontou para o
esporte em ambito mundial. Mas, para que o esporte se
mantenha vivo ha necessidade constante de divulgagédo
do kartismo e incentivos para o surgimento de novas es-
trelas nacionais. Foi pensando nisto que o Kartédromo
Internacional de Nova Odessa, cidade localizada no inte-
rior do estado de S&o Paulo, desenvolveu um projeto de
instalacdo de cameras e DVRs Intelbras para transmissédo
online dos eventos do Kartédromo.

A experiéncia de quase 40 anos no mercado e a alta
tecnologia presente nos produtos fez com que a Intelbras
fosse a solucdo escolhida pelas empresas responsaveis
pela execuc¢do do projeto: a Rede Websites Lugar da Hora,
que gerencia uma TV Online, e a Desktop Internet Services,
provedora de banda larga. O processo de dimensiona-
mento das cameras foi executado em 12 meses. Nesse
tempo, verificou-se a necessidade de instalacdo de 11 ca-
meras IP VIP S3120, com tecnologia que permite o acesso
e controle das imagens em alta resolu¢do por qualquer
rede IP, como LAN, Intranet ou Internet e uma camera VP
E730 IR, que combina os recursos de infravermelho (IR)
e WDR, funcdo que proporciona imagens nitidas em am-
bientes com alto contraste de iluminagdo, compensando
ao mesmo tempo dareas claras e escuras, exibindo todos
os detalhes da cena.

O dimensionamento de cameras também resultou na
instalacdo de uma camera Speed Dome VSD 1000. Com
zoom de 26 vezes, a Speed Dome VSD 1000 garante con-
trole de movimento em tempo real e nitidez nas imagens
de locais onde é necessario grande campo de visuali-
zagdo, como é o caso do Kartédromo. Também foram
instalados um gravador digital de video (DVR) VD 3004
da Série 3000, que permite visualizacdo de imagens por
smartphones e um Gravador Digital de Video em rede, o
NVD 3000, ideal para o desenvolvimento de projetos de
médio e grande porte, pois admite gravagdo e gerencia-
mento de até 16 cameras IP.

Com os produtos instalados, a Rede Websites Lugar
da Hora e a Desktop Internet Services realizaram um teste
de transmissdo do Campeonato Mundial de Kart 4 tempos
(KWC) e do treino de um campedo mundial de moto GP
1.000 cilindradas. O resultado foi um sucesso total, ob-
tendo cerca de 3 mil acessos do mundo inteiro. Segundo
Edson Reis, proprietario da Rede Websites Lugar da Hora,
a qualidade dos produtos Intelbras surpreendeu diversos
diretores de varias empresas. “Muitos estrangeiros chega-
ram a me perguntar se os produtos eram de empresas do
exterior e fiz questdo de ressaltar que eram da brasileira
Intelbras”, afirma Reis.

Com o sucesso dos testes, todos os eventos do Karté-
dromo ja estdo sendo transmitidos pela TV Online Lugar
da Hora (http://www.lugardahora.com.br), que redistribui
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as imagens para outros 10 sites. O investimento de apro-
ximadamente 20 mil reais em equipamentos Intelbras deve
ser recompensado com o fortalecimento da imagem do
Kartédromo e a valorizagdo de um esporte que tem tudo
para formar grandes icones nacionais como foi Ayrton
Senna.



Quando o assunto é seguranca,
a gente pensa em tudo.

5

GARANTIA

DVR Série 3000

LEVE
1DVR +1HD

E PAGUE
MENOS.

intelbras. .com.br Ilﬁ facebook.com/intelbras , twitter.com/intelbras youtube.com/intelbrasbr Janei ro 2015 - Jor nal da Seg u ran(;a 11



PANORAMA

SERVICOS

O Hotel Maksoud Plaza, em Sdo Paulo, foi o cenario
da entrega do IV Prémio CEBRASSE (Central Brasileira do
Setor de Servicos), no dia 01 de dezembro passado. 350
convidados prestigiaram a premiacdo que homenageia
personalidades, empresas e entidades que mais contri-
buem para o desenvolvimento do setor de servicos. O
evento reuniu liderancas de federagdes, como FEBRAC,
FENEP, FENAVIST, FENASERHTT, FEPRAG E FEADUANEI-
ROS e dezenas de entidades de varios segmentos, assim
como a ABSEG, representada pelo Presidente Tacito Leite.

Tamanha robustez d& a atividade de prestacdo de
servicos plena legitimidade na reivindicacdo de cadeira
efetiva a mesa de discussdes entre os setores publico
e privado na tomada de decisGes no Pais. De acordo
com Paulo Lofreta, Presidente da CEBRASSE, a presenca
tdo significativa de empreendedores no evento, “um
momento de festa, devera servir também para unir as
pessoas em agendas produtivas na busca solu¢des para
o setor. Essa forca tem que estar presente ja no préximo
ano, diante das sérias dificuldades que prevemos”.

Os premiados de 2014, da area de servigos foram:

Categoria Destaque Empresarial do Setor - Renato
Fortuna Campos, Presidente do SEAC-MG.

Categoria Destaque Personalidade do Setor - Ri-
cardo Garcia, ex-Presidente da FEBRAC.

O sistema Protecell transforma seu celular android em
uma poderosa ferramenta de gerenciamento de equipes.

PACOTE DE FUNCOES:

+ Rastreamento GPS/GPRS

+ Botéo SOS com alarme na central 24hs + 4 SMS

+ Mddulo de agendamento de tarefas (3
Chat com cliente remoto

+ Cerca eletrnica

+ Controle de velocidade
Envio de pedido de venda

+ Relatorios

Gerencie sua equipe

Ganhe em eficiencia, documente seus processos investindo menos
que um cafezinho por dia com o sistema Protecell

Requisitos minimo:
Sisterna: Android 2,3 ou superior
Conexéo: Intemet 3G

Recurso: GPS

Disponivel no
Google Play:

Internet : pacote 3G

p S

IV PREMIO CEBRASSE DESTACA INICIATIVAS EM PROL DO SETOR DE

Alguns dos premiados de 2014.

Diretoria do SESVESP (uma das entidades fundadoras da
CEBRASSE) e Fabio Caruso, Diretor do Jornal da Seguranca.

TOTEM DE 4 M COM CAMERAS E
ALARME E INSTALADO EM CAMPINAS

A prefeitura de Cam-
pinas instalou, na praga
Rui Barbosa, na regido
central da cidade, um
totem com quatro me-
tros de altura dotado de
seis cameras, giroflex,
sistema de alarme con-
tra vandalismo, blinda-
gem, comunicador com
mensagens de adverténcia ou campanhas educativas
e intercomunicador para a populacdo poder acionar a
base da Guarda Municipal (GM).

Segundo o secretario de Cooperagdo nos Assuntos
de Seguranca Publica, Luiz Augusto Baggio, o sistema
oferece a populagdo a tranquilidade de ter uma base da
GM instalada sem a necessidade de um efetivo no local.
"O projeto consiste na instalagcdo de mais quatro equipa-
mentos como esse em diversos pontos da cidade”, disse.

O sistema, que estd em fase experimental por 60 dias,
ndo tem custos para a administracao enquanto estiver
sendo avaliado pela Secretaria. Caso seja aprovado,
haverd, entdo, uma licitagdo para aquisicdo dos equi-
pamentos.

No Brasil, Campinas e Sdo José dos Pinhais (PR) sdo
as primeiras cidades a testarem esse tipo de sistema.

Fonte: Portal Terra
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GERENCIADOR E GRAVADOR DE VIDEO DIGITAL WN-2016 DA JFL

Gerenciador e gravador de video digital em rede para cameras IP.

Alta resolucdo de gravacgdo e execugdo (até 1080p).

Saida HDMI e VGA (1920x1080 / 1280x1024 / 1280x720 / 1024x768).
8 entradas de rede PoE.

Gerenciamento de até 16 cameras IP (8 local PoE + 8 via rede local).
Gerenciamento de alocacgédo de espago no HD (HD quota e gerenciamento de grupo).
2 entradas USB.

1 entrada de rede local (10 / 100 / 1000Mbps).

1 entrada para disco rigido de até 4TB.

1 entrada de audio.

1 saida de &udio.

Protocolo de comunicag&o: Proprietario/PSIA/ONVIF.

www.jfl.com.br
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AMERICAN DYNAMICS APRESENTA O NOVO NVR VIDEOEDGE MICRO

O VideoEdge Micro é uma versdo compacta do popular gravador de video
em rede VideoEdge.

O VideoEdge Micro é bastante facil de instalar e operar o que o torna no
recurso ideal para companhias que operam em diferentes sedes satélites com
espacos limitados, ou negdcios pequenos que querem uma Unica solucdo de
vigilancia IP. Com um interruptor incorporado de PoE, o VideoEdge Micro de-
tecta e fornece energia as cameras IP, enquanto uma ferramenta de deteccéo
automatica identifica e ajuda atribuir enderecos IP as cameras da rede.

VideoEdge Micro torna-se uma das opg¢des mais rentaveis de NVR com-
pacto com até 80Mbps de troughput, permitindo aos usuarios acessar video
de alta qualidade em tempo real mesmo através de uma conexdo com largura
de banda limitada. Com este novo recurso dindmico, o gravador de video em
rede pode escalar a quantidade de dados transmitidos através da LAN quando
estiver compartilhando a conexdo com outros dispositivos.

www.americandynamics.net
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CENTRAL DE DETECCAO E ALARME DE INCENDIO SLIM DA ENGESUL

A Engesul é uma empresa do Grupo Intelbras, considerada uma referéncia em
sistemas de prevengdo e combate a incéndio. Um dos seus produtos é a central de
deteccdo e alarme de incéndio Slim, que tem por objetivo preservar a vida e patri-
monio, foi desenvolvida com alta tecnologia eletrénica. Em conjunto com detectores
automaticos e manuais, possibilita alertar com rapidez a existéncia de um principio
de incéndio. Sua tecnologia enderegdvel proporciona a identificagdo do ponto de
ocorréncia do principio de incéndio. Em paralelo oferece economia em fiagdo e infra-
estrutura comparada as centrais convencionais.

Com capacidade para 128 pontos e 4 lagos enderegaveis com até 32 dispositivos de
detecgdo por lago, armazena 256 eventos. Conta com biblioteca interna que facilita a
programacdo de dispositivos, facilidade em operar e visualizar eventos, a central iden-
tifica o ponto de ocorréncia de um possivel inicio de incéndio. A central de deteccdo
e alarme de incéndio também monitora as condi¢des da fiacdo, em casos de ruptura,
cortes de fio ou curto. Garantia de seguranca para usuarios e empreendimentos co-
merciais de pequeno e médio porte.

WWW.engesuI.C0m

\,
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GESOPER CORPORATE

Projetado e desenvolvido especialmente para em-
presas de Seguranca Patrimonial, Portaria e Limpeza,
o GesOper Corporate € um ERP baseado em 4 pilares:
Gestdo Comercial, Gestdo Operacional, Gestédo Finan-
ceira e Gestdo de Recursos Humanos. Desta maneira,
garante a gestdo integral e integrada de todas as ati-
vidades das empresas que o utilizam.

Preparado para suportar todas as funcoes e etapas
dos processos de grandes empresas, atende também
perfeitamente as médias e pequenas devido a sua
concep¢do modularizada, onde cada uma pode aderir
apenas aos médulos para atender as funcées que quer
automatizar, otimizando desta forma o investimento a
realizar.

Diferentemente da grande maioria dos softwares de
gestdo para negdcios especificos, que sdo desenvol-
vidos parcialmente a partir da demanda de um deter-
minado cliente e depois vdo agregando “puxadinhos”
pouco estruturados, o GesOper ja foi concebido base-
ado em uma longa anélise de necessidades desenvol-
vida para um conjunto de clientes do setor. Abordando
todos os processos, dificuldades, gargalos e fraquezas,
a Sollugcdo Informéatica projetou um sistema estrutura-

do, que seque a légica do negdcio proporcionando as
melhores praticas para que se atinjam resultados mais
consistentes.

Fruto desta analise esmerada, o GesOper Opera-
cional, que foi o embrido e é o sistema principal do
GesOper Corporate, foi desenvolvido para atender o
“Core Business” das empresas de Seguranca Patrimo-
nial e Limpeza, isto é, onde elas ganham e podem per-
der muito dinheiro se ndo tiverem um controle efetivo
de suas operag¢des. Comeca em Gestdo de Contratos,
passa pela Operacdo e vai até a Apuragdo de Resulta-
dos. Simples, légico e eficiente!

www.gesoper.com.br
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INTEGRACAO E PARCERIA DA
SEGURANCA NOS GRANDES EVENTOS

O mega show Out There do super astro internacional Paul McCartney foi o primeiro grande evento p6s Copa, em que as
Policias Militar, Civil, Federal e empresas de seguranca privada trabalharam lado a lado em completa integracéo e parceria.

Aureo Miraglia de Almeida, CES, e Fabio Caruso

Recentemente assistimos aos su-
cessos das Copas das Confederagdes
e do Mundo de Futebol onde pela pri-
meira vez as forcas de seguranga pu-
blica e privada trabalharam lado a lado
para garantir o conforto dos torcedo-
res. Apesar desta quebra de paradigma
ter ocorrido por exigéncias externas,
0s empresarios da seguranga privada
brasileiros ja ansiavam ha longo tem-
po que isto acontecesse. Com a nova
perspectiva de mudanca no mercado de
seguranca especializado em eventos de
grande porte, muitas melhorias acon-
teceriam, como de fato aconteceram.

A Policia Federal responsavel pela
fiscalizagcdo das empresas de seguranca
privada criou e regulamentou um curso
de formagdo especifica para os segu-
rangas privados atuarem nos chamados
Grandes Eventos. Além disto, a certi-
ficagdo proporcionou por um lado, a
condicdo das empresas de seguranga
privada contratarem profissionais ha-
bilitados para as tarefas exigidas e por
outro, facilitar o controle e fiscaliza-
cao de profissionais e empresas clan-
destinas do setor. Contudo, como ndo
poderia ser diferente, mesmo que para
melhor, estas mudancas geraram um
aumento de custos para os contratantes
destes servicos que estavam acostu-
mados a pagar por servicos ndo regu-
lamentados.

A evolucdo veio para ficar e, neste
sentido, o Governo do Estado de Sao
Paulo, através da Secretaria de Segu-
ranga Publica, firmou um acordo inédito
com o SESVESP- Sindicato das Empre-
sas de Seguranga e Vigilancia do Estado
de Séo Paulo, integrando os recursos
de segurancga publica e privada, como a
disponibilizacdo de acessos as imagens
de CFTV geradas por empresas de se-
guranca privada para a Policia Militar da
capital. A expectativa é a de outros as-
pectos desta integragdo, como a facili-
dade de comunicagao com as viaturas e
troca de informagdes relevantes, devam
ocorrer em breve.

Fabio Sales, sécio diretor da FA- 55 mil pessoas lotaram o Allianz Parque nos dois dias de apresentagéo.

QUI e Diretor de Eventos do SESVESP,

O super astro internacional Paul McCartney, em S&o Paulo.
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explica porque o sindicato criou uma diretoria especifica
para tratar esta demanda e que acompanha o bom mo-
mento da integracdo: “Por Sdo Paulo ter sido uma das se-
des da Copa do Mundo e receber muitos eventos e algu-
mas empresas de seguranga ja estarem atuando na area
de grandes eventos, o sindicato entendeu que precisava
apoiar estas iniciativas através de uma diretoria prépria,
que também apoia as iniciativas da PF em combater a
clandestinidade de empresas irregulares que atuam neste
setor. A atividade exige que eventos com mais de 3000
pessoas contem com segurangas com curso especifico.
O produtor de eventos ndo entende a legislagdo e acaba
contratando o mais barato e ndo o melhor servigo, e nes-
te sentido o sindicato ajuda as empresas contratantes a
entenderem esta necessidade por se tratar de matéria de
atuacdo da Policia Federal”.

Logo na sequéncia da celebracdo desta integragdo, o
Jornal da Seguranca teve a oportunidade em primeira mao
de vivenciar em novembro do ano passado a operacdo de
seguranca do Allianz Parque em Sdo Paulo, quando da reali-
zagao do mega show Out There do super astro internacional
Paul McCartney, onde cinquenta e cinco mil pessoas eram
esperadas. Este show foi o primeiro grande evento pés Copa
em Sdo Paulo, em que as Policias Militar, Civil, Federal e
empresas de seguranca privada trabalharam lado a lado em
completa integracdo e parceria. O planejamento comegou
com trés meses de antecedéncia e reuniu os representantes
da Pollcia Militar, Policia Civil, Policia Federal, Pollcia Militar
de Transito, CONTRU, Juizado de Menores, Sub Prefeitura,
producdo do show e das empresas de seguranga privada.
Ndo é nada facil planejar e coordenar tamanhas respon-
sabilidades.

A Policia Militar trabalhou com o efetivo completo de um
jogo de futebol, que somadas as estruturas dos outros 6r-
gdos acolheu muito bem o trabalho da seguranca privada.
As empresas de seguranca privada FAQUI e SEFRA firmaram
parceria mais uma vez para atuar no show, que veio coroada
pelos sucessos das participa¢des na Copa do Mundo de Fu-
tebol da FIFA e no réveillon da Avenida Paulista.

José Francisco Quiquinato, sécio diretor da FAQUI co-
menta: “O curso de formagdo de vigilante especifico para
atuacdo em grandes eventos melhorou muito as perspectivas
de trabalhos. Os contratantes tinham maiores resisténcias
em contratar pelos custos serem um pouco mais altos, mas
entenderam que o melhor é contratar uma empresa cre-
denciada e com experiéncia. No show do Paul McCartney o
publico é bem eclético, mas com muitas familias inteiras, um
publico tranquilo, que ndo cria tumulto, que veio para assis-
tir um show, que ndo provoca incidentes, exigindo somente
orientacdes de nossa parte. No show existe uma Central de
Controle onde ficam operadores da Policia Militar, Civil, Pro-
ducéo do Show, Faqui, Sefra e da equipe do Paul McCartney.
A equipe de seguranga pessoal do Paul jA vem com ele, mas
também fazemos a escolta quando preciso”.

Sobre a integragdo com as policias, Marco Antdnio Lopes,
sécio diretor da SEFRA também pondera: “O legado da Copa
permitiu que um grande anseio da seguranca privada em
colaborar com a seguranga publica fosse concretizado no
convénio assinado pelo governador e o SESVESP. Quem ga-
nha com isto é o publico, pelo fortalecimento entre a parceria
da seguranca privada e Policia Militar, outros estados também
estdo fazendo o mesmo. O puUblico sente-se seguro e temos
que vender esta sensagdo de seguranga para nosso cliente.
Trabalhos em estadios e grandes eventos junto com a Poli-
cia Militar, ganha o publico, o produtor e as empresas. Ndo

SEGURANCA INTEGRADA

A L, A
José Francisco Quiquinato, sécio diretor da FAQUI , e Marco
Antonio Lopes, Diretor da SEFRA

Oswaldo Nico Gongalves, Delegado Divisionario da Deatur -
Delegacia do Turismo de S&o Paulo

Tenente Fernando César Camargo do 2° Batalhdo de Choque
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Seguranca Privada na frente do palco.

voltaremos mais atras, s6 tende a crescer, estamos desen-
volvendo os trabalhos, fazendo cursos e aperfeicoamentos”.

Sobre sua parceria, Lopes detalha: “Temos uma cultura
alinhada que permite nosso perfeito alinhamento. O pla-
nejamento foi pensado em dividir as tarefas, a FAQUI fez
o planejamento da seguranga patrimonial e passou todos
os detalhes para nossos supervisores que repassaram 0S
pormenores exigidos para nossa equipe auxiliar. Fazemos
um treinamento da operagdo, no dia fazemos um repasse
do planejamento e colocamos em prética. Nossa parceria ja
funcionou muito bem no Réveillon da Paulista entre outras
oportunidades, entdo estamos desenhando isto ha muito
tempo e tem funcionado muito bem, colhendo melhores re-
sultados e captando melhores profissionais, pois ndo é facil
conduzir um evento com 55 mil pessoas. Um evento pode
comecar a ser planejado com até seis meses de antece-
déncia, onde a area comercial desenvolve as negociacdes,
fazemos o planejamento e os ajustes necessarios, a capta-
¢ao dos recursos humanos e todos os pormenores. Fazemos
parcerias também com os cursos de formagdo para incenti-
varem os vigilantes a se conscientizarem da nova realidade
e fazerem o curso de atuagdo em grandes eventos, pois é
necessario e a Policia Federal fiscaliza e exige esta formagao.
Muitas vezes nés mesmos bancamos a formagao dos segu-
rancas”. O Jornal da Seguranga também conseguiu colher
excelentes impressées dos representantes da Policia Civil e
Militar presentes no evento.

Oswaldo Nico Gongalves, Delegado Divisionario da De-
atur - Delegacia do Turismo de S&o Paulo, subordinado ao
DECAT - Delegacia Especializada em Atendimento ao Turista,
apresentou sua visdo: “Acho étimo tudo que é forga do bem, é
importante, todo show que eu vou, cumprimento cada agente
de seguranca privada, eu preciso deles para cumprir a lei para
conseguir informagdes, tudo que puder unir as forcas do bem
contra as forcas do mal é super importante. O potencial da
empresa privada € muito grande e ndés precisamos deste po-
tencial, de imagens, informagdes dos homens, quanto mais
interagirmos melhor, quem vai ganhar mais é a paz social, as
coisas devem evoluir ainda mais em 2015, eu torco por isto”.
O Tenente Fernando César Camargo do 2° Batalhdo de Cho-
que que atua nos eventos explica: “Nos eventos de grande
magnitude é sempre interessante trabalharmos em conjunto
com os diversos 6rgdos envolvidos no evento. Com esta
interagdo, cada um dentro de sua area de responsabilidade
e competéncia, conseguimos abranger todos os problemas
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Grupo de Bombeiros Civis.
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Reunido de alinhamento antes da abertura dos portdes.

relacionados a seguranca fisica das pessoas, como da patri-
monial evitando delitos como furtos e quem acaba ganhando
sdo as pessoas que comparecem aos eventos. A Policia Mili-
tar deseja que em 2015 possa continuar atuando efetivamen-
te para contribuir para o lazer dos cidaddos que anseiam por
isto. A integracdo da Policia com a empresa privada é muito
positiva. A contencdo/controle dos torcedores nos respecti-
vos setores dos estadios melhorou bastante com a integracdo
durante os eventos de futebol, h&d um auxilio mdtuo e positivo.
Ha ainda uma dificuldade do torcedor aceitar a seguranca



privada, muitas vezes necessitando a intervengdo
policial, mas acho que é uma questdo de cultura.
Acredito que em 2015 haverd uma evolugdo e o
torcedor entendera que ele deve vir ao estadio
torcer pelo seu time e ndo para praticar atos de
vandalismo e outras coisas”.

Os eventos de grande magnitude sdo um
enorme desafio organizacional e de integracdo
de muitos recursos técnicos e humanos, mas sem
ddvida, o Brasil esta muito bem no cenario inter-
nacional e venceu todas as barreiras para atrair
grandes espetaculos.

O Jornal da Seguranca agradece a todos que
nos receberam e colaboraram nesta matéria iné-
dita.

Aureo Miraglia de Almeida, CES, é
consultor de seguranca e diretor da
Poliguard - Risk Intelligence
poliguard@seguranca.com.br

Fabio Caruso
é Diretor do Jornal da Seguranca
fabio@jseg.net

SEGURANCA COMPARTILHADA [l

Operacédo Integrada PM e Em-
presa Privada.

* Allianz @ Parque
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FATEJ: QUALIFICACAO ESPECIALIZADA
EM SEGURANCA PRIVADA

Cursos de Graduacédo e Pés-Graduacdo em Seguranca Privada tém feito a diferenca no mercado ao formar
profissionais com uma visao sistémica do setor.

Dra. Arleide Braga, Reitora da FATEJ.

A Faculdade de Tecnologia Jardim, credenciada pelo
MEC - Ministério da Educagdo e Cultura - através da
portaria 293/08, promove a educagdo sob mdltiplas for-
mas e graus, a ciéncia e a cultura geral. Mantida pelo
AB Cursos Previdenciarios, desde o seu inicio em 2008,
além de estimular a criagdo cultural, o desenvolvimento
do espirito cientifico, do pensamento reflexivo, visa for-
mar diplomados nas diferentes dreas de conhecimento,
aptos para a insercdo em diversos setores profissionais
e para a participa¢do no desenvolvimento da sociedade
brasileira, e assim poder colaborar na continua transfor-
macao social.

Tem por objetivo promover a divulgacdo de conheci-
mentos cientificos e técnicos que constituem patriménio
da humanidade e comunicar o saber através do ensino,
da publicagdo ou de outras formas de comunicagéo;
suscitando o desejo permanente de aperfeicoamento
cultural e profissional. Afaculdade FATEJ oferece cursos
de graduagdo em Gestdo de Seguranca Privada, Gestdo
Publica, Gestdo Plblica Previdenciaria, e Cursos de Pds
Graduagdo como MBA em Seguranca Privada e Gestdo de
Negdcios e Direito Processual Previdenciario.

O modelo educacional da FATEJ prima pela formacéo
integral do aluno, favorecendo o pleno desenvolvimen-
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to de suas capacidades. E um modelo que estimula o
aprendizado, interativo e capaz aprimorar o espirito criti-
co e solidificar os principios éticos para o convivio social
e desenvolvimento profissional.

O Curso de Gestdo de Seguranca Patrimonial e Pri-
vada da FATEJ visa contribuir na formagdo de profissio-
nais conscientes de sua responsabilidade ética e social,
qualificados, empreendedores, competentes e com forte
conhecimento da 4rea de seguranca privada, inclusive
no que tange ao planejamento e execucdo de sistemas
e estratégias para seguranca pessoal e patrimonial, pro-
porcionando aos alunos o contato com novas metodo-
logias existentes no campo das atividades relacionadas
ao funcionamento e a otimizacdo dos servigos prestados
pelas entidades de seguranca privada, sempre aliado
as modernas tendéncias politicas, econémicas, juridicas
e tecnolégicas. Ao longo do curso os alunos podem
participar de um programa complementar de Palestras,
Simpésios, Congressos, Coléquios promovidos pela Co-
ordenacdo do Curso.

Uma das inovagdes do curso é a Empresa Junior,
em que os alunos tém a oportunidade de conviver com
gestores do ramo, conhecendo os reais desafios que
enfrentaram quando estiverem no mercado. Mesmo
que varios dos graduandos ja atuem na seguranca pri-
vada, no ambiente da Empresa Junior, eles tém a opor-
tunidade de “enxergar” o negécio do ponto de vista
do empreendedor e ndo apenas na parte operacional
ou gerencial. A visdo sistémica do mercado capacita
os alunos a prepararem-se para os diversos aspectos
que compdem uma empresa de seguranca, quer sejam
legais, operacionais, trabalhistas e varios outros. A
graduacdo compreende, ainda treinamentos taticos,
visitas técnicas a instituicées como o BOPE - Batalhédo
de Operacdes Policiais Especiais, GATE - Grupo de
Acdes Taticas Especiais, e treinamento especifico no
software HK, muito utilizado nas empresas de segu-
ranca privada.

Desde 2009, quando iniciou os cursos de graduagéo
de Seguranca Privada, a FATEJ ja formou oito turmas,
tendo dado uma grande contribuicdo ao segmento pois
oferece uma formacdo diferenciada. Os formandos ja
saem praticamente empregados, pois a instituicdo tem
varios convénios firmados com empresas da area, em-
presas com seguranca organica e com o SESVESP - Sin-
dicato das Empresas de Seguranca Privada do Estado
de S&o Paulo, através do qual funcionarios de empresas
associadas tém direito a descontos especiais.

Outro diferencial sdo quanto aos horéarios. Sabedores
das dificuldades dos profissionais da area, muitos deles
atuando em escalas especiais, a FATEJ tem disponibili-
zado hordarios estratégicos como o das 22:00 a 01:00, o



gue tem atraido muitos interessados.

Aprimoramento continuo

“No mercado de trabalho globalizado, ndo ha como
imaginar que um profissional que tenha o curso de gra-
duacgdo esteja completamente preparado para construir
uma carreira de sucesso. Hoje a educacgdo é continua-
da. O aluno antes de terminar sua Graduacdo precisa ja
planejar sua Pés-Graduacdo lato sensu e depois strictu
sensu, para dar uma continuidade aos estudos porque
as mudancgas acontecem muito rapidamente e o profis-
sional precisa estar preparado. Por isso, a FATEJ além de
oferecer o curso de Graduagdo em Gestdo da Seguranca
Privada também coloca a disposicdo dos interessados
o MBA em Gestédo de Riscos e Negocios e o MBA de Ge-
renciamento de Crises, ambos voltados a profissionais
de seguranca. E ainda mais: a FATEJ j& encaminhou ao
Ministério da Educacdo o pedido de autorizacdo para
ministrar um Mestrado profissional especifico para a
area. E quem ganha é a sociedade que tera pessoas
altamente preparadas para cuidar da protecao de bens
e vidas”, garante Dra. Arleide Braga, Reitora da Facul-
dade FATEJ. Ela prépria busca ser fonte de inspiracdo
a seus alunos, procurando capacitar-se continuamente.
Para isso, fez Mestrado, Doutorado e Pds-Doutorado em
instituicdes internacionais como a famosa Havard, nos
Estados Unidos.

cApAacitacio

Assim, voltados a profissionais de seguranca publica
e privada com curso superior, os MBA da instituicdo tém
o objetivo de formar gestores empreendedores, espe-
cializados em seguranca privada, com qualificacdo para
atuar com autonomia nos diferentes seguimentos de
seguranca e com habilitacdo para docéncia no ensino
superior.

Os Programas dos cursos contemplam as disciplinas
especificas do segmento de seguranca privada, como as
concernentes a grandes eventos de expressdo interna-
cional e desenvolve os conteldos pertinentes a gestdo
de negécios de modo a formar um especialista com visdo
sistémica, holistica e habil para atuar em um mercado
diferenciado, exigente e em franca ascensao.

O conteldo programatico contempla: direito cons-
titucional, legislacdo e direito aplicado, gestdo de
negdcios, planejamento e estratégias de seguranca,
gestdo de riscos e seguranca em eventos, metodologia
e didatica do ensino superior e producdo de artigo
cientifico.

Os professores, além da experiéncia pratica, sdo
mestres e doutores. Além disso, a FATEJ dispde de um
acervo bibliografico muito rico, com softwares volta-
dos a seguranca privada, o que permite aos alunos
além de terem as aulas em salas de aulas, podem usar
a biblioteca e pesquisar os livros, devidamente acom-
panhado por uma bibliotecaria registrada pelo CRB.
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SEGURANCA EM

UNIVERSIDADES

Como em tudo que diz respeito a protecéo de pessoas, agir de modo reativo nao é o que se espera de quem
deve estar do lado da solugéo. Seria muito bom se nossas universidades agissem proativamente e adotassem,
com coragem, praticas capazes de garantir seguranca para todos os alunos.

Ricardo Franco Coelho, ADS

Algumas de nossas universidades tem grandes espa-
cos, como a USP e a Unicamp. Infelizmente, o noticiario
sobre o uso desses espagos é em geral ligado a consumo
de alcool e drogas, assaltos, estupros, invasoées, conflitos
com a Policia Militar e até mortes. Decisdes no sentido
de restringir o uso dos espac¢os também sdo noticiadas,
como a proibicdo da realizacdo de festas no Grémio
Politécnico, apés a morte do jovem Victor Hugo Santos,
e a mais recente proibicdo de baladas no campus pela
Faculdade de Medicina da USP.

A violéncia contra a mulher é um grande problema.
Oito casos de estupros estariam sendo investigados pelo
Ministério,Plﬁlblico Estadual, associados a Medicina da
USP (Isto E, 3/dez/2014) e hd uma investigacdo na UNI-
FESP para apuragdo de caso dessa natureza (O Estado,
6/dez/2014).

A revista The Economist de 6/dez/2014 traz interes-
sante matéria sobre o tema. Os casos de ataque sexual
em campus de Universidades Americanas estariam au-
mentando muito e diversas universidades tem adotado
medidas de restricdo e suspensdo de festas em razdo
desses ataques. Noventa escolas em 35 estados esta-
riam sob investigacdo do Departamento de Educacdo
relativamente ao modo de lidar com o problema, tendo
em vista disposic8es da legislacdo a respeito.

Conforme pode-se verificar na Wikipedia sobre as-
pectos da legislacdo, ativistas e organizagdes de direitos
civis se posicionam no sentido de que mulheres vitimas
de assédio sexual e ataques sexuais estdo sendo priva-
das de acesso a educacdo em condicoes de igualdade.
Segundo o escritério de direitos civis do Departamento
de Educacao, assédio sexual e violéncia sexual interfe-
rem com o direito de estudantes de receber educacdo
livre de discriminacdo e a violéncia sexual é crime.

A leitura do artigo da The Economist indica uma
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controvérsia envolvendo esse ponto. Em 2011, o De-
partamento de Educacdo teria enviado um alerta as
escolas no sentido de que o ndo cerceamento desses
casos caracterizaria violagdo de direitos civis, o que teria
levado a formagao de comités para analisar as queixas,
inclusive de estupros. Supostamente sem a qualificacdo
necessaria, esses comités estariam agindo sem a obser-
vancia de boas praticas, punindo inocentes e deixando
de punir culpados.

Criticos do sistema alegam que crime é assunto para
a policia e tribunais, mas, como as vitimas em geral ndo
recorrem a policia, as escolas deveriam envidar esforcos
para identificar e conseguir a prisdo de estupradores, que
agem de modo continuado.

O consumo de drogas e alcool seria um fator de agra-
vamento do problema, inclusive pela mistura de bebidas
que resulta em produtos muito mais fortes, consumidos
também por menores.

Aparentemente os ingredientes do problema sdo os
mesmos tanto l& como aqui. Como em tudo que diz res-
peito a protecdo de pessoas, agir de modo reativo ndo é
o que se espera de quem deve estar do lado da solugdo.
Seria muito bom se nossas universidades agissem proa-
tivamente e adotassem, com coragem, praticas capazes
de garantir seguranca para alunos e, especialmente, alu-
nas, fazendo com que seus espagos sejam unicamente
ambientes de aprendizado, pesquisa e convivéncia sadia,
ao invés de aparentemente uma terra de ninguém, em
que o medo prevalece.
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Sistemas de Protecao Contra Raios

Apesar da seca prolongada as chuvas de verdo com suas tempestades de raios ja estédo de volta,
portanto o melhor é ndo correr riscos.

Edson Menezes

Em artigo anterior, publicado na edi¢cdo 243 do Jornal
da Seguranca, falei sobre a construgdo de um Sistema
de Protegdo contra Descargas Atmosféricas (SPDA), uti-
lizando a técnica de protecdo conhecida como Método
Franklin, l& também fiz definicdes de elementos como
nivel de protecdo e captores, entre outros. Neste artigo
desenvolverei o tema abordando duas outras metodo-
logias, conhecidas como Método Gaiola de Faraday e o
Modelo Eletrogeométrico.

O modelo Eletrogeométrico consiste em um método
mais preciso para se determinar a zona que deve ser
protegida em uma edificagdo. Este modelo foi inicial-
mente desenvolvido para proteger linhas de transmissédo
de energia e hoje é aplicado também em edificagdes.

Para entender melhor as explicagdes que vem a seguir
considere que durante a ocorréncia de um raio surge,
em uma pequena fracdo de segundo antes da descarga,
uma linha de concentragdo de cargas elétricas saindo
do solo ou para-raio em dire¢do as nuvens, a0 mesmo
tempo em que aparece outra, a partir da nuvem, na
mesma diregdo porém em sentido oposto. Essas linhas
de cargas elétricas concentradas sdo conhecidas como
lider ascendente e lider descendente, respectivamente,
e na pratica funcionam como elementos que antecedem
e guiam o raio.

Chamarei de “R” a distancia em metros entre a origem
do lider ascendente e a extremidade inferior do lider
descendente, desta forma a origem do primeiro poderia
corresponder a extremidade do captor de um para-raios.
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E possivel provar que durante a aproximagdo do lider
descendente um objeto que esteja a uma distancia me-
nor que “R” sofrerd a descarga deste.

O valor de “R” em metros definird a quantidade e
localizagdo de captores de para-raios, de acordo com o
nivel de protecdo desejado. Os valores adotados para
“R”, de acordo com o nivel de protecdo referenciado na
norma brasileira, sdo os que seguem:

Nivel de protecdo desejado Valor de R

[ R = 20 metros
Il R = 30 metros
11} R = 45 metros
1\ R = 60 metros

Para aplicar o modelo Eletrogeométrico os valores
acima sdo utilizados como parametros que determi-
nardo o tamanho da zona que deve ser protegida.
Considere uma esfera sélida imaginaria de raio “R”, o
mesmo “R” do paragrafo anterior, que poderia rolar
sobre todos os lados da estrutura ou prédio que se
deseja proteger. Durante o movimento imaginario da
esfera havera superficies de contato entre o prédio e a
esfera que, no conjunto, formardo areas consideradas
como regides desprotegidas (assinaladas em vermelho
na figura abaixo) e que portanto receberdo protecdo
com captores. Seguindo este pensamento quanto me-
nor a esfera, e portanto menor o seu raio “R”, maior



serd a area protegida e consequentemente o nivel da
protecdo também serd maior.

Para melhor entendimento considere a edificagdo re-
presentada pela figura abaixo e uma esfera imaginaria
com raio “R” de 30 metros (nivel de protecao Il pela tabela
acima). Ao ser rolada a esfera fara contato com as areas
de cor alaranjada que deverdo receber protecdo. Se o
raio da esfera for menor a area alaranjada, a ser prote-
gida, sera maior e portanto o nivel de protecdo subira.

Outro método de protecdo muito utilizado consis-
te na chamada Gaiola de Faraday que é composta por
captores e cabos formando uma malha que envolve
todo o topo do edificio, associados a isoladores e
tubos de protecdo que descem e levam os cabos até
o sistema de aterramento localizado no solo. Este
método forma uma verdadeira blindagem no edificio
trazendo um nivel de protecdo muito bom ao local.

SEGURANCA ELETRONICA

Podemos afirmar que o sistema de protegdo tipo
Método Franklin, visto no artigo anterior, é mais econd-
micos para aplicacdo em edificios longos onde prevalece
a altura, ja em constru¢des horizontais como fabricas
e galpdes a protecdo pelo Método Gaiola de Faraday é
mais apropriada, sendo praticamente obrigatéria quando
a edificacdo abrigar equipamentos eletrdnicos sensiveis.

Apesar da seca prolongada as chuvas de verdo com
suas tempestades de raios ja estdo de volta, portanto
nao corra riscos e aproveite 0 momento para consultar
uma empresa de engenharia especializada em SPDA e
fazer uma revisdo no sistema de protecdo contra raios
da sua empresa ou condominio. Em um préximo artigo
falarei das grandes e importantes mudangas que a norma
ABNT NBR 5419 - Protecéo de Estruturas Contra Descar-
gas Atmosféricas - recebera oficialmente em 2015, co-
locando o Brasil ao lado dos paises mais desenvolvidos
neste tipo de protegao.

Edson Menezes é engenheiro e
consultor da Dominio Tecnologia
parcerias@dominiotecnologia.com.br
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A RESPONSABILIDADE PELA SEGURANCA E SUA!

Como individuos responsaveis pela prépria seguranca, é dever de cada um analisar as condi¢cdes e situacées
mais seguras, evitando expor-se as vulnerabilidades, as inadequacdes, as condi¢cdes de crimes iminentes.

Geraldino Ricciardelli

A principio, a afirmacgéo do titulo
pode causar estranheza, até certa
arrogancia, uma vez que aprende-
mos, desde pequenos, que o pro-
blema de seguranca é da Policia,
compete a Policia nos proteger. De
modo geral, essa interpretagdo ndo
traduz totalmente a realidade e ainda
estende-se para a seguranca priva-
da (mundo corporativo, lar, escolas),
distanciando-se do verdadeiro senti-
do de responsabilidade.

A instituigdo SEGURANCA ¢é preo-
cupacgdo desde os primérdios da hu-
manidade, quando o cagador devia
proteger a caga, seu alimento, para
outros ndo lhe tomar. E intrinseco a
natureza humana, pelo proprio ins-
tinto de sobrevivéncia, o que nos leva
a defender nossa prole, nossa fami-
lia, bem antes da existéncia das leis
e das armas, por vezes, com unhas
e dentes.

A Constituicdo da Republica Fe-
derativa do Brasil, promulgada em
1988, contempla atribuigbes e ins-
tituicdes competentes as atividades
policiais, conforme preceitua o artigo
144: A seguranca publica, dever do
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Estado, direito e responsabilidade de
todos, € exercida para a preservacdo
da ordem publica e da incolumidade
das pessoas e do patriménio, através
dos seguintes 6rgéos:

| - policia federal;

Il - policia rodoviaria federal;

Il - policia ferroviaria federal;

IV - policias civis;

V - policias militares e corpos de
bombeiros militares.

Complementando o entendimen-
to,oart. 144,n0§ 5° da CF, discipli-
na que, “As policias militares cabem a
policia ostensiva e a preservagdo da
ordem publica; aos corpos de bom-
beiros militares, além das atribuicdes
definidas em lei, incumbe a execugéo
de atividades de defesa civil”.

Diante disso, numa linguagem
didatica e objetiva pretendemos
elucidar os trés pontos elementa-
res, denominados como NIVEIS DE
PREVENCAOQ, para que vocé possa se
conscientizar da fundamental impor-
téncia de sua contribuicdo e de sua
responsabilidade para a diminuigao,
para a mitigacdo da criminalidade,
dos atos ilicitos, da violéncia, em to-
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dos os ambitos, quais sejam:

Prevencdo Primaria

E atribuicdo da fragdo geografi-
ca da municipalidade, consequente
de cada municipe, ou seja, zelar e
manter iluminacdo adequada em vias
plblicas; o asfaltamento das ruas e
calcamentos; a limpeza das vias pU-
blicas, becos, vielas, terrenos baldios;
o adequado sistema de identificagdo
e controle de transito; o impedimen-
to de moradias precarias, irregulares
de residéncias e estabelecimentos
comerciais; o impedimento das ins-
talagdes de barracos onde possam
se abrigar droga dependentes, alco-
6latras; uma infraestrutura basica de
saneamento e muitos outros itens de
atribuicdo da municipalidade.

Com base nisso, como individuos
responsaveis pela prépria seguran-
ca, é dever de cada um analisar as
condi¢des e situacdes retro mencio-
nadas, cabendo a escolha pelo lu-
gar, condicdo e aspectos mais segu-
ros, demandando a municipalidade
no tocante a reclamar e denunciar
todo o tipo de servicos deficientes,



evitando expor-se as vulnerabilidades, as inadequa-
¢Oes, as condi¢cbes de crimes iminentes.

Sem dlvida, ndo se esgotam os pontos a serem ob-
servados, somados a esses os fatores de conflitos pes-
soais, de relacionamentos, de causas passionais. Esse
nivel é o mais eficaz no combate a proliferacdo do crime
de todas as formas. Se todos colocassem essa prio-
ridade em suas vidas, os indices criminais diminuiriam
significativamente e todos seriam beneficiados.

Prevencédo Secundaria

Esta relacionada com a definicdo de politicas pu-
blicas de repressdo ao crime. Compreende o envolvi-
mento da Policia, do Poder Legislativo e da Justica. E a
etapa onde a POLICIA deve intervir, deve agir, quando
a Prevencdo Primaria deixou a desejar, quando a muni-
cipalidade ndo fez suas atividades e atribuicbes legais
e quando o municipe ndo deu a devida importancia a
seguranc¢a de sua vida.

Aqui acrescento um ponto forte de reflexdo, quando
a policia precisa intervir, € porque falhamos como seres
racionais, dotados de inteligéncia e educagao!

Prevencéo Terciaria
E aquela em que os érgdos de Justica, Promotoria,

Defensoria entram no circuito para poder fa-
zer a sua parte, isto é, devido a alguma falha,
erro ou ignorancia, inadequacao, anormalidade,
transcorrido no cotidiano de cada um dos niveis
anteriores. O Estado entdo executa todos os
tramites legais para investigar, encontrar o autor
do crime e leva-lo a prisdo, acompanha-lo depois
da prisdo e da reintegracdo a sociedade. Algo
que denota, de certa forma, a irresponsabilidade
de pessoas e instituicées nas fases anteriores.

Essa etapa traz a nagdo prejuizos imensuraveis
ao longo do tempo, em termos financeiros, morais,
educacionais, em detrimento de areas precarias
que precisam de investimentos, tais como salde,
educacao, tecnologia, etc.

Proteger-se das diversas situacdes e condi-
¢Oes, no tempo e no espacgo, ndo é tarefa facil,
requer disciplina, condicionamento, obediéncia as
normas e procedimentos, além de treinamento.
Sempre fomos acostumados a “terceirizar”’ essa
parte, sempre fomos orientados a chamar alguém
para resolver o nosso problema, o nosso envol-
vimento em situa¢des que poderiam ser evitadas,
por decisdo, por vontade e por responsabilidade,
préprias.

Por fim, ressaltamos, contrapondo tudo isso e
por ironia, somos levados por opinido ou por in-
ﬂuéncia,s dos meios externos, a criticar o trabalho
da POLICIA, seja Civil, Militar, Federal ou Guarda
Civil. Na verdade, essas Instituicdes sdo formadas
de pessoas que se propuseram a defender nossa
vida, a sociedade em geral e desta sdo oriundas
e, se preciso for, com risco a prépria vida, para
nos defender, para corrigir as deficiéncias e os
conflitos.

Convido vocé a conhecer uma realidade opor-
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tuna, pela qual ndo nos damos conta. Vamos destacar,
por exemplo, o Estado de S&do Paulo, sem prejuizo, é
plenamente possivel obter o mesmo raciocinio em seu
Estado. O célculo é simples e obtido pelo total de habi-
tantes no Estado, dividido pelo total do efetivo da Policia
Militar do seu Estado. No nosso exemplo, em SP temos
1 policial militar para cada 507 habitantes(1), na préatica
os 507 habitantes precisam que esse 1 policial esteja
disponivel para atendé-lo. A ONU estipula como fator de
relagdo 1 policial para cada 250 habitantes.

Faga a conta é veja se € possivel deixar sua protegao,
a seguranca de sua vida, de sua familia, do seu patrimo-
nio ou negécio apenas ou exclusivamente nas méos da
Policia? Vocé é responsavel também!

(1)
2012.

Dado do Governo do Estado de Sdo Paulo, em

| Geraldino Ricciardelli
¢ especialista em seguranga
§ 0_riccia@yahoo.com.br

Janeiro 2015 - Jornal da Seguranca 27



B Gestio

Planejamento de Politicas de Seguranca

Ferramenta tdo presente no vocabulario de gestdo das empresas...
Porém muito distante da realidade!

Cesar Rampani

Na atualidade boa parte das empresas no Brasil as-
sume a existéncia de uma politica de seguranca para
doutrinar e regulamentar a¢des que visem salvaguardar
o patriménio da corporagdo em situagdes indesejaveis.

O ponto crucial deste artigo, ndo é formar juizo de
valor negativo, mas sim, abrir algumas reflexdes sobre
como empresas de todos os tamanhos e segmentos,
doutrinam seus funciondarios e parceiros, a adogdo de
procedimentos e contingenciamento de questdes de se-
guranca relevantes ao negocio.

Algumas respostas a questdes complexas sdo neces-
sarias:

Se a empresa estabelece uma politica de se-
gurancga, porque ela simplesmente ndo € cumprida efi-
cientemente ou muitas vezes é ignorada pela prépria
organizacdo?

Por que as empresas insistem em adotar modelos
organizacionais internacionais?

Por que muitas empresas ainda compartimentam
o médulo de gestdo da seguranga somente atendo-se as
questdes patrimoniais?

Das trés questdes acima a primeira é de longe a mais
complexa. Basta iniciar com a simples afirmacéo de que
nada é mais indtil do que regras que ndo sao cumpridas.
E caracteristica indelével do espirito humano, questionar
tudo o que lhe é imposto, seja por protesto aberto (des-
cumprimento claro, peremptdrio, combativo) ou por vias
menos expositivas: a procrastinacdo, a flexibilizagdo, a
busca de alternativas ou mais claro ainda, o “jeitinho” e
o “quebra-galho”.

O filésofo Jean-Jacques Rousseau escreveu que “as
leis devem ser atos da vontade geral e que ninguém deve
estar acima delas, pois sem a vontade de todos ndo ha
lei nem governo legitimo: O povo, submetido as leis, deve
ser o seu autor. S6 aqueles que se associam cabe regu-
lamentar as condigdes da sociedade”.

Transferindo o pensamento filoséfico a equagdo: em-
presa x gestdo x resultados x competitividade, o povo, no
caso (os empregados) ja estdo associados ao governo
legitimo (empresa) desde o momento em que foram
admitidos como colaboradores e, portanto, devem ser
submetidos as leis que os préprios deveriam ajudar a
regulamentar.

Talvez resida ai o grande fosso que separa a realidade
da ficgdo. O modelo atual de empresa “julga antever” a
vontade geral e emprega essa prerrogativa na formula-
¢do e imposicdo de politicas que muitas vezes ndo estdo
respaldadas pela maioria.

Uma defesa histérica mais do que necessaria: O povo
brasileiro de longe é um dos mais obedientes aos pro-
cedimentos e normas de seguranga organizacional na
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América Latina. Engana-se, quem aponta nossa natureza
festiva e malemolente, como fator cultural preponderante
ao descumprimento sistematico de normativas organi-
zacionais. O Brasil do século XXI é um pais revigorado
pelo pensamento corporativo internacional. A sociedade
brasileira, pos-globalizagdo sinaliza que o crescimento
profissional pela especializagdo e boa conduta moral
e ética sdo o passaporte para o reconhecimento e a
ascensdo profissional. Muito disto, sem dlvida, fruto
da repugnancia aos desmandos, mazelas, corrupgdo e
impunidade que nossa classe politica nos oferta e nos
impdem todos os dias.

O que é certo, é que a boa pratica organizacional
efetiva, é aquela que atinge aos escaldes da empresa de
maneira transversal de tal forma que transpasse todos
os niveis e funcdes e que possa ser compreendida e
aceita sem emendas, sem restricoes, segregacdes ou
nivelamentos abaixo ou acima da hierarquia existente.

Uma regra ndo cumprida é um forte elemento de
discérdia, vez que, os que ndo cumprem, ndo percebem
problema ou dano algum em seu modo de agir e os que
cumprem se ressentem por entender que se existem re-
gras elas devem ser cumpridas por todos.

Um caso de choque entre realidade e ficcdo acon-
teceu recentemente em uma empresa prestadora de
servicos de seguranca (de pequeno porte), afiliada a
uma (gigante) prestadora de servicos de limpeza e con-
servacgdo. Os gestores da matriz da companhia focados,
sobretudo, na gestdo dos contratos de limpeza (cerca
de 90% da carteira de clientes) programaram uma agao



de corte de gastos em linha geral orcamentaria de des-
pesas de telefonia. Solicitaram a operadora de telefonia
celular o bloqueio sistematico de todos os telefones
celulares corporativos, automaticamente, apés as 18h00
e em periodos fora do horério comercial. Resultado, os
aparelhos da unidade de negécios da vigilancia e de
monitoramento de sistemas de seguranca, ficaram im-
possibilitados de se comunicar com postos de servicos
e inativaram sistemas de protecdo cujos contratos de
prestacdo contemplavam servicos durante as 24 horas
do dia, nos 365 dias do ano.

Os passos para resolver sanar enganos como €esse,
passam por acdes de Apoio e Comunicacgdo

O Apoio surge das ac¢oes sugeridas pela empresa que
devem passar pela aprovacdo da maioria dos funcio-
narios. A consulta piblica na fase de redacdo de uma
politica de seguranca sugere melhor entendimento dos
efeitos das politicas de seguranca e fazem com que to-
dos olhem para a organizacdo de forma global.

As acdes de Comunicagdo sdo pouco utilizadas para
apresentar politicas de seguranca.

A realizacdo de seminarios, workshops e palestras de
boas vindas sdo formas eficazes de introducéo de politi-
cas de seguranca. Quando um funcionéario é contratado,
é recomendavel que passe por processo de integracao,
ajustado entre o RH, a seguranca e todas as demais areas

da empresa. A este novo funciondrio devem ser
apresentados os departamentos, suas fungdes,
os motivos e formas de aplicagdo das politicas
de seguranca. Aproxima-los das politicas com
apresentacdes é necessario para explicar-lhes o
funcionamento das “coisas” dentro da empresa,
de modo que ndo se sintam punidos ou poda-
dos sem o devido tratamento.

Emresposta a segunda questdo: As empresas
brasileiras infelizmente insistem nos modelos
de protocolo de seguranca internacionais, em
parte pelo simples fato de ja estarem prontos.
Isto, em termos de planejamento em seguranca
patrimonial, pode ser um ponto de partida muito
perigoso. O que é bom para a multinacional,
pode ndo funcionar para sua empresa.

Um exemplo classico é o controle de acesso.
Uma empresa que sempre franqueou o acesso
de todos sem critério algum, ndo pode sem pré-
vio aviso, mudar as regras de controle e passar
inclusive a vigiar a conduta, movimentacoes
e em casos mais agudos, vasculhar objetos
pessoais de seus funcionarios. A mudanca exi-
ge gradativa de comunicacdo, consentimento e
consulta aos interessados, as esferas traba-
lhistas e juridicas, tudo para evitar implica¢des
legais e processos judiciais com perdas signi-
ficativas. Infelizmente muito do processo de
copia das boas praticas de seguranca se deve a
pressao por tempo e dinheiro, ou a uma estaba-
nada resposta a contencdo de perdas cobrada
por acionistas em panico.

Por fim, muitas empresas compartimen-
tam o mddulo de gestdo da seguranca so-
mente atendo-se as questdes patrimoniais,

GESTAO

pois classicamente as empresas caminham em lados
opostos na filosofia de gestdo: em um lado estdo as
que tratam as perdas como fruto de acdo do homem,
colocando-o como agente central do risco, em verten-
te oposta estdo as que colocam a origem das perdas
diretamente nos processos.

Porém nos dois cenarios, ainda ha uma tendéncia
persistente de apresentacdo de cenarios de perdas pa-
trimoniais somente para justificar as providencias ime-
diatas adotadas tecnicamente pela seguranca para fim
de mera apresentacdo de resultados que justifiquem a
continuidade da area. H&4 empresas que adotam po-
liticas escritas apenas para satisfazer a auditoria ou
processo regulatorio exigido em geral pela matriz. A
seguranca corporativa deve se forcar também em traba-
lhar lado a lado com a auditoria, avaliando os riscos e
seus devidos impactos financeiros, para avaliar melhor
responsabilidades, aprimorar a tomada de decisbes e
sobretudo descobrir novas oportunidades de atuar de
forma mais integrada as necessidades da corporacao.

Cesar Rampani da Silva

Docente no Curso Tecnoldgico de
Gestdo em Seguranga

Universidade Anhanguera de S&o Paulo
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A SOFISTICACAO GERENCIAL DO
CRIME CIBERNETICO

Este segmento ilicito j& emprega tecnologias novissimas e complexas, como a engenharia social aplica-
da as redes sociais (utilizando semantica, graméatica e anélise de vinculos) e o uso de "clusterizacdo" de
milhares de maquinas escravas para o processamento colaborativo de grandes massas de dados.

Rodrigo Fragola

Ja ha algum tempo, os especia-
listas em seguranga digital e a midia
dedicada ao assunto vinham repor-
tando uma impressionante evolugdo
da competéncia tecnoldgica do cri-
me digital, que age tanto de forma
global como localizada.

Este segmento ilicito j4 emprega
tecnologias novissimas e complexas,
como a engenharia social aplicada
as redes sociais (utilizando semanti-
ca, gramatica e andalise de vinculos) e
o uso de "clusterizacdo” de milhares
de maquinas escravas para 0 pro-
cessamento colaborativo de grandes
massas de dados. E estes sdo apenas
alguns dos exemplos de um patamar
de exceléncia que a maior parte das
empresas - e mesmo governos na-
cionais - ainda esta longe de dominar
e que ja integram o arsenal do crime
cibernético.

Mas a novidade mais surpreen-
dente que comeca a ser revelada é a
sofisticadavisdo gerencialdos grupos
criminosos, envolvendo a aplicagdo
de técnicas e conceitos ainda fora
do alcance da maioria das empre-
sas. Inclui-se ai desde o outsourcing
de servigos para ataques em massa,
através do qual a alta bandidagem
arregimenta mao de obra altamente
especializada no submundo da web
para a producdo de ferramentas de
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ataque.

Mas a lista vai muito além, abran-
gendo, por exemplo, a adogdo de fer-
ramentas de BPM (Business Process
Management) para a gestdo dos ata-
ques e monitoramento de sua pro-
dutividade; e o emprego de modelos
de aquisicdo de malwares no modelo
"software as a service". Neste Gltimo
exemplo especifico, recentemente,
especialistas norte-americanos da
empresa Loockout descobriram uma
central de crime da Rissia que tem
por pratica "alugar” componentes de
malware para que outros crimino-
sos possam produzir artefatos digi-
tais voltados para multiplas funcdes,
como a violagdo de dados, sequestro
de informacdes, desvio de "Bitcoins”,
roubo de senhas, invasdes a tesou-
ros de dados ou controle remoto de
smartphones de milhares de usuarios
para a pratica de outros e outros
crimes.

Nesse modelo "malware as a
service" descrito pela Loockout, os
contratos de parceria para o cri-
me acontecem em sombrios canais
clandestinos da Internet. Ndo obs-
tante, sua pescaria de "incautos”
ocorre exatamente na via publica da
World Wide Web onde, nds cidadaos
honrados, estabelecemos nossos re-
lacionamentos e nossas transacoes
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de negdcios.

Além disso, os novos bandidos
virtuais ndo localizam seus compar-
sas de maneira aberta, ainda que
nessas zonas escuras. Eles consti-
tuem listas "top secret” de conheci-
mento exclusivo dos préprios grupos
criminosos, que trocam “figurinhas”
entre si. E é nessas listas fechadas
que eles compéem seu metier e rea-
lizam seus consércios. Uma vez apto
para o ataque, através de cddigos
de terceiros, acessados em nuvem,
o atacante ‘cliente’ entrega parte de
suas vitimas para o fornecedor da
"solucdo” e assim estd caracterizada
uma sofisticada confraria.

Se rastrear e identificar um ata-
cante individual, ou desbaratar um
grupo especifico especializado na
produgdo de cédigos maliciosos, ja
era uma tarefa hercllea para as au-
toridades e empresas, imagine a si-
tuagdo atual, em que o originador do
crime se vale de formas indiretas e de
tdo dificil mapeamento.

A tudo isto se acrescenta o re-
luzente mercado de armas ciberné-
ticas, de toda espécie, a partir das
quais se pode atacar tanto uma
usina hidrelétrica quanto uma rede
de farméacia, um usuario de cartdao
ou uma transportadora de valores.
Com o dispéndio de alguns ddlares,



¢é possivel a qualquer aventureiro adquirir malwares para
roubo de informagdes de cartdo de crédito e, em seguida,
comercializar estas informag¢des no submundo para ou-
tros marginais cibernéticos ou, simplesmente, atacar as
vitimas e obter dividendos diretos. A diversificagdo dos
negécios e a definicdo de "nichos” de preferéncia dos
agentes é outro sinal preocupante do amadurecimento
do crime, por tornar ainda mais dificil e complicado o
rastreamento e o desmantelamento desses grupos.

Constata-se, em outras palavras, que certas prati-
cas organizacionais, ainda em fase de consolidagdo em
grande parte das empresas, encontram-se hoje num es-
tagio proximo a banalizagdo nas comunidades do crime
cibernético. Asituacdo é, portanto, de ameaga constante
para todo o sistema cibernético global, mas é espe-
cialmente dramatica para a pequena e média empresa,
cuja capacidade financeira e cultura organizacional es-
tdo inegavelmente aquém desse poder de ataque, aqui
descrito apenas em alguns de seus aspectos.

E enquanto as grandes empresas e governos se pro-
tegem, na base de investimentos cada vez mais expres-
sivos, em ferramentas, pessoas e consultorias; estas
partes mais vulnerdveis do elo de conexdo da Internet
acabam contaminando toda a cadeia de produgédo por
encontrarem-se umbilicalmente ligadas as maiores redes
globais de negdcio. Isto porque, como sabemos, a eco-
nomia atual, como um todo, processa-se, essencialmen-
te através de meios eletronicos.

E assim que pequenas empresas (com seus bai-
xos niveis de criticidade informacional ou financei-
ra) acaba por transmitir altas doses de inseguranca
as redes internacionais de pagamento por cartdo,
anulando assim o efeito pratico de milhdes de dé-
lares empregados em seguranca.

Perfeitamente cientes desses fatos, a indUstria
de pagamentos e o setor de seguranga, bem como
as grandes corporagdes e governos, desenvolvem
constantemente mecanismos e processos para a dis-
seminacdo das praticas seguras, e tentam leva-las
rigorosamente a todos os pontos da cadeia. Af estdo
no mercado normalizagdes como o PCI-DSS, que
busca equacionar a questdo da seguranca no nicleo
e nas pontas do processo, e uma infinidade de nor-
mas como a ISO 27000 e suas variantes.

S&o inlmeras e bem estruturadas iniciativas téc-
nicas, com grande efetividade estratégica, ao menos
do ponto de vista tedrico. Mas concretiza-las, de
fato, requer uma democratizagdo mais profunda do
acesso a tecnologia e - principalmente - a ferramen-
tas gerenciais do dia a dia que, vamos admitir, ainda
ndo estdo ao alcance da grande massa dos agentes
econdmicos. A boa noticia, contudo, é que os novos
modelos de entrega de aplicagbes e servicos de
seguranga na nuvem comegam a criar escala para
que os provedores mais bem estruturados possam
lastrear solugdes compativeis com a realidade das
empresas como um todo.

Esta nova classe de provedores, inicialmente
planejada para atender a elite dos mercados, e
com todo o preparo necessario para a permanente
evolucdo e atualizagdo frente aos avangos do pa-
drdo do crime, serdo em breve reconhecidos como

Os mais avangados sistemas de
monitoramento de alarmes
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um importante fator de amadurecimento da seguranca
global da Internet.

Esse desenvolvimento combinado podera representar
um importante ganho estratégico, até mesmo na pers-
pectiva da defesa nacional. Algo bastante positivo nesse
momento é que os 6rgdos voltados para a seguranga e
soberania estdo mobilizados justamente para criar uma
base nacional (brasileira) de conhecimentos e dispositi-
vos que nos permitam fazer frente a fragilidade ciberné-
tica também no seu aspecto macropolitico.

E através deste modelo que o conjunto das empresas,
no Brasil, podera dar um salto expressivo de prevencéo,
protecdo e documentacdo dos incidentes de rede, per-
mitindo também um maior compartilhamento de alertas,
experiéncias e descobertas entre os mais diversos agen-
tes publicos e privados em funcdo da segurancga da rede.

Cabe ao governo brasileiro encarar com a maxima
atencdo o carater estratégico desse segmento emergen-
te. Seja promovendo politicas de fomento a sua evolugdo
tecnoldgica, seja colaborando ele mesmo (o setor pu-
blico) com o aprimoramento das competéncias que sdo
articuladas em sua cadeia de producéo.

* Rodrigo Fragola
- & Presidente da AKER Security
Solutions

Facaa escolha certa.

Pronta Vislio: 24 horas trabalhando
para oferecer os mefhores sistemas
Integrados de sequranca eletrdnica.

PRONTAVISAO

Monitoramento 24 Horas

Central de Monitoramento Compartilhada
Monitoramento de alarmes e imagens

Alta capacidade de atendimento
Alta confiabilidade nos servigos
Adesdo sem investimento inicial
Tecnoiogla de ponta oferega o melhor semgo a0s seus cl:entes

Monitoramento de imagens: as  Planos especiais de Parceria
melhores opgées tecnolagicas

fone: (11] 2838 4455
email: comercial@prontavisao.com.br
Rua Cotoxo, 1093 / 8° andar, Vila Pompéia

englobando Servigos de Manutengdo
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|sc 10° FEIRA E CONFERENCIA
INTERNACIONAL DE SEGURANCA

BRASIL

INTERNATIONAL SEGURITY
GONFERENCE & EXPOSITION

10212 oe marcooe 2019

EXPO CENTER NORTE e PAVILHAO VERDE e SAO PAULO e BRASIL
das 13h as 22h

SEGURANCA EPI PREVENCAO E COMBATE
PUBLICA A INCENDIO

+ Conferéncia Internacional de Seguranga

4 Reunido Ordinaria Comandantes Gerais das Paolicias Militares e Corpo de Bombeiros
+ Encontro Nacional de Prefeitos e Secretérios de Seguranga Publica
¢ Forum Nacional de Detecgdo, Prevengdo e Combate a Incéndio i F

¢ Férum AURESIDE de Tecnologias de Automagéo

~
SI MULTAN Ens 4 Encontro de Comandante de Guardas e Profissionais de Seguranca
4 Reunido Ordinéria do Conselho Nacional de Chefes de Policia Civil

# Cuapula de Integradores SIA facebook.com/iscbrasil

FACA SEU CREDENCIAMENTO PELO SITE E AGILIZE A SUA ENTRADA

Apoio Oficial: Organizagéo e Promogéo

. G
ASCITION Reed Exhibitions
N
abnee i SIA » Alcantara Machado

Proibida a entrada de menores de 16 anos, mesmo acompanhados.
O visitante que comparecer a feira sem convite ou sem ter feito o credenciamento on-line devera fazé-lo no local. A entrada custara R$ 55,00.
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AGENDA B

ACOMPANHE A AGENDA DO JORNAL DA
SEGURANCA E PROGRAME-SE!

15 A 17 DE FEVEREIRO DE 2015
CONFERENCE & EXHIBITION ASIS - AMERICAN SOCIETY FOR INDUSTRIAL SECURITY

Local: Dubai
Informacdes: www.asisonline.org

10 A 12 DE MARCO DE 2015
ISC BRASIL 2015

Local: S&o Paulo - SP
Informacdes: www.iscbrasil.com.br

14 A 17 DE ABRIL DE 2015
LAAD 2015

Local: Rio de Janeiro - RJ
Informacdes: www.laadexpo.com

15 A 17 DE ABRIL DE 2015

ISC WEST
Local: Las Vegas - EUA
Informac¢deswww.iscwest.com

28 A 30 DE ABRIL DE 2015
EXPO SEGURIDAD MEXICO

Local: Cidade do México - México
Informacdes: www.exposeguridadmexico.com

13 A 15 DE MAIO DE 2015
EXPOSEC 2015 - Feira Internacional de Seguranca

Local: S&o Paulo - SP
Informacdes: www.exposec.com.br

27 A 29 DE MAIO DE 2015
12a FEIRA E CONFRESSO INFRA SP

Local: S&o Paulo - SP
Informacdes: www.billet.com.br

02 A 04 DE JUNHO DE 2015
INFOSECURITY EUROPE

Local: Londres - Reino Unido
Informacdes: www.infosecurityeurope.com

16 A 18 DE JUNHO DE 2015
CIAB FEBRABAN

Local: S&o Paulo - SP
Informacdes: www.ciab.com.br

16 A 18 DE JUNHO DE 2015
THE FACILITIES SHOW

Local: Londres - Reino Unido
Informacdes: www.facilitiesshow.com

17 A 20 DE AGOSTO DE 2015
CONARH 2015

Local: S&o Paulo - SP
Informacgdes: www.conarh.com.br

1A 3 DE SETEMBRO DE 2015
LASEC 2015 - LATIN AMERICAN SECURITY EXPO

Local: S&o Paulo - SP
Informacdes: www.lasecbr.com.br
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FTICA CONSULTORIA

ANALISE DE RISCOS
DIAGNOSTICO DE SEGURANCA
TREINAMENTOS ESPECIFICOS
EMPRESAS E CONDOMINIOS

ROCKEN 3 s
X PARAH )
NAD PERCA
CONDOM]NIO TEMPO, COMPRE

com ESPECIALISTA

ctc

Controles de acesso;
Cancelas Automaticas;
Portas Automaticas;
Estacionamentos;
Automatizadores Deslizantes e Pivotantes;
Caraca;
Pilares Auromaticos para controle de alta seguranga.

' mmm a1

Distrito Industrial | Indeintuba - SP
Tl (1 U’Iwwtfﬂ ms-!m

mm mm

Curso Inovador, Completo e com Certificado para:

DIAGNOSTICO DE SEGURANCA E ANI-‘\_LISE DE RISCO
PROFISSIONAL PARA CONDOMINIOS E PREDIOS RESIDENCIAIS

0 mercado nao suporta mais achismos e solugoes incompletas!

Com este curso vocé aprenderd a enxergar a seguranga de prédios e
condominios de forma holistica, encontrando solugGes eficazes visando integrar
equipamentos fisicos e eletrénicos com os procedimentos recomendados para
controle “seguro” de pessoas, veiculos e mercadorias!

COORDENADOR E PALESTRANTE
DR. JORGE LORDELLO

Delegado/Especialista em Seguranca ¢ Apresentador do Programa Operagdo de Risco - RedeTV

wrormagoes: 11 47591939 / 47476055 - cursodeformacao@doutorseguranca2.com.br

Apoio: Jornal da Seguranga ¢ Realizagdo: Plano B Eventos

Centro de Formacdo e
Aperfeigoamento de Vigllantes

« Patriotismo e Integridade + Etica + Compromisso com o cliente «

* Ensino de Quali . paito ao ianal

MODUS - Unidade Jabaquara \
Rusit 48 Gruenxamas 36/40
Vila Parque Jabaquars - SHo Paula - S
CEP 043399-000
2

MODUS Unidade Guarulhos
Fua SBo Doringss, 54

Parcele seu
Gurso em até

no cartdo

Guansihas — S50 Paulo - 5P
CEP 07110080 |

@ {41) 5018-1515 | @ {11) 2087-1800
BT T
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ARQUITETA DA SEGURANCA

Consultoria de seguranga e analise de riscos em condominios residenciais

Aprenda a instalar, configurar,
testar, consertar e projetar sistemas de:

CFTV, CAMERAS IP, ALARMES,
CONTROLE DE ACESSO BIOMETRIA
CERCA ELETRICA, FOTOCELULAS

PORTOES AUTOMATICOS
BARREIRAS INFRAVERMELHO, ETC.

5594 8555 www.dominiotecnologia.com.br

arquiteta
Valéria Caruso

(12) 9.8324-5424
(11) 9.4237-7954

valeria.caruso@hotmail.com

secretaria@dominiotecnologia.com.br

W Marcy José de Campos Verde, CPP, ADS

Consultor Sénior em Seguranga Empresarial e palestrante

Nossa empresa tem como missdo prestar servicos multidisciplinares,
na area de seguranga empresarial, focando o negacio do cliente,
buscando a prevencdo e fornecendo uma solugao personalizada
e integrada.

Tel. 55 (11) 2068-4876

www.marcy.com.br
Cel. 55 (11) 99187-1346

falecom@marcy.com.br

Seja Nosso Agente de Negdcios! Gsp

E Gestéo de Segurancga Privada

Tel: 61-3363-0185 / Cel: 61-8562-9023/ 78195964

www.gspassessoria.com.br
E-mail: assessoriagsp@hotmail.com

Consultoria em Seguranca Privada
Assessoria e Consultoria na Autorizagéo para Funcionamento junto ao DPF.

CORPORATE
Gerenciamento PGD_WEB/GESP.

Gerenciamento de Processos Regulamentares:
Plano de Seguranca, Contingéncia e Plano de Prevencao e Combate allncéndio e Panico:

Sua indica¢do vale muito para nés e vai render muito para vocé!
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Reduza os riscos com )
a sua seguranca pessoal

e patrimonial com o aplicativo
Clube da Seguranca. Rapidez
e praticidade em suas maos

Home Armadilha

Baixe gratuitamente o aplicativo

CLUBE DA SEGURANCA

(@ = N

BOTAODE ~  SELECIONEUMA = ADICIONE  FUNGAO CERCA

EMERGENCIA MENSAGEM CONTATOS ARMADILHA VIRTUAL . <
Assista as dicas
Dispara um SMS Do lado esquerdo Adicione os Quando o Determine a area dos nossos
e um e-mail - do seu smartphone, {  contatos que - smartphone for : onde o smartphone especialistas
(com pedido selecione a . receberdoo alerta :  removido sem | devera permanecer. no canal
deajudaeasua | mensagempré- | comumpedido | permissao,sera  Caso o aparelho se :

R s : . ; P : : de videos
geolocalizagao) : definidaquesera | deajudaesua @ enviadoum alerta : afaste por mais de L.
para os contatos enviada para . geolocalizagdo.  pore-mailcom : 100 metros,uma do aplicativo

cadastrados  seuscontatos Vocé pode ¢ uma foto tirada ! mensagem
sempre que em caso de adicionar © nomomentoda @ & enviada por
foracionado | emergéncia . até3nomes | remocao. . e-mail ou sms. www.graber.com.br

APP CLUBE
DA SEG U RAN GA Disponivel para smartphones Apple iPhone com ios 4 ou superior

Baixe em seu celular.
E Gratis!

HORAS DIAS DA Contralde
POR DIA SEMANA aendimento . 0800.757.1000




